— BTK
BiLGi TEKNOLOJILER
VE ILETiSIM KURUMU

SIBER GUVENLIGIN SAGLANMASI:

TURKIYE’'DEKi MEVCUT DURUM VE ALINMASI GEREKEN TEDBIRLER

Hazirlayanlar

Mustafa UNVER Daire Bagkani
Cafer CANBAY Bilisim Uzmani
Ayse Giil MIRZAOGLU Bilisim Uzman Yardimcisi

Bilgi Teknolojileri ve Koordinasyon Dairesi Bagkanhgi
Mayis 2009



Bu calisma Bilgi Teknolojileri ve liletisim Kurumunun géruslerini yansitmaz. Sorumlulugu
yazarlarina aittir. Yayin ve referans olarak kullaniimasi Bilgi Teknolojileri ve iletisim

Kurumunun iznini gerektirmez.




ICINDEKILER

S.
ICINDEKILER ...ttt ete et e eteeteeteeeeeteeteeeeeae e [
IS TN IR 1Y Y o PSP i
SEKILLER LISTESI ... iii
TABLOLAR LISTESI ..ottt iv
(€11 OO 1
2 SIBER GUVENLIGIN SAGLANMASI VE KRITIK BILGI VE ALTYAPILARIN

O T 1 N 3
3 SIBER TEHDITLER VE AMAGCLARI.....cooiiieeeeeeeeeeeeeeeeeeeee e 8
3.1 Siber TENAIHIEN ... 8
3.1.1  Hizmetin engellenmesi saldirilar ...............ccccooiiiiiiiiiiiiis 8
3.1.2  KOtUCUl YazZIIMIAT ...cceeeiieiieee e e e e e e eeaees 10
K T G T =1 0 11T 1 o1 U EERRURR 13
3.1.4  istemdis €leKtroNiK POSTA ......c.veiee e, 14
3.1.5 Sebeke trafiginin dinlenmMesi............ccccoiiiiiiiiiis 15
3.2 Siber Tehditlerin Amaclart ..........ccooooeuiiiiiiiie e, 16
3.2.1  BIS'e yetKiSiZ €riSim.....uueeiiiiiieeeeeee e 16
3.2.2 Verilerin degistiriimesi, yok edilmesi, ifsa edilmesi veya ug¢uncu
taraflara Verilmesi .........ooo oo 16
3.2.3  Hizmetin engellenNmMEesSi........cccuuuiiiiiiiiiii e 20
4  ULUSAL SIBER GUVENLIGIN SAGLANMASI .......cooviiieieieeeee e 22
4.1 LGz L =Y O 23
4.2 (o] 01 (=11 4 ISR 24
4.3 Siber GUVENIiK AIMIAIT ..o 27
4.3.1 Ulusal siber guvenlik mevzuatinin gelistiriimesi...........cccccccceeeeieeiinennnn, 27
4.3.2. Teknik ve iglevsel tedbirlerin alinmasi ..............ceiiiiiiiiiiiiiee e, 30
4.3.3. Kurumsal yapilanmanin olusturulmasi...........cccccoeeiiiiiiiiiiiiiiieeeeeiee e 35
4.3.4. Ulusal kapasitenin gelistiriimesi ve farkindaligin arttirlimasi.................. 42
4.3.5. Uluslararasi isbirliginin saglanmasi ..........ccooooeiiiiiiiiiiiieeeeeeeeee e 49
B S ONUC s 52
] I PP 54
e PP 55
e PP 61
e G PP 68



KISALTMALAR

AB Avrupa Birligi
AK Avrupa Konseyi
Asia Pasific Economic Cooperation
APEC _
Asya Pasifik Ekonomik Isbirligi Teskilati
Association of Southeast Asian Nations
ASEAN )
Guneydogu Asya Ulkeleri Birligi
BM Birlesmis Milletler
BiS Bilgi ve Iletisim Sistemleri
BiS Bilgi ve iletisim Sebekeleri
BIiT Bilgi ve Iletisim Teknolojileri
BOME Bilgisayar Olaylarina Mudahale Ekibi
DBTZ Dunya Bilgi Toplumu Zirvesi
International Telecommunication Union
ITU
Uluslararasi Telekomunikasyon Birligi
Organization for Economic Cooperation and Development
OECD )
Ekonomik Isbirligi ve Kalkinma Teskilati
STK Sivil Toplum Kurulusu
TUBITAK | Turkiye Bilimsel ve Teknolojik Aragtirma Kurumu
UEKAE Ulusal Elektronik ve Kriptoloji Arastirma Enstitisu
ULAKBIM Ulusal Akademik Ag ve Bilgi Merkezi
United States Dollars
uUsD

Amerika Birlesik Devletleri Dolari

USGO

Ulusal Siber Givenlik Otoritesi




Sekil 2.1.
Sekil 2.2.
Sekil 3.1.
Sekil 3.2.
Sekil 3.3.
Sekil 3.4.
Sekil 3.5.
Sekil 3.6.
Sekil 3.7.
Sekil 3.8.
Sekil 4.1.
Sekil 4.2.
Sekil 4.3.
Sekil 4.4.
Sekil 4.5.
Sekil 4.6.
Sekil 4.7.

SEKILLER LISTESI

s.
SIDEI GUVENIIK. ....eeeeieiiiie et e e e 3
Kritik Altyapilarin BIT' € Bagiligi.........coveveeeeeeeeeeeeeeeeeeeeeeeeeeee e 6
Aktif Bot-Enfekte Edilmis Bilgisayarlar (GUNIUK) .........ccovvvviiiiiiiiiiiiiiiiiinnnne. 9
Koticil Yazilim iceren Yeni TENAItIEr.......cc.ooveeeeeeieeeeeeeeeeeeeeeeeeeee . 12
En Fazla Kéticil Yazilim Barindiran UlKeler............ccocoveeeveueeevceeienene, 13
Yemleme (Phishing) internet Sitesi Sunucular................cccooeeveevieveenenne.. 14
En Fazla istemdisi Elektronik Posta Yayan Ulkeler ..............c..ccccoveun..... 15
Kisisel Verilerin ifsasina Yénelik Tehdit TUrleri ..........oooooeieiioeeeeeieeeee. 17
Yasadigi Ekonomi Sunucularinin Bulundugu Ulkeler..............cccceevenen.. 18
Kimlik BilGilerinin IfSASH .........ocoueoeeeeeeeeeeeeeeeeeee e, 19
Siber Glvenligin Saglanmasi Uzerine Bir Yaklasim ..........cccccoeveeveevennnne. 24
Siber Saldirgan Bilgi Duzeyi — Siber Saldiri Gelismisli@i........................... 31
Ulusal Siber GUvenlik Otoritesi ...........coviiiiiiiiiiiiiiiceeeei e 40
BT Butgesinin Guvenlige Ayrilan KISMI ..........uuuiiiiiiiiiiiiiiiiiiiiiiiiiieiiiiieeneens 43
Guvenlik Butgesinin Farkindalik Egitimine Ayrilan Kismi...............evveeenee. 43
Siber GUVeNIiK KURUIT .......ooooiiiiii e 45
Kapasitenin Geligtirilmesi...........ooovuiiiiiiiic e 47



TABLOLAR LISTESI

S.
Tablo 2.1. ABD ve AB’de Kritik Altyapilar ... 6
Tablo 3.1. Bot Bilgisayarlari Kontrol Eden Sunucularin Bulundugu Ulkeler-.............. 10
Tablo 3.2. Yasadisi Ekonomilerde En Fazla Pazarlanan Verilerin Analizi................. 18
Tablo 4.1. ENISA Yonetim Kurulu UYeleri............ccoeeueeeeeeeeeeeeeeeeeeeeeeeeeeees 36
Tablo 4.2. BOME'ler Tarafindan Sunulan Hizmetler..................cocc, 41



1 GIRIS

19. yuzyilda hukum suren Sanayi Cagi; 20. yuzyilin son ¢eyredi ile birlikte yerini Bilgi
Cagina birakmigtir. Sanayi Caginda glucu temsil eden sermaye, hammadde ve
isgucunun yerini Bilgi Caginda “bilgi” almistir. Francis Bacon tarafindan da “gug”
olarak nitelenen “bilgi” bir Uretim faktoru haline gelmis ve her turli sosyoekonomik

faaliyete onemli bir girdi teskil etmeye baslamistir .

Bilgi Cagi, her tarld bilginin (veri, goérlntl, ses vb.) sayisal olarak ifade
edilebilmesine, bir baska deyisle elektronik, optik veya manyetik ortamlar tzerinde
saklanabilmesi, islenebilmesi ve iletilebilmesine imkan taniyan bilgi ve iletisim
teknolojilerinin (BIT) gelisimini temsil etmektedir. Bilginin sayisallasmasi, Uzerinde
bulundugu fiziksel ortamin sinirlarindan bagimsiz hale gelmesine, kolaylikla farkl
ortamlara aktarilabilmesine, sonsuz defa ¢ogaltilabilmesine, dedistirilebilmesine veya
yok edilebilmesine imkan tanimaktadir . Her gegen giin hizla gelisen, gesitlenen ve

yayginlasan BiT, Bilgi Toplumuna kiresel donusumiin temel dgeleridir.

Elektronik haberlesme sebekeleri ve altyapilari® ile bilgi ve iletisim sistemlerini (BIS)
birbirine baglayan, dolayisiyla sayisal bilginin kolaylikla farkli sistemlere iletiimesine
ve dagitiimasina imkan veren, bu yonuyle kuresel ve sinir tanimayan bir yapiya sahip

olan internet ise s6z konusu teknolojilerin basini gekmektedir.

Bilgi Cagi, hayatin pek c¢ok alaninda 6nemli degisikliklerin yasanmasina sebep
olmus, kurumsal yapilanma, yonetim, operasyonel faaliyetler gibi alanlarda pek ¢ok

uygulamayi degistirmekle kalmamig; finans, elektronik haberlesme, ulasim, enerji,

' Canbay, C. Beydogan, T. A, “Siber Giivenligin Saglanmasi ve Kritik Bilgi ve Altyapilarin Korunmasi:

Gelismekte Olan Ulkeler icin Yol Haritas1”, 17. ITS Konferansi, Montreal — Kanada, 2008

2 ITU, “Gelismekte Olan Ulkeler icin Siber Guvenlik Rehberi”, 2007,

http://www.itu.int/osg/csd/cybersecurity/gca/docs/brochure.pdf

* 5809 sayil Elektronik Haberlesme Kanununun 3. maddesinin 1. fikrasinin (h) ve (k) bentlerinde;

e Elektronik haberlesme alt yapisi: Elektronik haberlesmenin, U(zerinden veya araciligiyla
gerceklestirildigi anahtarlama ekipmanlari, donanim ve yazilimlar, terminaller ve hatlar da dahil
olmak Uzere her turll sebeke birimlerini, ilgili tesisleri ve bunlarin bitlnleyici pargalarini,

e Elektronik haberlesme sebekesi: Bir veya daha fazla nokta arasinda elektronik haberlesmeyi
saglamak icin bu noktalar arasi baglantiyi tegkil eden anahtarlama ekipmanlari ve hatlar da dahil
olmak Uzere her tirli iletim sistemleri agini ifade edecek sekilde tanimlanmaktadir.


http://www.itu.int/osg/csd/cybersecurity/gca/docs/brochure.pdf

saglik, egitim gibi pek cok kritik altyapinin da BiT’e bagimh hale gelmesine yol
agcmistir *.

Gerek sayisal bilginin kolaylikla Gzerinde bulundugu fiziksel ortamdan bagimsiz hale
getirilerek orijinalligini yitirebilmesi ve Internet araciliiyla hizla kiresel gapta
dagitilabilmesi, gerekse BiT’e bagiml hale gelen altyapilarin ve sistemlerin giinden
gline ¢ogalmasi, pek cok givenlik riskini de beraberinde getirmektedir. BiT’e bagimii
olma durumu, bu teknolojilerin siber saldirganlar ve siber suglularin siber ortamda
yasadigi amaglarini gercgeklestirebilecekleri pek ¢ok acgikliga sahip olmasi dolayisiyla,
dunyanin sosyal, politik, ekonomik ve askeri glvenligini ve istikrarini tehdit eden ciddi
bir risk unsurudur °. S6z konusu risklerin ciddiyeti ve yol agabilecegi olasi zararlarin
bayuklugu, bunlarla bas edebilmek i¢in uygulamaya konmasi gereken mekanizmalari
gundeme getirmis, Siber Guvenligin Saglanmasi ve Kritik Bilgi ve Altyapilarin

Korunmasi hususlari guindemin 6nde gelen konulari arasina girmigtir.

Bu calismada, siber guvenligin saglanmasi ve kritik bilgi ve altyapilarin korunmasinin
giderek artan onemi g6z onune alinarak, Ulkemizde yapilacak galismalara katkida
bulunmak Uzere bazi tespitlerde bulunulmaktadir. ikinci bélimde, siber givenligin
saglanmasi ve kritik bilgi ve altyapi kavramlari dzetlenmektedir. Ugiincii bélimde
siber ortamda en fazla gézlenen siber tehditler ve amaglari ile bunlara iligkin istatistiki
veriler Ozetlenmektedir. Dordincu bolumde Ulkemizde ulusal siber guvenligin
saglanmasi konusunda kritik dneme sahip oldugu degerlendirilien temel ilkeler,

yontemler ve adimlara yer verilmektedir.

* Canbay, C. Beydogan, T. A., a.g.e.
® Canbay, C. Beydogan, T. A., a.g.e.



2 SIBER GUVENLIGIN SAGLANMASI VE KRITIK BILGI VE
ALTYAPILARIN KORUNMASI

Siber guvenlik, siber ortamda, kurum, kurulus ve kullanicilarin varliklarini korumak
amaciyla kullanilan araglar, politikalar, guvenlik kavramlari, guvenlik teminatlari,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulamalar ve
teknolojiler butinUd olarak tanimlanmaktadir. Kurum, kurulugs ve kullanicilarin
varliklari, bilgi islem donanimlarini, personeli, altyapilari, uygulamalari, hizmetleri,
elektronik haberlesme sistemlerini ve siber ortamda iletilen ve/veya saklanan
bilgilerin tUmUnu kapsamaktadir. Siber guvenlik, kurum, kurulus ve kullanicilarin
varliklarina ait guvenlik 6zelliklerinin siber ortamda bulunan guvenlik risklerine kargi
koyabilecek sekilde olusturulmasini ve idame edilmesini saglamayi amacglamaktadir.
Siber gulvenligin temel hedefleri bilginin erigilebilirligini, aslina uygunlugu ve inkar
edilemezligi de dahil olmak lizere bitinlGguni ve gizliligini saglamaktir °. (Sekil 2.1)
Siber giivenlik, siber tehditler ve siber saldirilar ile miicadelenin yani sira, BiS’de yer

alan acikliklari en aza indirmeyi de amaglamaktadir.

Sekil 2.1. Siber Giivenlik
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Kaynak: ITU, “ITU_T X.1205 sayili Tavsiye Karari, Siber Giivenlige Genel Bakis”, 2008

®ITU, “ITU_T X.1205 sayili Tavsiye Karari, Siber Giivenlige Genel Bakis”, 2008



ITU — T X.1205 sayili tavsiye kararinda tanimlanan siber glivenligin temel hedefleri,
bilginin;

o Erisilebilirlik,

o Butlnluk,

o Gizlilik

unsurlarini guvence altina almaktir.

Erisilebilirlik: Bilginin, sistemlerin ve hizmetlerin; enerji kesintileri, dogal afetler,
sistem hatalari, beklenmeyen olaylar ve koétucul saldirilar gibi olasi durumlara
ragmen, her ihtiya¢ duyuldugunda erigilebilir, kullanima hazir ve tam iglevsel halde
bulunmalarini ifade eder. BiS'te yasanabilecek arizalarin diger kritik altyapilarin
isleyisinde aksakliklara yol agabilecegi durumlarda, erigilebilirligin korunmasi hayati

onem tasimaktadir ’.

Biitiinliik: BIS (izerinden gdénderilen, alinan veya BiS’de saklanan verilerin eksiksiz
ve degistiriimemis halde bulunmalarini ifade eder. Paylasilan verilerin dogruluguna
kargi ¢cok hassas olan saglik, endustriyel tasarim gibi sektorler igin veri butunligunin

saglanmasi biiyiik dnem tasimaktadir .

Gizlilik: BiS izerinden yapilan haberlesmenin veya BiS’de saklanan verilerin yetkili
olmayan taraflarca ele geciriimekten korunmasini ifade eder. Hassas verilerin iletimi
ve haberlesme esnasinda kisisel mahremiyetin korunmasinda gizlilik esastir °.
Avrupa Komisyonu tarafindan yayinlanan “Sebeke ve Bilgi Guvenligi: Avrupa Politik
Yaklasimi Tasarisi” konulu Tebligde, erisilebilirlik, bitlnlik ve gizlilik, BiS'in ve BiS’in
guvenlik kosullarinda bulunmasi gereken birbirine bagli unsurlar olarak siralanmakta

ve bir bagka unsur olarak da kimlik dogrulamadan bahsedilmektedir.

" Avrupa Komisyonu, “Sebeke ve Bilgi Giivenligi: Avrupa Politik Yaklasimi Tasarisi, Teblig”, s. 5,
http://ec.europa.eu/information_society/eeurope/2002/news_library/pdf_files/netsec_en.pdf

® yag.e.

° yag.e.


http://ec.europa.eu/information_society/eeurope/2002/news_library/pdf_files/netsec_en.pdf

Kimlik dogrulama: BiS'’i kullanan gercek veya tiizel kisiler tarafindan beyan edilen
kimlik bilgilerinin teyit edilmesini ifade eder. internet bankaciligi gibi uygulamalarda
kimlik dogrulamanin guvenlige katkisi yadsinamaz. Kimlik dogrulama, kimlik
bilgilerine ihtiyag duyulmayan durumlarda, kimligin anonim hale getiriimesine de

imkan tanimalidir

O ITU tarafindan 2007 yilinda yayinlanan “Gelismekte Olan
Ulkeler igin Siber Glivenlik Rehberi” belgesinde ise erisilebilirlik, bitinlik, gizlilik ve
kimlik dogrulamaya ek olarak inkar edilemezlik de siber guvenlik ¢ozimlerinin

saglamasi gereken temel guvenlik unsurlari arasinda sayiimaktadir.

inkar edilemezlik: Herhangi bir is ve islemin gerceklestiriimis oldugunun
ispatlanmasini ifade eder ve hesap verilebilirlik, izlenebilirlik ve bazi durumlarda da

denetlenebilirlik kavramlari ile iligkilendirilebilir ™.

Kritik altyapilar, Avrupa Komisyonu tarafindan, zarar goérmesi veya yok olmasi
halinde, vatandaslarin sagligina, emniyetine, guvenligine ve ekonomik refahina veya
kamu hizmetlerinin etkin ve verimli igleyisine ciddi boyutta olumsuz etki edebilecek
fiziksel ve teknolojik tesisler, sebekeler, hizmetler ve varliklar olarak
tanimlanmaktadir 2. Kritik altyapilarin hangileri oldugu konusunda genel gecer bir
tanim olmamakla ve kritik altyapilar Glkeden Ulkeye degismekle birlikte, gogunlukla
finans, enerji, ulasim, elektronik haberlesme, saglik ve temel kamu hizmetleri gibi
sektorler ve bunlara ait altyapilar kritik altyapilar olarak ele alinmaktadir ™. Ornegin,
Amerika Birlesik Devletlerinde ve Avrupa Birligi Ulkelerinde kritik altyapilar olarak

tespit edilen sektorler Tablo 2.1’ de listelenmektedir.

% yag.e.

" 1TU, 2007, a.g.e. .23

'2 Avrupa Komisyonu, “Terdrle Micadelede Kritik Altyapilarin Korunmasi”, 20.01.2004, Briiksel, s. 3
http://ec.europa.eu/justice_home/doc_centre/criminal/terrorism/doc/com_2004_702_en.pdf

¥ 1TU, “Siber Guvenlige Ulusal Yaklasim Uzerine En iyi Uygulamalar Taslak Raporu, Ulusal Siber
Guvenlik Calismalarinin Organize Edilmesi igin bir Yonetim Cerceve Modeli”, Ocak 2008, s. 6



Tablo 2.1. ABD ve AB’de Kiritik Altyapilar

ABD AB
Su Su
Gida Eneriji
Saglik Ulasim
Enerji Tarim ve gida
Finans Kolluk hizmetleri
Ulasim Bilgi ve iletisim
Sivil ydnetim Bankacilik ve finans
Bilgi ve iletisim Bayindirlik hizmetleri
Uzay ve arastirmalari Federal ve yerel hizmetler
Kimyasal ve nukleer endustri Acil hizmetler (saglik, itfaiye, vb.)
Kamu dizeni ve glvenlik alani

Kaynak: Brunner, E. M., Suter, M. , “Uluslararasi Kritik Bilgi ve Altyapilarin Korunmasi El Kitabi 2008-
2009”, Guvenlik Calismalari Merkezi, isvigre

Glinimiizde, kritik altyapilar, hizla ve giderek artan bir sekilde BiT’e ve elektronik

haberlesme altyapilarina bagl hale gelmektedir (Sekil 2.2).

Sekil 2.2. Kritik Altyapilarin BiT’ e Baghlig

if1aug
ns
epIo
sueulq
Anbes

BiLGI VE ILETiSIM

Kritik bilgi ve altyapilarin korunmasi ise, Avrupa Komisyonu tarafindan, olasi arizalar,
saldirilar veya beklenmedik durumlar karsisinda, kritik bilgi ve altyapilarin
performanslarinin belirli bir kalite dizeyinin Uzerinde kalmasini ve zararlarin asgari
duzeyde tutulmasini saglamak igin altyapi sahiplerinin, igletmecilerin, Ureticilerin,

kullanicilarin ve dizenleyici otoritelerin yuruttikleri programlar ve faaliyetler batunu



olarak tanimlanmaktadir '*. Dolayisiyla, kritik bilgi ve altyapilarin korunmasi sektorler
arasi bir kavramdir ve butuncll bir yaklagsimla ele alinarak kritik altyapilarin

korunmasi ile iligkilendirilmelidir *°.

Kritik bilgi ve altyapilarin korunmasini hedefleyen ulusal politikalar;
e Onleme ve erken uyarl,
o Tespit,
e Mudahale,
o Kiriz yonetimi

hususlarini ele alan bir gergceve model lizerine bina edilmelidir *.

" Avrupa Komisyonu, “Kritik Altyapilarin Korunmasi Avrupa Programina lliskin Rapor”, 17.11.2005,
Briksel, s. 19

15

y.a.g.e.
'® Suter, M., “Kritik Bilgi ve Altyapilarin Korunmasi tzerine bir Ulusal Cergeve Model”, 2007, Givenlik
Calismalari Merkezi, Ziirih



3 SIBER TEHDITLER VE AMAGLARI

Siber tehditler, BIT olanaklarindan faydalanilarak tiiretilmis, tamamen yeni sug
tanimlari doguran siber saldirilarin yani sira; BIT olanaklarinin ara¢ olarak
kullanildigi, klasik suclarin siber ortama uyarlanmig hallerini de kapsamaktadir.
Ornegin bilgisayar virlisleri, Bilgi Caginin beraberinde getirdigi tamamen yeni bir sug
teskil eden siber tehditlerdendir. Ote yandan, internet bankacihd kullanicilarinin
maruz kaldiklari dolandiricilik, gergek dunyada iglenen dolandiricilik sugunun bir
benzeridir. Bu bolimde, ilk grupta yer alan siber tehditler ve amaglari ile bunlara

iligkin istatistiki veriler 6zetlenmektedir.

3.1 Siber Tehditler

Siber tehditler esas itibariyla 5 gruba ayrilabilir:

e Hizmetin engellenmesi (“DoS — Denial of Service” ya da “DDoS —

Distributed Denial of Service”) saldirilari
e Kotucul yazihmlar
e Yemleme (“phishing”)
o Istemdisi elektronik posta (“spam”)

o Sebeke trafiginin dinlenmesi (“sniffing” ve “monitoring”)

3.1.1 Hizmetin engellenmesi saldirilari

Hizmetin engellenmesi saldirilari, BiS’i gereksiz veri trafigi ile mesgul ederek,
nihayetinde bunlari hizmet sunamaz hale getirmek amaciyla yapilan saldirilardir.

Sebekelerde iletilen veriler kimlik dogrulamasi yapilamadig icin BiS’e erisemese de,



veri trafiginin blyUkligi ve sikhg BiS’de sunulan hizmetleri ydnetilemez hale

getirmektedir 7.

DoS ve DDoS saldirilari, guvenlik aciklarindan faydalanilarak ele gegirilen ve
haberleri disinda bagka bir kullanici tarafindan uzaktan yénetilen “zombi” veya “bot”
olarak adlandirilan bilgisayarlar araci olarak kullanilarak gercgeklestiriimektedir.
Dunya capinda bu sekilde yonetilen ve kontrol altinda tutulan bilgisayarlarin yer
aldigi “bot network (botnet)” adi verilen aglar bulunmaktadir ve her gin binlerce

bilgisayar bu aglara dahil olmaktadir. (Sekil 3.1)

Sekil 3.1. Aktif Bot-Enfekte Edilmis Bilgisayarlar (Glinluk)
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Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1 ve 2007-2

Bot olarak nitelenen bilgisayarlari kontrol eden sunucularinin bulundugu ulkeler
incelendiginde, Ulkemizin, 2007 verilerine gore %2’lik bir pay ile 10. sirada oldugu
gorulmektedir. (Tablo 3.1)

" Hann, R. W., Layne-Farrar, A., “Yazihm Givenligi Hukuku ve Ekonomisi”, Harvard Hukuk ve Kamu
Siyaseti Dergisi, Giz 2006, s. 289




Tablo 3.1. Bot Bilgisayarlari Kontrol Eden Sunucularin Bulundugu Ulkeler

I

1 ABD %43
2 Almanya %7
3 Kanada %7
4 Gliney Kore %6
5 Cin %3
6 ingiltere %3
7 Tayvan %3
8 italya %2
9 isvec %2
10 Turkiye %2

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1

3.1.2 Kotucul yazilimlar

Kétucul yazilimlar;

e Bilgisayar virusleri

e Kurtguk (“worm”)

e Truva ati (“trojan”)

o Klavye izleme (“key logger”) yazilimlari

e Istem digi olarak génderilen ticari tanitim (“adware”) yazilimlari

e Bilgi toplayan casus / kostebek (“spyware”) yazihimlar

olarak siniflandirilabilir .

Bilgisayar virusleri, kullanicilarin haberi olmaksizin bilgisayarlarina yerlesen, kendi
kendilerine hizla c¢ogalabilen, kendilerini yerlestikleri bilgisayarlarda bulunan
programlara iligtirerek kullanicilarin iletisim kurduklari diger bilgisayarlara da

bulasabilen ve bu bilgisayarlarda saklanan verilerin gizlilik, butinlik ve

'® 1TU, 2007, a.g.e.
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erisilebilirligine zarar veren kodlar iceren yazilimlardir '°

. En taninmig bilgisayar
viriisleri Melissa, Cernobil, | Love You, Stoned-Marijuana ve Michelangelo olup®, |
Love You virlsunin duanya capinda yaklasik 45 milyon bilgisayara bulastigi ve

yaklasik 10 milyar USD’ lik maddi kayba yol actigi ifade edilmektedir ?'.

Kurtguk olarak adlandirilan yazilimlar da tipki virusler gibi kendi kendilerine ¢ogalarak
internette dolasan koéttcul yazilimlardir. Ancak bunlarin internette dolasabilmeleri icin
viriisler gibi kendilerini mevcut bir programa ilistirmelerine gerek yoktur ?%. Kurtcuklar
bellek, bant genisligi gibi sistem kaynaklarini mesgul etmek suretiyle BiS’in
ulasgilabilirligine zarar vermeyi ve onlari uzaktan kontrol etmeyi amaglamaktadirlar.
En bilinen kurtguklar Nimda, Love Bug ve Blaster olup, Nimda kurtgugunun dinya
capinda yaklasik 3 milyar USD’ lik, Love Bug'in ise 10 milyar USD’ lik maddi kayba
yol actigi tahmin edilmektedir. 2

Truva ati olarak bilinen kéttcul yazilimlar genellikle siradan programlar veya yardim
dosyalarinin igine gizlenip oradan sistemlerin icine sizarak, islemcileri mesgul
etmekte, verileri veya programlari kurcalamakta veya yok etmekte, sistemleri
cokertmekte veya ileride gergeklestiriimesi planlanan saldirilar igin pasif olarak

24 En bilinen truva atlari NetBus, Back Orifice, SubSeven ve

bekletiimektedirler
MyDoom’dur. MyDoom adli truva atinin yol actigi maddi zararin 4,8 milyar USD

civarinda oldugu dngdriilmektedir. %°

¥ yag.e.

20 Nagpal, R., “Kiresellesme Baglaminda Siber Glvenlik”, 2. Dinya Bilisim ve Hukuk Kongresi,
Madrid, ispanya, Eyliil 2002, s. 6

! Schjglberg, S., Hubbard, A. M., “Siber Giivenlik {izerine Ulusal Hukuki Yaklagimlarin Harmonize
Edilmesi” ITU WSIS Siber Guvenlik Konulu Toplanti, Cenevre, 28 Haziran — 1 Temmuz 2005, s. 12

2 yag.e.

% Lemos, R. “Altyapi Riskinin Degerlendiriimesi”, CNET News.com, Agustos 2002, http:/builder-
news.com/2009-1001-954780.html

2 1TU, 2007, a.g.e.

% Hahn, R.W., Layne-Farrar, A., a.g.e.
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Viras, kurtguk, Truva ati gibi yazilimlar genellikle bir elektronik posta eki olarak
internet kullanicilarina gonderilir ve bu eki galigtiran kullanicilarin bilgisayarlarina
bulagirlar. Daha sonra bu yazilimlar kendi kendini ¢ogdaltarak bu bilgisayarlarin
iletisim kurdugu sistem ve sebekelere salgin gibi yayilir. Bunlar ve diger kétucul
yazilimlar genelde Ucretsiz veya tanitim amagli yazilimlar, pornografik internet
siteleri, oyunlar, tartisma gruplari araciligiyla yayllmaktadlr.26 Gunden gune artan ve
cesitlenen kotucul yazilimlarin Ocak 2002 — Temmuz 2007 arasindaki gelisimi Sekil

3.2’ de gorulmektedir.

Sekil 3.2. Kétiiciil Yazilim igeren Yeni Tehditler

499,811
500,000 —~

450,000 ~

400,000 —

350,000 ~

30{) 000 ~

212,101
200,000 ~

Yeni Tehdit Sayisi
(o]
(%3]
S
(=]
(]
=)
T

150,000 |-

100,000 = 74,482

53 410 50, }'51
50,000 42,523 48,226 I

20,451
13,141 260 9,138 BA4J5
0__-___—__-__-__._

Oca-Tem Tem-&ra Oca-Tem Tem-Ara Oca-Tem Tem-4ra Oca-Tem Tem-Ara Oca-Tem Tem-Ara Oca-Tem Tem-Ara

2002 2002 2003 2003 2004 2004 2005 2005 2006 2006 2007 2007
Danem

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1 ve 2007-2

Ulkemiz, en fazla kotlcil yazihm barindiran llkelerden olup, 2008 verilerine gore

%1,5’ lik bir pay ile dunya siralamasinda 8. sirada yer almaktadir. (Sekil 3.3)

® yag.e.
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Sekil 3.3. En Fazla Kétiiciil Yazilim Barindiran Ulkeler

ABD

Cin {ve Hongkong)

Almanya

Glney Kore
Ukrayna
Ingiltere

Torkiye

Cek Cumhuriyet

Rusya 9.1% _

23% i

21% |}

1.8% [l

1.7% |

1.5% i

1.3% |

Tayland 1.2%

Kaynak: Sophos Guvenlik Tehditleri Raporu 2009

3.1.3 Yemleme

Yemleme, internet kullanicilarinin kandirilarak veya ikna edilerek, ileride yasadisi
amaglarla kullanmak Uzere, kisisel veriler, sifre gibi kritik bilgilerinin ele gecirilmesidir
2’ Yemlemede en ¢ok kullanilan yéntem, bankacilik veya elektronik ticaret hizmeti
sunan internet sitelerinin tipatip benzerlerini olusturmak ve kullanicilara olugturulan
sahte sitelerin baglantilarini iceren elektronik postalar gdndermek suretiyle kisileri bu
sahte sitelere yonlendirmektir. Glvenilir bir kaynaktan geldigine inandiklari elektronik
postalarin igindeki baglantilara giren kullanicilar, sahte sitelere yonlendirilmekte, bu
sitelerdeki belli formlari doldurmalari saglanmakta ve verdikleri bilgiler siber
saldirganlarca ele gecirilmektedir. Yemleme, kurum, kurulus ve ticari markalarin itibar
kaybetmesine neden olabilmektedir. Symantec tarafindan yapilan bir arastirmada,
2006 yilinin 2. yarisinda 13353 adet olan yemleme sitesi sunucularinin 2007 yilinin
2. yarisinda 87963’e ulastigl goriimektedir. (Sekil 3.4)

7 yage.
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Sekil 3.4. Yemleme (Phishing) internet Sitesi Sunuculari

87,963

Tem-Ara 2008 Ccak-Tem 2007 Tem-&ra 2007
Ddnem

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-2

Ayni arastirmanin sonuglari, 2007 yilinda yemleme saldirilarina maruz kalan

markalardan %80’ inin finans sektdriinde yer aldigini géstermektedir.

3.1.4 istemdisi elektronik posta

istemdis! elektronik postalar, istenilmedigi halde toplu olarak internet kullanicilarina
gonderilen ve genellikle tanitim veya propaganda amaci taslyan elektronik
postalardir ?2. Internet servis saglayicilarin énemli diciide teknik ve mali kaynagi
bunlari engellemeye tahsis etmelerine ve kamu otoritelerinin bunlarla savasmaya
niyetli olduklarini surekli ifade etmelerine ragmen, istemdisi elektronik postalar hala
yaygin olarak génderiimektedir. istemdisi elektronik postalar, e-posta sunucularini ve
kullanicilarin posta kutularini gereksiz yere isgal ederek hognutsuzluk yaratmakta,

ayni zamanda kotucul yazilimlarin yayilmasina da yardimci olmaktadirlar. Ayrica,

% Canbay, C. Beydogan, T. A., a.g.e.
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istemdisi elektronik postalar,

internet servis saglayicilarin igletmekte olduklari

sebekeleri meggul etmekte ve sebeke kapasitelerini doldurmaktadirlar.

Ulkemiz, en fazla istemdisi elektronik posta yayan llkelerdendir. 2007 yilinda dinya

siralamasinda %3,9’luk pay ile 8. sirada bulunan tlkemiz, 2008 yilinda ise %8’lik pay

ile 2. siraya yukselmigtir. (Sekil 3.5)

Sekil 3.5. En Fazla istemdisi Elektronik Posta Yayan Ulkeler

® ABD 15%
@® Fusya 9.9%
® Almanya  5.3%
@ Guney Kore 5.3%
® Polonya  4.6%

2007

® Brezilya 4.6%
®italya 3.9%
® Turkive 3.9%
@ Cin 3.8%
® Ispanya 3.5%

@® Fusya  11.6%
® Turkive 8.0%
® ~BD 7.1%

® Brezilya 4.9%
® ispanya 3.9%

® Glney Kore 3.9%
@®cin 3.8%
@ Polonya 3.8%
® Almanya  3.6%
® italya 3.4%

2008

Kaynak: IBM X-Force Trend istatistikleri 2007 ve 2008

3.1.5 Sebeke trafiginin dinlenmesi

BIS (zerinden iletilen sifrelenmemis veya sifreleri ¢6zilebilen verilerin siber

saldirganlarca dinlenerek yetkili

kullanicilarin

baglanti

parametrelerinin  ele
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gegirilmesidir. Aktif dinleme izleme (“monitoring”), pasif dinleme ise koklama

(“sniffing”) olarak nitelendirilir %°.

3.2 Siber Tehditlerin Amacglari

Siber tehditler ile ulasiimak istenen amaglar 3 ana baslikta ele alinabilir:
e BiS’e yetkisiz erisim

o Verilerin degistiriimesi, yok edilmesi, ifsa edilmesi veya Uguncu taraflara

verilmesi

¢ Hizmetin engellenmesi

3.2.1 BIiS’e yetkisiz erigim

Yetkisiz erigsim, BiS’e erisme yetkisi olmayan kisilerin sifre gibi sistemlere girig
parametrelerini ele gecirerek veya sistemlerdeki acikliklari kullanarak BiS’e
erismeleridir. Yetkili kullanicilarin parametreleri, sosyal mihendislik, sebeke trafiginin
dinlenmesi, kotucul yazihmlar kullanarak parametrelerin saklandigi dosyalara
erisiimesi, sifrelenmis parametrelerin kirilmasi, c¢evrebirimleri araciligiyla casusluk
yapilmasi gibi yollarla ele gecirilmekte ve sistemlere nifuz etmek igin kullaniimaktadir
%0 Yetkisiz erisim, kisisel mahremiyetin ve haberlesmenin gizliliginin ihlal edilmesine

zemin hazirlamaktadir.

3.2.2 Verilerin degistirilmesi, yok edilmesi, ifsa edilmesi veya ug¢lincu taraflara

verilmesi

BIS lizerinde saklanan, islenen ve/veya iletilen veriler, sistemlere disaridan yetkisiz

erigsim, verilerin sistem iginden disariya sizdiriimasi veya yetkisiz erisim ya da

% TU, 2007, a.g.e.
*1TU, a.g.e.
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sizdirma olmaksizin klavye izlerinin izlenmesi gibi yollarla ele gegcirilebilmektedir. Ele
gegirilen veriler, sayisal ortamlar Uzerinde bulunduklarindan, elektronik, optik ve
manyetik donanimlar veya 6zel yazilimlar kullanilarak kolaylikla degistirilebilmekte

veya yok edilebilmektedir.

Ayrica, s6z konusu veriler, itibari zedeleme, kamuoyunu yaniltma, santaj gibi
amaglarla ifsa edilebilmekte; dolandiricilik, hirsizlik gibi klasik suglar igin
kullanilabilmekte veya maddi menfaat elde etmek amaciyla Uglncli taraflara
verilebilmektedir. 2006 ve 2007 yillarinda BiS’de saklanan, islenen ve iletilen kisisel
verilerin ele gegirilerek ifsasina yonelik tehditlerin boyutlari asagidaki sekilde

Ozetlenmektedir.

Sekil 3.6. Kisisel Verilerin ifsasina Yonelik Tehdit Tiirleri

Kullanict verilerini disan sizdirma .
. 5 Klavye hareketlerini izleme

. Uzaktan erisim

Kisisel Bilgilerin Ifsasina
Yanelik Tehditler . Sistem verilerini disan sizdirma

. E-posta adreslerini disarn sizdirma

87% 88% 35%
38%

6% 6%

71%
Gsi%/ 67% 7"% |/-,- 68%
Tem. - Ara. 2006 Ocak - Haz. 2007 Tem. - Ara. 2007

Ddnem

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1 ve 2007-2

BiS'de ele gecirilen kisisel verilerin pazarlandi§i yasadisi ekonomiler bile olusmustur.

Bu ekonomilerde en fazla pazarlanan veriler Tablo 3.2’ de listelenmektedir.
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Tablo 3.2. Yasadigi Ekonomilerde En Fazla Pazarlanan Verilerin Analizi

Kredi karti numaralari %22 0,50 - 5USD
2 Banka hesaplari %21 30 — 400 USD
3 E-posta sifreleri %8 1- 350 USD
4 E-posta yazilimlar %38 8 -10 USD
5 E-posta adresleri %6 2 -4 USD/MB
6 Proxy adresleri %6 0,50 -3 USD
7 Tum Kimlik Bilgileri %6 10 — 150 USD
8 Sahte Kimlikler %6 10 USD/hafta
9 Vatandaslik numaralari %3 5-7USD

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1

Yasadisi ekonomi sunucularinin bulundugu ulkeler incelendiginde ise, 2007 verilerine
goére, Ulkemizin %7lik bir pay ile dunya siralamasinda 7. sirada oldugu
go6rulmektedir. (Sekil 3.7)

Sekil 3.7. Yasadigi Ekonomi Sunucularinin Bulundugu Ulkeler

Sweden
(3) 9%
KLiJmLed x Ukraine
L ' {10} <1%
B (4) 4% f
)‘ ."——— _Romania
United States 0
(1) 64% France ~ Garimany ) 1%
() 15 Turke
(2) 12% y
(72)1%
Australia
(9) 1% '*-HH
{¥) = Siralama
% = Mevecut oran

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-1

Kisisel verilerin bir alt kimesi olan ve yasadigi ekonomilerde en sik pazarlanan
veriler kimlik bilgileridir. Kimlik bilgilerinin buyUk 6lgide saklandigi ve islendigi, egitim,

kamu hizmetleri, saglik, finans gibi sektdrlerde kullanilan BIS, bu bilgilerin ifsasina
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zemin hazirlayabilecek pek ¢ok acikliklar icermektedir. S6z konusu bilgilerin en fazla
ifsa edildigi sektorlerin basinda ise kamu hizmetleri ve finans sektorleri gelmektedir.
(Sekil 3.8)

Sekil 3.8. Kimlik Bilgilerinin ifsasi

14%

33%

16%

24%

20%

24% e0%

Kimlik Bilgilerinin Ifsa Edilmesine Yol Ifsa Edilen Kimlik Bilgileri (Sektdr Bazinda)
Acabilecek Aciklklar {Sektdr Bazinda)

. Egitim . Perakende/Toptan . Ulasim

B «xamu Hizmetleri [ Telekomiinikasyon B sigortacilik

Saglk . Askeri Donanim
. Finans . Yaziim B oiger
. Eczacilik

Kaynak: Symantec internet Giivenlik Tehditleri Raporu 2007-2

Ulkemizde, 2008 yilinda yapilan Konut Edindirme Yardimi éddemeleri sirasinda 8,5
milyon kisinin TC kimlik ve sosyal guvenlik numaralari Resmi Gazete yoluyla
internette yayimlanmistir. Tirkiye’de internet izerinden islem yapmak igin adeta
anahtar konumunda olan TC kimlik ve sosyal guvenlik numaralari kullanilarak
herhangi bir kisinin maas, son g¢alistigi kurum, saglik bilgileri, dogum yeri, anne ve

baba adi, kizlik soyadi, ikamet ettigi adres gibi pek ¢ok kigisel verisine kolaylikla
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ulasilabilecedi dusunuldugunde, bu durumun siber guvenlik agisindan son derece

énemli sorunlari beraberinde getirdigi anlagiimaktadir *'.

3.2.3 Hizmetin engellenmesi

BIS, DoS, DDoS veya elektronik posta bombardimani gibi saldirilar sonucunda
uzerlerinden iletilen veri trafigini tagsiyamaz hale gelebilmektedir. Bu gibi durumlarda,
BIS, s6z konusu sebekeler araciliiyla erigilen sistemlere erisilememekte ve bu
sistemlerden hizmet alinamamaktadir. Ag trafigini farkli hedeflere yonlendirmeyi
amaglayan koétucul yazihmlar da sebekelerin iglerligini tehdit etmektedirler. S6z
konusu tehditler, BIS’ i yetkili kullanicilarina hizmet sunamaz hale getirmekte,
saldirilara hedef olan taraflarin buyuk itibar kaybi ve maddi kayip yasamalarina

sebep olmaktadirlar .

Yukarida 6zetlenen siber tehditler ve sonuclarinin yani sira; dogal felaketler, kullanici
hatalari, yazilm veya donanimlarda meydana gelebilecek aksakliklar, ener;ji
kesintileri gibi hususlar da giivenlik riskleri dogurmaktadir 3. Bu tiir durumlar
sebekelerin erigilebilirligini zedeleyebilmekte, sebekelerin ¢okmesine veya siber
saldirganlarca zarara ugratilmasina yol agabilecek ciddi agikliklar olugturabilmekte ve
elektronik haberlesme altyapilarini yavaslatabilecek veya ¢okertebilecek dlglde trafik

olusturabilmektedirler.

Son yillarda siber ortamda yasanan bazi guvenlik olaylari, dikkatleri siber guvenlige
cekmigtir. Ornegin, 2007 yilinin Nisan ayinda, kamu hizmetlerinin yodun olarak
internet lizerinden sunuldugu ve buiyiik bir siber ekonomiye sahip olan Estonya’nin,

Rusya'ya ait bir savas anitini kaldirmasinin ardindan, Rus siber saldirganlar

3 Ustin, G, “e-Devlet Skandalr”, Milliyet Gazetesi, 30.07.2008,
http://www.milliyet.com.tr/Ekonomi/HaberDetay.aspx?aType=HaberDetay&Kategori=ekonomi&Articlel
D=972537&Date=30.07.2008&b=KEY %20skandali&ver=79

%2 Avrupa Komisyonu, “Sebeke ve Bilgi Guvenligi: Avrupa Politik Yaklasimi Tasarisi, Teblig”,
http://ec.europa.eu/information_society/eeurope/2002/news_library/pdf_files/netsec_en.pdf, s. 9

% Canbay, C. Beydogan, T. A., a.g.e.
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tarafindan Ulkedeki birgok internet sitesi hizmet sunamaz hale getirilmis, bu sitelerde
islenen veriler silinmig, 6 bakanhgin internet sitesinin sistemleri ¢okertilmis ve pek
¢ok elektronik para transferinin gerceklesmesi de engellendigi igin ekonomide
aksaklklar yasanmistir. Estonya siber guvenlik birimlerinin yaptigi incelemelerde
oncu saldirilarin bizzat Rusya'daki kamu bilisim sistemlerinden geldigi tespit edilmis,
ayrica, saldirlarda sahiplerinin haberi bile olmadan kontrol altina alinan yuz binlerce
zombi bilgisayardan olusan botnetlerin kullanildig ortaya ¢ikmistir >*.

¥ Radikal Gazetesi, 4 Haziran 2007 tarihli baski,
http://www.radikal.com.tr/ek_haber.php?ek=sa&haberno=3522
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4 ULUSAL SIBER GUVENLIGIN SAGLANMASI

Gerek son yillarda BiT'de yasanan gelismeler ve iilkelerin bu teknolojilere olan
giderek artan bagliligi, gerekse bu teknolojilerin basinda gelen internette bulunan
siber tehditler ile bunlara ve olasi sonuglarina iligkin istatistiki verilerle desteklenen
gelismeler, siber guvenligi ve kritik bilgi ve altyapilarin korunmasini, ulusal

politikalarda oncelikle ele alinmasi gereken hususlar haline getirmigtir.

Siber glivenlik; siber tehditlere karsi, BiS lizerinde saklanan, islenen ve/veya iletilen
bilginin/verilerin erigilebilirlik, butunluk, gizlilik unsurlari ile bu sistemler Uzerinde
gercgeklegtirilen is ve iglemlerde bulunmasi gereken kimlik dogrulama ve inkar
edilemezlik unsurlarinin korunmasini amaglamaktadir. Bu unsurlardan bir veya
birden fazlasinin korunamamasi halinde dogacak sorunlar, bireysel ve kurumsal
capta kayiplarla sinirli kalmaz; ulusal, hatta kuresel ¢apta ekonomik, siyasi, sosyal
vb. pek cok alanda kayiplar yasanmasina sebep olur. Ayni zamanda BiT'in
kullaniminda guven ve guvenligi zedeleyerek ulusal ve kuresel ¢apta bilgi toplumuna

ulasma hedeflerinin de basarisizlikla sonuglanmasina yol acar.

Bu baglamda, siber guvenligin, gerek ulusal guvenligimizin saglanmasinda, gerekse
“‘e-Donusum Turkiye” projesi kapsaminda gergeklestiriimesi hedeflenen ulusal bilgi
toplumuna donusum yolunda Oncelik veriimesi gereken bir husus oldugu
degerlendiriimektedir. Bu bodlumde, Ulkemizde ulusal siber guvenligin saglanmasi
konusunda kritik dneme sahip oldugu degerlendirilen temel ilkeler, yontemler ve

adimlara yer verilmistir.
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41 Temel ilkeler

Ulusal siber guvenligin saglanmasina yonelik olarak yurUtllecek galismalarda esas

alinmasi gereken temel ilkeler sunlardir:

1. Uluslararasi sézlesmelerle teminat altina alinmis temel insan hak ve

harriyetlerinin korunmasi,
2. Demokratik toplum duzeninin gereklerine uyulmasi,
3. Alinacak tedbirlerin Olgiiliiliik ilkesine gére belirlenmesi,

4. Karar alma sureclerine tim paydaslarin katilimini saglayacak kapsayici

bir yaklagimin benimsenmesi,

5. Siber guvenligi hukuki, teknik, idari, ekonomik, politik ve sosyal boyutlari

ile ele alan batuncul bir yaklasimin benimsenmesi,

6. Gelistirilecek ¢dzimlerde guvenlik ile kullanilabilirlik arasinda denge

kurulmasi,

7. Diger ulke mevzuatlarinin g6z onunde bulundurulmasi ve mumkun

olabildigince uyumlulugun saglanmasi,

8. Uluslar arasi isgbirliginin saglanmasi.

23



4.2 Yontem

Ulusal siber guvenligin saglanmasini hedefleyen ¢alismalarda $Sekil 4.1°de dzetlenen

4 asamali yaklagsimin izlenmesi ITU tarafindan dnerilmektedir.

Sekil 4.1. Siber Giivenligin Saglanmasi Uzerine Bir Yaklagim

1. Asama

- Meveut Durum U‘\
- Biélgezel Karzilastirma

g
5

3. Asama

- Ulusal Siber Givenlik Y

Otoritesi

=]
=41

—
L4 =]
=

%,

A

Uluslararasi Karsilastirma l—Lf

Durum Analizi ve
Karsilastirmali
Degerlendirme

Ulusal
Siber Glivenlik
Mevzuat:

Kurumsal Yapilar

Bolgesel ve
Uluslararast
Isbirligi

\

/

2. Asama

- Siber Giivenlik Yonetimi
igin Ulusal Yol Haritas:

- Ulusal Cergeve Model

- Ulusal &iber Giivenlik

ﬂ Mevzuat:

4. Asama

- [zleme, Uvart ve Olavlara
Midahale igin Kiireszel
Cerceve Model

Kaynak: ITU, “Kuresel Siber Guvenlik Giindemi — Kuresel Stratejik Rapor”, 2008

1. Asamada; ulkemizin siber glvenlik konusundaki mevcut durumu farkli Ulkelerin

mevzuatlari ile ve bdlgesel ve uluslar arasi c¢aligmalar ile karsilastirilarak analiz

edilmeli ve siber guvenlik konusunda basarili ulusal planlar, programlar ve mevzuat

gelistirmis olan Ulke Orneklerinden yararlaniimalidir. Bu asamada 6nemli olan nokta

mer’i mevzuatimizdaki eksiklikleri ve bu eksikliklerin nasil giderilebilecegine iliskin

olabildigince ¢ok alternatif yol ve yontem tespit edebilmektir.
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2. Asamada; siber guvenlik konusunda ulusal yol haritamiz (politika ve strateji) ve
ulusal c¢ergeve model olusturuimall ve ulusal siber guvenlik mevzuatimiz

geligtiriimelidir. Ulusal gergeve model,

e Ulusal siber glvenlik politikasi ve stratejisinin etkin bir gsekilde

uygulanmasi,

e Mevcut glvenlik yasalarinin siber ortama uyarlanmasi igin gereken

¢alismalarin yapilmasi,

e BIS'i hedef alan saldirilarin dnlenmesi, tespit edilmesi, bunlara miidahale
edilmesi ve en az hasarla geri donuslin saglanmasi igin gereken usul ve

esaslarin belirlenmesi,
e Ulusal siber guvenlik kaltiranin benimsenmesinin saglanmasi,
e Temel paydaslarin belirlenmesi,

e Ulusal siber guvenlik programinin denetlenmesi, degerlendiriimesi,

dogrulanmasi ve etkinliginin arttiriimasi

gibi hususlari ele almalidir.

Ulkemizde, siber savunma / sanal ortam giivenligi politika esaslarini belirlemek lizere
TUBITAK UEKAE'nin koordinatérligiinde cesitli kamu kurum ve kuruluslarinin
temsilcilerinden olusan bir c¢alisma grubu olusturulmustur. Calisma grubu
faaliyetlerini 30 Ocak 2009 tarihinde tamamlamis ve “Ulusal Sanal Ortam Guvenlik
PolitikasI” belgesini hazirlamistir. S6z konusu ¢alisma grubunda yer alan kurum ve

kuruluglar sunlardir:

e  Cumhurbagkanligi

e Bagbakanlik

e Disisleri Bakanhgi

e Adalet Bakanlgi

e Milli Savunma Bakanhgi

e Maliye Bakanligi
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e Ulastirma Bakanligi

e icisleri Bakanlig

e Genelkurmay Baskanlhgi

e Devlet Planlama Teskilati Mustesarligi
e Dig Ticaret MUstesarligi

e Hazine Mustesarligi

e Turkiye Cumhuriyet Merkez Bankasi

e Milli Guvenlik Kurulu Genel Sekreterligi
e Milli istihbarat Teskilati Miistesarlig

e Bankacilik Dizenleme ve Denetleme Kurumu
e Emniyet Genel Mudurlagu

e Bilgi Teknolojileri ve iletisim Kurumu

e TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi

Mezkdr politika belgesinin ana basliklari Tehditler ve Acikliklar, Temel ilkeler ve
Sanal Ortam Guvenlik Adimlar’dir. Bununla birlikte, politika belgesinde yer alan
hususlarin uygulama adimlarini belirleyen bir strateji ve/veya eylem plani

bulunmamaktadir.

3. Asamada; ulusal siber guvenlik galismalarini yuratecek olan kurumsal yapi
olusturulmahdir. Bu yapinin gorev ve sorumluluklari ile diger paydaslarla iligkileri

belirlenmelidir.

4. Asamada; internet basta olmak lzere BiT’in sinir tanimayan kiresel yapisi g6z
onunde bulundurulmali ve kiresel capta ele alinmamasi halinde siber tehditlerin ve
saldirilarin  sonlandirilamayacagi bilinmelidir. Bu itibarla uluslar arasi bir isbirligi

modeli gelistiriimelidir.
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4.3 Siber Guvenlik Adimlari

Onceki bélimlerde tanimlanan temel ilkeler 1siginda ve 6nerilen yoéntem
dogrultusunda, ulkemizde mevcut bulunan siber guvenlik ¢alismalari ile bolgesel ve
uluslar arasi orneklerin karsilastiriimasi suretiyle tespit edilen eksiklikler ve bu
eksikliklerin giderilerek ulusal siber guvenlik galismalarinin etkinliginin arttirimasi igin
atilmasi gereken somut adimlar bu bélimde 6zetlenmektedir. Bu adimlari 5 baglik

altinda toplamak mumkundur:

1. Ulusal siber glvenlik mevzuatinin gelistiriimesi
Teknik ve islevsel tedbirlerin alinmasi
Kurumsal yapilanmanin olusturulmasi

Ulusal kapasitenin gelistiriimesi ve farkindaligin arttiriimasi

o &~ DN

Uluslararasi igbirliginin saglanmasi

4.3.1 Ulusal siber glivenlik mevzuatinin geligtiriimesi

4.3.1.1. Mevcut durum

Giniumiizde, BiT'de yasanan hizli gelismeler siber suclularin ¢ikar amagl
kullanabilecekleri yeni firsatlar yaratirken, siber suglarla micadeleyi de oldukga
karmasik hale getirmekte; gegmiste sadece fiziksel varliklara veya kisilere yonelik
suglarla mucadele alaninda gorev yapmakta olan kolluk kuvvetlerinin ve adli
personelin islerini guclestirmektedir. Siber suclarla micadelede yasanan belli basli

guglukler sunlardir:
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1. Yasal bosluklarin bulunmasi

Yasalardaki yetersizlikler dolayisiyla bir Ulkede sug olarak kabul edilen bir fiilin, baska
bir Ulkede su¢ sayllmamasi veya o ulkede s6z konusu fiile iligkin herhangi bir

mevzuat bulunmamasi, siber saldirganlar igin “glivenli siginaklar” olusturmaktadir °.

Ulkemizde, 10 yildir giindemde olan Ulusal Bilgi Giivenligi Kanunu ve Kisisel
Verilerin Korunmasi Kanunu tasarilari halen yasalastirlamamigtir. Ayrica, siber
ortamin zemin hazirladigi hizmetin engellenmesi, koéticul yazilimlar, yemleme gibi

fiilleri kapsayacak mevzuat calismalarina da ihtiya¢ duyulmaktadir.

2. Usule iligkin mevzuatin yetersizligi

Siber saldirilar arttikgca ve cesitlendikge, magdurlari ve zanlilar tespit etme, delil
toplama gibi temel sorusturma asamalari degismese de bu asamalarda kullanilan
usullerin degismesi gerekmektedir. Siber ortamda magdur ve saldirgani tespit
etmenin ve delil toplamanin kendine has zorluklari ve yontemleri bulunmaktadir.
Ornegin, BIT kullanicilari arasinda elektronik posta ve dosya transferini yetkisiz
erisimlerden korumak gibi amaglarla kullanilan sifreleme ve benzeri yontemler, siber
saldirganlar tarafindan da elektronik delilleri ulasilamaz hale getirmek igin
kullanilmaktadir. Bunun yani sira, elektronik deliller kolaylikla silinebilmekte, tahrip
edilebilmekte ve karartilabilmektedir. Ayrica, karsilikli yasal yardim antlagsmalari, ¢ok
tarafli s6zlesmeler veya yetki verme yazilari gibi diger Ulkelerden sucga ait delil talep
etmeyi saglayan yazismalar ve diger prosedurler gecikmeye sebep olarak elektronik
delillerin  suglular tarafindan tamamen vyok edilmesine vyol acgabilmektedir.
Dolayisiyla, siber saldirilarin nasil arastirilip sorusturulacagina, delillerin nasil
toplanip degerlendirilecegine ve ulkeler arasinda izlenecek usule iliskin mevzuata

ihtiyac duyulmaktadir *.

Cesitli Ulkelerin mevzuatlarinda yer alan ve siber guvenlik ile iligskilendirilebilecegi

degerlendirilen duzenlemeler EK-1'de listelenmektedir.

zz ITU, “Kuresel Siber Giivenlik Giindemi — Kiiresel Stratejik Rapor”, 2008
y.a.g.e.
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3. Siber ortamda kolluk kuvvetlerinin yetkilerinin belirsizligi

Gergek diunyada, her kolluk kuvvetinin gozetmekle sorumlu oldugu bolge cografi
sinirlarla belirlenmis durumdadir. internet ortaminin gézetilmesi sorumlulugu ise tek
bir kolluk kuvvetine verilemeyecek kadar kapsamli olup, bu durum siber saldirganlara

sunulan guvenli siginaklari arttirmakta, kolluk kuvvetlerinin isini glglestirmektedir.

4. Teknik uzmanlik eksikligi

Yuksek teknoloji kullanilarak islenen suclarin sorusturulmasinda, iyi yetismig insan
kaynagina ve elektronik delilleri analiz edebilecek yazilim ve donanima ihtiyag
duyulmaktadir. Gerek kolluk kuvvetleri, gerekse adli personel arasinda, siber suglarin
ve delillerin teknik altyapilari hakkinda uzmanlagsmis yeterli sayida uzman

bulunmamaktadir.

5. Siber ortamda yargilama yetkilerinin belirsizligi

Gergek dinyada, her adli makamin yargilama yetkisi dahilinde olan boélge cografi
sinirlarla belirlenmis durumdadir. internet ortaminin sinir tanimayan kiiresel yapisi
geredi, siber suglar yargilama yetkileri birbirinden farkli alanlarla sinirli olan pek gok
adli makami ilgilendirebilmektedir. Bu tlr durumlarda, sugu olusturan eylemleri hangi
adli makamin sorugturacagi ve cezalandiracagl hususunda belirsizlik ve karmasa

yasanmaktadir.

6. Siber saldirganlarin iadesinde yasanan gugliikler

Yurtdisinda bulunan herhangi bir suglunun Ulkesine iadesi igin;

1. lslenen fiilin, her iki (lkenin ceza mevzuatinda da suc¢ olarak kabul
edilmis olmasi (Doctrine of Dual Criminality) ve

2. lslenen fiilin, iki Ulke arasinda suclularin iadesine yénelik olarak kabul
edilmis olan bir anlasmada sug olarak kabul edilmis olmasi

gerekmektedir.
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Gunumuzde, birgok Ulke siber suglara iliskin yasal dizenlemelerini tamamlamamis
oldugu igin 1. sarti, Ulkeler arasindaki suglularin iadesine yonelik anlagmalar siber
suglarin gelisiminden ¢ok 6nce imzalanmig oldugu icin de 2. sarti saglamak g¢ok

guctir .

4.3.1.2. Hedefler

Siber guvenligin yasal boyutunda yasanan gugclUklerin azaltilmasi, sorusturma ve
kovusturmanin etkinliginin saglanabilmesi amaciyla yapilmasi gereken caligmalar

asagida belirtiimektedir.

1. Yasal bosluklar giderilmelidir.

Usule iligkin yasal eksiklikler ortadan kaldirilmahdir.

Siber ortamda koruma ve gozetme yetkileri belirlenmelidir.

Kolluk kuvvetlerinin ve adli personelin teknik uzmanhgi arttirilmahdir.

Siber ortamda yargilama yetkileri belirlenmelidir.

2

Ulkemiz ve diger Ulkeler arasinda siber saldirganlarin iadesine iligkin

uzlasma usulleri belirlenmelidir.

4.3.2. Teknik ve iglevsel tedbirlerin alinmasi

4.3.2.1. Mevcut durum

Gegmiste, BIT ile birbirine baglanmamis olan sebekelerin glvenligini saglamak igin,
fiziksel guvenlik tedbirlerinin alinmasi yeterli olurken; giinimizde BIT in gelisimi ile
birbirine baglanan sebekelerin sinirlarinin  belirsizlesmesi, tasinabilir cihazlarin
kolaylikla sebekelere dahil olup ayrilabilmesi, farkli guvenlik seviyelerine sahip
sebekelerin birbirlerine baglanmasi ve sebekelerin ¢ok cesitli kullanici siniflar
tarafindan kullaniimasi gibi hususlar siber guvenligin saglanmasini gugclestirmektedir.

Siber saldirilar incelendiginde, saldiri araglarinin kapsami ve etkisi arttigi halde, siber

¥ yag.e.
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saldirganlarin bu saldirilari dizenlemek igin ihtiyagc duyduklari bilgi ve uzmanlk

diuzeyinin giderek azalmakta oldugu gorulmektedir. (Sekil 4.2)

Sekil 4.2. Siber Saldirgan Bilgi Duzeyi — Siber Saldiri Geligmisligi

Siber Saldin Araglarinin
Geligmiglik Diizeyi
Hayalet [ Gelismis smis Y
Yiiksek Tarama Teknikleri
Sahte IP adresi
gt "DDoS"
kullanarak veri "DoS" (Hizmetin [Da'c:tlk Dos)
paketleri olusturma | Engellenmesi) S
ngniffer”lar www saldirlan
(Yoklayicilar) Otomatize yoklayicilar ftarayicilar
Grafiksel Kullanici Arayiiziini
kétiiye kullanma
Arka kapilar Sebeke yonetim
. hatalarini tanilama
Denetlemeleri devre
digi birakma
Hirsizlik
Bilinen agikliklari kétliye kullanma
Sifreleri kirma
Kendi kendine gogalan kodlar Siber Saldirganlarin
Sifreleri tahmin etme Uzmanhk Diizeyi
Algak
1980 1985 1990 1995 2000
Dénem

Kaynak: Carnegie Mellon Universitesi, 2002

Dolayisiyla, siber saldirilarin hazirlanmasi gun gegctikce kolaylagsmakta ve sayilari
artmaktadir. Ayrica, saldirilar uygulama yazihimlarini oldugu kadar, aygit yazimlarini

da hedef alir duruma gelmistir.

BiS’lerin giivenligini saglamak amaciyla pek cok degisik teknoloji kullanilmaktadir.
Kurumsal sistemler genellikle glivenlik duvarlari, distan ice saldiri tespit sistemleri ve
erisim denetimi ile korunurken, igten disa saldiri tespit sistemlerinin de kullanimi
giderek yayginlasmaktadir. Sebekeler arasinda tasinan verilerin batunlGgunia ve
gizliligini saglamak amaciyla da kimlik dogrulama ve trafik verilerinin sifrelenmesi
tercih edilmektedir. Sunucu guvenligi icin fiziksel ayrim, 24 saat izleme,
konfiglirasyon yonetimi gibi yontemler ve anti-viris yazilimlarina basvurulurken,
istemci guvenliginde kisisel guvenlik duvarlari, anti-viris ve anti-spyware araglari
tercih edilmektedir. Siber glvenlik konusunda kayda deger basarilar elde edilmesine

karsin, bu yontemlerin etkinligi asagidaki gelismeler kargisinda yetersiz kalmaktadir:
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e Birbirine bagh, milyonlarca kullanici tarafindan erisilebilen, tUzerinde gok
cesitli islemler yapilabilen sebekelerin giderek artmasi

e Mobil sebekelerin yayginlasmasi ve mobil cihazlarda taginan Kkisisel
bilgilerin artmasi

e Kullanilabilirlik ve guvenlik arasinda bir denge kurulmasi gerekliligi

e Siber suclularin “sosyal muhendislik” gibi yontemlerle birgok guvenlik
stratejisini asabilmeleri

¢ Yeni Nesil Sebekelerin (YNS) kullaniminin yayginlagmasi

e Kurumsal sebekeler arasinda veya farkli codrafi alanlara yayilmis

sistemlerin giivenlik seviyeleri arasinda ciddi farklar bulunmasi .

4.3.2.2. Hedefler

Etkin siber guvenlik tedbirleri sadece saldiri tespit ve hasarlar iyilestirme ile veya
bunlara iligkin yerel tedbirlerle sinirh kalmamali, farkli sebeke ve altyapi turleri,
sunucular, istemciler, uygulamalar, hizmetler ve kullanicilara hitap eden kapsamli bir
yaklasim ile ele alinmalidir. Siber guvenligin nihai amaci, gelismis teknolojiler ve
surecler kullanarak, siber tehditlerin tasidigi riskleri kabul edilebilir seviyelere ¢cekmek
ve glivenlik tedbirlerini miimkiin olan en verimli ve en etkin hale getirmektir *°. Siber
guvenligin teknik boyutunda gozlenen eksikliklerin azaltilmasi, teknik ¢oézumlerin
etkinliginin  saglanabilmesi amaciyla yapilmasi gereken caligmalar asagida
belirtiimektedir.

1. Gulvenligi kanittanmis standartlarin ve teknik ¢ozumlerin kullaniimasi

Siber guvenlik kavrami her ulkede farkli yorumlansa da, uluslar arasi standartlar ile
ortak yaklasimlar olusturulmaya calisiimaktadir. Bu standartlarin baginda gelen
ISO/IEC 27001 ve 27002 (Bilgi Guvenligi Yonetim Sistemleri) standartlari siber tehdit

ve saldirilara mudahale edebilen ve kendini yenileyen bir bilgi guvenligi sisteminde

38
y.a.g.e.
¥ yag.e.
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yer almasi gereken bilesenleri tanimlamakta, bilgi guvenliginin bir sure¢ olarak ele
alinmasini ve surecin planlama, uygulama, kontrol etme ve 6nlem alma adimlarindan

olusan bir dongu seklinde galigtiriimasini dnermektedir.

Ayrica, ISO/IEC 15408 (Ortak Kriterler - Bilgi Teknolojileri Guvenligi igin
Degerlendirme Kriterleri) standardinda, igletim sistemleri, guvenlik duvarlari, anti-
viris yazihimlari gibi Gran gruplart guvenlikle ilgili bir takim fonksiyonel ve kalite
gereksinimlerine gore degerlendiriimektedir. Ortak Kriterler, herhangi bir Grinin
tamamen guvenli oldugunu garanti etmese de, daha gelismis bir glivenlik seviyesine

sahip olmasini saglamaktadir.

2. Kurum ve kuruluglarin bazi teknik ve islevsel tedbirleri almalarinin tesvik edilmesi

BiS'de giivenlik bilesenlerinin  digsallastirimasi,  giivenlik  fonksiyonlarinin
merkezilesmesi, birlikte caligilabilirlik yeteneklerini arttiran agik standartlarin
kullaniminin yayginlasmasi, Kisisel bilgisayarlar ve mobil cihazlarda saklanan kritik
ve hassas bilgi miktarinin artmasi gibi egilimler géz 6nunde bulundurularak, tesvik

edilmesi gereken tedbirler sunlardir “°:

Siber guvenlik olaylarinin guvenilir sekilde raporlanmasi

e Gergekgi ve uygulanabilir acil durum ydnetimi planlari hazirlanmasi

e Daha saglam ve dinamik sifreler, ¢ok parametreli kimlik dogrulama,
denetim ve cihaz kimlik dogrulamasi ile desteklenen kullanici kimlik

dogrulamasi uygulanmasi

e Tekrarlanan istemler gonderen blok cihazlarin tespiti ve bunlardan gelen

istemlerin reddedilmesi

“ yage.
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e Anti-viris ve anti-spyware sistemlerinin duzenli olarak glncellenmesi,
yetkisiz konfigurasyon degisikliklerine duyarli donanim sistemlerinin

kullaniimasi

e Gulvenlik duvari ve distan ice saldir tespit sistemleri kullaniimasi,
sistemlerin sirekli izlenmesi ve denetlenmesi, sistemlerin sadece belli

glvenlik diizeyine sahip olan kisimlarinin internete acilmasi

¢ Yeni teknolojilere iligkin yeterli dizeyde kullanici egitimi verilmesi

3. Farkli giivenlik seviyelerine sahip BiS arasindaki farkin kapatiimasi

Kamu ve 6zel sektdr sebekelerinin ve siklikla etkilesimde bulunan diger sebekelerin
guvenlik seviyeleri arasindaki farklarin mimkdn oldugunca kapatilmasi ve tim
internet kullanicilarina daha giivenli bir siber ortam sunulmasina yénelik calismalar

yapilmaldir.

4. Sebekelerde veya sistemlerde bulunan acikliklarin kamuoyuna agiklanmasi,
incelenmesi ve iyilestiriimesi esnasinda belli bir sorumluluk bilinci ve etik anlayigi

icinde hareket edilmesi *’

Her teknolojik ¢o6zumun guvenlik acgiklari oldugu g6z onunde bulundurulmall,
herhangi bir Urinde tespit edilen bir givenlik agiginin, once bu Urundn ureticisine
bildiriimesi ve bu acgigin kamuoyuna ifsa edilmeden Once duzeltilebilmesi igin
ureticiye bir firsat taninmasi saglanarak, gereksiz kaos yaratiimamasi ve son
kullanicilarin Ureticinin sundugu bir takim eklentilerle bu aciktan asgari duzeyde

etkilenmeleri saglanmalidir.

5. Guvenlik ¢gozumleri Ureticilerinin igbirligi icinde ¢alismasi

“ yage.
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Gunumuzde siber saldirilar uygulama yazilimlarini oldugu kadar, aygit yazimlarini da
hedef alir hale gelmigtir. Dolayisiyla, ¢ok katmanh guvenlik sunan siber guvenlik
¢ozumlerine ihtiya¢ duyulmaktadir. Bu sebeple, farkli sebeke katmanlarina yonelik

¢ozUmler Ureten Ureticilerin isbirligi icinde ¢alismalari tesvik edilmelidir.

4.3.3. Kurumsal yapilanmanin olusturulmasi

4.3.3.1. Mevcut durum

Cesitli Ulkelerin siber guvenlik yapilanmalari incelendiginde, siber guvenligi saglamak
amaciyla bazilarinin yeni kurumlar olusturdugu, bazilarinin ise mevcut kurumlarin
goOrev alanini geniglettigi, olusturulan veya gorev alani genigletilen kurumlarin daimi
komiteler, c¢alisma gruplari, danisma kurullari, disiplinler arasi merkezler gibi ¢ok
cesitli yapilara sahip olduklari gorilmektedir. Bazi ulkeler ulusal izleme, uyari ve
olaylara mudahale birimleri kurmus ve siber saldirilara mudahale faaliyetlerini

koordine etmek Uzere gereken kurumsal yapilari olusturmus durumdadirlar.

Ayrica, bazi uluslar arasi kuruluglar binyesinde siber guvenligin saglanmasi ile ilgili
merkezler olusturuimus durumdadir. Ornegin, ulusal emniyet teskilatlari arasinda
uluslar arasi igbirligini amaglayan Interpol bunyesinde siber suglarin
sorusturulmasinda gereken uluslar arasi yazismalarda yasanabilecek gecikmelerin
elektronik delillerin kaybina yol agmasini engellemek amaciyla Ulkelerin dogrudan
basvurabilecekleri 1-24/7 sistemi olusturulmus ve Ulusal Merkezi Referans Noktalari
belirlenmistir. NATO da Estonya’daki siber saldirilarin ardindan 2008 yilinda siber
saldirilara kargi savunma konusunda bir arastirma merkezi kurarak, tum dye
ulkelerden bu merkez igin birer Ulusal Temas Noktasi bildirmelerini talep etmistir.
Avrupa Konseyi Siber Su¢ Sdézlesmesine taraf olan Ulkeler de kendi 7 gun 24 saat

erisilebilir temas noktalarini olusturmakla yukumludurler.

Avrupa Birligi'ne bagl bolgesel bir kurulug olan Avrupa Sebeke ve Bilgi Guvenligi
Ajansi (ENISA)42 da Avrupa Birligi kuruluglarina ve Uye ulkelere siber guvenlik

konusunda tavsiyelerde bulunma, veri analizi yapma, farkindaligin arttirimasini ve

*2 http://www.enisa.europa.eu/

35



isbirligini destekleme gibi hizmetler sunan bir uzmanhk kurulusudur. ENISA Yo&netim

Kurulunda yer alan ulke temsilcilerinin unvanlari Tablo 4.1" de sunulmaktadir.

Tablo 4.1. ENISA Yénetim Kurulu Uyeleri

AB Uyesi Ulke Temsilcileri

Almanya icisleri Bakanh@1 BT Dairesi — Baskan Vekili

Belgika Posta Hizmetleri ve Telekomiinikasyon Kurumu — Kurul Uyesi

Bulgaristan Bilgi Teknolojileri ve iletisim Kurumu — Bagkan Vekili

Cek icisleri Bakanhgi e-Devlet Projesi ve Hizmet Gelistirme Birimi —

Cumbhuriyeti Baskan

Danimarka Bilgi Teknolojileri ve Telekomunikasyon Kurumu — Daire Baskani

Estonya Mali isler ve iletisim Bakanh§i — BT Danismani

Finlandiya Ulastirma ve lletisim Bakanh@i — Bakanlik Danigmani

Fransa Bilgi Sistemleri Guvenligi Bagkanligi — Direktor

Guney Kibris Elektronik Haberlesme ve Posta Hizmetleri Dizenleme Kurumu —
Uzman

Hollanda Mali isler Bakanli§i Enerji ve Telekomiinikasyon Genel
Madurlugu —Politika Danigsmani

ingiltere Bilgi Guvenligi Politikalar Ekibi — Baskan

irlanda iletisim Bakanligi — Telekomiinikasyon Danismani

ispanya Telekomunikasyon ve Bilgi Toplumu Mustesarligi — Bilgi Toplumu
Hizmetleri MUduar Vekili

isveg Enerji ve iletisim Bakanliyi — Daire Baskan!

italya Ekonomik Kalkinma Bakanligi — Genel Mudur

Latviya Ulastirma Bakanli§ iletisim Dairesi — Baskan

Litvanya Ulastirma ve lletisim Bakanh@i Mustesarlig

Liksemburg Maliye Bakanhgi

Malta Altyapi, Ulastirma ve iletisim Bakanligi — Bilgi ve iletisim

Teknolojileri Politikasi Yoneticisi
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Polonya Aragtirma ve Akademik Bilgisayar Agi — Teknik Mudur

Portekiz Ulusal Bilgisayar Bilimleri Enstitustu — Yonetim Kurulu Baskani

Romanya iletisim ve Bilgi Teknolojileri Bakanhgi — Bilgi Teknolojileri Genel
Mudurd

Slovakya Maliye Bakanhgi Bilgi Toplumu Dairesi

Slovenya ARNES CI-CERT — Baskan

Yunanistan Bilgisayar Bilimleri Enstitisu Arastirma ve Gelistirme Birimi —
Direktor

Avrupa Ekonomik Alani Ulke Temsilcileri (Gézlemciler)

izlanda Posta ve Telekomulnikasyon Kurumu — Hukuk Musaviri

Lihtenstayn iletisim Kurumu — Direktdr

Norveg Ulastirma ve iletisim Bakanhg: Sivil Havacilik, Posta Hizmetleri
ve Telekomunikasyon Genel Mudurligu — Genel Mudur Vekili

Kaynak: http://www.enisa.europa.eu/pages/03_02_view_all_representatives.htm#4

Ulkemizde, halihazirda siber giivenlik konusunda yasal olarak yetkilendirilmis bir
kurum veya kurulug bulunmamaktadir. Bununla birlikte, 2006-2010 Bilgi Toplumu
Stratejisi Eylem Planinin 88. Maddesine binaen TUBITAK UEKAE tarafindan TR-
BOME* adl bir ulusal Bilgisayar Olaylarina Miidahale Ekibi (BOME) olusturulmasi
calismalar yapiimaktadir. Ayrica, TUBITAK ULAKBIM tarafindan ulusal akademik ag
kapsaminda Ulak-CSIRT* adiyla kurulmus bir BOME de mevcuttur. Her iki BOME
de ENISA tarafindan akredite edilmis durumdadir. ENISA tarafindan akredite edilen

veya akreditasyon sureci devam eden tum BOME’lerin listesi EK-3'te sunulmaktadir.

4.3.3.2. Hedefler

Siber tehditlerle micadele igin etkin kurumsal yapilar olusturmak ve konuyla ilgili

mevcut ve yeni girisimler arasinda koordinasyon saglamay1 amagclayan birimleri tesis

*3 http://www.tr-cert.gov.tr
* http://csirt.ulakbim.gov.tr/
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etmek son derece Onemlidir. Bu baglamda gergeklestirimesi gereken c¢alismalar

sunlardir:

1. Kamu - Ozel Sektdr - Universite - Sivil Toplum igbirligi modelinin olusturulmasi

Tek bagina kamunun veya Ozel sektorun gabalarinin siber ortam guvenligini
saglamakta yetersiz kalacagi asikardir. Dolayisiyla, kurumsal yapilanma olustururken

tum paydaslari kapsayan bir igbirligi modeli benimsenmelidir.

Kamu sektoru; ozel sektor ve vatandaslarin gikarlari, yasal mevzuat, standartlar ve
kamusal farkindalik gibi hususlarda bir denge unsurudur. Hukukun ve dizenin kendi
yetki sinirlari dahilinde korunmasindan sorumludur ve BiT’ in kullaniminda giiven ve
guvenligin tesis edilmesinde lider rolu Ustlenerek, ulusal bilgi toplumuna déntsimu

desteklemelidir *°.

Ozel sektor; siber saldirilarla miicadele konusunda edinmis oldugu uzmanlik ve
tecrube ile teknik ¢ozumler Gzerine arastirma ve gelistirme yetenegdi sayesinde siber
guvenlik konusunda ©nemli bir rol oynamaktadir. Uygun maliyetli guvenlik
teknolojilerinin gelistiriimesi, sistemlerde bulunan agikliklarin azaltilmasini amaglayan

tedbirlerin alinmasi hususlarinda énciiliik yapmalidir *°.

Universiteler; siber giivenlik konusunda arastirmalari desteklemek, yeni fikirler ve
teknolojilere dayali ¢ozumler gelistirmek, kamu - 6zel sektor - Universite igbirligine
dayali projelerde yer almak, konferanslara ev sahipligi yapmak ve son gelismeler
hakkinda bilgi aligverisini saglayan makaleler yayimlamak suretiyle siber glvenlige

katkida bulunmalidir 47.

Sivil Toplum Kuruluglar (STKlar); vatandaslarin buyuk bir glvenlik zincirinin pargalari
olduklarinin farkinda olmalarina yardimci olmahdir. Kullanicilarin kendi guvenliklerini

ve degerlerini korumak igin siber ortamda dogru ve etik davraniglar sergilemeleri,

*1TU, 2008 (2), a.g.e.
40 y.a.g.e.
4 y.a.g.e.

38



guvenlik araclari kullanmalari, duzenli viris guncellemeleri yapmalari ve guvenlik
uyarilarini izlemeleri gibi sorumluluklari yerine getirmelerini tesvik etmelidir.
Tuketicinin korunmasinda ve siber guvenlik konusunda farkindalik olusturulmasinda

sivil toplumun rolii yadsinamaz “°.

2. Ulusal Siber Guvenlik Otoritesi olusturulmasi

Siber guvenlikten sorumlu olmak Uzere Ulusal Siber Guvenlik Otoritesi (USGO)
kurulmali veya mevcut kamu kurumlari arasinda bu gorevi yerine getirebilmeye en
yetkin kuruma bu goérev verilmelidir. Ulusal Siber Gulvenlik Otoritesi, ulusal siber
guvenlik politikasinin yonetiminin ve bolgesel ve uluslar arasi isbirliginin tek elden
koordine edilmesini saglamahdir. Politika ve stratejinin  belilenmesini  ve
uygulanmasini birbirinden ayirabilmek igin, Ulusal Siber Guvenlik Otoritesi

mudahalelerden uzak, bagimsiz bir konumda bulunmalidir. USGO;

Ulusal siber guvenlik politikasinin tanimlanmasi,
e Ulusal siber guvenlik girigsimleri igcin onceliklerin belirlenmesi,
e Siber guvenlik faaliyetlerinin ulusal seviyede koordine edilmesi,

e Siber guvenlik sorunlarini ele almak Uzere paydaslarin ve kamu-6zel

sektor iligkilerinin belirlenmesi,
e Bolgesel ve uluslar arasi taraf, kurum ve kuruluglarla isbirligi yapiimasi,
e Kamuya ait BiS’ in ve BIS’ in izlenmesi ve risk degerlendirmesi yapilmasi,
e Siber glvenlik ile ilgili uluslar arasi standartlarin uygulanmasi,

e Bilgi ve iletisim altyapilarinin, hizmetlerinin veya igletmecilerinin

sertifikasyonu,

*® yage.
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e Sayisal kimlik sistemlerinin isletiimesi, gelistirimesi ve yonetilmesi gibi

hususlarda lider rolii Gistlenmelidir *°. (Sekil 4.3)

Sekil 4.3. Ulusal Siber Giivenlik Otoritesi

/’ Bilgi Toplama

Hizmetleri

Kamu Kurumlan |$—__

Ulusal
Siber Giivenlik

Otoritesi

Kolluk Kuvvetleri Siber Giivenlik

. '} \ Paydaslari

Maddi ve Maddi

Vatandaslarin Olmalyan Alt};gB:I{arm Siber
iveti Degerlerin i i
Emniyeti Korg'lunmam Korunmasi Giivenlik

Ulusal

BOMEIler

Kaynak: ITU, “Kiresel Siber Glvenlik Gindemi — Klresel Stratejik Rapor”, 2008

3. Ulusal BOME’lerin olusturulmasi

BOME'ler, bilgisayar ve gsebeke guvenligini izleyen ve siber saldiri magdurlarina
olaylara mudahale hizmeti sunan teknik birimlerdir. BOMEler, agikliklara ve tehditlere
iligkin uyarilar ve bilgisayar ve sebeke guvenligini gelistirmeye yonelik bilgiler
yayimlar; farkindalik olugturma, guvenlik danismanhgi gibi kalite hizmetleri ve
teknolojiyi izleme, guvenlik aracglari geligtirme gibi proaktif hizmetlerin yani sira, siber
saldirilara kargl koyma ve bunlarin yol agtigi zararin azaltilmasi gibi reaktif hizmetler

de sunarlar *°. (Tablo 4.2)

49
y.a.g.e.
% ya.g.e.
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Tablo 4.2. BOME’ler Tarafindan Sunulan Hizmetler

Reaktif Hizmetler

Proaktif Hizmetler

Gluvenlik Kalite

Yonetimi Hizmetleri

Uyarma
Saldirilara midahale
Saldir analizi

Acikliklara midahale

Bilgilendirme
Teknolojiyi izleme

Guvenlik denetimi ve

degerlendirme

Risk analizi

— Is surekliligi ve felaket

kurtarma

— Guvenlik
danigmanligi

— Guvenlik yonetimi
— Aciklik analizi
— Farkindalik olusturma
— Guvenlik araglari

— Koordinasyon o o
gelistirme — Egitim verme

— Saldiri tespit hizmetleri | — Uriin  deg@erlendirme

veya belgelendirme

Kaynak: ITU, “Kuresel Siber Guvenlik Gindemi — Kuresel Stratejik Rapor”, 2008

BOME’lerin gorev ve sorumluluklari Ulkeden Ulkeye dedisebilse de, timunun ortak
gorevi en yeni tehditlere iligkin glncel bilgiler sunmak ve ihtiya¢ duyan paydaslara

siber saldirilarla mucadele konusunda teknik destek saglamaktir.

BOME’ler;
e Yetki alanlarina giren bilgisayar guvenlik olaylarini engellemeye veya
¢o6zmeye calismall,

e TUm paydaslar ile guvenilir iligkiler kurarak saldiri ve agikliklari izleme,
tespit etme ve analiz etme asamalarinda onlarla birlikte etkin sekilde

calismali,

e TUm paydaslari siber tehditler konusunda uyarmali, siber saldirilara maruz
kalan paydaslara saldiri tespitinden ¢6zimine kadar gereken destegi

sunmali,
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e Mevcut kiresel veya bolgesel forumlara ve diger girisimlere katilim

saglamalidirlar®’.

Bu ekiplerin yasamasi muhtemel guglukler tespit ve mudahale sistemlerinin ulusal
capta bilinirliginin az olmasi veya kapasite olarak yetersiz olmasi dolayisiyla tespit
asamasindan Oteye gidememeleri olabilir. Bu guglukleri agsmak igin gereken tedbirler
alinmahdir 2. BOMEler USGO ile iligkili olmal ve faaliyetleri USGO tarafindan

duzenlenmelidir.

4.3.4. Ulusal kapasitenin gelistirilmesi ve farkindahgin arttiriimasi

4.3.4.1. Mevcut durum

Siber guvenligin saglanmasi konusunda benimsenen genel yaklasim gerek kamu
sektorinde gerekse 6zel sektdrde buyuk olgekli kurum ve kuruluglarda risk yonetimi
uygulamak ve mevcut riski azaltarak bu kurum ve kuruluslarin BIT kaynaklarini

korumak seklindedir 3.

Ayrica, siber guvenligin 6teden beri sadece teknik boyutta ele alinmasi ve teknik
¢ozumler gelistirmeye oncelik verilmesi; yasal, idari, ekonomik ve sosyal boyutlarda

siber guvenlik kapasitesinin gelistiriimesini engellemektedir.

Yasal boyutta; hem yasalarin siber guvenligi butintyle ele alacak kadar kapsamli
olmadiklari, hem de kolluk kuvvetleri ve adli personelin siber glvenlik konusunda

yeterli bilgi ve uzmanlik dizeyine sahip olmadiklari gézlenmektedir.

51

., Yage
y.a.g.e.

® yag.e.
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idari boyutta; 6zellikle kamu yonetiminde vyeterli bir siber giivenlik farkindalgi
bulunmadigi ve siber guvenlik kapasitesinin gelismemis durumda oldugu

degerlendiriimektedir.

Ekonomik boyutta; siber guvenlik konusunda alinmasi gereken teknik tedbirlere ve
farkindalik egitimlerine yeterince kaynak ayriimadigi gorulmektedir. FBI tarafindan
yapilan CSI Bilisim Suglari ve Guvenlik Arastirmasinin sonuglari Bilgi Teknolojileri
(BT) butcelerinin guvenlige ayrilan kisminin ve guvenlik butcelerinin farkindalik
egitimine ayrilan kisminin ¢ok disuk dizeylerde oldugunu géstermektedir. (Sekil 4.4
ve Sekil 4.5)

Sekil 4.4. BT Biit¢esinin Giivenlige Ayrilan Kismi

Bilinmiyor 15

/ — 20086
> 10% I;z/// - 2007
T e e 2008

8"1001(21 11 __,—'-’__‘J_.!—’-_

6-7% =
3-5% -
1-29% =
< 1% i
0% 5% 10% 15% 20% 25% 30%

Kaynak: FBI, “CSlI Bilisim Suglari ve Glvenlik Arastirmasi”, 2008

Sekil 4.5. Guvenlik Butgesinin Farkindalik Egitimine Ayrilan Kismi

> 10% 5
8-10% |m—
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—
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< 1% 42
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Kaynak: FBI CSI Bilisim Suglari ve Guvenlik Arastirmasi 2008
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Sosyal boyutta ise; internet kullanicilarinin ¢ok farkh biling ve gilivenlik farkindaligi
diizeylerine sahip olduklari degerlendiriimektedir. Ornegin, kullanicilar gogu zaman
siber tehditlere hedef olduklarinin farkinda bile olmadan givenilir olmayan internet

siteleri Uzerinden kisisel bilgilerini paylasabilmekte veya aligveris yapabilmektedirler.

Kullanicilarin siber guvenlik farkindahginin yetersizligi, gerek itibar kaybi kaygisi,
gerekse kolluk kuvvetleri ve yarginin siber suglar alanindaki uzmanhgindan endise
duymalari dolayisiyla yasadiklari siber guvenlik ihlallerini bildirmemeleri sebebiyle,
saglikh siber saldiri istatistiklerine ulasilamamasina neden olmaktadir. Oysaki gerek
kolluk kuvvetleri ve adli merciler, gerekse USGO ve BOMEler kisitl kaynaklari en acil
ihtiyaclara yonlendirmek amaciyla, siber saldir istatistikleri ve siber saldirganlarin

hareket tarzi gibi ¢esitli bilgilerden yararlanmak durumundadirlar.

Ulkemizdeki durum incelendiginde ise, Ulkemizde internet kullanim oranlarinin
gelismis Ulkelere gore oldukga dusuk oldugu gorulse de, yukarida 6zetlenen genel
sorunlarin Ulkemiz i¢in de gecerli oldugu gozlenmektedir. Dolayisiyla, ulkemizde de
siber guvenlik konusunda ulusal kapasitenin gelistiriimesi ve farkindalgin

arttinimasina ihtiyag duyulmaktadir.

4.3.4.2. Hedefler

Siber guvenligi tesis etmek Uuzere kapasitenin gelistiriimesi ve farkindahgin

arttirlmasi igin yapilmasi gereken ¢alismalar sunlardir:

1. Ulusal siber guvenlik kaltGrinin olusturulmasi

Siber suglarla micadele edebilecek dizeyde siber guvenligin saglanmasi ancak
internet kullanicilarinin bazi normlara goniillii olarak uydugu, siber giivenligi siyasi,
yasal, ekonomik, teknik ve sosyal boyutlari ile ele alan bir kiresel siber guvenlik

kiiltirtinin olusturulmasi ile mimkindir **. (Sekil 4.6)

¥ ya.g.e.

44



Sekil 4.6. Siber Guvenlik Kulturi

Politika Belirleyici Merciler

= Slya:_-il : Yasama Organlan, Yordtme
Siber Giivenlik Organlar, Ilgili Taraflar
Kiiltiri
Yasal Adalet ve Kolluk Uzmanlan
Siber Giivenlik Mahkemeler, Hakim ve Savcilar,
Kiiltiir Avukatlar, Kolluk Kuvvetleri
Ekonomik Isletme Sahipleri ve Hissedarlan
Siber Giivenlik Yaneticiler, Denetciler, Hissedarlar
Kiiltiirii
Teknik BT Uzmanlan ve Isletmecileri
Siber Giivenlik Sistem ve Sebeke Muhendisleri,
Kiiltiirii Sistem Yaneticileri, Yazihm Gelistiriciler

Sosyal Son Kullamalar
Siber Giivenlik Vatandaslar
Kiiltiiri

Kaynak: ITU, “Kuresel Siber Guvenlik Gindemi — Kuresel Stratejik Rapor”, 2008

Klresel siber guvenlik kiltarinun olusturulmasina dair yaklagimlar ulusal dizeyde de
benimsenerek ulusal siber guvenlik kultiru tesis edilmelidir. Bu hususta Birlesmis
Milletler Genel Kurulu'nun 57/239 sayih Kuresel Siber Gulvenlik Kualturanan
Olusturulmasi (izerine kararindan® ve OECD’nin Bilgi Sistemleri ve Sebekeleri icin

Guvenlik Kilavuzundan®® yararlanilabilir.

2. Farkindaligin arttiriimasi

Farkindahidin arttirimasi konusunda en énemli rol STKlara dusmekle birlikte, kamu
kurum ve kuruluslarinin ve 6zel sektor kuruluglarinin da rolli yadsinamaz. Ornegin,
Milli Egitim Bakanhgi okul mufredatlarina siber ortamda guvenli davraniglari 6greten
dersler koyarak siber guvenlik farkindaliginin olusturuimasina katkida bulunabilir.
OECD tarafindan yapilan bir ¢calismada, ulusal dizeyde bir guvenlik kaltGrandn
olusturulmasina katkida bulunan temel etkenlerin e-devlet uygulamalarinin
yayginlastiriimasi ve kritik bilgi altyapilarinin korunmasi oldugu belirlenmigtir 7 Ozel

sektor de gesitli girisimlerde bulunabilir. Estonya’da finans ve elektronik haberlesme

% http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution_57_239.pdf
% http://www.oecd.org/datacecd/16/22/15582260.pdf
" 1TU, 2008 (2), a.g.e.
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sektorl isletmecileri 2009 itibariyla en glvenli siber-tlke olma hedefiyle yola ¢ikarak

bir farkindalik kampanyasi baglatmiglar ve Agik Anahtar Altyapisi ve Sayisal Kimlik

kullanilan bir takim projeler yiiriitmektedirler *2,

Farkindaligin arttiriimasina yonelik olarak yiritiilmesi gereken galismalar sunlardir®:

Guvenlik zincirinde en zayif halkanin bireyler oldugu géz 6nltne alinarak,
sadece buyuk olgekli kurum ve kuruluslarin degil, bireylerin ve kuguk ve

orta oOlcekli kuruluslarin da guvenlik inhtiyaglarinin kargilanmasi

BIS ve BIS kullanicilarina yénelik siber giivenlik farkindahgi programlari

sunulmasi

Ozel sirketlerde guvenlik kiltir( gelistirilmesinin tegvik edilmesi (Devlet
tarafindan internet lizerinden veya diger yollarla bilgilendirme yapilmasi,
sirketlere kendilerini degerlendirebilecekleri araglar sunulmasi, guvenli
sistemlerinin arttirlmasi amaciyla mali destek saglanmasi veya vergi

indiriminde bulunulmasi gibi)

Sivil topluma yonelik destek programlari sunulmasi (Ebeveynlere yonelik
dersler, egitimcilere yonelik destek malzemeleri, ¢cocuklara yonelik gelisim

kitaplari veya oyunlar gibi)

Kapsamli bir ulusal farkindalik programinin tesis edilmesi (Kamu
personelinin egitiimesi, yaygin kabul goéren guvenlik sertifikasyonlarinin

alinmasi gibi)

internet kullanicilarinin kisisel mahremiyet ve siber ortamdaki kimligin

sinirlari hakkinda egitiimesi

Siber saldirilarla ilgili daha saglikli istatistiklerin toplanabilmesi amaciyla

internet kullanicilarinin siber tehditlere iligkin farkindaliginin arttirimasi

58
y.a.g.e.
¥ ya.g.e.
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Farkindalik kampanyalari, siber suclari ele alan guglu yasalar ve gelismis teknik ve
islevsel tedbirler, suclular tarafindan algilanan riski ve siber sug islemek igin gereken
¢abay! arttirmak ve siber suglardan elde edilen maddi menfaati azaltmak suretiyle
caydiricilik olugturmaya, suclarin daha etkin sekilde sorusturulmasina ve
kovusturulmasina yardimci olurlar. Farkindaligin arttirlmasi ayni zamanda BIS’ de
bulunan agikliklarin ve siber saldirilara hedef olabilecek BIS oraninin da

azaltilmasina katkida bulunur .

3. Ulusal kapasitenin gelistiriimesi

Siber guvenlik konusunda ulusal kapasitenin gelistiriimesi igin alinmasi gereken
tedbirler, BiS’e yonelik tehditleri etkin sekilde analiz etmeyi gerektiren proaktif
faaliyetler, bunlari tamamlayan teknik, idari ve yasal tedbirler ile etkin ulusal, bdlgesel

ve uluslar arasi isbirligidir. (Sekil 4.7)

Sekil 4.7. Kapasitenin Gelistiriimesi

Siber suclular tarafindan Acikliklarin ve siber tehditlerin
algilanan riskin arttirilmasi sayisinin azaltilmasi
- Yerlerinin ve kimliklerinin - Su¢ islemenin giiclestirilmesi
tespit edilme riski - Aciklik sayisinin azaltilmasi
- Yakalanma ve sorusturulma riski - Saldirilara hedef olabilecek
sistemlerin sayisinin azaltilmasi

SIBER GUVENLiK | "okt ve Reaktit KALITE
YAKLASIMI A YAKLASIMI
isBIiRLiGI

Ulusal / Bolgesel / Uluslararasi Diizeyde
Kamu-0zel Sektor

KAPASITENIN GELISTIRILMESI

Kaynak: ITU, “Kuresel Siber Guvenlik Gindemi — Klresel Stratejik Rapor”, 2008

® yage.
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Ulusal kapasitenin gelistirilmesi amaciyla yiritiilmesi gereken ¢alismalar sunlardir ®':

Kamudaki karar verici merciler, adli merciler, kolluk kuvvetleri ve 06zel
sektorde yer alan BIT reticilerinin ve hizmet saglayicilarinin siber
guvenlik konusunda egitim, biling duzeyi, teknik ve idari yetkinliklerinin

arttirlimasi

Siber glvenlik konusunda bilim ve teknoloji, arastirma ve gelistirme

programlari ve projeleri gelistiriimesi

BIT yazilimlarinin  ve donanimlarinin  glivenlik  kapasitelerinin

guglendiriimesi

Kritik bilgi ve altyapilar basta olmak lizere kamuya ait BIS igin bir siber
guvenlik plani (risk yonetimi, acil durum yonetimi, bilgi paylasimi, kamu
BiS kullanicilarinin egitimi ile givenlik egitimi konusunda kamu, 6zel
sektor ve sivil toplum arasinda isbirligi hususlarinda yol haritasi)

olusturulmasi

Siber guvenlik ile ilgili olaylara medyada yer verilmesinin saglanmasi

Siber glvenlik uzmanlari arasinda bilgi aligverisine imkan veren egitim
programlari, c¢aligtaylar, konferanslar, toplantilar gibi etkinliklerin

dizenlenmesi

Siber guvenlik politikasini belirleyen merciler tarafindan;

® yage.
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» Gerektiginde kamu - 6zel sektdr - Universite - sivil toplum ortakliklari

olusturulmasi,

» Farkh kanallardan siber ortamda guvenli davraniglara iligkin mesajlar

verilmesi,

» Ulusal duzeyde uygulanabilir ve uluslar arasi mevzuatla uyumlu etkin

bir yasal mevzuat olusturulmasi,
» Gereken her turla teknik ve islevsel siber guvenlik tedbirinin alinmasi,
» Gereken kurumsal yapilanmanin saglamasi,
» Ulusal, bolgesel ve uluslar arasi isbirliginin desteklenmesi,
» Bilgi toplumunun tum paydasglarinin egitiimesi,

> BIT ve glivenlik araclari Ureticilerine Grinlerini kapsamli ve egitimsiz
kullanicilar tarafindan bile anlagilir sekilde belgeleme yukimlalugu

getirilmesi.

4.3.5. Uluslararasi igbirliginin saglanmasi

4.3.5.1. Mevcut durum

Siber ortamda koruma, gézetme ve yargilama yetkilerinin belirsizligi ile siber suglarin
pek cok ulke mevzuatinda sug¢ olarak tanimlanmamis olusu nedeniyle siber
saldirganlarin lehine olusan guvenli siginaklar, yurtdisindan delil toplama esnasinda
yasanan gecikmeler, yurtdiginda bulunan suglularin iadesinde yasanan gugclukler gibi
sorunlar, ulusal siber guvenligin saglanmasi hususunda uluslar arasi igbirliginin

olmazsa olmaz dnemde oldugunu gostermektedir.

Ayrica, siber alem olarak nitelenen Internetin sinir tanimayan kiresel yapisi ve
meydana getirdigi kuresel baglantililik, siber saldirganlara bulunduklari Glke disinda

bulunan herhangi bir BIS veya BIS (izerinden de sug isleyebilme imkani sunmaktadir.
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Siber sugclar, ¢odunlukla bluyik maddi menfaatler elde eden organize sug¢ drgutleri
tarafindan islenmekte olup, bu érgutlerin pek ¢ok Ulkeyle baglantisi olabilmektedir.
Zira internet basta olmak iizere BIS farkli (lkelerdeki ve kitalardaki siber
saldirganlara birbirleriyle iletisim kurma, bilgi paylasma, propaganda yapma, yeni
dyeler kazanma gibi firsatlar sunmaktadir. TUm bu guglukler, siber suglarla micadele

konusunda uluslararasi igbirligine duyulan ihtiyaci attirmaktadir.

Halihazirda, siber guvenlik konusunda yurutulen bolgesel ve uluslararasi girisimlerin

listesi EK-2’de sunulmaktadir.

4.3.5.2. Hedefler

BM biinyesinde ilk asamasi Aralik 2003'te isvicre'de, ikinci asamasi ise Kasim
2005'te Tunus'ta gerceklestirilen Diinya Bilgi Toplumu Zirvesinde (DBTZ) BIT’ in
kullaniminda guven ve guvenligin kuresel bilgi toplumunun yapitaslari arasinda
oldugu kabul edilmistir. Siber guvenlik, bilgi glivenligi ve sebeke guvenligi konusunda
yasanan kuresel ¢aptaki sorunlar ancak temel paydaslari kapsayan uluslar arasi bir
isbirligi stratejisi ve siber guvenlik kiltart ile ele alinabilir. S6z konusu strateji ve

kultarun teskil edilebilmesi amaciyla yurutilmesi gereken galismalar sunlardir:

1. Bodlgesel igbirliginin saglanmasi

Halihazirda, Avrupa Birligi, Avrupa Konseyi, G8, APEC, OAS, ASEAN, Arap Birligi,
Afrika Birligi gibi bolgesel kuruluglar bunyesinde gergeklestirilen ¢alismalardan elde
edilen en iyi uygulamalar analiz edilerek Ulkemize uyarlanmalidir. Ulkemiz bu
bdlgesel kuruluglardan ilgili olanlarinin c¢alismalarina aktif olarak katilmali,

katilmadiklarini izleyerek isbirligi imkanlarini arastirmalidir.

Bu baglamda ulkemiz oncelikli ve ivedi olarak Avrupa Konseyi Siber Sug

Sozlesmesine taraf olmalidir.
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2. Uluslararasi igbirliginin saglanmasi

Pek c¢ok Ulkeyi ayni anda etkileyebilen siber suglarla muicadele edebilmek igin
uluslararasi diyalog ve igbirligine duyulan ihtiya¢c yadsinamaz durumdadir. Siber
guvenlik konusunda Ulkemizin uluslar arasi girisimlerde proaktif rol almasi, diger
ulkeler ile bilgi ve en iyi uygulama paylagsiminda bulunmasi, arastirma ve egitim

faaliyetlerine katilmasi saglanmalidir.

DBTZ sonucunda tim (lkelerin mutabakatiyla “BiTin kullaniminda giiven ve
guvenligi tesis etmek” konusunda ITU kuresel koordinator olarak belirlenmistir. Bu
itibarla ITU'nun siber guvenlik konusundaki tum c¢aligmalarinin izlenmesi, bu

calismalara katilim ve katki saglanmasi gerekmektedir.
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5 SONUG

Gunumuzde ekonomik, sosyal, kllttrel ve siyasi agidan glcu temsil eden bilginin ¢ok
hizh ve dusuk maliyetle saklanabilmesini, islenebilmesini ve dagitilabilmesini
saglayan internet basta olmak lzere BiT hizla gelismektedir. S6z konusu gelisim bir
yandan hayati kolaylastiran yeni araglar ve is yapma suregleri sunarken, diger
yandan hayati zorlastiran pek ¢ok siber tehdidin olusumuna da zemin
hazirlamaktadir. Bu baglamda, gerek siber ortamda hizla artan tehditlerle
miicadeleyi, gerekse BiT’lere giderek artan derecede bagimli hale gelen kritik
altyapilarin  korunmasini amaglayan siber guvenligin saglanmasi konusu tim

dinyanin gindemine girmistir.

Bu gelisme dogrultusunda, BM, OECD, ITU, AB, AK gibi bolgesel ve uluslar arasi
kuruluglar kuresel siber glvenlik kualtirinin olusturulmasi ve siber gulvenlik
konusunda ortak bir anlayisin benimsenmesi amaciyla g¢esitli girisimlerde
bulunmakta; toplantilar, seminerler, konferanslar, calistaylar gibi etkinlikler
dizenlemekte ve politika/strateji belgeleri ile kilavuzlar yayinlamaktadirlar. Bu
kuruluglarin galismalarindan da yararlanarak pek ¢ok gelismis ve gelismekte olan
ulke siber guvenligin saglanmasini ve kritik bilgi ve altyapilarin korunmasini teminen
onemli adimlar atmiglar; birgok Ulke de bu konuda c¢aligmalarina devam

etmektedirler.

Ulkemiz gelismekte olan Ulkelerin énde gelenlerinden olmasina ragmen ne yazik ki
siber guvenlik konusunda iyi bir durumda degildir. Ulkemizin siber givenlik
konusunda yasal, teknik ve idari agilardan pek gok eksikligi bulunmaktadir. Ulkemizin
siber tehditlerin ve saldirilarin 6nemli kaynaklarindan olmasi ve bunlardan goérdugu
zararin surekli artmasi da mevcut durumun olumsuzlugunu teyit etmektedir. S6z
konusu eksikliklerin giderilebilmesini teminen, mevcut bolgesel ve uluslar arasi
kuruluglar ile gelismis Ulke uygulamalarindan ve Basbakanhgin inisiyatifiyle
hazirlanan Ulusal Sanal Ortam Guvenlik Politikasi belgesinden yararlanmak suretiyle

siber guvenlik konusunda atilacak ulusal adimlar belirlenmelidir. Bu baglamda,
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oncelikle Ulkemizde siber guvenlik konusunda mevcut bulunan yasal boslugun
giderilmesini teminen Kigisel verilerin korunmasi ve ulusal bilgi guvenligi konulari
basta olmak Uzere gerekli kanunlar suratle yasalastiriimahdir. Bu yasalarla USGO,
go6rev ve sorumluluklari ile galisma usul ve esaslari belirlenmelidir. USGO, kisisel,
kurumsal ve ulusal olgekte siber guvenligin saglanmasi igin gerekli duzenlemeler,
standartlar, rehberler ve kilavuzlari hazirlamali veya hazirlanmasina onculuk
etmelidir. Siber guvenligin saglanmasi noktasinda farkindaligin olusturulmasi buyuk
onem tasimaktadir. Bu itibarla, Ulusal Farkindalik Olusturma kampanyasi baslatiimali
ve her duzeydeki ilgili tim paydaslarla igbirligi ve dayanisma icinde egitim
programlari, seminerler, konferanslar dizenlenmeli; medya imkanlari kullanilarak
tanitici film ve reklamlar hazirlanmalidir. Ayni sekilde ulusal kapasitenin gelistiriimesi
ve ulkemizin ihtiya¢ duydugu bilgi ve uzmanlik ihtiyacinin kargilanmasi igin surekli
egitim ve sertifika programlari gelistiriimelidir. Yapilacak tim c¢alismalarda uluslar

arasi uyum ve koordinasyonun saglanmasina 6zen gosterilmelidir.
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EK-1

ULKE YASAL DUZENLEMELER
ABD — The Privacy Act (1974)
— Computer Security Act (1987)
— The Digital Millennium Copyright Act (1998)
— FISMA - Federal Information Security Management Act (2002)
— Adam Walsh Child Protection and Security Act (2006)
— Can-Spam (Controlling the Assault of Non-Solicited Pornography
and Marketing) Act (2004)
— US Code (Article 1030 - lllegal access, Article 2702 - Expedited
preservation and partial disclosure)
Almanya — German Data Protection Act
— German Law regarding Information Society Services
— Law No. 1786 (2007)
— German Criminal Code (Article 202 - lllegal interception, Article
303 > Data interference, System interference, Article 223 >
Computer related fraud)
Arjantin — Personal Data Protection Act (2000)
— Draft Law on Electronic Communication Services, Information
Society and Electronic Commerce (Anti-Spam legislation) (2003)
Avrupa — Convention on Cybercrime (2001)
Konseyi
Avrupa — Data Protection Act (1998)
Birligi

Regulation of Investigatory Powers (2000)

E-Privacy Directive: Directive 2002/58/EC Concerning the
Processing of Personal Data and the Protection of Privacy in the
Electronic Communications Sector (2002)

E-Commerce Directive: Directive 2000/31/EC on Certain Legal
Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market (2000)

Telecommunications Privacy Directive: Directive 97/66/EC
Concerning the Processing of Personal Data and the Protection of
Privacy in the Telecommunications Sector (1998)

Distance Contracts Directive: Directive 97/7/EC on the Protection
of Consumers in Respect of Distance Contracts (1997)

Data Protection Directive: Directive 95/46/EC on the Protection of
Individuals with Regard to the Processing of Personal Data and on
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the Free Movement of Such Data (1995)

Avustralya

The Privacy Act (1988)
Spam Act (2003)

Avusturya

Telecommunications Act (2003)

Penal Code (Article 119 - lllegal interception, Article 126 - Data
interference, System interference, Misuse of devices, Article 223
- Computer related forgery, Article 148 -> Computer related
fraud, Article 207 - Child pornography)

Federal Law on Copyright (Article 91 - Copyright infringement)
Criminal Procedure Code (Article 109, 134 -> Expedited
preservation of stored computer data, Article 109, 134 ->
Expedited preservation and partial disclosure, Article 109, 119-122
- Search and seizure of stored computer data, Article 134, 137 >
Real time collection of data, Article 134, 137 - Interception of
content data)

Bulgaristan

Personal Data Protection Act

Penal Code (Article 172 - Copyright infringement)

Criminal Procedure Code (Article 125, 159, 162, 163 - Expedited
preservation of stored computer data, Article 159, 160, 161 >
Search and seizure of stored computer data, Article 172 >
Interception of content data)

Cek

Cumbhuriyeti

Act No. 480/2004 Coll., on Certain Information Society Services
Act No. 127/2005 Coll., on Electronic Communications

Ermenistan

Law on Personal Data
Criminal Code (Article 158 - Copyright infringement)

Estonya

Information Society Service Act

Personal Data Protection Act

Telecommunications Act

Criminal Code (Article 217 - lllegal access)

Criminal Procedure Code (Article 118 - Interception of content
data)

Finlandiya

Communications Market Act (2003)
The Act on the Protection of Privacy on Electronic
Communications (2004)

Fransa

Data Protection Act (1974, rev 2004)

Law No. 88-19 (1988) — “Computer fraud”

Law No. 1062 (2002) — “Continuity of security”

Law No. 204 (2004) — “Healthy adaptation of justice to the
evolution of criminality”
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Law No. 575 (2004) — “Confidence in the digital economy” -
Spam

Penal Code (Article 226 -> Data interception, Article 323 ->
System interference, Article 227 - Child pornography)

Code de Procedure Penale (Article 706, 100 = Interception of
content data)

Glney
Kibris

Electronic Communications and Postal Services Law (2004)

Processing of Personal Data (Protection of the Individual) Law
(2001)

Law No. 22 (2004) (Article 5 - lllegal interception, Article 6 >
Data interference, Article 7 - System interference, Article 9 -
Computer related forgery, Article 10 - Computer related fraud,
Article 12 - Child pornography, Article 12 - Copyright
infringement)

Hirvatistan

Law No. OG 105 (2004) (Article 223 - lllegal interception, Misuse
of devices, Computer related forgery, Article 233 - Data
interference, Article 230 - Copyright infringement)

Hollanda

Dutch Telecommunications Act

Dutch Data Protection Act

Criminal Code (Article 138 > lllegal access, Article 350 - Data
interference)

Hindistan

Information Technology Act (2000)

Hong Kong

Personal Data (Privacy) Ordinance

ingiltere

Data Protection Act (1998)
Electronic Communications Act (2000)

irlanda

Data Protection Act, 1988

Statutory Instrument, S.I. No. 535 of 2003, European Communities
(Electronic Communications Networks and Services) (Data
Protection and Privacy) Regulations 2003

ispanya

Spanish Data Protection Act (1992)
Organic law 15/1999 on personal data protection

isvec

Personal Data Act (1998)

isvicre

Data Protection Law

italya

Personal Data Protection Code (196/2003)
DL 675/1996 on privacy protection states
DL 171/1998 on telecommunications privacy protection
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DL 185/1999 on customer protection with respect to long-distance
contracts

Japonya Law on Regulation of Transmission of Specified Electronic Mail
(2002)

Kanada Privacy Act (1980-81-82-83)
Personal Information Protection and Electronic Documents Act
Anti-Spam Action Plan

Kore Act on Promotion of Information and Communication and
Communications Network Utilization and Information Protection
(2001, rev 2002)

Litvanya Law on Electronic Communications
Law on Legal Protections of Personal Data
Criminal Code (Article 198 - lllegal access)

Malta Data Protection Act (2003)

Macaristan Act CVIII of 2001 on Electronic Commerce
Act C of 2003 on Electronic Communications
Act LXIII of 1992 on the Protection of Personal Data and the
Disclosure of Information of Public Interest

Malezya Electronic Transaction Act (1998)
Communications and Multimedia Act (1998)

Polonya Polish Law Concerning the Provision of Electronic Services (2003)
Personal Data Protection Act (1997)
Telecommunication Law (2004)
Act on providing services by electronic means (2002)

Portekiz

Law No. 109 (1991) (Article 7 > lllegal access, Article 8 > lllegal
interception, Article 4 > Computer related forgery)

Penal Code (Article 221 - Computer related fraud)
Penal Procedure Code (Article 190 - Interception of content data)
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Romanya

Law 365/2002 on the electronic commerce

Law No. 161 (2003) (Article 42 > lllegal access, Article 43 >
lllegal interception, Article 44 - Data interference, Article 45 >
System interference, Article 46 - Misuse of devices, Article 48 ->
Computer related forgery, Article 49 - Computer related fraud,
Article 51 - Child pornography, Article 54 - Expedited
preservation of stored computer data, Article 54 - Expedited
preservation and partial disclosure, Article 54 -> Real time
collection of data, Article 57 = Interception of content data, Article
65 - Transborder access to stored computer data with consent)

Ukrayna — Criminal Code (Article 176, 216 > Copyright infringement)

Sili — Act on the Protection of Personal Data (1998)

Yeni — Privacy Act (1993)

Zelanda

ASEAN Ulkelerinde Siber Giivenlik Diizenlemeleri
YASAL DUZENLEMELER
Tuketicinin | Kisisel Siber | Istemdisi | icerik Sayisal | Alan Elektronik Uyusmazlik
ULKE korunmasi | mahremiyet | sucglar | e-posta | dizenlemesi | telif Adlari | s6zlesmeler | Cozimu
haklari

Brunei - - Yasa |- Yasa Yasa Yasa | Yasa -
Kambogya | - - - - - Yasa Yasa | Taslak -
Endonezya | Taslak Taslak Taslak | - - Yasa Taslak | Taslak -
Malezya Yasa Taslak Yasa | Yasa Yasa Yasa Yasa | Yasa -
Mynmar - - Yasa |- Yasa Plan - Yasa -
Filipinler Yasa - Yasa | Taslak - Yasa - Yasa Yasa
Singapur - Yasa Yasa | Yasa Yasa Yasa - Yasa -
Tayland - Taslak Yasa Plan - Plan - Yasa Plan
Vietnam - - Yasa | - - - Yasa | Yasa -

Yukarida listelenen dizenlemelere ek olarak, pek cok Ulkenin Rekabet, Tuketicinin

Korunmasi,

Elektronik Haberlesme gibi

duzenlemeler bulunmaktadir.

kanunlarinda siber

guvenlige

iliskin
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Ek — 1°de yer alan bilgiler agsagidaki kaynaklardan yararlanilarak derlenmistir:

—

. United Nations, “Information Economy Report 2007 -2008, Chapter 8 -
Harmonizing cyber Legislation at the Regional Level: The Case of ASEAN”, 2008

2. ITU, “ITU Survey on Anti-Spam Legislation Worldwide”, WSIS Thematic Meeting
on Cybersecurity, Geneva, 28 June — 1 July 2005

3. Council of Europe Project on Cybercrime, “National Legislation Implementing the

Convention on Cybercrime — Comparative analysis and good practices”, 2008

4. ITU, “Global Cybersecurity Agenda High Level Experts Group Global Strategic
Report”, 2007
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EK -2

BOLGESEL GiRiSIMLER

Avrupa Konseyi Girisimleri:

e Avrupa Konseyi Siber Su¢ S6zlesmesi (2001): Siber suglarla miicadele konusunda
onemli bir asamadir. Tunus’'ta dizenlenen Dulnya Bilgi Toplumu Zirvesi'nde
bolgesel bir girisim olarak kabul edilmistir. Temmuz 2004’te yudrurlige konan
sozlesmeyi Ocak 2008 itibariyla 21 devlet onaylamis, 22 devlet de imzalamistir.
Bu soOzlesmeyi onaylamakla, devletler, bu sézlesmede su¢ olarak tanimlanan
davraniglarin, kendi ulusal mevzuatlarinda da su¢ olarak tanimlanmasini
saglamay! ve bu suglarin sorusturulmasi ve kovusturulmasi igin gereken tum

islevsel araglari tesis etmeyi kabul ederler.

e 2005 yilinda yururlige giren “Bilgi Sistemlerine Yonelik Saldirlar Konusunda
Avrupa Konseyi Cerceve Karari”, Siber Su¢ Sozlegsmesini tamamlayici nitelikte
olup, bilgi sistemlerine ve verilere yasa digI erisim konularinda maddeler

icermektedir.

e “Terdrizmi Bastirma Sozlesmesi” (1977, Avrupa Konseyi)

e “Terdrizmi Onleme Sézlesmesi” (2005, Avrupa Konseyi)

Avrupa Birligi Girigimleri:

e AB Komisyonu tarafindan Mayis 2007’de kimlik bilgileri hirsizligina karsi “Siber
suglarla micadele Uzerine genel bir politikaya dogru” adiyla bir girisim baglatiimis,
Kasim 2007’de toplanan bir AB uzmanlar toplantisinda ise bu politika tasarisinin
uygulanmasi ile ilgili hususlar gorasulmus ve su tespitlerde bulunulmustur:

“Siber suclarin Avrupa capinda giderek yayginlasmasi — Estonya’yi hedef alan
biiyiik saldirilar, ispanya’da yasanan kimlik bilgileri hirsizhigi, Avusturya, Almanya,
italya ve Ingiltere’de yasanan yasadisi icerigin yayimasi ve Internet yoluyla

cocuklarin cinsel istismari vakalari — birlikte hareket etmenin gerekliligine dikkat
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cekmektedir. ‘Koala Operasyonu’, ‘Vico’ adli saldirganin yakalanmasi gibi basarili

operasyonlar da bélgesel ve uluslar arasi igbirligine dayanmaktadir.”

G8 Girigsimleri:

e G8 Ulkeleri tarafindan 1997'de kurulan “Ylksek-Teknoloji Suglari (Leon)” Grubu,

1997 yilinda siber suclularin dinyanin higbir yerinde siginabilecekleri “glvenli

siginaklar’ bulamamalarini hedefleyen siber suglarla micadele igin benimsedikleri

10 temel prensibi beyan etmislerdir.

e 2004 yilinda G8 lilkelerinin Adalet ve igisleri Bakanlarinin katiimiyla gerceklesen

toplantida ise, Avrupa Konseyi Siber Su¢ Sozlesmesinde yer alan yasal

standartlara uyum saglamanin o6zendiriimesi amaciyla G8 uyeleri tarafindan

gereken adimlarin atilacagini belirtmiglerdir.

e 2006 yihinda dizenlenen benzer G8 toplantilarinda da su hususlar Uzerinde

durulmustur:

Terdrizm ve siber suclarla mucadele

Bilgi guivenligi ve sebeke guvenligi konulari

Etkin kargi tedbirler gelistirmenin gerekliligi

Siber suclar konusunda uluslar arasi tecriube paylasimi ve butuncul
yaklasimlar benimsenmesi

Mevcut yasal mevzuatin ilgili kisimlarinin karsilastirmali analizi

Uluslar arasi yasal temellerin olusturulmasi

Uluslar arasi ortaklar ile igbirligi icinde ¢alisma

e 2007 yilinda duzenlenen bir bagka toplantida ise her uUye devletin kendi ulusal

mevzuatinda Internetin terér amaciyla kullanimini sug olarak kabul etmesi

kararlastiriimistir.
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Asya Pasifik Ekonomik igbirligi (APEC) Girigimleri:

e 2002 ve 2005 yilinda duzenlenen gesitli toplantilarda, APEC liderleri “siber
guvenlik ve siber suclar hakkinda 55/63 (2000) sayili Birlesmis Milletler Genel
Kurulu karari (“Bilginin Su¢ Amagcli Kétiye Kullanimi ile Micadele”) ve Avrupa
Konseyi Siber Sug Sozlesmesi gibi mevcut uluslar arasi yasal duzenlemelerle

uyumlu kapsamli bir dizi yasanin kabulind” kararlastirmiglardir.

e APEC bunyesinde siber guvenlik ve siber suglar konularinda g¢alisan Bilgi ve
lletisim Calisma Grubu (TEL WG), 2002 yilinda liderler tarafindan belirlenen bu
hedeflerinin nasil uygulanacagina dair tespitler iceren “APEC Siber Gulvenlik
Stratejisi’ni yayinlamis ve kapasite gelistrme ve yasal mevzuat taslaklari
olusturma amaciyla konferanslar dizenlemigtir. Bunlarin basarisinin ardindan
APEC Uyesi devletlere kendi yasal diuzenlemelerini yapma ve siber suglari
arastirma birimlerini kurma konularinda destek saglanmistir. Ayrica, lUye devletler
icin, Siber Suglar ve hukuki yaptirimlari uygulama konusunda Hakim ve Savcilara
yonelik bir kapasite geligtirme projesi de planlanmaktadir. “APEC Siber Guvenlik
Stratejisi’nin yasal dizenlemeler bolumunde Siber Su¢ Sézlesmesi ilk ¢ok tarafli

yasal belge olarak taninmaktadir.-

e “APEC Siber Guvenlik Stratejisi’ni tamamlayici nitelikte olan ve TEL WG
tarafindan 2005 yilinda yayinlanan “APEC Guvenli, Guvenilir ve Surduralebilir
Cevrimici Ortamin Saglanmasi Stratejisi” de c¢evrimici guvenligi saglamak igin

APEC uyelerinin yakin isbirligi icinde bulunmasini tegvik etmektedir.

Amerikan Devletleri Toplulugu (OAS) Girigimleri:

e 2004, 2005 ve 2006 yillarinda duzenlenen toplantilarda Uye devletlerin Avrupa
Konseyi Siber Sug¢ Sodzlesmesi'nde yer alan prensiplerin kendileri igin
uygulanabilirligini ve kabul edilebilirligini degerlendirmeleri ve topluluk olarak da
Avrupa Konseyi ile isbirliginin gelistiriimesi kararlastiriimistir. Ayrica, Birlesmis

Milletler, APEC, OECD, G8, Commonwealth, Interpol gibi uluslar arasi kuruluglarla
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siber suglar konusunda bilgi aligverisi yapmak Uzere gereken mekanizmalarin

geligtirimesine de nem verilmektedir.

ingiliz Milletler Toplulugu (Commonwealth) Girigimleri:

e Uye devletlerin ceza kanunlarini birbirine uyumlu hale getirmek amaciyla Siber
Sug¢ Soézlesmesine paralel “Bilgisayar ve Bilisim Suglari Yasasi” adli bir model

yasa tasarlanmistir. (2002)

Guney Dogu Devletleri Toplulugu (ASEAN) Girigimleri:

e 2006 yilinda dizenlenen ASEAN Bolgesel Forumu (ARF) sonunda “siber saldirilar
ve siber ortamin terorist amacli kotuye kullanimi ile miucadelenin, yasal ve diger
konularda hizli ve iyi isleyen bir igbirligi ile mimkuin olacaginin bilincinde olarak,
uye devletler bir an 6nce siber suclar ve siber guvenlikle ilgili ulusal yasalarini
clkaracak ve bu vyasalar ilgili uluslar arasi tavsiyelerden veya rehberlerden
yararlanarak kendi ulusal kosullarina uygun sekilde uygulayacaklardir’ ifadesi

vurgulanmigtir.

Arap Devletleri Toplulugu Girigimleri:

e Birlesik Arap Emirlikleri basta olmak Uzere Pakistan ve Suudi Arabistan siber
suclar ile yasalarini vyirirlige koymuslardir. Gulf isbirligi Konseyi lkeleri
(Bahreyn, Kuveyt, Katar, Umman, S. Arabistan ve BAE) de 2007 yilinda siber
suglar Gzerine bir anlagma taslagi hazirliginda olduklarini agiklamiglardir.

Afrika Birligi Girigsimleri:

e 2005 yilinda Guney Afrika Gelisim Toplulugu (SADC) uyeleri Zambiya, Zimbabwe,
Guney Afrika, Malawi ve Mozambik siber su¢ yasalarini uyumlu hale getirmek igin
calismalara baglamiglardir. Siber su¢ mevzuatinin uyumlastiriima sireci Dogu

Afrika Ulkelerinde (Tanzanya, Kenya, Uganda) daha yavas ilerlemektedir.
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Ekonomik isbirligi ve Kalkinma Tegkilati (OECD) Girigimleri:

e OECD 2002 yilinda kritik bilgi altyapilarini koruma ile ilgili tavsiyeler iceren, ancak
uye devletler igin baglayici nitelikte olmayan “Bilgi Sistemleri ve Aglarinin
Guvenligi: Bir Gulvenlik Kultirine Dogru” adh rehberi yayinlamistir. Bilisim
suglariyla mucadele Uzerine bir rehber olusturan ilk uluslar arasi kurulus olan
OECD, siber suglar ve siber guvenlik konularinda pek ¢ok forum ve galistay da
duzenlemigtir. OECD siber suglardan ziyade siber guvenlik Gzerine odaklanmistir
ve guveni tesis etmek igin klresel gapta koordine edilen bir politika olusturma

yaklagimini benimsemektedir.

Sanghay isbirligi Teskilati (SCO) Girigimleri:

e Cin, Rusya Federasyonu, Kazakistan, Kirgizistan, Tacikistan ve Ozbekistan
tarafindan 2001 yilinda kurulan SCO’nun yayinlamig oldugu Ter6rizm, Boluculik
ve Asirilik Sézlesmesinde “Uye devletler, terérizm, boliiciilik ve asirihigin, amaci
ne olursa olsun, higbir sekilde hakli sayllamayacagina ve bu suglari isleyenlerin
yasalarla yargilanmasi gerektigine inanmaktadirlar.” ifadeleri yer almaktadir.
SCO’nun 2007°’de duzenlenen Konsey Toplantisinda da uyeler “SCO ulkelerinin

uluslar arasi bilgi guvenligini koruma eylem plani” imzalamislardir.

ULUSLARARASI GiRiSIMLER

Birlesmis Milletler:

e Birlesmis Milletler Ulkelerarasi Organize Suglarla Miicadele Sézlesmesi (2000) bu
alandaki temel uluslar arasi belge olup, ulkelerarasi organize suglari dnlemekte

daha etkin bir igbirliginin tesis edilmesini amacglamaktadir.

e Birlesmis Milletler’ in gocuklarin cinsel istismari (2007), mali sahtecilik ve kimlikle
ilgili suglar (2004, 2007), bilgi sistemlerinin su¢ amach kullanimi (2000, 2001),
uyusturucu ticareti (2000, 2004, 2005) gibi suglarla micadele hususunda tavsiye

kararlari da mevcuttur.
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e Birlesmis Milletler Guvenlik Konseyinin 58/199 (2003) sayili tavsiye kararinda

benimsenen prensiplere gore, Ulkeler;

Siber tehditler, acikliklar ve olaylar Uzerine acil durum uyari sebekeleri
kurmali,

Tum paydaglarin Kritik Bilgi Altyapilarinin kapsami ve kendilerinin bunlara
iliskin sorumlulugu hakkinda farkindahgini arttirmaili,

Altyapilarint incelemek ve karsilikli bagimhliklari tespit etmek suretiyle
bunlarin glvenligini arttirmali,

Paydaslar arasinda (kamu-0zel sektor) bilgi paylasimi amaciyla ortakliklar
kurulmasini tesvik etmeli,

Kriz iletisim sebekeleri kurmali ve bunlarin acil durumlarda ¢alisabilir durumda
olmasi i¢in gereken testleri yapmall,

Verilerin erigilebilirligine iliskin politikalarin Kritik Bilgi Altyapilarinin korunmasi
ihtiyacini dikkate almasini saglamali,

Kritik Bilgi Altyapilarina yonelik saldirilarin izini sirmeli ve mumkinse elde
ettikleri bilgileri diger Ulkelerle de paylagsmali,

Olaylara mudahale vyeteneklerinin gelistirimesi icin gereken egitim ve
tatbikatlari duzenlemeli, sureklilik ve beklenmedik durum planlarini test etmeli
ve paydaslarin da benzer faaliyetlerde bulunmalarini tegvik etmeli,

Siber suglara iliskin yeterli yasal dizenlemeler ile bunlarin sorusturma ve
kovusturmasinda gorev alacak egitimli personele sahip olmali ve gerekirse bu
tur sorusturmalari diger Ulkelerle birlikte yuratmeli,

Kritik Bilgi Altyapilarinin guvenligini saglamak icin acil durum uyari sistemleri
olusturma, tehditler, acgikliklar ve yasanan olaylara iligkin bilgi paylagiminda
bulunma gibi amaglarla olusturulan uluslar arasi igbirlikleri iginde yer almall,
Ulusal ve uluslar arasi arastirma ve gelistirme ile uluslar arasi standartlara
gore belgelendiriimis olan guvenlik teknolojilerinin  uygulanmasini tegvik

etmelidirler.
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ITU Girigsimleri

e |ITU tarafindan dizenlenen ve ilk asamasi 2003’te Cenevre’de, ikinci agamasi ise
2005te Tunus’ta gergeklestirilen Dunya Bilgi Toplumu Zirvesi'nde birgok
uluslararasi kurulug, sirket ve sivil toplum orgutl, gelecegin Bilgi Toplumu igin
ortak bir vizyon belirlemek amaciyla bir araya gelmistir. Bu zirve sonunda ortaya
gtkan 11 ana eylem maddesinden biri olan “Bilgi ve iletisim Teknolojilerinin
Kullaniminda Gizlilik ve Gulvenligi Tesis Etmek” maddesini uygulamaya koyma
sorumlulugu ITU ya verilmistir. Bunun Uzerine ITU 17 Mayis 2007 tarihinde
kuresel siber guvenligin gunden gune artan sorunlarina kargi uluslararasi bir
tepkinin nasil koordine edilebilecegine dair saptamalar iceren “Kiresel Siber
Guvenlik Gundemi’ni yayinlamistir. Bu dokUmanda vurgulanan 7 ana hedef

sunlardir:

1. Kuresel duzeyde uygulanabilir ve mevcut ulusal ve bodlgesel mevzuatlara
uyumlu bir siber su¢ mevzuati geligtiriimesine,

2. Siber suglarla ilgili ulusal ve bdlgesel kuruluglarin ve politikalarin
olusturulmasina,

3. Kuresel duzeyde kabul goéren asgari guvenlik olgutleri ve yazilm ve
donanim sistemleri i¢in akreditasyon planlari olusturulmasina,

4. Mevcut ve yeni tesebbusler arasinda sinir 6tesi koordinasyonu saglamak
amacilyla izleme, uyarma ve olaylara tepki i¢in kuresel bir gergeve model
kurulmasina,

5. Evrensel bir sayisal kimlik sisteminin ve sayisal kimlik bilgilerinin tim
duinyada taninmasini saglayan kurulusglarin olusturulmasina,

6. Sektorler arasinda bilgi birikimi ve aligverigini saglamak amaciyla kurumsal
kapasitenin iyilestiriimesine,

7. Tium bu konularda uluslararasi igbirligi, diyalog ve koordinasyonu tesis
etmek Uzere bir kuresel gerceve model kurulmasina yonelik stratejiler

gelistirmektir.
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EK-3

ULKE

BILGISAYAR OLAYLARINA MUDAHALE EKIiPLERI

Avusturya

ACOnet-CERT

Kurulus Tarihi: 2003

Statlsu: Akredite

Uyeleri: ACOnet (Avusturya Akademik Bilgisayar Adi) kullanicilari
http://cert.aco.net

CERT.AT
Kurulus Tarihi: 2008
Statusi: Akredite

Uyeleri: Avusturya BT guvenligi ekipleri (Tip alanindan, Ticaret
odalarindan, Internet Servis Saglayicilardan vs.)

http://lwww.cert.at/

Belgika

BELNET CERT
Kurulus Tarihi: 2004
Statusu: Akredite

Uyeleri: BELNET kullanicilari (Kamu kurumlari, Universiteler, liseler
ve aragtirma merkezleri)

http://cert.belnet.be

NCIRC CC
Statusu: Listede

Uyeleri: NATO Bilgisayar Olaylarina Miidahale Kapasitesi —
Koordinasyon Merkezi

Hirvatistan

CARNet CERT

Kurulug Tarihi: 1996

Statusu: Akredite

Uyeleri: “.hr” alani iginde yer alan sistemlerin kullanicilari
http://www.cert.hr

Guney Kibris

CYPRUS
Statisu: Listede

Uyeleri: CYNET (Guney Kibris Akademik ve Arastirma Agi)
kullanicilar
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http://cert.belnet.be/
http://www.cert.hr/

Cek

Cumbhuriyeti

CESNET-CERTS
Kurulug Tarihi: 2004
Statusu: Akredite

Uyeleri: “cesnet.cz”, “cesnet2.cz”’, “ces.net”, “ten.cz” ve ‘“ipv6.cz”
alanlari icinde yer alan sistemlerin kullanicilari

http://www.cesnet.cz

CSIRT.CZ

Statlsu: Listede
Uyeleri: Ulusal BOME
http://www.csirt.cz/en/

CZNIC-CSIRT

Statusu: Listede

Uyeleri: “.cz” Ust diizey alanina yénelik BOME
http://www.nic.cz/csirt/

Danimarka

CSIRT.DK

Kurulug Tarihi: 1999

Statusu: Akredite

Uyeleri: TDC’nin profesyonel kullanicilari
http://www.csirt.dk

DK-CERT
Kurulug Tarihi: 1991
Statusu: Akredite

Uyeleri: UNI-C, Danimarka Arastirma ve Egitim Aglari, Sektornet ve
Forskningsnet

http://www.cert.dk

KMD IAC

Kurulus Tarihi: 1997

Statlsu: Akredite

Uyeleri: KMD kullanicilari ve Danimarka yerel yonetimleri

Estonya

CERT EE

Kurulug Tarihi: 2006
Statusu: Akredite
Uyeleri: Ulusal BOME
http://www.cert.ee/
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http://www.nic.cz/csirt/

SKY-CERT

Kurulus Tarihi: 2002
Statusu: Listede
Uyeleri: Skype uyeleri

Finlandiya

CERT-FI
Kurulug Tarihi: 2002
Statusu: Akredite

Uyeleri: Elektronik haberlesme sebekesi isletmecileri, servis
saglayicilari ve kritik altyapi isletmecileri basta olmak Uzere tim
kurum ve kuruluslar

http://www.cert.fi

Ericsson PSIRT
Statusu: Akredite
Uyeleri: Ericsson misterileri ve Uriin geligtirme birimleri

Funet CERT

Kurulug Tarihi: 1995

Statusu: Akredite

Uyeleri: Funet tiketici dernekleri ve bu derneklerin aglari
http://www.cert.funet.fi/english.html

Nokia NIRT

Kurulug Tarihi: 1998

Statlsu: Akredite

Uyeleri: “nokia.com” alani iginde yer alan sistemlerin kullanicilari

Fransa

Cert-IST
Kurulus Tarihi: 1999
Statusi: Akredite

Uyeleri: Sanayi, hizmet ve uglncll sektor temsilcileri (ALCATEL,
CNES, FRANCE TELECOM, SANOFI AVENTIS, TOTAL vs.)

http://lwww.cert-ist.com/eng/

CERT-LEXSI

Statusu: Listede

Uyeleri: CSI ve SERENIS aboneleri ve diger 6zel sirketler
http://www.lexsi.com/

CERTA
Kurulug Tarihi: 1999
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Statusi: Akredite

Uyeleri: Yerel yonetimler de dahil olmak tzere tim kamu kurum ve
kuruluslar

http://www.certa.ssi.gouv.fr

CERT-Renater
Kurulug Tarihi: 1993
Statusu: Akredite

Uyeleri: Egitim Bakanhgi, Arastirma Bakanli§i, CNRS (Ulusal Bilimsel
Arastirma Komitesi), CEA (Ulusal Nukleer Arastirma Enstitlsu),
INRIA (Ulusal Bilgisayar Bilimleri Arastirmalari Enstitisu), CNES
(Fransa Uzay Ajansi), INRA ve CIRAD (Tarim Bilimleri Arastirma
Enstituleri)

http://www.renater.fr/rubrique.php3?id_rubrique=19&lang=en

Yunanistan

AUTH-CERT

Statusu: Listede

Uyeleri: Selanik Aristo Universitesi agi kullanicilari
http://www.auth.gr

FORTH CERT

StatusuU: Listede

Uyeleri: FORTH Uyeleri, arastirma sektort
http://www.forth.gr/forthcert/

GRNET-CERT
Kurulus Tarihi: 2Q 2000
Statlusu: Akredite

Uyeleri: Yunanistan Arastirma ve Teknoloji Ag kullanicilari
http://cert.grnet.gr

Macaristan

CERT-Hungary

Kurulus Tarihi: 2004

StatisU: Akredite

Uyeleri: Kamu kurumlari, belediyeler ve dzel sirketler
http://www.cert-hungary.hu/

HUN-CERT

StatusuU: Listede

Uyeleri: internet Servis Saglayicilar
http://www.cert.hu/hun-cert/index.html
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http://www.renater.fr/rubrique.php3?id_rubrique=19&lang=en
http://cert.grnet.gr/

NIIF-CSIRT
Statisu: Listede

Uyeleri: NIIF/HUNGARNET (Universiteler, Yiiksek dgretim kurumlari,
Orta 0ogretim kurumlari, Akademik arastirma merkezleri vs.)
kullanicilar

http://csirt.niif.hu

irlanda

HEANET-CERT
StatUsu: Listede
Uyeleri: HEANET (irlanda Egitim ve Aragtirma Ag1) kullanicilari
http://www.heanet.ie/services/services.php?serlD=1&sublD=6

izlanda

RHnet CERT
StatusuU: Listede
Uyeleri: RHnet (izlanda Universiteler Arastirma Agi) kullanicilari

italya

CERT-IT

Kurulug Tarihi: 1994
Statusu: Listede

Uyeleri: Tim Internet siteleri
http://security.dsi.unimi.it

CERT ENEL
Uyeleri: ENEL S.P.A. Uyeleri
http://www.enel.it/attivita/servizi_diversificati/informatica/cert/

GARR-CERT

Kurulug Tarihi: 1999

Statusu: Akredite

Uyeleri: GARR (italya Akademik ve Arastirma Agi) kullanicilari
http://www.cert.garr.it

GOVCERT.IT
Kurulug Tarihi: 2004

Uyeleri: Merkezi yénetim kamu kurum ve kuruluslari ve CERT-AM
(21)’i olusturan 21 Bakanlik

http://www.govcert.it/

CERT-Difesa
Uyeleri: Savunma agi
http://www.difesa.it/SMD/Staff/Reparti/ll-reparto/ CERT/
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http://csirt.niif.hu/
http://www.heanet.ie/services/services.php?serID=1&subID=6

CERT-RAFVG
Uyeleri: Yerel ajanslar
http:/cert-rafvg.regione.fvg.it

SICEI-CERT (formerly SOC-IDS-CEI)
Uyeleri: Katolik Kilisesinin 80 piskoposluk bolgesi
http://cert.chiesacattolica.it

S20C
Uyeleri: Telecom ltalia Grubu (30 sirket)
http://www.tuconti.telecomitalia.it

Letonya

CERT NIC.LV
Statusu: Akredite

Uyeleri: Letonya Universitesi Matematik ve Bilgisayar Bilimleri
Enstitisu ve aga bagh tum kurum ve kuruluslar

http://cert.nic.lv/

DDIRV

Statusu: Listede

Uyeleri: Kamu kurumlari ve belediyeler
http://www.ddirv.lv

Litvanya

LITNET CERT
Kurulug Tarihi: 1998
Statusu: Akredite

Uyeleri: LITNET (Universiteler, okullar, arastirma merkezleri vs.)
kullanicilar

http://cert.litnet.It

CERT-LT

Kurulus Tarihi: 2006
Uyeleri: Ulusal BOME
http://www.cert.It/en/

Liksemburg

CIRCL

Statusu: Listede

Uyeleri: Merkezi ve yerel yonetimler
http://www.circl.lu/
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http://cert.chiesacattolica.it/
http://www.tuconti.telecomitalia.it/
http://www.ddirv.lv/
http://www.cert.lt/en/

CSRRT-LU
Uyeleri: Ulusal BOME
http://www.csrrt.org/wiki/index.php

RESTENA-CSIRT

StatusuU: Listede

Uyeleri: RESTENA (Egitim ve Arastirma Toplulugu)
http://www.restena.lu/csirt/

Malta

mtCERT

Kurulug Tarihi: 2002

Statusu: Akredite

Uyeleri: Kamu kurum ve kuruluslari
http://www.mtcert.gov.mt

Norveg

NorCERT

Kurulus Tarihi: 2004

StatisU: Akredite

Uyeleri: Kritik bilgi ve altyapi sahipleri
http://www.cert.no/

UiO-CERT

Kurulus Tarihi: 2005

StatisU: Akredite

Uyeleri: Oslo Universitesi ve igbirligi yaptigi kurum ve kuruluglar
http://cert.uio.no

UniNett CERT

Kurulus Tarihi: 1995

StatisU: Akredite

Uyeleri: Norveg Akademik Arastirma ve Egitim Agi kullanicilar
http://cert.uninett.no

Polonya

CERT GOV PL

Kurulug Tarihi: 2008

Uyeleri: Kamu kurum ve kuruluslari
http://www.cert.gov.pl/

CERT POLSKA
Kurulug Tarihi: 1996
Statusu: Akredite
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http://www.restena.lu/csirt/
http://www.mtcert.gov.mt/
http://cert.uninett.no/

Uyeleri: “.pI” alani iginde yer alan sistemlerin kullanicilar
http://www.cert.pl/english.html

PIONIER-CERT

Statusu: Listede

Uyeleri: PIONIER (Ulusal Bilimsel Optik Agi) kullanicilar
http://cert.pionier.gov.pl/

TP CERT

Statusu: Listede

Uyeleri: Tpnet kullanicilari
http://www.tp.pl/cert

Portekiz

CERT.PT
Kurulug Tarihi: 2002
Statusu: Akredite

Uyeleri: Portekiz Ulusal Aragtirma ve Egitim Agi kullanicilari
http://www.cert.pt

CSIRT.FEUP
Kurulus Tarihi: 2006
Statusi: Akredite

Uyeleri: Porto Universitesi Mihendislik Fakiltesi agi ve “fe.up.pt”
alani iginde yer alan sistemlerin kullanicilari

http://csirt.fe.up.pt

CERT-IPN

Kurulug Tarihi: 2007

Statusu: Listede

Uyeleri: IPN (Pedro Nunes Enstitiisti) kullanicilari
http://www.cert.ipn.pt/

Romanya

RoCSIRT

StatusuU: Listede

Uyeleri: RoEduNet kullanicilari
http://www.csirt.ro/

Rusya

RU-CERT

Kurulug Tarihi: 1998
Statusu: Akredite

Uyeleri: RBNET kullanicilari
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http://www.tp.pl/cert
http://www.cert.ipn.pt/
http://www.csirt.ro/

http://www.cert.ru

WebPlus ISP

StatusuU: Listede

Uyeleri: ISP WebPlus kullanicilar
http://www.security.wplus.net

Slovenya

SI-CERT

Kurulug Tarihi: 1994

Statusu: Akredite

Uyeleri: ARNES ve “.si” alani iginde yer alan sistemlerin kullanicilari
http://www.arnes.si/english/si-cert/

ispanya

CCN-CERT

Kurulus Tarihi: 2006

StatisU: Akredite

Uyeleri: Merkezi ve yerel ydnetimler
http://www.ccn-cert.cni.es

CSIRT-CV

Kurulus Tarihi: 2007

Statusu: Listede

Uyeleri: “ *.gva.es” alani iginde yer alan sistemlerin kullanicilari
https://www.csirtcv.es/

e-LC CSIRT

Kurulus Tarihi: 2005

Uyeleri: La Caixa: e-lacaixa S.A. Yatinnm Bankasi ve misterileri
http://www.first.org/members/teams/e-Ic_csirt/

esCERT-UPC
Kurulus Tarihi: 1994
Statusi: Akredite

Uyeleri: UPC (Barcelona Politeknik Universitesi) ve “*.upc.es” ve
alani iginde yer alan sistemlerin kullanicilari

http://escert.upc.es

INTECO-CERT

Kurulug Tarihi: 2007

Statusu: Akredite

Uyeleri: Vatandaslar ve Kiigiik ve Orta Olgekli Isletmeler
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http://www.security.wplus.net/

http://cert.inteco.es

IRIS-CERT

Kurulus Tarihi: 1995

Statisu: Akredite

Uyeleri: RedIRIS kullanicilari
http://www.rediris.es/cert/index.en.html

SITIC

Kurulug Tarihi: 2003

Statusu: Akredite

Uyeleri: Kamu kurum ve kuruluslari
http://lwww.sitic.se

SUNet CERT
Kurulug Tarihi: 2000
Statusu: Akredite

Uyeleri: SUNet (Universiteler, Yiksek ogretim ve arastirma
kuruluslari) kullanicilari

http://www.cert.sunet.se

TS-CERT

Kurulus Tarihi: 1997

StatisU: Akredite

Uyeleri: TeliaSonera’nin i¢ ve dis ag kullanicilari

TS-CERT altinda asagidaki alt-CERT ekipleri olusturulmustur:
— SONERA-DATANET Sub-CERT SMO, Finlandiya

— SONERA-MEDIANET Sub-CERT SMO, Finlandiya

— SONERA-TRANSIT Sub-CERT TSF/Abuse

— SONERA-FI Sub-CERT TSF/Abuse

— SONERA-DIFFSERV Sub-CERT TSF/Abuse

— TELIANET Sub-CERT Skanova/IRT, isveg

— TELIANET-SWEDEN Sub-CERT Skanova/Abuse, isveg
— TELIANET-DENMARK Sub-CERT DK, Danimarka

— TELIANET-UK Sub-CERT Skanoval/IRT, isveg

— TELIA-MULTINET Sub-CERT Skanova/IRT, isveg

— TELIA-TCN TS-CERT, isveg

— NETCOM-NORGE Sub-CERT Netcom , Norveg

isveg

CC-SEC
isvicre Statiisii: Listede
Uyeleri: Cablecom Uyeleri
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http://www first.org/about/organisation/teams/cc-sec/

CERN CERT
StatusuU: Listede
Uyeleri: CERN (Avrupa Niikleer Arastirma Toplulugu) Gyeleri

IP+ CERT

Kurulus Tarihi: 1995

StatusuU: Listede

Uyeleri: Swisscom IP-Plus internet Hizmetleri miisterileri
http://cert.ip-plus.net

OS-CIRT
Statlsu: Listede
Uyeleri: Open Systems AG Giivenlik Hizmetleri misterileri

SWITCH-CERT

Kurulus Tarihi: 1995

Statlsl: Akredite

Uyeleri: SWITCH agi kullanicilari
http://www.switch.ch/cert

Tarkiye

TR-CERT

Statusu: Akredite

Uyeleri: Kamu kurum ve kuruluslari
http://www.tr-cert.gov.tr

Ulak-CSIRT

Statusu: Akredite

Uyeleri: UlakNet (Ulusal Akademik Ag) kullanicilari
http://csirt.ulakbim.gov.tr/eng/

ingiltere

BP DSAC
Kurulus Tarihi: 2004
Uyeleri: BP Pte Limited Gyeleri

http://www.first.org/members/teams/bp_dsac/
http://digitalsecurity.bp.com

BTCERTCC
Kurulug Tarihi: 1999
Statusu: Akredite
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http://www.switch.ch/cert
http://csirt.ulakbim.gov.tr/eng/

Uyeleri: BT (British Telecommunication) musterileri
http://www.btcert.bt.com

Cisco PSIRT

Kurulus Tarihi: 1995
StatusU: Akredite
Uyeleri: Cisco musterileri

CITIGROUP (UK)
Statlsu: Listede
Uyeleri: Citigroup Uyeleri

CSIRTUK
Kurulus Tarihi: 1992
Statusu: Akredite

Uyeleri: “.co.uk”, “.org.uk” and “.com.uk’ alanlari iginde yer alan
sistemlerin kullanicilari

http://www.cpni.gov.uk/

DAN-CERT

Statusu: Listede

Uyeleri: GEANT (Avrupa Arastirma Agi) Gyeleri
http://www.dante.net/sf/

DCSIRT
Statiisu: Akredite

Uyeleri: Diageo ve “diageo.com” alani iginde yer alan sistemlerin
kullanicilari

E-CERT

Statlsu: Listede

Tl Listede since: 2002

Uyeleri: Energis Squared Limited tyeleri ve misterileri

EUCS-IRT
Statlsu: Listede
Uyeleri: Edinburgh Universitesi sistemlerinin kullanicilari

GovCertUK

Kurulus Tarihi: 2007

Uyeleri: Kamu kurum ve kuruluslari
http://www.govcertuk.gov.uk/
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http://www.dante.net/sf/

JANET-CSIRT

Kurulus Tarihi: 1993

StatisU: Akredite

Uyeleri: JANET (Yliksek 6gretim ve arastirma kuruluglari) kullanicilari
http://www.ja.net/cert/

MLCIRT ( UK )
StatusuU: Listede
Uyeleri: Merrill Lynch Gyeleri

MODCERT

Statlsu: Listede

Uyeleri: ingiltere Savunma Bakanlii sistemlerinin kullanicilari
http://www.mod.uk/cert/

OxCERT
Statlsu: Listede
Uyeleri: Oxford Universitesi sistemlerinin kullanicilari (“.ox.ac.uk”)

Q-CIRT

Statusu: Listede
Uyeleri: QinetiQ lyeleri
http://www.qinetiq.com

RBSG-ISIRT

Statlsl: Akredite

Uyeleri: iskogya Royal Bank uyeleri
http://www.rbs.co.uk

RM CSIRT
Kurulus Tarihi: 2003
Uyeleri: Royal Mail Group (iyeleri
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