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Dogal afetler ve insan kaynakl afetler blyidk can ve mal kayplarina neden
olabilmektedirler. Muhtemel bir afet ve acil durum aninda arama kurtarma
faaliyetlerinin devam edebilmesi ve sonrasinda yardim hizmetlerinin
surdurtlmesi igin mevcut haberlesme sistemlerinde iyilestirmeler yapimasi
ve ilave bir takim tedbirlerin alinmasi gerekmektedir. Fakat, bunlarin ¢ogu
zaman yeterli olmadigi bir cok drnek olayda gorulmuUstur. Bu nedenle etkin
ve kapsaml bir ¢ozUm igin s0z konusu iyilestirme ve tedbirlerin yaninda
sadece ilgili acil durum personelinin kullanacagi alternatif bir haberlesme
sistemi tasarlanmalidir. Bu sistem sayesinde ilgili birimler kendi i¢erisinde ve
diger ilgili kurumlar ile kesintisiz bir haberlesme imkani bulacaktir.

Nitekim, tez kapsaminda etraflica incelenmis olan bircok farkl Ulkedeki afet
ve acil durum haberlesme 6rneklerinden alternatif haberlesme sistemlerini
esas alan ulkelerin basarilh olduklarn gorilmustir. Tezde, bunlardan sadece
ABD, Belcika, Finlandiya, ingiltere ve Japonya’da kullanlan alternatif
haberlesme sistemlerine yer verilmistir. S6z konusu basarili érnekler, her
ulkenin kendi sartlari ve kendi ihtiyaglar dogrultusunda hareket ederek afet
ve acil durumlar icin kendilerine 06zel alternatif haberlesme model ve
sistemlerini hayata gecirerek sonu¢ aldiklarini gostermektedir.

Tezde, bu 6rnek uygulamalardan Ulkemiz sartlarina en uygun olacagdi
dustnulen ABD’de kullanlan FirstNet sisteminden esinlenilerek, uydu
tabanli olarak AFAD koordinesinde ilgili kurumlarin kullanacagi ayri bir GSM
altyapisinin kurularak “Ulusal Acil Durum Haberlesme Sistemi” modelinin
olusturumasi &nerilmistir. Kisa adi ULASIS olarak belirlenen bu sistemin
kurumasi ve kullanimasi halinde Ulkemizde her turli afet ve acil durum
olaylarina aninda mudahalenin gerceklesecegi ve herhangi bir iletisim
kesintisinin s6z konusu olmayacagi 6ngorulmektedir.
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Natural disasters and man-made disasters can cause great loss of life and
property. In order to continue the search and rescue activities in case of a
possible disaster and emergency and to continue the assistance services
afterwards, improvements inthe existing communication systems and some
additional measures should be taken. However, it has been seen in many
cases that these are not sufficient most of the time. Accordingly, for an
effective and comprehensive solution, an alternative communication system
that will only be used by the relevant emergency personnel should be
designed in addition to the improvements and measures in question. Thanks
to this system, the relevant units will have the opportunity to communicate
uninterruptedly within themselves and with other relevant institutions.

Actually, from the disaster and emergency communication examples in
many different countries that have been examined in detail within the scope
of the thesis, it has been seen that the countries based on alternative
communication systems are successful. In this thesis, only alternative
communication systems used in the USA, Belgium, Finland, England and
Japan are included. These successful examples show that each country,
acting in line with its own conditions and needs, has achieved results by
implementing alternative communication models and systems specific to
them for disasters and emergencies.

In this thesis, inspired by the FirstNet system used in the USA, which is
thought to be the most suitable for our country's conditions from these
sample applications, it has been proposed to create a "National Emergency
Communication System" model by establishing a separate GSM
infrastructure that will be used by the relevant institutions under the
coordination of AFAD as the satellite-based.




In the event that this system, whose short name is ULASIS, is installed and
used, it is foreseen that there will be an immediate response to all kinds of
disasters and emergency events in our country and there will be no
communication interruption.
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GiRIiS

Afet ve acil durumlarda haberlesme konusunda yasanan sorunlar Ulkemizin
gundemini olusturan en 6nemli konulardan biri olmustur. Haberlesme, afet ve
acil durumlarda kritik bir 6neme sahip olmakla birlikte normal hayatin

vazgegilmez bir pargasidir.

insan kaynakli veya dogal afetler, biyilk maddi zararlar ve daha énemlisi
istenmeyen can kayplarina sebebiyet vererek Ulkelerin gelismesini ve
kalkinmasini olumsuz yonde etkilemektedir. Ayni zamanda gunlik yasamin,
endustrinin ve Uretimin aksamasi neticesinde agir sosyoekonomik kayiplara
da yol agabilmektedir. Ulkemiz iki kitanin kesistigi noktada bulunan cografi
konumu itibariyle siklkla farkl afetlere maruz kalmakta ve agr zararlar

gorebilmektedir.

Ukemizde en fazla kayp ve zarara sebep olan afetlere; deprem, toprak
kaymasi, ¢ig, tsunami, firtina, siddetli yagdis, don, insan kaynakli olan afetler;
maden kazalarn, endustriyel kazalar, kritik yapi ¢okmeleri, yuk ve yolcu
tasimaciig: kazalari, ¢evre kirliligi, orman yanginlari ve genisg alan yanginlari
ornek olarak verilebilir. Cumhuriyetin kurulusundan beri yaklaskk olarak 16
milyon insanmiz bu dénem icerisinde cesitli afetlerden etkilenmistir. Ote
yandan, Ulkemizin kritik jeopolitik ve cografi konumu nedeniyle sik¢ga zorunlu
kitlesel nufus hareketleri gibi afetlere de rastlanimaktadir. Kiresel dizeyde
etkili olan salgin hastalkklarin global olarak dinya Uzerindeki olumsuz
etkilerinin yani sira yerel veya dunya ¢apinda gerceklestirilen buylk ¢apli siber
saldirilar, iklim degisikligi, nikleer tehditler ve sikga kullanimaya baglanan
KBRN maddeleri ve artan tehlikeli madde tagimaciigi da Ulkemizde yeni

rizikolar olusturabilmektedir[Turkiye Afet Yonetimi Strateji Belgesi, 2015].

Ukemizde gegmiste afet ve acil durumlarda uygulanan kriz ydnetimi anlayisi
cogunlukla vyetersiz kalmis, bu nedenle blyiuk afetlerde adr can ve mal

kayiplarinin gerceklestigi goriimustar. 1999 yilinda gerceklesen Marmara



depremi sonrasinda yasananlar degerlendirildiginde mevcut kriz yonetimi
anlayisinin o6tesinde, afet ve acil durumlarin 6éncesi ve sonrasiyla sistemli bir
bicimde, bitin olarak irdelenmesi gerektigi anlasimistir. Bu butlnllk iginde,
felaket aninda muhtemel yikkim olasilklarinin tespit edilmesi ve bu olasilklari
en saglikh bigimde yonetme tekniklerinin secilmesi surecini kapsayan riziko
yonetimi anlayisinin  kabul edilmesi zorunlulugunu ortaya cikarmigtir. Bu
kapsamda, afet 6ncesi veya sonrasi seklinde bir ayristrmaya gitmeksizin
hayatin her alaninda ve tum asamalarinda afet risklerinin mumkuin olan en az

seviyeye indiriimesine gereken énem verilmelidir.

Afet ve acil durumlarda hayati éneme sahip konulardan birisi kesintisiz
haberlesmenin saglanabilmesidir. Bunun igin; ilgili birimlerin karsilkh ses, veri
ve goruntl iletimine imkan saglanarak sistemin alt yapisi ile ilgili birimlerin
birbirleriyle haberlesmesini saglayacak bir standart olusturulmali ve
koordinasyon saglanmaldir. Diger taraftan vatandaslarin ilgili birimlerle
iletisim halinde olmamasi ve gorevierini yerine getirecek acil durum
personellerini rahatsiz etmemesi icin sadece acil durum personellerinin
kullanacag! bir haberlesme sistemi tasarlanmali ve tim gereksinimlerin

kargllanacagi bir yontem gelistirilmelidir.

Ulkemizde ykici bir afet durumunda yapimasi gereken arama ve kurtarma
hizmetlerinin  verilebilmesi i¢in kullanilacak iletisim sistemleri durumun
hassasiyetine uygun bir planlama ile olabilecek en verimli bigimde

tasarlanmalidir.

Toplumsal hayatimiza cep telefonlari, bilhassa akill telefonlarin girmesinden
sonra telekominikasyon sirketlerinin de ticari gayretleri ile normal
yasantmizda neredeyse kesintisiz bir sekilde haberleserek, ayni zamanda veri
paylasabilir olduk. Normal hayatin akisinda gerceklesen surekli iletisim
toplumda bu sistemlerin her kosulda kesintisiz c¢aligabilecedi algisini
olusturdugu icin acil durumlarda iletisim altyapilarinin yetersizligi halinde nasil

bir yol izleneceg@i konusunda tereddutler ortaya ¢cikmaktadir.



Ulkemizde meydana gelen depremlerde gériimistir ki; GSM sistemlerini de
kapsayan genel telekomunikasyon altyapisi acil durumlarda gelisen yogun
haberlesme trafiginde kapasiteden kaynakli kirigan bir yapiya déntusmektedir.
Bilindigi Uzere GSM haberlesme sistemleri kar amach kurulan sirketler
tarafindan isletilmektedir. Bu sirketler altyapi yatirmlarini planlarken kullanim
kapasitesini de bir ginde ortalama olarak sistemi kullanacak abone sayisina
gbre hesaplamaktadirlar. Kurulan haberlesme sistemlerinde 6ngoérilenden
fazla bir haberlesme trafigi olustugunda, mevcut kapasitenin yeterli olmamasi
nedeniyle karsilanmasi olanaksiz bir kullanici talebi ortaya g¢ikabilmektedir, bu

durum haberlesme sebekesinin cokmesine neden olabilmektedir.

Felaket esnasinda ayni anda ¢ok sayida abone sebekeyi kullanmaya
kalkistginda mevcut altyapr kaynaklar trafigi karslamada yetersiz
kaldigindan telefon gorusmeleri kesilecektir. Bu ve benzeri durumlarda
telekomunikasyon isletmeci sirketlerinin neden her durumda ayni anda butun
abonelerin taleplerini kargilayacak kadar bir kapasite bulundurmadiklari
sorgulanabilir. Oysaki igletmeci sirketler normal kullanmda sistemin
planlamasini yaparken yogun kullanm dénemlerini (Bayram ginleri, Is
Giris/Cikis saatleri vs.) belli dlgllerde dikkate alarak altyapilarini kurmaktadir.
Aksi halde isletmeciler gereginden fazla kapasite igin altyapi kurduklarinda bu
kaynaklar gunlik hayatin haberlesme akisinin c¢ok buytk bir boliminde atil

durumda kalacaklardir. Bu yaklagim sirketler igin zarar anlamina gelmektedir.

Sonug olarak GSM isletmeci girketleri rutin kullanm olasiligi optimizasyonu
uzerinden hesaplamalarini yaparlar. Ancak bu ticari yaklasim afet ve acil
durumlarda toplumsal olarak ciddi sorunlar olusturabilmektedir. Nitekim, 17
Agustos 1999 Marmara Depreminde gunlerce haberlesme saglanamadigi
gorulmistur. GSM altyapilarinda, baz istasyonlar, baz istasyonlari kontrol
merkezleri(Base Station Controller - BCS)ve santral sistemlerinde olusan fiziki
hasarlar ile deprem kaynakli elektrik kesintilerin de olusmasi ile Ulkenin buyluk
bir bolimu gunlerce iletisimsiz kalmistir. Bu ortamda afet ve acil durumun

yonetim ve organizasyonundan sorumlu kisi ve kurumlar ile arama kurtarma



ve yardim ekipleri de haberlesme saglamakta buylk zorluklar yasamislar ve

hatta buyuk oranda iletisim imkani bulamamiglardir.

Yine bu kez daha yakin bir zamanda, 26 Eyliil 2019 tarihli istanbul'da yasanan
5,8 blyukligindeki depremde ayni anda beklenenden c¢ok daha fazla
abonenin telefon goérismesi talebiyle ciddi aksaklklar ve kesintiler
yasanmistir. GSM sirketlerinin var olan kapasitelerini yeterince optimize
edememesiyle daha da buylyen kapasite yetersizligi sorunu milyonlarca
Kisinin uzun bir sire haberlesme saglayamamasina neden olmustur. Bu
olumsuz durumdan belli oranda afet ve acil durum yonetim ve organizasyonu

da etkilenmistir.

Bahsi gecen Marmara ve Istanbul Depremleri ile yakin tarihimizde meydana
gelen diger afetler deprem gercegi ile yagsamak zorunda oldugumuzu ortaya
koymaktadir. Yapilan jeolojik arastirmalar, Ukemizin her zaman deprem riski
ile karg! karsiya oldugunu gdstermektedir. Ulkemiz ekonomisinin kalbi olan,
insan yogunlugunun en fazla oldugu istanbul ilimizin jeolojik durumu géz
onune alindiginda yakin gelecekte 6ngorulen bir felaket icin de ayni durumlarla

karsllasmamizin kaginimaz oldugu goérulmektedir.

Gecgmis tecribeler afet ve acildurumlarda GSM sebekesinin afet koordinasyon
ekipleri tarafindan haberlesme altyapisi olarak kullanimasinin elverisli
olmadigini  go6stermistir. Bu nedenle, mevcut GSM sebekesinin
kullanilmasinda israr etmek yerine afet ve acil durumlar igin kesintisiz
haberlesme saglayacak alternatif bir haberlesme sistemi kullanimasinin bir

ihtiya¢ oldugu ortaya ¢cikmaktadir.

Tezin temel amaci, “afet ve acil durumlarda ihtiyag duyulan kesintisiz
haberlesmenin saglanmasi nasil mumkuin olur” sorusuna cevap bulmaktir.
Bunun icin ilk olarak mevcut haberlesme sistemlerinde ne tur iyilestirmeler
yapllabilecegi ve ilave ne gibi tedbirlerin alinabilecegi konularina
odaklanimistir. Fakat asil olarak, bunlarin gogu zaman yeterli olmayacagi, bu

nedenle bahsi gecen iyilestirme ve tedbirlerle birlikte sadece ilgili afet ve acil



durum personelinin  kullanacagi alternatif bir haberlesme sisteminin

gerekliligini ortaya koymayi hedeflemistir.

Bu kapsamda, yapilan literatir taramasi ve haberlesme teknolojilerine ait yerli
ve yabanci kaynaklardan faydalanilarak afet ve acil durumlarda mevcut
haberlesme sistemlerinin iyilestiriimesi ve ilave gerekli tedbirlerin alinmasi
hususlari irdelenmistir. Diger yandan, birgok uUlke drnekleri ve uygulamalarinin
incelenmesi suretiyle bunlardan bazilarina da tezde yer verilerek, en etkin ve
kapsaml ¢dzim olacagl dusundlen alternatif haberlesme sisteminin
kurulmasiyla ilgili “Ulusal Acil Durum Haberlesme Sistemi” modeli Ulkemiz igin

Oneri olarak sunulmustur.

Tezin birinci bolumunde, teorik ve kavramsal bir cerceve ortaya koymak
amaclyla haberlesme ile afet ve acil durum tanmlamalarina, afetlerin

sinflandiriimasina iliskin bilgilere yer verilmistir.

lkinci bélimde, ilk olarak afet ve acil durumlarda haberlesme sistemlerinde
iyilestirmeler yapimasi konusu ele alnmistir. Bu kapsamda, afet ve acil
durumlar igin mevcut baz istasyonlarinin optimize edilmesi, hizmet kalitesi,
kapsama alani, kapasite artirmi konulari irdelenmistir. ikinci olarak ise, ilave
alinmasi gereken mobil baz istasyonlarinin artrimasi, uydu tabanli iletigim
sitemlerinin kurulmasi, internet balonlarn, telsiz haberlesme sistemlerinin
kullanimasi, kritik altyapllarda tehdit alglama ve erken uyari sistemlerinin

kurulmasi gibi tedbirlere yonelik hususlar irdelenmistir.

Uclincli bélimde, diinya uygulamalar arastirilarak farkli Ulkelerde afet ve acil
durumlarda kullanlan haberlesme sistemleri incelenmigtir. Bu kapsamda
Ozellikle alternatif haberlesme sistemleri gelistiren Ulkelerden dikkat gekici olan
ABD, Belgika, Finlandiya, ingiltere ve Japonya &rnek uygulamalari ile

Avrupa’da uygulanan Public Warning System ele alinmistir.

Dorduncu bolumde, Tarkiye'deki acil durum haberlesmesinin genel gorunumu

ortaya ckartimaya calisimisti. Bu c¢ercevede, afet ve acil durum



haberlesmesinin mevzuat, uygulama, sistem, isleyis ve teknik boyutlari
kapsamli bir sekilde irdelenmistir. Bu kapsamda, AFAD bunyesinde faaliyet
gOsteren alternatif haberlesme sistemleri ile diger afet ve acil durum

haberlesme uygulamalar ele alinmistir.

Tezin besginci boliUmunde, diger bolumlerde ele alnan konular ve verilen
bilgiler i1siginda, Turkiye’'de afet ve acil durumlarda kesintisiz bir iletisim
saglamak icin kullanimasi elzem olan alternatif bir haberlesme sistemi model
olarak énerilmistir. Bu kapsamda, “Ulusal Acil Durum Haberlesme Sistemi” adi
verilen ve mevcut haberlesme sistem ve altyapisindan bagmsiz olarak
kurgulanan yeni sistemin amaci, kapsami, organizasyonu, gerceklesme

adimlar1 ve sistem tasarimi ortaya konulmaya caligimigtir.

Sonug boéliminde ise, afet ve acil durum haberlesmesi konusunda tezin temel
savi olan alternatif haberlesme sisteminin kuruimasinin gerekliligi, fayda ve
getirileri, nasil bir model ve sistem 6ngordigu gibi hususlar 6zetlenmistir. Bu
yapllirken tezin basindan bu yana konunun cesitli ydon ve boyutlarina iliskin
ortaya konulan temel bilgi, gorus ve degerlendirmelere atfta bulunularak tez
calismasindan elde edilen sonuclar, 6nerilen sistem ve model acik-secik ve 6z

bicimde ifade edilmeye caligimistir.



1. HABERLESME, AFET VE ACiL DURUM TANIMLAMALARI

Bu bolimde tezde ele alinan konulara teorik ve kavramsal bir cerceve
olusturmak icin haberlesme, afet ve acil durum tanm ve kapsami, afetlerin

sinflandiriimasi hususlarina kisaca deginilecektir.

1.1. Haberlesme Nedir?

Haberlesme ile iletisim arasinda ¢ok yakin bir iligki vardir ve ¢ogu zaman
birbirlerini ikame ederler ve birbiri yerlerine kullanilirlar. Haberlesme ve iletisim
tarih boyunca gerek insanlar ve gerekse diger canlilar arasinda konu olmustur
ve olmaya devam etmektedir. insanlar nasil haberlesir/nasil iletisim kurar,
dogru etkin inandirici glven verici bag nasil saglanir sorulari surekli gindemde
olmustur. Canllarinda kendi aralarinda haberlestikleri ve bir tir iletisim
kurduklari, ses, koku gibi araglarla baglanti sagladiklari ve her birinin kendi
cinsi ile 6zellik tagiyan iletisim aracglarina sahip olduklari gozlenmistir.

letisim; bir yerden, bir kigsiden, bir makineden bir bagkasina, herhangi bir
ortamdan yararlanarak bilgi géndermedir. lletisim, karsikli mesaj aligverigine
dayanrr. Ancak karsilkli, iki yonli iletisim, ¢dzilmesi gereken herhangi bir
konu icin gerekli bilginin degis tokus edilmesiyle dinamik bir sure¢c haline
gelebilir. lletisim karsilkli eylemlesme yaninda ayni zamanda dinamik bir
etkilesim surecidir. Kurulan iletisim, bilgi, dugunce ve duygularin degis tokus
edilmesidir. Bu ayni zamanda sistemli hale gelmis diizenlerdir. iletisim genel
olarak insanlar arasindaki dusunce ve duygu aligverisi olarak ele
alinmaktadir[Karadogan,2017].

Haberlesme; kisi/kisiler veya Kisi/kisiler ile teknik cihazlar arasindaki bilgi ve
haber aktarimidir. Haberlesmeden maksat kisi veya kisilerin birbirleri ile ya da
teknik cihazlar ile arasinda iletisim saglamaktr. Teknoloji gelistikge
haberlesme daha teknik bir icerik ve anlam kazanmaya baglamis ve teknolojik
aracglar vasitasiyla gerceklesen haberlesme bigimleri hayatmizin her alanini

kusatmistir. Yakin  doénemde, haberlesme ile Dbirlikte karsimiza



telekomlnikasyon kavrami ¢ikmistir. Telekomunikasyon; haber, yaz, resim,
sembol veya her gesit bilginin tel, radyo, optik vb. elektromanyetik sistemlerle
iletiimesi, bunlarin yaymi veya alinmasi islemidir[TDK]. Diger bir deyigle, iki
ya da daha fazla kiginin teknolojiyi kullanarak bilgi aligverisinde bulunmasina
denir. Haberlesme teknolojisi kullanarak ve fiziksel yollarla (sinyal kablolari) ya
da elektromanyetik dalgalarin bir formu olarak bilgileri iletir. Elektrik sinyalleri

buna 6rnek olarak verilebilirfTelekomunikasyon].

1.2. Afet ve Acil Durum Nedir?

Toplumun belli kesimleri veya tamami igin fiziksel, sosyal ve ekonomik
kayplara sebep olan, olagan hayati ve insan aktivitelerini durduran veya

sekteye ugratan teknolojik, dogdal veya insan kaynakli olaylar ifade eden
kavrama afet denir[Kanun No:5902, Madde 2 Tanimlar].

Toplumun belli kesimleri veya tamaminin olagan hayat ve aktivitelerini
durduran veya sekteye ugratan ve acil midahaleyi gerektirecek vakalari ve bu

vakalarin  olusturdugu kriz halini ifade eden kavrama acil durum
denilmektedir[Kanun No:5902, Madde 2 Tanimlar].

insanoglu bugiin gelmis oldugu bilgi ve teknoloji seviyesine karsin, dogal
afetlere sebep olabilen deprem, kuraklik, firtina, sel, ¢ig, volkanik patlama ve
tsunami gibi dogal olaylarin olusumu Uzerinde herhangi bir etkiye sahip
degildir. Bilhassa bu dogal olaylarin 6nlenmesi agisindan insanoglunun
yapabilecekleri cok sinirlidir. Afet ve acil durumlar karsisinda yapilabilecek en
etkili hareket, bunlarin toplum Uzerindeki etkilerini minimuma indirmek veya
afetlerin etkilerinden kurtulmak igin farkli planlar gelistirmek, arastrma ve
incelemeler yapmak ve somut olgulari uygulamaya koymaktrr. iste insanlarin
hayatini yasadiklari ¢evrelerde vuku bulabilecek dogal olaylardan haberdar
olmalari, bunlarin sebeplerine kadar ayrintilari ile tanimalar ve bu hadiselerin

tekrardan olugsmasi durumunda bunlardan hi¢ etkilenmeme veya minimum



oranda etkilenmelerine olanak taniyan galigsmalarin bitinine “Afet Yonetimi”

denilmektedir[Degerliyurt, Erkall].

Tahmin ve erken uyari, hazrlk, kayp ve zararlarin minimuma indirgenmesi,
afet ve acil durumlari anlamak gibi afet 6ncesi korumaya yonelik ¢alismalarin
bitinine modern afet yonetimi kavraminda “Riziko(Risk) Yonetimi” denilirken;
iyilestirme, yeniden yapilandirma, muidahale, etki analizi gibi afet sonrasi
calismalar ise “Kriz Yonetimi” olarak kabul edilmektedir. Bu anlayista verimli
bir afet yonetimi calismasi, afet dncesi, afet sirasi ve afet sonrasi gereksinim

duyulacak tum calismalari kapsamaktadir[Degerliyurt, Erkall].

1.3. Afetlerin Siniflandiriimasi

Afetleri, genel anlamda dogal ve insan kaynakli afetler olarak ikiye ayrarak

siniflandirabiliriz.

1.3.1. Dogal Afetler

TUm canliar ve insanlar Uzerinde fiziksel, sosyal ve ekonomik kayiplara sebep
olan ve insan hayatini olumsuz etkileyen olaylara dogal afetler denir. Yavas
gelisen dogal afetlere; siddetli yagdislar, kuraklk, kitlk ornek olarak verilebilir.
Ani gelisen dogal afetlere; deprem, sel, su taskinlari, toprak kaymalari, kaya
dusmeleri, ¢ig, firtnalar, hortumlar, volkanlar o6rnek olarak verilebilir[Afet
Tarleri].

Dinya genelindeki dogal afetler incelendiginde 31 cesit dogal afetin 28
tanesini meteorolojik afetlerin olusturdugu tespit edilmistir. Dogal afetlerin
cesitleri ve énem srralari Ulkeden llkeye de degismektedir. Ornegin, Akdeniz
Bolgesinde dogal afetler kuraklk, seller, orman yangmnlari, heyelan, dolu
firtnalari, ¢iglar, donlardir. Ulkemizde ise en sk gorilen meteorolojik karakterli

dogal afetler dolu, sel, tagkin, don, orman yanginlari, kuraklkk, siddetli yagis,
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siddetli rizgar, yldrm, ¢, kar ve firtnalardir. Dunya Meteoroloji

Orgitine(WMO) gore sadece 1980'li yillarda dinyada 700,000 kisi
meteorolojik afetlerden dolayr hayatini kaybetmigtir[Afet Turleri].

1.3.2. insan Kaynakh Afetler

insan kaynakli afetler kusur ve sistem basarisizligi, ihmalkarlk ve insan etkisi
sonucu olugan afetlerdir. Globallesme ve teknolojinin gelismeyle birlikte
yasanan risk ve tehditler teknoloji kaynakli afetlere neden olabilmektedir. Bu
surecte yasanan mutluluk ve zenginlik kadar bu refahn bedeli de
olabilmektedir. Bunlara nukleer kazalar, biyolojik kazalar, kimyasal kazalar,
tagimaciik kazalan, endustriyel kaza ve yanginlar, hava ve su kirlenmesi,
buyuk dogal gaz ve petrol sizintilari, asin kalabalktan meydana gelen kazalar,
gb¢cmenler ve yerlerinden edilenler gibi ornekler verilebilir[Afet Turleri].
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2. AFET VE ACIL DURUMLARDAHABERLESME SiISTEMLERINDE
IYILESTIRMELER VE ALINMASI GEREKEN TEDBIRLER

Afet ve acildurumlarda, ihtiya¢ duyulan haberlesmenin kesintiye ugramaksizin
saglanabilmesi icin mevcut haberlesme sistemlerinde birtakim iyilestirmeler
yapllmasi ve ilave bazi tedbirlerin alinmasi zorunluluk arz etmektedir. Bu
bolimde, s6z konusu iyilestirmeler ve ilave tedbirler kapsaminda, baz
istasyonlarinin hizmet kalitesi ve kapasitesinin artirimasi, optimize edilmesi,
mobil baz istasyonu ve uydu transmisyonlu mobil baz istasyonu sayisinin
artrimasi, internet balonlar, toplanma merkezlerindeki baz istasyonlarinin
sayisinin artirimasi, uydu tabanh iletisim sistemlerinin kullanimasi, telsiz
haberlesme sistemleri, kritik altyapilarda tehdit alglama ve erken uyari

sistemlerinin kullanimasi gibi hususlar ele alinacaktir.

2.1. Mevcut Baz istasyonlarinin Hizmet Kalitesi ve Kapasitesinin
Artirlilmasi, Optimize Edilmesi

Tum hicresel sistemlerde oldugu gibi bir bolgeye hizmet sunulabilmesi igin
oncelikle hedef alanin uygun sinyal seviyeleri ile kapsanabiliyor olmasi
gereklidir. Bunun igin hangi noktalara hangi teknik 6zelliklerde bazistasyonlari

kuruimasi gerektigi bir planlama konusudur.

Bir sebeke kurulumu planlanirken birbirleriyle iligkili olan kapsama alani,
kapasite ve hizmet kalitesi kavramlarinin birlikte degerlendirilerek sebeke
planlama ihtiyaclarinin bunlar arasinda kurulacak bir denge ile belirlenmesi

¢ok 6nemlidir.

Bir baz istasyonu ile ayni anda sinrli sayida abone haberlesme
gerceklestirebilir. GSM operatorlerinin abone saylarinda artis oldugunda,
aboneler arasinda kurulacak iletisimin kesintisiz devam edebilmesini
saglamak ve arama basarisizliklarinin  minimum seviyeye dusurmek igin
kapsama alanlarinda ek baz istasyonlarinin kurulmasi gerekir. Diger taraftan

kapsama sinrrlari igerisinde olan aboneler baz istasyonunun kaldirabilecegi
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kapasiteyi asma durumunda iletisim kuramayacaklardir. Birbirlerine yakin

kurulan baz istasyonlarinin ¢ogu populasyonun yogun oldugu alanlarda
kapasite artirmini saglamak amaciyla kurulurlar.

Bu kapsamda, afet ve acil durumlarda haberlesme sistemlerinde iyilestirmeler
yapllabilmesi bakimindan, hizmet kalitesi, kapsama alani ve kapasite

konularina deginilmesi gerekmektedir.

2.1.1. Hizmet Kalitesi Olgiitleri

Hizmet Kalitesi YOnetmeligi cergevesinde hizmet kalitesi gostergelerinin
belirlenmesindeki temel ilkeler asagida verilmistir.

e Hizmet kalitesi olgutlerinin anlasilabilir, uygulanabilir ve gincel olmasi.

e Hizmet kalitesi standartlarina iliskin guncel bilgilerin yeterli,
kiyaslanabilir ve erisilebilir olmasi.

e Elektronik haberlesme hizmetlerinin degisen sartlar ¢ergevesinde
uluslararasi standartlarda ve dlgutlerde olmasi.

e Kullanici memnuniyetini artrici ve sikayetleri giderici uygulamalarin
tesvik edilmesi.

e Benzer konumdaki kullanicilar arasinda ayrim goézetilmemesi ve ayni
hizmetin benzer konumdaki kullanicilara ayni  hizmet kalitesi
seviyesinde sunulmasi gerekir.

e Hizmet kalitesi ol¢Utlerinin geligtiriimesinde acil numaralara erigim ve
engelli kullanicilarin ihtiyaglar gibi 6zel durumlarin dikkate alinmasi
gerekir[Hizmet Kalitesi Yonetmeligi].

Hizmet kalitesini belirlemek igin farkl yontemler kullanlabilmekle beraber
elektronik haberlesme sektdrinde hizmet kalitesi yonetmeligi kapsaminda
belirtilen teknik bilesenler Uzerinden Olgulebilir nitelikte olan gostergeler baz

alinarak hizmet kalitesi dizeyi tespit edilebilmektedir.
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Hizmet kalitesini buylk Olglude etkileyen en 6nemli parametreler asagida

verilmigtir.
a) Veri Hizi : iletim veri hizi (kbps/Mbps)

b) Gecikme(Delay) : Aliciyla verici arasinda olmasi gereken maksimum sure

(ms). Gecikme sebeplerini su sekilde siralayabiliriz.

e Kodlama: Sesin analog sinyallerden sayisal sinyale donusmesi ve diger
tarafta bu islemin tam tersinin yapimasi.

e Paketleme: Sayisal ses sinyalinin IP paketlerine donusmesi ve diger
tarafta bu paketlerin agilip sayisal sinyale ¢evrilmesi.

e Serilestirme: Ag iletisim hatlarina bitlerin verilmesi.

e Yaylma: Paketlerin haberlesme hatlarinda gonderilmesi icin gegen

sure.

c) Paket Kaybi: Bir paketin ag igcerisinde iletiimek istenen noktaya basarili bir
sekilde iletilip iletilmedigini ifade eden performans metrigidir. Veri iletimi
srrasinda baz paketlerin kaybolmasi, farkl ydne yonlendirilmeleri veya
bozulmasi anlamina da gelmektedir. Paket kaybi orani, hedef tarafta alinan
paket sayisi ve gonderilen toplam paket sayisi verilerinden hesaplanmaktadir.
Bu orandaki degerler hesaplanrken gonderimi saglanan paketlerdeki baglik

sira numarasli (header sequence number) kullanimaktadir.

Paket K 0 (%) <1 Alinan Paket Say:st ) 100
aket Kayip Orant =(1- *
yP 0 Gonderilen Paket Sayist

Paket kaybi metrigi hizmet kalitesi i¢cin en anlamli metriklerden bir tanesidir.
Cunkd VolP, video vb. birgok gergcek zamanli uygulama paket kaybina ok
duyarlidir ve paket kaybinin ugtan uca belirli limitleri asmasi durumunda
hizmet ciddi derece etkilenebilmekte ve de kullanimaz hale gelebilmektedir.
Genellikle iki tir problem trafik kaybina neden olabilmektedir. Bunlar, iletim
agindaki tikanklk (congestion) ve verinin goénderildigi linkteki hatadir (link
failure)[Zaim, 2017].
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d) Gecikme Degiskenligi(Jitter) : IP agi icerisinde gonderimi saglanan
paketler arasindaki gecikmelerin agirlikli ortalamasini ifade etmektedir. Bagka
bir ifadeyle, ayni turden olan verilerin iletimi srasinda meydana gelen farkli
gecikmeler arasindaki farklardir. IP aglarinda, baz durumlarda, paketlerin
belirli siklkta iletilmesi beklenir. Bu sikkligin bozulmasi da bir dalga bozulumu
olarak kabul edilebilir. Jitter, bagli bagina bir hizmet kalitesi konusudur ve daha
cok kabul goéren “Packet Delay Variation” (PDV) terimi altinda kullanimaktad r.
Jitter degerinin, video ve ses gibi gecikmeye duyarli ve gercek zamanli
uygulamalar Uzerinde 6nemli etkileri gorllebilir. Gergek zamanl uygulamalar,

paketleri sabit hizlarda almak ister.

Vang hizi degiskenlik gOsterdigi muddetce uygulamalarin  performansi
etkilenir. Gecikme zamani degisiklikleri asagi seviyede kaldigi slrece problem

clkkmayabilir, fakat arttiginda uygulama kullanlamaz duruma gelir[Zaim, 2017].

Bu bilgiler gergevesinde, bir kullanici igin ugtan uca hizmet basarimindan soz

edilen hizmet sinfflarina goére sunulabilen hizmetlere yonelik hizmet kalitesi
OlcUtleri agsagidaki bagliklar altinda listelenebilir.

Servise erisebilirlik,

Kapsama alani,

Ses kalitesi,

Paket kayip orani,

Handover (hicreler arasi gegis) basari orani,

Ortalama veri iletim hizi

N N N N N VIR

lletim gecikmesi

2.1.2. Kapsama Alani

Baz istasyonlari ¢ikis glcleri ve hedefledikleri kapsama alanlarindan dolayi
Blyik Capli(Makro) istasyonlar , Mikro(Kiigilk Capl) istasyonlar ve Piko(Cok

Kiicik Capl) istasyonlar olmak lizere ii¢c gruba ayrilir. Cografi kosullar, anten
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yuksekligi ve istasyon c¢ikis gucune bagl olarak 0-35 km araliginda bir alana

hizmet verirler.

Genis kapsama istenilen az yerlesimli kirsal bdlgelerde ve sehirlerarasi

yollarda makro(bUyuk ¢apl) baz istasyonlar kurulur.

Sehir iginde, cep telefonu abonelerinin yogun bulundugu sokak, cadde ve

meydanlarda, ylksek kapasite talep edilen uygulamalarda mikro(kigik c¢apli)
baz istasyonlari kurulur.

Oteller, plazalar, aligveris merkezleri gibi yerlerde sadece bina iglerine hizmet

verecek O6zel uygulamalarda piko(gok kucuk ¢apl) istasyonlar kurulur.

Sinyalin zayf oldugu bodlgelerde repeaterlar(tekrarlayicilar) kullanlarak

kapsama alaninin artrimasi hedeflenmektedir ve repeater kullanimi giderek
artmaktadr.

2.1.3. Kapasite

Mobil telefon sistemlerinde haberlesmenin gerceklestigi alan hiicre adi verilen
klcUk cografi alanlara ayrimistir. Hucrelerin merkezinde bir baz istasyonu
vardir. Cep telefonlan iletisimlerini baz istasyonlari vasttasiyla yaparlar. Tum
baz istasyonlari birbirine bir ag yapisi biciminde baglidirlar. Bir cep
telefonundan gelecek cagr talebinin ilgili tarafa ulastinimasini bu ag yapisi
saglamaktadir. Baz istasyonlari, Mobil Anahtarlama Merkezleriyle ve Mobil
Anahtarlama Merkezleri birbirleriyle ya yonli radyolinklerle ya da kablo ile
bagldirlar. Cep telefonlari ile baz istasyonlan arasindaki haberlesme,
elektromanyetik dalgalar sayesinde gerceklesir. Hlcresel sistem sayesinde
cok kullanici ayni anda haberlesme imkani bulur.

Bir baz istasyonu Uzerinden hizmet alacak abone sayisi kisithdir. Bunun
sebebi baz istasyonuna tahsis edilmis tagiyici frekans sayisi ile ilgilidir.
Yapilacak goérisme sayisi ile baz istasyonlarina tahsis edilen frekans sayisi

arasindaki iliski dogru orantilidir. Fakat bir baz istasyonuna tahsis edilen
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tasiyici frekans sayisi kisith oldugundan baz istasyonlarindan ayni anda
hizmet alacak abone sayisi da kisitlidir. Huicresel yapi ile birbirini
etkilemeyecek mesafedeki diger hucrelerde baz istasyonlarinda ayni tasiyici
frekanslar tekrar kullanlarak ¢ok fazla sayida abonenin sebekeden yarar
gormesi saglanir. Bu ozellik ile abone sayisinin ¢ok yuksek oldugu alanlarda
kicUk hucreler olusturularak sebekenin kapasitesi artirilir. Bu gayeyle
kapsama alani daha dar olan fakat daha sk aralklarla baz istasyonlari
kurulumu yapilir.

Hlcresel sistem, genis bir cografi alanda sinirli bir frekans spektrumu
icerisinde ¢ok sayida kullaniciyr barindirir. Bu sistemin veri akisini iyilestirmek
icin hizmet kalitesinin maksimum kullanminin gerekliligi saglar. GSM
sebekesinde hicre bolinmesi, hicre sektorl, mikro hicre bdlgesi ve
tekrarlayicilarin  kullanimi ile sistemin iyilestiriimesi ve GSM sebekesindeki

girisimin etkisinin en aza indirilmesi hedeflenmektedir.

Hlcre boélunmesi, sistemi yeniden olgeklendirerek kapasitenin geligtiriimesini
saglar. Haberlesme kanallarinin tekrar kullanim sayisini artinr. Daha kuguk
hlcreler nedeniyle, birim alan basina ek kanal sayisinin artmasindan dolayi

kapasite artar.

Hucre sektorlerinde, buyuk bir hicre her biri kendi kanal setine sahip bir dizi
kama seklindeki sektore bolinmustir. Bu nedenle yon anteninin kapsadigi
sektorde olmayan herhangi bir baz istasyonu, baz istasyonundan iletilen

sinyale mudahale edemez.

Yukarida hicresel sistem, hlcre bodlinmesi ve hlcre sektori gibi ifadelere
deginilmigtir. Hucrelerin tasarminda kolayligi saglamak i¢in kapsama
alanlarinin bal petegdi seklinde oldugu kabul edilmekle birlikte her hicrenin tek
sektorll oldugunu varsayalm. Buna dayanarak birhtcrenin tek sektorla ve tek
frekansta iletisim sagladigini dusunelim. O hlcre Uzerinden kendisine tahsis
edilen bant genisligi miktarinda abonelerin baglanti kurmasini saglar. Bu
mantkla hareket edildiginde belirtilen hicre icerisinde tek bir frekans bant

genisligi kullanidig1 igin iletisim kuracak abone sayisi da limitlidir. Frekansin
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yeniden kullanm kavrami ¢ok 6nemlidir. Cunkl uygun bir planlama
cercevesinde ilgili hicrenin tek sektorden 3 sektore ¢iktigini kabul edelim. Bu
dogrultuda her hicre sektdrt bir mini klguk hucre gibi davranarak ayni
frekansi tekrar kullanacaktr. Bu kapsamda 3 sektor 3 hucre gibi davranip
iletisim kuracak abone sayisinin 3 katina ¢ikkmasina sebep olur. Sonug olarak
afetlerin olabilecegi kritik bolgelerde durumun hassasiyeti dikkate alinarak
operatorler tarafindan ortalama kullanma gore ayarlanan sektorlerin sayiari
artirilabilir.

Bu yaklagsim, aslinda ek maliyet olarak gorllse de zaten hazir kurulu altyapi
oldugu ve operatorlerin hizmet kalitesini artiracagi igin cok da buytk bir maliyet
olarak goze gelmemektedir. Aslinda Turkiye’'nin jeolojik haritasi dikkate
alinarak bilhassa deprem fay hatlarinin gectigi alanlarda ilgili bir mevzuat
clkarilarak operatorlere afet durumlar igin her sahanin bir sektor artirrmini
zorunlu olarak hazir bulundurmasi yukimltliga getirilebilir. Bu yontem elbette
afet durumundaki iletisim sorununu kokten ve kalici olarak ¢ozmeyecekiir.
Fakat bir miktar da olsa kapasite artrrmini optimize eder. Zira GSM
teknolojilerinde kapasite ancak hucrelerin  kugultilmesi ya da hicre
sektorlerinin artirimasi ile saglanmaktadir. Kapasite artirmi igin bagka bir yol

bulunmamaktadir.

2.1.3.1. Frekansin Yeniden Kullanim Kavrami

Bir sistem igindeki tim hicresel baz istasyonlarn igin kanal gruplarini segme
ve tahsis edilmesinin tasarlanmasi strecine frekansin yeniden kullanimi veya

frekans planlama denir.

Frekansin yeniden kullanmi hicresel mobil radyonun temel konseptidir. Farkli
cografi bolgelerdeki kullanicilar(farkhi hicrelerdeki) ayni anda ayni frekansi
kullanabilir. Frekansin yeniden kullanimasi kullanici kapasitesini ve spektrum
verimliligini 6nemli derecede artirr. Frekansin yeniden kullanimasi konsepti,

frekanslarin ekonomik kullanminda &nemli bir iyilesme saglayan hicresel
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teknolojinin gelistiriimesine yol agmigtir. Bir kapsama alanini modellemek igin
altigenler kullanildiginda, baz istasyonu vericileri hucrenin ortasindan biri
olarak gosterilir. Kaplanacak alan, daha kolay manipulasyon igin
hicrelere(radyo  bdlgeleri) bolinir. Bu hucreler, altigenler  olarak
basitlestiriimis bir sekilde modellenmistir. Cogu model hicrenin ortasinda baz
istasyonunu gosterir. Her hicreye, ilgili mobil radyo agina atanan toplam
kiimeden bir frekans alt kimesi atanr. iki komsu hiicre ayni frekanslari
kullanmamaldir, c¢lnki bu komsu hicrelerden gelen ciddi ortak kanal
girisimine sebep olur[Patel, Sisodia, 2014].

Frekans yeniden kullanm mesafesine(d) sahip hlcrelere kimeden bir veya
tum frekanslar atanabilir. Frekans yeniden kullanm mesafesi olan d yeterince
blylk secilirse, ortak kanal girisimi konusma kalitesini etkileyecek kadar kuguk

kalrr. Asagidaki sekilde ayni alfabeye sahip hicrelere ayni frekans atanmigtir.

Sekil 2.1. Frekansin Yeniden Kullanmi ile Hicresel Sebeke Yapisi

Kaynak: https://mwww.ijedr.org/papers/IJEDR1401191.pdf
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Sekil 2.2. Baz Istasyonlarinin Hiicresel Yapisi

Hacreler

Kaynak: http://butunsinaviar.com/kablosuz-mobil-sistem-gsm.html

Frekansin Yeniden Kullanim Mesafesi(D)

Komsu kimeler arasinda ayni frekansi kullanan en yakin ortak kanal hucreleri
arasindaki mesafe formulu:

D2=3R2(i2+*j+}2)

I ve j degerleri poztif tamsaylardir ve i, j degerleri hesaplama yapiacak
referans hlcreden hicre sayisindaki yer degistirmeleridir. R hicre yaricapidir.

N, kime basina dusen hicre sayisidir.
N=(i2+i*j+]?)
D2=3R2N

D=+v3N.R
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2.1.3.2. Hiicre Boliinmesi

Hucre bolunmesi, her biri kendi baz istasyonu, anten yuksekligi ve verici
glclne bagll bir azalmaya sahip olan bir tikankligi daha kigUk hlcrelere
bolme iglemidir. Hlcre bolinmesi kanallarin yeniden kullanima sayisini
artirdid1 icin hucresel sistemin kapasitesini artirir. Orijinal hicreden daha
kiguk yarigapa sahip yeni hicreler tanimlayarak ve bu kiguk hdcreleri(micro
hicreler) mevcut hiicreler arasina yukleyerek birim alan basina ek kanal sayisi
artar ve bu nedenle kapasite artar. Hicre bolinmesi, hucre yarigcapinin R'den
R/2 veya R/4'e dusUrUlmesi ile yapilabilir.

Sekil 2.3. Hicre Bolinmesi

e \.\K ,-/'/ ﬁ\"-a
T Large cell (R}

(low density)

Small cell (R/2)

{high density)

smallercell (R/4)

(highar density]

Depending on traffic patterns the smaller
calls may be activated/deactivated in

\a\_‘_ ] . - order to efficiently use cell resources,
~ S

Kaynak: Shehu, Coverage and Capacity Improvement in GSM Network

Yeni kiUgUk htcrenin yaricapl R/2 ise, tim servis alanini kiguk htcrelerle
kaplamak icin yaklagik dort kat daha fazla hlcre gerekir. Artan hicre sayisi,
kapsama bolgesi Uzerindeki kime sayisini artracak ve bu da kapsama
alanindaki kanal sayisini ve dolayisiyla kapasiteyi artiracaktir.
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Hlcre bolinmesi, hlcresel sistemin blyuk hucrelerini daha kuguk hucrelere
degistirerek buyumesini saglamaktadir. Hucre bolinmesinde ¢ok sayda
dUsUk gUclu verici, daha dnce yuksek guglu tek bir verici tarafindan kapsanan
bir alani devralabilir. Bu durum hicre yarigapinin azaltimasi ile hicrenin fazla
trafigi kaldirabilmesini saglamaktadir. Bu yeni hicrelerin yarigapi buyuk
hiicreden daha kuguktur ve birim alan bagina kanal sayisi arttigindan kapasite
artmaktadr.

Yeni hacrelerin iletim glcd, yeni ve eski hucre sinirlarinda alinan gug Pr' i
birbirine esit olarak ayarlanarak bulunur. Bu, yeni mikro hucrelerin frekans
yeniden kullanim planinin orijinal hiicrelerdeki gibi davranmasini saglamak igin
gereklidir.

Blyulk htcreden alinan gug (eski htcre) :

Prleski hiicre siniri]=Ptu(R)? (1)

KlgUk hucreden alinan gug:

Pr[yeni hucre sinir=P«(R/2)2 @)

Burada Pu ve P2, daha buyuk ve daha kuguk htcrelerin iletim gucleridir.
Eski ve yeni hucrenin esit alinan gug temelinde;

Pu(R)2= Pw2(R/2)2 veya Pu/Pr =22 (3)

Her tarafin logaritmasi alindiginda;
Pt1
10log,, -~ = alog,,2 = 3(a)dB 4)

a=4 igin , Pt1 /Pt2 = 12dB
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Bu yontem orijinal kapsama alanini mikro hucrelerle doldurmak igin iletim

glclnin 12dB azaltimasi gerektigi anlamina gelmektedir[Shehu,2015].

Hucresel sistemin avantajlarindan bazlari agagida belirtiimistir.

e DusuUk gug ihtiyaci

e Frekanslarin birden fazla kez kullanlabilmesi
e Az sayida frekans ile yuksek kapasite

o Kolay konfigurasyon

e Sebeke genigletme esnekligi

e Verimlilik

2.1.3.3. Hicre Sektori

Her sektor kendi frekans kanaliyla yeni bir hiicre olarak dusuntlebilir. Htcre

sektoru, hucre yaricapini degistirmeden kapasiteyi artirmak igin bir alan saglar
ve D/R oranini azaltmak igin yontemler aramaktadr.

D: Frequency Reuse Distance(Frekansin yeniden kullanim mesafesi)
R: Cell Radius(Hucre yaricapi)

Sektorleme S/l oraninin de@erini arttrarak kime boyutunu kugultar. Bu
yaklasimda S/l yonli antenler kullanilarak gelistirilir ve daha sonra bir
kimedeki hucre sayisini azaltp frekansin yeniden kullanmini artirarak
kapasite iyilestirmesini saglar. Ancak bunu basaril bir sekilde yapabilmek igin
iletim glcunU azaltmadan nispeten girisimi azaltmak gerekir. Yonlu sektor
antenlerinin  kullanimasi, ortak kanal hucreleri arasindaki girisimi onemli

Olgude azaltr ve daha yogun frekansin yeniden kullanimasina izin verir.

Ortak kanal girisimini azaltma ve bdylece yonli antenler kullanarak sistem
performansini artirma teknigine sektor olusturma denir. Sektérlesme, yeni baz
istasyonu sahalarinin  kurulmasini gerektirmedigi igin htcre bdlinmesinden

daha ucuzdur. Girisimin azaltimasi faktori ise kullanlan sektdér miktarina
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baglidir. Bir hiicre normal olarak 120 derece aglyla 3 sektére ya da 60 derece
aglyla 6 sektdre bolinmustur[Shehu,2015].

Sekil 2.4. Sektor Ornekleri

N ED &

(a) Omni (b) 120°sector (c) 120%sector (alternate)

L&/

b

(d) 90°sector (e) 60%sector

Kaynak: Shehu, Coverage and Capacity Improvement in GSM Network

Tarkiye’nin deprem riski ile birlikte yasadigi bir gercektir. Deprem aninda
haberlesme hayati 6neme sahiptir. Bundan dolayl afetlerde kapasitenin
artirimas1 i¢in ilave tedbirlerin alinmasi iletisimin devamlligi ve insan
hayatinin kurtarimasi bakimindan o6nem arz etmektedir. Bu kapsamda
kapasite artirmina iligskin tedbir olarak sdyle bir 6neride bulunulmustur.
Turkiye'nin jeolojik haritasi dikkate alinarak bilhassa deprem fay hatlarinin
gectigi alanlarda ilgili bir mevzuat c¢ikarilarak operatérlere afet durumlari igin
her sahanin bir sektdor artirmini  zorunlu olarak hazrr bulundurmasi
yukumlalugu getirilebilir. Boyle bir Onerinin hayata gegirilebilmesi igin kapasite

artinrmi saglayacak teknik ¢ozim kapasite bolimu igerisinde anlatimistir.

Diger taraftan afet ve acil durumlarda kapasitenin optimize edilmesi

konusunda caba sarf ederken kapasite sorununun ortaya c¢lkmamasi igin
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alternatif haberlesme sistemleri de dahil olmak Uzere bir takim ilave tedbirlerin
alnmasi da gerekmektedir. Bu c¢ergcevede bu bolumin bundan sonraki
kisimlarinda bahsi gegen tedbirlerin neler olabilecegine iliskin hususlara yer

verilmistir.

2.2.  Mobil Baz istasyonu ve Uydu Transmisyonlu Mobil Baz
Istasyonu Sayisinin Artiriimasi

Bir baz istasyonu ile ayni anda sinrli sayida abone haberlesme
gerceklestirebilir. GSM operatorlerinin abone saylarinda artis oldugunda,
aboneler arasinda kurulacak iletisimin kesintisiz devam edebilmesini
saglamak ve arama basarisizliklarinin  minimum seviyeye duslrmek igin
kapsama alanlarinda ek baz istasyonlarinin kurulmasi gerekir. Diger taraftan
kapsama sinirlar1 icerisinde olan aboneler baz istasyonunun kaldirabilecegi
kapasiteyi agsma durumunda iletisim kuramayacaklardr.

Bu baglamda, Mobil Baz istasyonlari sebeke kalitesinden &din vermeden
kapasite gelistirmesini saglamak igin kullanlan en uygun ¢o6zimlerdir. Mobil
baz istasyonu araclar bir bolumu enerji ihtiyacini saglayacak jenerator, diger
bolimU sistemin kurulum ve igletilmesi icin iki bolume ayrilir. Bolimlerin zemini

ve duvarlar isiya kargi izole edilecek sekilde hazirlanir.

Dogal afetlerde, mitinglerde, konserlerde, agilislarda vb. periyodik ya da 6zel
gereksinimlerde mobil hat kullanicilarina kesintisiz, ekonomik ve hizli ¢ézimler

sunmak GSM operatodrlerinin dnemli gereksinimlerindendir.

Mobil baz istasyonlari abone yogunlugunun c¢ok fazla oldugu yerlerde artan
trafik kapasitesini karsilamak amaciyla kullanilir. Elektronik Haberlesme
Cihazlan Gulvenlik Sertifikasi Yonetmeligi geregi kamu guvenligi, acil durum
ve afet durumlarinda kurulanlar hari¢ olmak Uzere; Guvenlik Sertifikasi alan
mobil istasyonlar, sistemin faaliyete gecmesini miteakip ayni yerde en fazla
Uc ay hizmet verebilir. isletmeci tarafindan ayni yer icin siire uzatminin talep

edilmesi halinde 3 ay ilave sure verilebilirfGuvenlik Sertifikasi Yonetmeligi,
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Resmi Gazete Sayisi:i27912]. Mobil baz istasyonu 6rnek olarak asagidaki

sekilde gosterilmektedir.

Sekil 2.5. Mobil Baz istasyonu

Kaynak: https:/Mmww.mynet.com/bu-da-seyyar-baz-istasyonu-110101128337

Afet ve acil durumlarda GSM sisteminin ¢okmesi ihtimaline karsin uydu
transmisyonlu mobil baz istasyonu kurulmasi ile haberlesmenin kesintisiz
devam edebilmesi agisindan hayati 6nem tasimaktadir. Bu kapsamda hali
hazrrda Ulkemizde uydu destekli mobil baz istasyonu sayisi kirk adettir. Uydu
transmisyonlu mobil baz istasyonunun her biri en az iki ili kapsamaktadrr.
Turkiye'nin tamami dogal afet durumlarinda haberlesme sorunu yagsamayacak
sekilde uydu kapsama alani igerisindedir. Ulkemizde kurulan uydu

transmisyonlu mobil baz istasyonunu goOsteren harita Sekil 2.6'da
gOsterilmektedir.
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Sekil 2.6. Turkiye’deki Uydu Transmisyonlu Mobil Baz istasyonu Haritasi

Kaynak: http:/mww.aljazeera.com.tr/haber/uydu-destekli-baz-istasyonu-

sayisi-artiyor

2.3. internet Balonlan

Google internet erisimi bulunmayan bodlgelere internet ulastrmak icin “Project
Loon” adi verilen bir projeyi hayata gecirmistir. Google, balon projesiyle dunya
genelinde internete erigimi olmayan dort milyar insana ve o6zellikle de erigimi
zor cografyalara internet erigimi saglamayl amaglamaktadir.

Loon balonlari, 2017 ylinda Maria Kasirgasrnin vurdugu Porto Riko’da
denenerek 100 bin kigiye internet erisimi saglamigti. Loon balonlari daha dnce

de Peruda yasanan buylk deprem sonrasi bolgede kurtarma galismalarina
destek olmak igin internet baglantisi saglamisti.

internet balonlar stratosfer tabakasinin zorlu kosullarinda -90°C sicakliga ve
100 gunden fazla dayanacak sekilde UretilmistirpX.company].

Firtinalara dayanabilen ve yerden 20 kilometre yuUkseklikte ucan balonlar
internet hizmeti saglamaktadir. Balonlar yerden 20 kilometre yukarida kendi

icerisinde birag olusturur ve her balon komsulariyla ve internet saglayicilarina
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bagll yer istasyonlariyla iletisim kurar. Bu balonlar birtir GSM kulesi gibi gorev
yapiyor ancak ¢ok genis bir bolgeye bagdlanti sagliyor. Yerdeki GSM
operatdrlerinin sinyallerini alip, operatdrlerin ulasamadigi daglk ve ormanlik
alanlara iletiyorlar. Bu nedenle de baglanti saglayacaklari ulkenin iletigim
protokollerine dahil olmak zorundalar. Project Loon’dan internet hizmeti almayi
saglayan internet antenleri vardr. Asagdidaki resimde bir kullanicinin evine

bagl 6zel tasarlanmig bir internet anteni bulunmaktadir[Wired].

Sekil 2.7. internet Anteni

)

Kaynak: https:/Mmww.wired.com/2013/06/google_internet_balloons/

Project Loon sistemi, dunyanin dort bir yaninda vyetersiz kalan hizmet
alanlariyla baglantlyr genisletmek icin malzeme bilimi, atmosferik modelleme,
makine 6grenmesi, iletisim sistemleri ve daha fazla alanlardaki gelismelerin
birlestiriimesiyle olugan bir projedir. Loon ugus ekipmani 4 ana bilesenden

olugur. Bunlar; Antenler, Gunes Panelleri, Ugus Kapsulu ve Parasut.

Antenler, bir balon aginda yer istasyonlarindan bir kullanicinin LTE telefonuna
geri baglanti saglar. Birkullanicinin bir Loon balonuna baglanmak igin standart

bir LTE telefonundan bagka bir seye ihtiyaci yoktur.
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Glnes panelleri, ekipmani gun boyunca cgalistrr ve gece galismasina izin

vermek icin dahili bir pil sarj eder.
Ucgus kapsull, Loon sistemine kumanda ve kontrol eden elektronigi tutar.

Paras(t, ugustan sonra balonu givenli bir sekilde Dinya’ya geri yonlendirmek

icin otomatik olarak devreye girer.

Loon'un daha genigs kapsama alani ile mobil ag operatorlerinin kapsama
alanlarini gerektiginde genigletmelerini saglar. Loon, operatorin sinyalini
zemindeki baglanti noktalarina iletir, stratosferdeki birden ¢ok balon boyunca
isinlar ve ardindan bu sinyali bir kullanicinin LTE cihazina geri gonderir[Loon].

Project Loon sisteminin 6rnek balonlan asagidaki sekillerde gosterilmistir.

Sekil 2.8. Balon |

e,

Kaynak: https://loon.com/technology/



29

Sekil 2.9. Balon i

Kaynak: https://loon.com/technology/

2.4. Toplanma Merkezlerinde Baz istasyonlari Sayisinin Artiriimasi

Hastane ve deprem toplanma alanlari gibi ihtiya¢ duyulacak diger alanlarda
genis kapsama alanina sahip ve depreme dayanikli ortak sabitbaz istasyonlari
kurularak deprem basta olmak uUzere afet ve acil durumlarda iletisimin
surdurtimesini saglayacak g¢alismalar yapimalidir.

Bilindigi Uzere, deprem oldugunda insanlarin en yogun bulundugu alanlar
hastane ve deprem toplanma yerleridir. Dogal olarak insanlar bu alanlarda
bulunurken enkaz altinda kalan yakinlari hakkinda bilgi almak igin telaslanirlar
ve onlarla iletisim kurmak isterler. Enkaz altinda kalan ve magdur durumundaki
insanlara beklenen yardmin yapimasinda haberlesme sistemlerine ihtiyac
vardir. Vatandaslarin birbirleriyle ve ilgili kamu goreviileri ile iletisimi ¢ok
O6nemlidir. Bundan dolayl bu gibi yerlerde yodun bir iletigsim trafigi olusacagi
ackktr. Devlet tarafindan belirlenmis deprem toplanma yerlerine ve
hastanelere tUm operatorler icin komple ¢dzumleri icerecek ses, veri ve

goéruntl iletimine imkan taniyacak sekilde depreme dayankli, kapasitesi
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mumkUn olan en yiuksek miktarda tutularak ve genis kapsama alanina sahip

haberlesme sistemleri kurulmalidir.

2.5. Uydu Tabanli iletisim Sistemlerinin Kullaniimasi

Afet ve acil durumlara hazirlikli olmak her zaman mumkin degildir. Afet ve acil
durum sirasinda ve sonrasinda teknolojinin kullanimi 6nem kazanmaktadir. Bu
kapsamda gunumuz haberlesmesinde uydu Onemli bir rol Ustlenmistir.
Yaklasik 2 bin uydu dinyanin etrafinda déonmekte ve pek ¢ok nokta arasinda
ses, video ve veri aktarimini saglamaktadr.

Uydu, basit bir sekilde tanmlanacak olursa, yeryuzinden gelen radyo
sinyallerini, icinde alici-verici ¢ifti bulunan transponder araciiiyla yeniden
ileten bir haberlesme sistemidir. Uydu haberlesmesinde sinyallerin iletiimesi
ve alinmasi igin yuksek frekanslar kullanilir. Bunlar 1-50 GHz araligindadir.
Frekans bantlar, harflerle isimlendirilir. Adlandirma, alcak frekanstan yuksek
frekansa dogru L, S, C, X, Ku, Ka ve V bantlari olarak belirlenmistir. DusUk
frekans bandinda (L, S ve C bantlan) yer alan sinyaller disik gugle
iletildiginden, bu sinyallerin alinmasi i¢in buylk antenlere ihtiya¢ olmaktadir.
Yuksek frekans bandinda (X, Ku, Ka ve V) bulunan sinyaller ise daha yuksek
guce sahip oldugundan, 45 cm ¢apindaki ¢anak antenler bu tur sinyalleri almak

icin yeterlidirfKagar,2018].

Uydu haberlesme teknolojisi, dogal afetlerde ve diger acil durumlarda, yer
haberlesmesi kesildigi zaman, sklkla kullanimaktadir. Uydu telefonu, acil
durum ya da afet s6z konusu olup da, hicresel telefon altyapisi zarar

gordugunde, haberlesmeyi saglamanin guvenli bir yoludur.

Uydu telefonlar, LEO ya da GEO uydularini kullanrr. Ozellikle glivenlik gugleri
ve devlet kurum ve kuruluglari, enerji saglayan sirketler, arama kurtarma
organizasyonlari tarafindan kullanimaktadir. Denizcilikte de murettebat ve

yolcularin haberlesmesi icin yaygin bir sekilde kullanimaktadir.
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Sekil 2.10. Uydu Telefon Ornegi

THURAYA

Kaynak: https:/mww.clicknet.com.tr/product-detail/thuraya-xt-pro-dual/

Uydu haberlesme aglarinin sagladigi servisler, benzer amacglari guder, ancak
kullanlan yontemler, teknolojiler, saglanan kalite ve kapsama oOzellikleri
farkldir. Uydu telefonlari, hicresel telefonlardan farkli a§g mimarisi ve radyo
yaylhm Kkarakteristikleri igin tasarlanmistir. Calisma alanlan ve c¢alisma
bolgeleri ile ilgili olarak bazi kistlar s6z konusudur. Uydu telefonlari, teorik
olarak her yerde calismasi igin Uretilse de, binalarin iginde ve iletisimi

engelleyen yapilarin varliginda caligmazlar.

Uydu telefonlari, cep telefonlarinin yerine gegmelerini beklemek dogdru olmasa
da, hicresel aglarin ¢oktugu acil durumlarda haberlesmenin saglanmasi igin
kritik ara¢ haline gelmektedir.

2.6. Telsiz Haberlegsme Sistemlerinin Kullaniimasi

Alternatif haberlesme sistemlerinin  en Onemlisi telsiz teknolojilerinin
kullanimasidir. Aninda haberlesme olarak da kabul edebilecegimiz telsiz
sistemleri gelistirildiginden buglne birgok degisime ugrayarak bugunku

hallerini almiglardir. Telsiz teknolojilerinin temel mantigi herhangi bir fiziksel
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kablo bagdlantisi kullanimaksizin karsilkli  haberlesmenin saglanmasidir.

Telsizler kablosuz olarak haberlesmeyi saglamada radyo frekanslarini
kullanmaktadirlar. Telsiz turleri asagida listelenmistir.

Birinci nesil telsiz sistemleri

e Konvansiyonel sistemler

e Trunk Sistemleri

lkinci nesil telsiz sistemleri

o Tetrapol
e Tetra
e Apco 25

Bu kisimda belirtilen telsiz sistemlerinden bahsedilecektir.

2.6.1. Konvansiyonel Telsiz Sistemleri

Cevrim icerisindeki tum kullaniclarin ayni kanalda bekledigi ve bu kanaldan
gonderme ve alma islemlerini yaptigi sistemlere konvansiyonel sistemler
denilmektedir. Gonderme ve alma islemlerinde ayni frekans kullanilarak
yapllan telsiz ¢aligsmalarina simplex(tek yonli) calisma, farkh frekanslar
uzerinden calisimasina ise dupleks(cift yonli) calisma denilmektedir.
Simpleks calismada sistemdeki bitin kullanicilar génderme ve alma
islemlerini tek bir frekans Uzerinden gerceklestirirler. Telsizin gdnderme
esnasinda almaci, alma esnasinda gondermeci pasif duruma
gecmektedir[Telsiz].

2.6.2. Trunk Sistemleri

Klasik telsiz sistemlerinde kanallar devamli olarak kullanimaz. Bunun igin

farkl kullanicilara yeni kanal tahsis etmek yerine mevcut kanallari zaman



33

paylasimli kullandirarak frekans spektrumunun daha efektif kullanimasi sz
konusu olur. Bu ydntem trunk telsiz sistemi olarak adlandirilir. Bir fikir etrafinda
toplanmis birden cok kanalli klasik telsiz sistemi olarak da trunk telsiz
sistemleri dusunulebilir. Kontrol kanali olarak da adlandirlan kanallardan birisi,
sistem ve telsizler arasinda isaretleme yapmak icin kullanilir. Trafik kanali
olarak da isimlendirilen diger kanallar ses ya da veri iletisimi igin

kullanilir[Telsiz].

2.6.3. Tetrapol

Bu sistemin temeli GMSK modilasyon yontemi ve FDMA kanal teknigi Gzerine
kurumustur. Bu sistem TETRAPOL ismiyle standartagsma asamasina
girmeden o6nce MATRA tarafndan ACROPOL adiyla tasarlanmis ve
uretilmigtir. Tetrapol sistemi analog telsizler igin uyumlu bir sistem dedgildir.
Fakat sistem igi telsizlerle herhangi bir standarttaki analog telsizin
gOrusebilmesi igin, kullaniclya 6zgu gegis birimleri gelistiriimektedir. Bu gecis
birimleri sistem standartlarina dahil degildir. Tetrapol sistemlerde veri iletisimi
yonu yar ¢ift yonla iletisimdir[Telsiz]. Bant genisligi 10kHz — 12,5kHz dir.
Frekans araligi 370Mhz — 400MHz arasinda calisrr.

2.6.4. Tetra

Geleneksel Profesyonel Mobil Radyo(PMR) kullanici  kuruluslarinin
ihtiyacglarini karsilamak igin ETSI (European Telecommunications Standards
Institute / Avrupa Telekominikasyon Standartlari Enstitist) tarafindan
gelistirilmis bir dijital kanall mobil radyo standardidir. Kisa ismi TETRA olan
standart TErrestral Trunk RAdio (Karasal Trunk Telsiz) kelimelerinin

kisaltmasindan olusturuimustur[Tetra].
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TETRA zaman bdlmeli ¢oklu erisim(Time Division Multiple Access / TDMA)
teknolojisini kullanmaktadir. 25 kHz aralk bulunan radyo tasiyicilari Uzerinde
dort adet kullanici kanali bulunur. Bu yaklasm diger sistemlerle
kiyaslandiginda frekans spektrumunun daha efektif olarak kullanimasini
saglamaktadir. Her bir kanalin 7.2 Kbps’lik veri iletimini gerceklestirebilecegi
gibi birden ¢ok dilimin kullanimi ile birlikte veri iletim kapasitesi 28.8 Kbps’e
cikabilir. Avrupa’da 380-383 MHz ve 390-393 MHz frekans araliklari acil durum
hizmetleri icin tahsis edilmisken 410- 430 MHz, 870-876 MHz / 915-921 MHz,
450-470 MHz, 385-390 MHz / 395-399,9 MHz frekans bantlari da sivil kullanim
icin tahsis edilmistirfKaplan, 2011].

TETRA, bireysel kullanicilardan gelen istek Uzerine, veri ya da ses iletisimi igin,
bir havuzda toplanmis radyo kanallarindan bir tahsis gerceklestirir. Diger
taraftan TETRA hucreler seklinde organize edilen aglar arasinda
dolasimi(Roaming) ulusal ya da uluslararasi c¢apta desteklemektedir. TETRA
altyapi Uzerinden bir noktadan bir noktaya ve bir noktadan gok noktaya iletisimi
destekledigi gibi, dogrudan el terminalleri arasinda(Direct Mode) da,
konvansiyel telsiz haberlesme sistemlerinde oldugu gibi, iletisime olanak

saglamaktadir[Kaplan, 2011].

Sekil 2.11’de TETRA telsiz sistemlerine iliskin ag yapisi gosterilmigtir.

Sekil 2.11. Tetra Ag Yapisi

B Tetra Ag Yapisi
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Kaynak: Sahin, Telsiz Haberlesme Standartlari



35

Sekil 2.12’de ise TETRA sisteminin bilesenleri gosterilmigtir.

Sekil 2.12. Tetra Sistem Bilesenleri
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Kaynak: https:/Mmww.nevada.com.tr/tetra-sayisal-telsiz-haberlesme-

sistemleri/

2.6.5. Apco 25

Ik olarak 1976-1979 yillar arasinda glivenlik gruplar tarafindan kullanlacak
Trunk Telsiz Sistemi ile ilgili islevsel sistem ihtiyaclart APCO(Association of
Public Safety Communications Officials) tarafindan APCO 16 projesi ile
duyuruldu. Fakat APCO 16’da belirtilen ihtiyacglar karsllamak Gzere farkli
sirketler tarafindan c¢ikarlan UrlGnlerde birlikte c¢alistinlabilirlik sorunlari
meydana geldi. Bu ¢alismada meydana gelen sorunlardan yola ¢ikarak APCO
25 projesi calismalarina basland(Telsiz]. Trunk wve konvansiyonel telsiz

sistemlerinin calistig! tUm frekans bantlarinda c¢alisacak sekilde gelistirilmistir.

Genellikle arazisi diiz olan cografyalarda TETRA sistemleri kullanilir. APCO
25’in bir baska ayirt edici 6zelligi olan “Geriye Uyumluluk” 6zelligi ise Ulke

genelinde kullanlan o6nceki sistemlerle uyumlu bir sekilde calisir. APCO 25
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sisteminin diger sistemlerden bilhassa TETRA sisteminden ayrilan en 6nemli

Ozelliklerinden birisi “Geriye Uyumluluk” 6zelligidir[Sahin, Telsiz Haberlesme
Standartlari].

Sekil 2.13. Apco 25 Mimari Yapisi
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Kaynak: Sahin, Telsiz Haberlesme Standartlari

Goruldugu gibi haberlesme sistemleri igerisinde telsizler herhangi bir fiziksel
kablo kullanmadigindan anlk iletisimin devamliligi konusunda ¢ok 6nemlidir.
Felaket durumlarinda GSM sistemlerinin ¢okmesinden dolayi iletisimin telsizler
vasitasiyla surdurilmesi mumkuandur. Bu nedenle afet ve acil durumlarda
alternatif haberlesme sistemleri olarak telsizlerin her zaman hazir halde
bulundurulmasi gerekmektedir. Ancak telsizler veri kapasitesi, goruntu
aktarmi gibidurumlarda cok iyi ¢o6zimler Uretememektedir. Bundan dolay afet
ve acil durumlarda, acil durum mudahale ekiplerinin kullanacagi komple
¢ozumleri icerecek ses, veri ve goruntli aktarmma imkan taniyan yeni bir
sistem kurulmalidr.
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2.7. Kritik Altyapilarda Tehdit Algilama ve Erken Uyari Sistemlerinin
Kullaniimasi

Afet ve acil durumlarda basaril olabilmek blyuk oOlgide krizin iyi yonetilmesine
bagli bulunmaktadir. Kriz yonetiminin kalitesi ise pek ¢ok degisken ile i¢ icedir.
So6z konusu degiskenlerden biri de kritik altyapllarda tehdit alglama ve erken

uyari sisteminin kullanimasindaki basarisidrr.

Kritik altyapilar, Avrupa Komisyonu tarafindan, zarar gérmesi veya yok olmasi
halinde, vatandaslarin sagligina, emniyetine, guvenligine ve ekonomik
refahina veya kamu hizmetlerinin etkin ve verimli isleyisine ciddi boyutta
olumsuz etki edebilecek fiziksel ve teknolojik tesisler, sebekeler, hizmetler ve
varlklar olarak tanmlanmaktadir. Kritik altyapilarin  hangileri oldugu
konusunda genel geger bir tanim olmamakla ve kritik altyapilar Glkeden Ulkeye
degismekle birlikte, cogunlukla finans, eneriji, ulasim, elektronik haberlesme,
saglk ve temel kamu hizmetleri gibi sektdrler ve bunlara ait altyapilar olarak
ele alinmaktadir{Unver vd., 2009].

Kritik sistemlere yonelik tehditleri bulma ve mudahale etmede teknolojik analiz
yazlhimlarinin kusursuz destek sagladigini 6nermek veya 6n gérmek tam
olarak dogru degildir. Tehdide 6zgu veri toplama sistemleri ile ne gozlerseniz
gbzleyin, hangi veriyi toplarsaniz toplayin geriye yonelik yogun bir veri akisi
hareketini sagliyorsunuz demektir. Bu yogun veri i¢erisinden bilgiyi analiz edip,
analizlerden tehditler bulmak, sahada ¢alisan ekiplere ulastrmak da oldukca
zaman almakta ve ciddi hatalar yapilabilmektedir. En 6nemli hata, teknolojinin
son derece mukemmel olduguna inanip ve elde edilen verileri analiz eden
yazlimlarin ~ ve karar verici konumda bulunan uzmanlarin  hata

yapmayacaklarini dusunmektir.

GUnimuz dinyasinda her ydnden gelismis teknolojiler Ureten Ulkeler bile
kompleks askeri teknolojilerine sahip olmalarina ragmen siklikla hata yaptiklari
ve teror olaylarindan darbe yedikleri gorulmektedir. Meydana gelecek kotu
hadiselerin yasanmasindan sonra ¢6zUm bulmak vyerine, olaylarin

yasanmasini 6nlemek igin tehdit odakli calismalar gelistiriimelidir. Saldirlarin
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olmasinin engellenemeyecedi durumlarda oncelik minimum insan kaybi ve
cevreye verecedi geri donusumu olmayacak kirliligi onlemek amaciyla stratejik
cozimler geligtiriimelidir.

Kritik alt yapilara yonelik tehditler analiz edilerek oncelikle;

e hlallerin dnceden belirlenmesi ve erken uyarida bulunulmasi
e Guvenlik birimlerine her tarli elektronik destek verilmesi
e Guvenlik personellerinin acik hedef durumuna gelmesini 6nlemek

e Can ve mal kayiplar ile gevre kirliligine engel olmak
hususlarinda gereken onlemlerin alinmasi hedeflenmelidir.

Guniimiizde kritik alt yapilar ile internet arasindaki kontrol ve denetim baginin
gelismesi ve buyuUmesinden kaynakli olarak korumasizlk ve guvenlik acgiklari

sk sikk artmakta ve tehlikeli bir sekilde gelecekte de artacagi gorilmektedir.

internet (izerinden gergeklesecek gok glicli bir siber saldirnin kritik alt yapilar
uzerinde ¢ok ciddi etkileri olacagi aciktir. Bilhassa uluslararasi tehditlerin
uzerinde durulmasi gerekmektedir. GUnumiz dinyasinda tum teknolojilere
internet  ortamindan erisim saglamak mimkin hale gelmistir. Kablosuz
Internete  erisim teknolojileri yaygin bir sekilde kullanimaktadir. Kablosuz
ortamlarda internete erisim, havada yaynim yapidigindan isaretin giivenligi,
kodlama ve sifreleme ile saglanmaktadir. Kablosuz erigsim sistemlerinde
havada araya girerek izinsiz veri elde etme ve sistemlere mudahale etmek

riskleri her zaman mevcuttur.

Internet kanallyla yapilacak siber saldirlar artk 6nemle dikkate alinmasi
gereken ciddi bir tehdittir. Kara, deniz, hava ve uzaydan sonra savas artik
sanal dunya Uzerinden de yapilabilmektedir. Zamanmizin dismani erisilmez,
ulasiimaz ve hareketsiz bir durumdadir. Dusmanlarimiz karsimizda veya
yakinmizda olmayacaktr. Gorulmez, bilinmez ve anlasiimaz olduklarindan
dolayl siber saldirilar fiziksel saldirlardan ¢ok daha tehlikelidir. Bilgisayar
sistemlerindeki yazilimlari ve kodlari ¢almak, devre disi brrakmak, bozmak,

yok etmek, kendi amaclan dogrultusunda calistrmak icin yapilan siber



39

saldirlarda ciddi bir sekilde artis gorinmektedir[Karakus, Kritik Alt Yapilarda

Tehditlerin Algllanmasi).

Bu kapsamda, kritik altyapilarda tehdit alglama ve erken uyari sistemlerinin
kuruimasi ve kusursuz bir sekilde igletiimesi hayati 6neme haizdir. Dolayisiyla,
kritik alt yapilar ile ilgili yapillacak butin mimari ¢alismalarda tehdit ve tehlikeleri
dogru ve hassas bir sekilde alglayacak ve vakit kaybetmeksizin ilgililerini
haberdar edecek ve uyaracak sistemleri igcine alacak sekilde guvenlik konulari
uzerinde dikkatle durulmasi gerekmektedir. Bu kapsamda, alt yapiya iligkin
veriler mumkun oldugunca yonetilebilir bir ortamda saklanmalidir. Olasi bir kriz
aninda altyapiyr kurtaracak bilgileri igerecek bigimde, ag altyapisina iligkin

topoloji bilgileri duzenlenmelidir.

Tezin bu boéliminde afet ve acil durumlarda kapasite problemleri ile karsi
karsiya kalmamak igin ve kapasiteyi etkileyen unsurlar Uzerinde durulmus ve
mevcut baz istasyonlarinin optimize edilmesi, hizmet kalitesi, kapsama alani,
kapasite artrmi konularina teknik boyutlariyla deginilmigtir. Ayrica, ilave
allnmasi gereken mobil baz istasyonlarinin artirimasi, uydu tabanl iletisim
sitemlerinin kurulmasi, internet balonlari, kritik altyapilarda tehdit alglama ve
erken uyari sistemlerinin kurulmasi gibi tedbirlere deginilmistir. Bu kapsamda,
afet annda GSM teknolojileri haricinde alternatif olabilecek haberlesme

sistemlerinin neler olabilecegi Uzerinde durulmustur.

Uglincti  bélimde, ikinci bolimde deginilen afet ve acil haberlesmesinde

alternatif haberlesme sistemlerinin kullanimi konularinin didnyadaki bazi 6rnek
uygulamalari incelenecektir.
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3. AFET VE ACIiL DURUMHABERLESME SiSTEMLERINE iLISKIN
DUNYA UYGULAMALARI

Bu bdlimde, tez kapsaminda arastirlan dunyadaki bir gok afet ve acil durum
alternatif haberlesme uygulamalarindan sadece 6nemli bulunan Amerika,
Belgika, Finlandiya, ingiltere ve Japonya drnegine yer verilmistir. Ek olarak
Avrupa’da uygulanan Genel Uyar Sistemleri(Public Warning System-PWS) ve
Birlesmis Milletler'in telekomunikasyon konusunda uzmanlagsmis bir kurulusu

olan [TU-R(International Telecommunications Union-Radiocommunication
Sector)'In gorevieri, faaliyetleri ve tavsiyeleri ele alinmigtir.

3.1. Amerika Birlegik Devletleri

. FirstNet

Uygulama Adr: FirstNet (First Responder Network Authority)

11 Eylul 2001 tarihinde New York’ta yasanan ikiz kule saldirsinin ardindan ilk
yardim ekipleri, saglik birimleri, polis ve itfaiye arasinda cihaz kapasiteleri ve
bant genisligi yetersizZliginden kaynakh olarak haberlesmede kriz
yasanmasindan dolayr ABD yonetimi tarafindan acil durumlarda bir aksiyon

alinmasi yonunde calismalara baslanildi.

2004 yilinda yayinlanan 9/11 komisyon raporunda kamu guvenli haberlesmesi
icin baglantlarin iyilestiriimesi ve daha fazla radyo frekans tahsislerinin
yapllmasi yonunde tavsiye kararlari alindi. 2012 yilinda 7 milyar dolar yatirimla
National Telecommunications and Information Administration(NTIA) icinde
bagdimsiz bir otorite olarak First Responder Network Authority(FirstNet) adli bir
yap! olusturuldu.



41

Sekil 3.1. FirstNet'in Gelisimi
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Kaynak: NTIA Webinar Series, 2019, FirstNet Deployment Status of the
Nationwide Public Safety Broadband Network

Bu kapsamda kamu 0Ozel sektdr ortakligi cercevesinde FirstNet ile AT&T
arasinda inovasyon c¢alismalari yapildi. Sekil 3.2’de gorilen FirstNet cihazlari
AT&T tarafindan Uretildi ve belirli kamu guvenligi kullanicilar1 tarafindan
kullanimaktadir[FirstNet1].

Sekil 3.2. FirstNet Cihazlar

Kaynak: https:/Mmww.ems1l.com/ems-products/communications/articles/what-
does-firstnet-ready-mean-for-you-p GA9HKBCId T8 xgFc/
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FirstNet sebekesi, polis, itfaiye, acil saglk hizmetleri ve ilgili diger kuruluslarin
kamu guvenligi kapsaminda kurumlar arasi iletisimi saglamaktadir. Kullanicilar
arasinda guvenilir ve seffaf bir baglanti kurarak, operasyonlarin ve sahadaki
kullaniclarin  dizgin c¢alismasini tesvik etmek ve bodylece bir bltin olarak

insan hayatinin guvenlik ve korunmasina katkida bulunmayr amaclamaktadr.

FirstNet, yol haritasi kapsaminda belirtilen hedefleri gerceklestirirken diger
taraftan gelen geri bildirimler ile gelistiriimeye agik bir sistemdir[FirstNet2].

Sekil 3.3. First Responder Network Authority Yol Haritasi Alanlari

Situational Awareness
Location Services + Mapping/Geographic Information
Sensors System (GIS)
Waarables + Data Analytics/Anificial Intelligence
Cameras/Video

Coverage &

Capacity Voice Communications
= Mission Critical Push-to-talk (MCPTT)

= Macro Coverage - PTT Interworking

= Capacity

» In-building Solutions

* Sanice Enablers = Temporary/On-Demand Secure Information Exchange
Coverage + Dala Access Cybersecurity

= Data Sharing + Identity, Credential and Access

- Range Extension Management (ICAM)/Single Sign-
= Device-to-Device &

= Air-to-Ground

= Priarity Sarvices + Hands Free Operations
= Availability/Reliability/ - Applications +  Augmentad Virtual Reality
Resiliency/Hardening * Devices + Heads-Up Display
* Accessories

Kaynak: NTIA Webinar Series, 2019, FirstNet Deployment Status of the
Nationwide Public Safety Broadband Network

3.1.1. FirstNet/ Yonetim & Organizasyon Yapisi

FirstNet, ABD Ticaret Bakanligi bunyesinde faaliyet gdsteren National
Telecommunications and Information Administration(NTIA) icinde bagimsiz bir
otorite olarak kurulmustur. 22 Subat 2012 tarihinde ABD Kongresi tarafindan
kabul edilen “The Middle Class Tax Relief and Job Creation Act of 2012” yasa
ile  FirstNete polisin, itfaiyecilerin, acil saglk goéreviilerinin guvende

kalmalarina ve islerini yapmalarina yardimci olacak, Ulke ¢apinda ¢ok ihtiyag
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duyulan birlikte galigabilir bir genis bant agi olusturmak icin énemli gdorevier
verilmistirfNTIA].

ABD federal bir hikimet sistemi olarak ulusal dizey, eyalet dizeyi ve yerel
yonetimler dizeyi olmak Uzere cesitli hiUkimet katmanlarina sahiptir. ABD
Anayasasina gore Kongre, ABD'ye yeni eyaletler kabul etme yetkisine sahiptir.
Anayasa ilk onaylandiginda uUlkede 13 eyalet bulunuyordu. O tarihten bu yana
Birlesik Devletler oldukga genisledi. Ukede su an nifusu ve yizolgimi
birbirinden ¢ok farkli olan 50 eyalet bulunur. Bu 50 eyaletin yani sira Ulkede
federal bir bolge olan Columbia Bélgesi bulunur. Ulkenin ulusal baskenti olan
bu bdlge herhangi bir eyalete bagdh degildir. Belediye yonetimi ile yonetilen
Columbia Bolgesi'nin butgesinin kontrol ve idari denetimi Kongre tarafindan
yapllr. Eyalet hikUmetleri federal hikimetin alt birimleri degildir; her eyalet
ayri bir egemenliktir ve anayasaya gore federal hukimete hesap vermez.
Ancak ABD Anayasasi ve federal yasalar, anlasmazlk yasanan bolgelerdeki
eyalet anayasalar ve yasalarinin yerine gecer[ABD Yonetimi,2005].

FirstNet LTE tabanh genis bant agi kurmak igin spektrum lisansina sahip
olacak ve federal, eyalet ve yerel kamu guvenligi kuruluglari ve diger Kkilit

paydaglarla istisare halinde agi kurmak, dagitmak ve isletmek icin gerekli tim
eylemleri yapmakla goreviendirilmigtir.

3.1.2. FirstNet / Finansal Yapisi

“The Middle Class Tax Relief and Job Creation Act of 2012” yasasi kablosuz
kamu guvenligi haberlesme ihtiyaglarini karsilamak igin FirstNet aginin
konuslandiriimasi hususunda 7 milyar dolarlik fon saglamanin yani sira, NTIA
tarafindan eyalet, bdlge ve yerel yargi alanlarinin FirstNet ile planlama ve
calisma cabalarini desteklemek igin yonetilen yeni bir eyalet ve yerel hibe
uygulama programi gergevesinde 135  milyon dolar  kaynak
saglamaktadir{NTIA].
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Yasaya gore, FirstNet aginin sudrekli olarak kendi kendini finanse etmesi
gerekmektedir. U.S. Government Accountability Office(U.S. GAO),
FirstNet/AT&T bu gereksinimi karsilama konusunda agi finanse etmek igin bir
cergeve olusturdugunu belirtmigstir. FirstNet/AT&T kullanicilari(érnek: Kamu
glvenligi kullanicilari, ikincil kullanicilar) FirstNet agini  kullanimlari igin
ucretlendirilebilir. AT&T ayrica kamu guvenligi tarafindan kullanimadiginda

FirstNet'in 20 MHz genis bant spektrumunun fazla kapasitesinden gelir elde
edebilir.

Bu gelirden AT&T,

- FirstNet igletim ve idari Ucretlerini 6demelidir.

- FirstNet aginin kurulmasini, calgtirimasini ve bakimini desteklemek
icin sézlesme sliresi boyunca 40 milyar $ taahhiit etmistir.

Sekil 3.4'te GAO tarafindan tasvir edilen sekliyle finansman modelinin bir

grafigi gosterilmistir.

Sekil 3.4. FirstNet Finansal Cergevesi

reinv
payments and other fees it may
charge that exceed its base operating
costs into the network
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o nNetwork
deployment
and operations

ATA&T invests about $40 billion in

network as needed using revenue
from subscription fees*

Kaynak: Gallagher, 2018
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3.1.3. FirstNet / Core Network

ABD Kongresi tarafindan 2012 yilinda c¢ikarilan “The Middle Class Tax Relief
and Job Creation Act of 2012” yasasi ile First Responder Network Authority
(FirstNet) bagimsiz otoritesi kurulmugtur ve 700 MHZ bandinda toplam 20
MHz bant genisligi tahsis edilmistir. ABD’de ticari aglar 700 Mhz bandinda
caligir. FirstNet ag, ticari LTE teknolojisini kullanan mobil kablosuz veri sistemi
olarak tasarlanmistir ve acil durum ve kamu guvenligi iletisimleri icin kullanilan
birlikte gcalisabilir bir platftormdur. LTE teknolojisi, APCO25, TETRA ve DMR
gibi mevcut dar bantll kamu glvenligi teknolojileriyle mimkidn olmayan son
derece yuksek hizli veri iletisimini saglamaktadir. LTE teknolojisi, mobil
cihazlarin video akigini veya buyuk miktarda veriyi hizli bir sekilde aktarmasini
saglayan yuksek bant genigligine sahip mobil verileri verimli bir sekilde sunma
yeteneg@ine sahiptir. LTE’nin gelismis veri hizmetleri, onu kamu guvenligi igin
cekici kilan ana itici guglerden bazlaridir. 2017’de FirstNet tarafindan ABD’nin
polisine, itfaiyecilerine ve acil tibbi hizmetlere sunmak Uzere ilk bant agini
kurmak ve yonetmek icin AT&T segcildi. FirstNet sebekesi, eyaletlerin kirsal
yerleri ile birlikte 50 eyaleti ve Columbia Bodlgesi'ni(District of Columbia)
kapsamaktadir[FirstNet3].

Sekil 3.5. FirstNet Frekansi
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@8 704 ne m N8 734 746 757 %9 775 781 799 805
T T NB NB
Mobie AT&T D E  jobie ATE&T Verizon FirstNet  Public  Verizon FirstNet  Public
Safety Safety
|
Uplink Downlink Uplink

Kaynak: https://www.anritsu.com/en-us/test-measurement/technologies/firstnet
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ABD’de radyo frekans spektrumunun kullanmini dizenleyen ve lisansi veren
kurum Federal Communications Commission(FCC)
kurumudur[Gallagher,2018]. FCC, 700 Mhz bandindaki frekansi FirstNet'e 10
yilik bir lisans olarak verdi. FirstNet yasa kapsamindaki gorev ve

yukumlalUk lerini yerine getirmesi sartiyla lisansi 10 yl  daha
yenilenebilir[FirstNet in Oregon,2015].

FirstNet kamu guvenligi cercevesinde 758 Mhz - 768 Mhz Downlink , 788 Mhz
- 798 Mhz Uplink olarak 10 Mhz genisligindeki iki spektrum blogunu
kullanmaktadir. FirstNet'in kullandigi frekans bant 14 e karsillk gelmektedir.

Sekil 3.6. FirstNet Frekans Bandi
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Kaynak: FirstNet in Oregon,2015

Teknolojik gelismelerle birlikte FirstNet tim Ulke c¢apinda tek bir mimariye
dayal birlikte calisabilir bir kamu guvenligi genis bant aginin kurulmasini
saglamaya caligmaktadir. FirstNet agi iki bilesenden olusmaktadr.

(1) Core Network(Cekirdek Ag)

e Ulusal ve bolgesel veri merkezlerinden ve cografi olarak dagitilabilen

ve ticari standartlara dayal diger unsur ve iglevierden olugur.
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o Radyo erigsimagi ile genel internet veya genel anahtarli ag veya her ikisi

arasindaki baglanty1 saglar.

(2) A Radio Access Network(RAN)

Kamu guvenligi genis bant spektrumunu kullanan cihazlarla kablosuz iletigsim
saglamak icin gerekli olan ticari standartlara dayali tUm hicre sahasi

ekipmanlari, antenler ve ana tasiyici ekipmanindan olugur.

Eyalet ve yerel uygulama hibe programi kapsaminda gelistirilen planlar dikkate
alnarak geligtirilecek, insa edilecek, yonetilecek, surdUrllecek ve
isletilecektir[Gallagher, 2018].

Sekil 3.7. FirstNet Aginin Unsurlar
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Kaynak: Gallagher, 2018

FirstNet, 6zel ortagi AT&T ile cekirdek agin kurulmasindan sorumludur.
Cekirdek ag, kullanicilarin Glke ¢apinda tutarli bir deneyime sahip olmasini ve

agin birlikte galisabilir olmasini saglamak icin kilit bir unsurdur. Cekirdek ag
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aracligiyla FirstNet tek tip kullanici profillerini, uygulamalari ve hizmetleri

yonetmek icin merkezi bir yaklasim saglar bunun yaninda FirstNet kullanicilari
ve bilgileri tutarll bir sekilde yonetebilir ve agin guvenligini saglayabilir.

FirstNet sebekesinin RAN kismi(hicre kuleleri, araglara gomuli hotspots
noktalarl) eyalet bazinda konuslandirilacaktir. Trafik cihazlardan(érnegin; akilli
telefonlar, tabletler) RAN araciligiyla akacak ve uydu veya diger kablosuz
altyapi Uzerinden cekirdek aga geri tasinacaktir[Gallagher, 2018].

Sekil 3.8. FirstNet Ag1 Tasarimi
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Kaynak: FirstNet in Oregon, 2015

FirstNet sebekesi kendine 6zel kurulan cihazlar yannda 700Mhz frekans ile
uyumlu son model iPhone ve Samsung telefonlarda da calismaktadir. Bir
cihazin FirstNet sebekesine girmesi igin siyah SIM kart kullanmasi gerekir.
Sekil 3.9’da FirstNet agiigin SIM kart gosterilmistir.
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Sekil 3.9. FirstNet Sebekesiicin SIM Kart

m— FIRSTNET.

— Built with AT&T

Kaynak: https://usatcorp.com/shop/cradlepoint-firstnet-triple-punch-sim/

Hizmet vermek, insanlari korumak ve ihtiyaglarina aninda karsilk vermek igin
guvenilir akilli bir cihaz gerekmektedir. Bu kapsamda Uretilen Sonim XP8 cep
telefonu duruma ve ortama bakimaksizin acil durum mudahale ekiplerinin
ihtiyac duyulan iletisimini saglamasi icin tasarlanmig ultra guvenilir, ultra
dayanikli ve ¢ok blylk batarya kapasitesine sahip olarak Uretilmistir. FirstNet
sebekesinde ilk midahale ekiplerinin kullandidi cep telefonu Sekil 3.10'da

gOsterilmistir.
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Sekil 3.10. FirstNet Sebekesi icin Uretilen Sonim XP8 Cep Telefonu

R a N3

Kaynak: https:/Mmww.cnet.com/news/ffirstnet-black-sim-puts-first-responders-
calls-ahead-of-yours/

Sonim XP8 cep telefonu 6zel aksesuar baglantilari ile ilk midahale ekipleri ve
ticari kullanicilar icin tasarlanmistir. Sonim XP8 cep telefonu; 5 inch ekran
boyutu, 12MP kamerasi, 4GB RAM, 64GB ROM, 4900mAh bataryasi ve

Android igletim sistemi Ozelliklerine sahiptir. Mayis 2018'de piyasaya
clkmistir[SonimXP8].

3.1.4. FirstNet / Genel Degerlendirme

FirstNet kurulus amacina uygun bir sekilde faaliyet gosteren son derece

faydali ve verimli bir teskilattr. ABD capinda tUm Ulkeyi kapsayan LTE tabanli
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FirstNet agdi ile kamu guvenligi icin caligmalarini yuritmektedir. FirstNet agi
normal GSM frekansi kullanan ve karasal olarak eNodeB baz istasyonlari
kurularak  kapsama faaliyetlerini  sUrdUrmektedirler.  Bunun yaninda
kapsamanin zayf olduju veya olmadigi alanlarda uydu tabanli ¢alisan Acil
Durum iletisim Araclar ile olaylara miidahale ederken herhangi bir iletisim
kesintisi olmamaktadir. FirstNet, her zaman her yerde kesintisiz iletisim
amaciyla ilk midahale ekipleri ile insan hayatinin s6z konusu oldugu olaylarda
hayat kurtarmada ¢ok dnemli bir rol oynamaktadir. FirstNet gibibir GSM aginin
Ulkemizde de kurulmasi ve kamu glvenligi alaninda kullanimasi ¢ok faydal

olacaktrr.

3.2. Belgika

N

astnd

Uygulama Adi: ASTRID (All-round Semi-cellular Trunking Radio
Communication System with Integrated Dispatching)

Belgika Federal makamlar tarafindan 1998 yilinda All-round Semi-cellular
Trunking Radio Communication System with Integrated Dispatching (ASTRID)
isimli bir sirket kurumustur. ASTRID kamu guvenligi ve acil durum
haberlesmesi igintasarlanacak TETRA teknolojisine dayall ulusal sayisal telsiz
sisteminin operatorluk gorevini Ustlenmistir.

ASTRID sebekesinin amaci Belgika’da acil durum ve guvenlik hizmetleri
alaninda hizmet veren devlet ve kurumsal guvenlik hizmetleri ile kamu veya

Ozel sirketler i¢in ses ve veri iletimini surdurmek ve uygulamaktir.



52

ASTRID sebekesi ulagilabilir, glvenli, operasyonel, nitelikli ve istikrarli olmanin
yaninda kamu kurumlari arasindaki isbirligini de tesvik etmeyi de
amaclamaktadir. ASTRID kullanicilarin ihtiyaglarini kargilarken ayni zamanda

profesyonel olmak icin saha deneyimlerini de gelistirmektedir[ Astrid].

ASTRID aginin 380MHz — 400MHz araliginda c¢alisan 550 adetten fazla baz
istasyonu bulunmaktadir. Sebekeyi kullanan 70.000’den fazla kullanicisi
vardir[Astrid2].

ASTRID sebekesi birgok kurulug tarafindan kullanimaktadir. Bunlar;

e Federal Polis

e Yerel Polis Glcleri

o ltfaiye Hizmetleri

e Ambulans Hizmetleri
e Sivil Savunma Ekipleri
e Devlet Guvenlik Polisi

e GuUmrik Hizmetleri

3.3. Finlandiya

VIRVE

TUQTTEET & PALVELUT

Uygulama Adi: VIRVE (VIRanomaisradio VErkko Authority Radio Network)

1990 wvyilnda, acil yardm servislerinin etkinligini artrmak amaci ile
VIRanomaisradio VErkko Authority Radio Network (VIRVE) Projesi
baslatimistir. Finlandiya’nin kamu guvenligi organizasyonlari icin ortak bir
radyokomunikasyon sisteminin kurulmasi gerektigi dusunudlmug, yogun

fizibilite calismalarindan sonra, 1997'de kontratlar verilmigtir. TETRA tabanh
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yeni sistemin kurulumu 1998’de baslamistr ve 2002 yilinda tim Ulkeyi

kapsamistir.

VIRVE sebekesi kamu guvenligini saglamakla gorevii acil yardim servisleri
tarafindan da kullanimaktadir. VIRVE 380-400 MHz frekans bandini kullanir.
Frekans bandinin duguk olmasi sebebiyle daha az baz istasyonu
bulunmaktadir. VIRVE sebekesinin su anda 60.000° den fazla kullanicisi ve
yaklagik 1300 baz istasyonu vardir. Dunyanin ilk ve ulusal bazda en buyuk
sebekesidir. Hem ses hem de veri baglantisi saglayarak gizli ve guvenli bir

iletisim saglar[Tugluoglu,2006].

VIRVE sebeke alt yapisi ve servisleri surekli olarak gelisim gostermektedir.
VIRVE' nin ilk kullanicilari kamu guvenliginden sorumlu ulusal ve belediye
otoriteleridir: yangin sonduirme ve kurtarma servisleri, polis gugleri, sinir

muhafiziari, sawvunma, sosyal ve saglk servisleri bu sebekeyi
kullanmaktadir[Tugluoglu,2006].

3.4. Ingiltere

AIRWAVE

a Motorola Solutions Company

Uygulama Adi: ARWAVE

ingiltere’de 02 Airwave ve Motorola, TETRA PDA(Personal Digital

Assistants)’lar i¢in dunyanin ilk ticari s6zZlesmesini imzaladi ve Airwave dogdu
[TCCA].

Airwave, hayati 6nem tasiyan kamu hizmetlerini saglayan polis, itfaiye,
ambulans hizmetleri, yerel yetkililer ve ulagim saglayicilar gibi kritik gorevieri

gerceklestiren kamu caligsanlarina ses ve veri iletimini saglamaktadir.
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Airwave, acil durum haberlesme hizmetlerinin ihtiyaclarini karsllamak
amaclyla bugune kadar 1,4 milyar pound yatrimla Airwave agini kurdu. Ag
tamamen guvenli bir sekilde kurulmustur. Buyik Britanya’nin kara kutlesinin
%99 ‘unu kapsamakta ve farkli kamu hizmeti kuruluslarinin birbirleriyle
iletisimini saglamaktadir. Airwave sebekesi, dunyada acil servisler ve acil
durum mudahale ekipleri arasinda guvenli ve sorunsuz bir sekilde iletisim

saglayan ilk kamu hizmeti agidr.

3.5. Japonya

J-Alert - Emergency W drmng System in Japan

Uygulama Adi J-ALERT

Her Ulke kendi cografyasi ve ihtiyaglari kapsaminda hareket etmektedir.
Japonya’'da surekli gortlen deprem, tayfun ve tsunami gibi dogal afetlerde
Ozellikle felaketin gelmeden 6nce algllanmasi ve halkin zamaninda erken

uyarilarak acilen sorunsuz bir sekilde tahliye edilmesi yonunde ¢alismalar
yaplimis olup bu kapsamda “J-ALERT” adi verilen sistem kurulmustur.

Japonya 17 Ocak 1995'te Kobe sehrinde meydana gelen 7.3 blyUkligindeki
deprem ve akabinde olusan yangin felaketinde ciddi manada iletisimde
problemler yasadl. Bu afet sonucunda yaklasik 6,435 kisi hayatini kaybetti.
104,906 bina zarar gordu ve ykidi. 7,483 bina da yandi. Bu afetten ders
¢ikaran japonlar ulusal uyari sistemi olan J-ALERT sistemini 2007 ylinda
baslattlar. Bu sistem birgok farkli tehlikeli afetlerde erken alglama yaparak
insanlari hizlica tahliye etmeyi amaclamaktadir ve acil yardim ekipleri arasinda
koordineli ¢alismayl esas almaktadrr. J-ALERT sistemi, Japonya icisleri ve

letisim Bakanligi biinyesinde kurulan Yangin ve Afet Yonetim Ajansi(Fire and
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Disaster Management Agency-FDMA) tarafindan igletilmektedir. Bu birim ayni
zamanda yerel birimlerle ortak calismaktadir. Japonya’da Kobe depreminden
sonra acil yardim ekipleri kurulmustur. Bu ekipler FDMA tarafindan verilen
komutlara gore hareket etmektedirler ve FDMA plan ve programlar Bagbakan

tarafindan yurttilmektedirfMurakami].

Sekil 3.11. Afet Yonetimi lletisim Sisteminin Bilesenleri

MIC

Communication components of DMCS

Fixed System @ —

(Regional simultaneous Communication system)

Kaynak: Murakami

Japonya’da uygulanan J-Alert acil uyari uygulamasi bir takim bilesenlerden
olusmaktadir. Bunlar; alglama sistemleri, uydu, ulusal ve vyerel kontrol
istasyonlant ve ug¢ terminallerdir. Deprem, tsunami vb. felaket alglama
sistemleri ile erken uyari riski algilandiginda uydu Uzerinden ulusal ve yerel
kontrol istasyonlarina iletilmektedir. istasyonlardan da halkin uyarimasi icin

gerekli uyarilar yapimaktadir.



Sekil 3.12. Afet Yonetimi Sisteminin Yapisi
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Japonya’daki J-Alert Uygulamasi icisleri ve Haberlesme Bakanligi biinyesinde

Yangin ve Afet Yonetim Kurumu tarafindan yurutilmektedir. Yangin ve Afet

Kurumu sehirlerde ve kasabalarda olabilecek bir tehlikeye kargi merkezleri

olmakla birlikte yerel hikimet ve gonllli afet organizasyonlari ile koordineli

bir sekilde caligmaktadirlar.

Sekil 3.13’te gOsterilen ag yapisi Japonya'da uygulanan acil uyari bildirimleri

hakkinda kamu kurumlari arasindaki koordinasyonu gostermektedir. Merkezi

hikimet ile yerel hikumet arasinda afet ve acil durumun tdrine gore ilgili

birimler birbirleri ile irtibata gecmektedirler. Ornek vermek gerekirse illerde

olusabilecek nukleer felaket veya savunma alaninda olusabilecek bir afet

hususunda yerel savunma birimleri, merkezi savunma birimi ile aninda

haberlesecek bir sekilde koordine olabilmektedirler.
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Sekil 3.13. Afet Yonetimi lletisim Sisteminin Ag
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Kaynak: Murakami

Japonya’da uyari bildirimlerinin yapimasi igin J-Alert sistemi uygulanmaktad r.
Sistemin en Onemli bileseni tehdit ve riskleri dnceden algilamakla gorevii
algilayici sistemlerdir. Deprem riskini alglamak i¢in deprem sensorleri
kullanimaktadir. Okyanuslarda olusabilecek tsunami riskini algilamak igin su
seviyesi gostergeleri kullanimaktadir. Kullanilan sistemlerde acil bir risk
olustugundan aninda uydu sistemlerine aktarimaktadir. Uyduya gelen acil

uyari bildirimleri karada bulunan kontrol istasyonlarina aktarimaktadir.



Sekil 3.14. Afet Yonetimi lletisim Sisteminin Algilayici Bilesenleri

(Water level/Wind gauge

Water =
Level
Gauge

m Wind ~

S/

Telemetry
Control
Equipment

58

4 Earthquake h
Sensor/Recorder
/M I
Prefecture
|
National
N Seismograph Y,

Kaynak: Murakami

Japonya’'da afet gelmeden 6nce algilama sistemleri ile risk olustugunda bunun

halka duyurulmasi igin farkl yontemler uygulanmaktadir. Radyolar Uzerinden
uyari ikazlari yapilmaktadir. Bolgesel yerlere kurulan hoparlorler Uzerinden

uyari yapilmaktadir. Sekil 3.15’te farkl kanallar Uzerinden yapilan uyarilar

gOsterilmistir.



Sekil 3.15. Afet Yonetimi lletisim Sisteminin Bélgesel Uyari Modeli
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Kaynak: Murakami

Sekil 3.16. Afet Yonetimi iletisim Sisteminin Tahliye Alanlari
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Kaynak: Murakami
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Dinya genelinde gorulen toplam depremlerin yaklask yluzde yirmisi
Japonya’da meydana gelmektedir. Japonya deprem, tsunami, dogal afetler ve
nukleer kazalarin olmasi sebebiyle olduk¢a ylksek risk altinda bir Ulkedir. Bu
sebeple Japonlar felaketin gelmeden once algllanip vatandaslarina iletilmesini

saglayan uydu tabanli bir sistem olarak c¢aligan J-ALERT adli erken uyari
sistemini 2007 ylindan bu yana basar ile uygulamaktadir.

3.6. Avrupa’da Uygulanan Acil Uyarn Sistemleri

Bu bdlimde Avrupa’da uygulanan kamu uyari sistemleri arastirimistir. Avrupa
Telekomlnikasyon Standartlari Enstitist (European Telecommunications
Standard Institute-ETSI) tarafindan hazirlanan igerisinde Acil Durum
letisimi(EMTEL) ve Avrupa Kamu Uyari Sistemi(EU-ALERT) konularini
barindiran ETSI TS 102 900 dokumani ve igerisinde GSM, UMTS ve Kamu
Uyari Sistemi(Public Warning System-PWS) gereksinimlerini barindiran ETSI
TS 122 268 dokimani ele alinmigtir.

3.6.1. ETSITS 102 900 Dokumani

2010 ylnda Hollanda tarafindan hicresel yayin uyarn sisteminin
uygulanacaginin duyurulmasi ile birlikte Avrupa Komisyonu tarafindan finanse
edilen projeler icerisine girmistir. Bir takim Avrupa ulkesi kendi Ulkelerinde bir
Kamu Uyar Hizmetini kurma olasligini arastrmis ve Avrupa Komisyonu

tarafindan finanse edilen projeye destek vermislerdir[ETSI102].

EU-ALERT, Avrupa Kamu Uyari Servisi icin genel terimi ifade eder. Bazi
ulkeler EU harfini kendi Ulke tanimlama harfleri ile degistirerek kullanmaktadir.
Omek vermek gerekirse; NL-ALERT Hollanda icin, UK-ALERT ingiltere igin,

FR-ALERT ise Fransa igin kullanlan terimlerdir.
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Boyle bir strateji, her Ulkenin ortak bir temel sartnameye bagl kalarak kendi

Ozel ulusal gereksinimlerini karsilamasi ic¢in kendi Genel Uyari Sistemini

yapllandirmasina izin vermektedir.

Muhtemel bir afet ya da felaketin meydana gelmesi durumunda halki uyarmak
kamu goérevilerinin sorumluluklarindan biridir. Bundan dolayl felaketin belirli
Ozelliklerini halka duyurmak igin ilgili tim iletisim araglarini kullanmak
zorundadrlar. Kamu Uyari Sistemi(Public Warning System-PWS) halki
koruma plani gergevesinde sivil guvenligi duzenleyen yetkililer tarafindan
dikkate alinmaldif[ETS102].

Avrupa Komisyonu tarafindan finanse edilen “Kamu Uyarisi igin Hicresel
Yayin” konulu proje uluslararasi dolasimla ilgili énemli sorunlarin ortaya
ckkmayacagi Avrupa Ulkeleri arasinda hayati onem tasiyan bir Kamu Uyari
Hizmetinin gereklilikleri Gzerinde bir fikir birligine varmasi igin mekanizma
sagladi. Bu projenin amaci, katlimci Avrupa ulkeleri arasinda bilgi, deneyim

paylasmak ve teknik standardizasyon gereksinimlerini belirlemektir[ETSI102].

Avrupa’da ilk olarak Hollanda tarafindan uygulanan ve Hollanda hikimetince
cok kanalll bir yaklasima gugli bir sekilde inanarak hayata gegirilen Kamu
Uyari Hizmeti siren sistemleri, radyo ve/veya televizyon, internet, SMS ve

sosyal medya gibi kanallardan halkin uyarimasi ile gerceklestirilirfETSIL02].

Avrupa Birligi igerisinde bulunan ulkeler entegre sinir yonetimi kapsaminda bir
bitin olarak degerlendirilir. Sinirlar boyunca insanlarin Ulkeler arasinda sk ve
onemli hareketleri gorulebilmektedir. Bu nedenle Avrupa Genel Uyari Sistemi
icinabonelere farkli dillerde genel uyari mesajlarinin gonderilmesi gerekir. Belli
bir dilde bir mesajin herhangi bir alicisnin dezavantaji duruma dismemesi
icin, mesajlarin neredeyse ayni anda birden ¢ok dilde yaynlanmasi
gerekliligini karsilamak icin Hucresel Yayin Hizmeti(Cell Broadcast Service-
CBS) sisteminin kullanimasi gereklidir. ETSI TS 123 041 dokimani, ingilizce
CMAS mesajlarlyla ayni aralikta olan yerel dildeki EU-Alert mesajlari igin bir
mesaj tanmlayicilari atamasini igeren standardi belirlemigtir. Bu mesaj

tanimlayicilari araligi, Avrupa Komisyonunun EU-Alert mesajlarini kosulsuz
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olarak vyerel dillerde almasini ve goéruntilenmesini talep ettiginde
kullanr[ETS1102].

Avrupa’da EU-Alert mesajlar 4 tirde gonderilmektedir. Bunlar;

e Vatandaslar yakin bir acil duruma kargi uyarmak igin uyari mesajlari
e Daha az aciliyet iceren tavsiye mesaijlari

e Amber uyariari(cocuk kagirma uyariarr)

o Test mesajlari
Bu uyari mesajlarinin dort bnem derecesi olabilmektedir.

o EU-Alert level 1
e EU-Alert level 2
e EU-Alert level 3
e EU-Alert level 4

EU-Alert level 1 dizeyi kullanici tarafindan devre disi birakimayacaktir. Level
2, level 3 ve level 4 dizeyindeki mesajlar kullanici tarafinda devre disi

brakimasina izin verilmektedir. EU-Info tavsiye mesajlari tek bir seviye
duzeyinde gonderilmektedir[ETSI102].

AB durum belgesinde tanimlanmamig fakat CMAS ile uyumluluk igin asagidaki

mesaj turleri eklenmistir.

e EU-Monthly Test
e EU-Test

e EU-Exercise
e EU-Reserved

EU-Monthly Test mesaijlari ayr bir mesaj tanimlayicisi ile yayinlanabilir, fakat
aylk test mesajlanr EU-Alert mesaji olarak duzenli olarak halka yaymnlanir.
Ornegin sirenlerin aylk testi yapilirken ayni anda test mesajlari da
yayinlanabilir. EU-Test mesajlari halka erisim igin ve uyari olusturucularin

yeterlilik egitimi icin kullanimaktadir. EU-Exercise mesajlari daha fazla
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calisma igin kullanimaktadir. EU-Reserved mesajlari ulusal hikimetin &zel

kullanimi icin ayrimistir[ ETS1102].

3.6.2. ETSITS 122 268 Dokiimani

ETSI TS 122 268 dokimani eksiksiz bir hizmet saglamak igin yeterli olan
Genel Uyari Sisteminin(Public Warning System-PWS) temel gereksinimlerini
tanmlamaktadir. ETSI TS 122 268 dokumani, Deprem ve Tsunami Uyari
Sistemi(ETWS) ve Ticari Mobil Uyarn Sistemi(CMAS) icin alt sistem
gereksinimlerini de kapsar.

Halkin afetler ve acil durumlarla ilgilizamaninda dogru uyarilar ve kritik bilgileri
alma kapasitesine sahip olmasi ile ilgili calismalar son zamanlarda giderek
artmaktadir. Depremler, tsunamiler, kasirgalar ve siddetli yangmnlar gibi
afetlerden de oOgrenildigi gibi, halkin kendilerini ve ailelerini ciddi

yaralanmalardan, can ve mal kaybindan korumak igin uygun Onlemleri

almasini saglamak i¢cin zamaninda uyarimasi gereklidir[ETSI122].

Uyari bildirimlerinin iletilmesi i¢in Ust duzey genel gereksinimler asagida
belirtilmistir.

e PWS, herhangi bir onay gerektrmeden ayni anda birden fazla
kullanicitya uyari bildirimleri yayinlayabilecektir.

e PWS, birden fazla uyarn Dbildiriminin eszamanl  yayinini
desteklemektedir.

e Uyan bildirim saglayicilar1 tarafindan uyar bildirimleri, belirtilen cografi
bilgilere dayali olarak bir bildirim alanina yayinlanabilir.

e PWS’nin yalnizca yasal gereklilikler tarafindan 6ngértlen dillerde uyari
bildirimlerini yayinlamasi gerekir.

e Uyan bildirimleri yasal gerekliliklere tabi olarak PWS tarafindan ilk giren
ilk ¢cikar esasina gore islenmektedir.

e Uyar bildirimlerinin alinmasi ve kullaniciya sunulmasi, aktif bir ses veya

veri oturumunu engellemeyecektir.
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e Uyarn bildirimleri can veya malin yakin bir risk altinda oldugu durumlarla

sinirli olacak ve baz duyarli 6nlemler alinmaldir[ETSI1122].

PWS, Uyari bildirim saglayicisi tarafindan belirtilen uyari bildirimlerinin igerigini
degistirmeyecek. Uyar bildirimlerinin asagida belirtilen 5 unsuru igermesi
beklenmektedir.

e Olayin Aciklamasi

o Etkilenen Bolge

e Tavsiye edilen eylem

e Olayin sona erme zamani(saat dilimiyle)

e Gonderici Bilgisi

Deprem ve Tsunami Uyarn Sistemi ile ilgili temel gereksinimler ETSI TS 122
268 dokumani igerisinde yer almaktadir. Depremler ve tsunami ¢ok hizli bir
sekilde yayllan dogal afetlerdir. Afetlerin gelisi ile afetin fillen meydana gelmesi
arasindaki sure ¢ok kisadir. Bu nedenle uyari bildirimlerinin afet bolgesindeki
kullanicllara ¢ok hizli bir gsekilde ulastinimasi ve boylece insanlarin tehlikeden
kacmak icin gerekli aksiyonlari almasi saglanabilir. Uyar bildirimlerinin
gonderilmesi, kullanicilarin etkilenmis alandan kendilerini hizli bir gekilde
tahliye etmeye yonelik tesvik eder. Bu nedenle uyari bildirimi, kullanicilara
dogru bir sekilde ulastirimasi1 saglanacak ve uyari bildiriminin igerigi birgok

kullanici turG igin de anlagilabilir olmalidir[ETS1122].

3.7. ITU-R (International Telecommunications Union-
Radiocommunication Sector)

[TU, Birlesmis Milletler'in telekomuinikasyon konusunda uzmanlagmis bir
kurulusudur. [TU-R, IMU'nun bir radyo iletisim sektdruddr. [TU-R'nin  ana
misyonu, tum radyo iletisim hizmetleri tarafindan radyo frekansi spektrumunun
akilci, dengeli, verimli ve ekonomik bir sekilde kullanimasini saglamaktir. Bu
amagla, ITU-R, radyo frekansi spektrumunu ve uydu yoringelerini kiresel

olarak yonetmek igin uluslararasi radyo Kkurallarini tanmlayan Radyo
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Yonetmeligini(RR-Radio Regulation) zamaninda revize eder ve ayrica [TU-R
calismalarinin  sonuglari olarak radyo iletisiminin uluslararasi teknik
standartlarn olan onerileri gelistirir. [TU-R Tavsiyesi, karasal ve uydu iletisimi,
radyo iletisiminin yayinlanmasi ve uzay operasyonu ile ilgili radyo iletisim
hizmetinin  kullanmini, radyo frekansi spektrumunun, radyo iletisim
sistemlerinin ve bunlarin aglarinin ve radyo yayliminin verimli kullanimini
kapsamaktadirfYoshino, 2012].

Dunya Radyokomunikasyon Konferanslar(World ~ Radiocommunication
Conferences- WRCs), ITU-R RR'yi revize etmek icin her Ug ila dort yida bir
dizenlenmektedir. RR, radyo frekansi spektrumunun uluslararasi kullanminin
belirlendigi radyo frekansi spektrumunun bir tahsis tablosuna sahiptir. Radyo
frekansi spektrumunun kullanmi zamanla degistiginden, drnedin kablosuz
genig bantl mobil iletisimlerin hizia buyimesi nedeniyle RR'nin periyodik
olarak guncellenmesi gerekir. [TU Uye Devletleri, guncellenmis RR'ye gore
radyo spektrumu kullanmlarini goézden gegirirler[Yoshino, 2012].

[TU-R, daha fazla arastirma ve gelistirme, daha pratik varsaymlar ve makul
degerlendirme kosullari altinda spektrum kullanm verimliliginin artmasini
surekli olarak tesvik etmektedir.

Bu kapsamda ITU-R bir takim tavsiyeler sunmaktadir. Bunlar, [TU'nun radyo
haberlesme sektorl tarafindan gelistirilen bir dizi uluslararasi teknik standardi
olusturur. Radyo telekomunikasyon c¢alisma gruplan tarafindan yapilan

c¢aligmalarin konular asagida listelenmisgtir.

e Popller yeni mobil iletisim teknolojileri dahil ¢cok c¢esitli kablosuz
hizmetlerin kullanimi

¢ Radyo frekans spektrumu ve uydu yoringelerinin yonetimi

e Radyo frekans spektrumunun tim radyo iletisim hizmetleri tarafindan
verimli kullanimasi

e Karasal ve uydu radyo iletisim yayinciligi

e Radyo dalgasi yayilmi

e Sabit hizmet, mobil hizmet ve sabit uydu hizmeti igin sistemler ve aglar
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e Uzay operasyonu, Dlnya kesif uydusu, meteorolojik uydu ve radyo

astronomi hizmetleri

ITU-R tavsiyeleri, ITU Uye Devietler tarafindan onaylanmigtir. Bu onerilerin
uygulanmasi zorunlu degildir. Fakat, tim didnyada radyo iletisim konulari ile
ilgilenen yonetimler, operatorler, endustri ve diger kuruluslardan uzmanlar
tarafindan gelistirildikleri i¢in ylksek bir Gne sahiptirler ve dinya c¢apinda

uygulanmaktadirlar[ITU-R].

Sonug olarak tezin bu béliminde afet ve acil durumlarda dinyada uygulanan
alternatif haberlesme sistemleri incelenmistir. Ornek uygulamalarda goérildiig
gibi afet ve acil durum haberlesmesinde basarili Ulkeler kendi 6zel durum ve
Ozelliklerine gore farkh sistemler kullanmaktadirlar. Fakat, ortak nokta su ki,
mevcut haberlesme sisteminin disinda alternatif haberlesme altyapilar ve
mekanizmalar kurarak ve geligtirerek kesintisiz haberlesme saglamaya
calismaktadirlar. Bu ortak ¢6zUm ve tecribelerden esinlenilerek afet ve acil
durum haberlesmesi icgin Ukemizde de alternatif bir haberlesme sisteminin
kurumasini ve isletiimesini dngdren bir modeli besinci bolimde bu tezin bir

ciktisi olarak oneriyoruz.

Oncesinde, dérdinci bolimde Tirkiye'de afet ve acil durum haberlesmesine
iliskin hususlar incelenecektir. Zira, bahsi gegen model onerisi igin mevcut

durumun ortaya konulmasinin faydali ve gerekli oldugu degerlendiriimektedir.
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4. TURKIYE'DE AFET VE ACiL DURUMHABERLESMESi

Bu bdlimde Turkiye’'de afet ve acildurum haberlesmesinin mevcut durumu ele
alinacaktir. Bu kapsamda, ulkemizde afet ve acildurumlarda kullanimak Uzere
gelistirilen haberlesme sistem ve uygulamalari incelenecektir. Fakat, s6z
konusu sistem ve uygulamalara ge¢meden Turkiye'nin afet ve acil durum
yonetimi ve afetle micadelesinin genel bir gergevesini olusturan Turkiye Afet
Midahale Plan(TAMP)na kisaca deginmek yararli olacaktir. Cunkul, afet ve
acil durum haberlesmesinin ana cercevesini afet ve acil durum yonetimi ve
TAMP olusturmaktadir. Diger birifadeyle, afet ve acil durum haberlesmesi s6z
konusu yoOnetimin ve konunun buUtininu ortaya koyan bu planin igindeki

fonksiyonlardan ve butintn pargalarindan birisidir.

4.1. Afet ve Acil Durum Yonetimi Bagskanhgi(AFAD) ve Afet
Miidahale Plani (TAMP)

Tarkiye’de afet ve acil durum yonetim ve organizasyonunun vyetkili ve
sorumlusu, icisleri Bakanligina bagl bir kamu kurumu olan Afet ve Acil Durum
Yonetimi Baskanligidir. Bagkanlik, afetlerin dnlenmesi, midahale edilmesi,
zararlarinin  azaltimasi, afet sonrasindaki iyilestirme c¢alismalarinin
tamamlanmasi amaciyla gereken faaliyetlerin planlanmasi, yodnlendirilmesi,
desteklenmesi, koordine edilmesi ve etkin uygulanmasi igin tlkenin tUm kurum

ve kuruluglari arasinda isbirligini saglayan bir kurumdur[AFAD Hakkinda].

AFAD koordinasyonundaki TAMP ise, Turkiye'de yasanabilecek her tir ve
Olcekteki afet ve acil durumlara etkin muidahale igin gorev alacak, kamu
kurumlari, 6zel sektor, sivil toplum kuruluslari ve gergek kisileri kapsamakta ve
herhangi bir afet aninda kimin ne yapacadl ve mudahalenin nasil bir
organizasyon icinde vyapillacagini belilemektedirfAFAD, Tuarkiye Afet
Muadahale Plani].
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Afet ve acil durumlara iliskin midahale calismalarinda sorumluluk alacak
hizmet gruplan ve koordinasyon birimlerine ait rolleri ve yukuimlulUkleri
tanmlamak, afet dncesi, afet sirasi ve afet sonrasinda mudahale planlarinin
temel standartlarini belirlemek TAMP’in temel amaglarndandir[AFAD, Turkiye
Afet Midahale Plani].

Afet ve Acil Durum Yonetim Merkezi(AADYM) blnyesinde 28 adet hizmet
grubu bulunmaktadir. Haberlesme hizmet grubu operasyon servisi biriminde
acil durum hizmet gruplari igerisinde yer almakta olup, afet ve acil durumlarda
ulusal ve yerel dizeyde kesintisiz ve guvenli haberlesmenin surdurdlmesine
yonelik koordinasyondan sorumludur. Grubun gdrev ve sorumluluklari su
sekilde srralanmigtir[AFAD, Turkiye Afet Midahale Plani].

e Afet ve acil durum alanlarindaki aktif haberlesme sistemlerini
belirlemek.

e Afet hizmetlerine iliskin haberlesmeye oncelik vermek.

e Mevcut haberlesme sistemlerini belilemek ve kurumlar arasinda
entegrasyonu saglamak.
e Kisa sureli haberlesme sistemleri kurmak, isletmek ve koordine etmek.
e Kapasiteden kaynakl olarak haberlesme trafiginin artmasi durumunda
santrallerin hizmet digi kalmasini 6nlemek ve gerekli tedbirleri almak.
e Alternatif haberlesme sistemleri ile afet ve acil durum bdlgelerinde
iletisimin surekliligini saglamaya ¢alismak.

e Alarm ve ikaz sistemlerini aktif halde tutmak.

e Alarm ve ikaz haberlerinin vatandaslara duyurulmasi icin gereken
islemleri yapmak.

e Afet durumundan kaynakl olarak hasar goren aktaricilarin(repeater),

rolelerin tamirini/yenilenmesini saglamak.
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4.2. Afet ve Acil Durum Haberlegsme Sistemleri

4 Sayli Cumhurbagkanligi Kararnamesi AFAD’a afet ve acil durum
haberlesmesiyle ilgili nemli gorev ve yetkiler vermektedir. Kararnamenin, 47.
Maddesinin birinci fikrasinin (@) bendi; “Afet ve acil durum yonetim
merkezlerinin, ortak haberlesme ve bilgi sistemlerinin standardini belirlemek
ve denetlemek”, (b) bendi ise; “Afet ve acil durumlara iliskin her turli bilgi,
haberlegsme, tahmin ve erken uyari sistemlerini kurmak, kurdurmak, bakim ve
onarimini  yapmak veya yaptrmak, isletmek veya isletilmesini saglamak”

seklinde dizenlenmistirf[4 Sayli Cumhurbaskanligi Kararnamesi].

AFAD mevzuati igerisinde yer alan AADYM Yonetmeligindeki haberlesmeye
iliskin bazi dizenlemeler sunlardirfAfet Yonetim];

e 4. Maddesinin tguncu fikrasi; “Afet ve acil durum yonetim merkezlerinin
haberlesme, erken uyari ve bilgi sistemleri ile her tlrli arag, gerec,
teknik donanim ve personel ihtiyaglari kurumlarin en Ust yoneticileri ile
valiler ve kaymakamlar tarafindan karsilanir”,

e 5. Maddesinin ikinci fikrasinin (e) bendi; "Afet ve acil durum yonetim
merkezlerinde gorevli personelin egitimi ve haberlesme sebekelerinin
denenmesi igin tatbikatlar planlamak ve icra etmek” seklinde

duzenlenmistir.

AFAD mevzuati kapsaminda olan Afet ve Acil Durum Muidahale
Hizmetleri(AADMH) Yonetmeligi ise afet ve acil durum haberlegsmesine iliskin
daha detayli duzenlemeler getirmigtir. Yonetmelikteki baglica duzenlemeler
sunlardirfAfet Mudahale];

e 4. Maddesinin birinci fkrasinin (e) bendi; “Afet ve acil durum
hizmetleri: Afet ve acil durum haberinin  duyuruimasi, 6n
degerlendirme, haberlesme, guvenlik ve ftrafik, arama-kurtarma,
tahliye, yangin so6ndirme ve ikincil afetler, altyapi, ulasim altyapisi,
enerji, saglk, defin, barnma, beslenme, enkaz kaldirma, hasar ve zarar

tespit, ayni ve nakdi bagis yonetimi, uluslararasi destek ve isbirligi, satin



70

alma, kiralama, gida, tarm ve hayvancilik, tehlikeli maddelerle ilgili
arindirma faaliyetleri ve psiko-sosyal destek gibi ¢caligmalarr’,

4. Maddesinin birinci fikrasinin (f) bendi; “Afet ve acil durum ydnetim
merkezleri: Afet ve acil durumlarda mudahalenin koordine edildigi,
24 saat esasina gore calisan, kesintisiz ve guvenli bilgi iglem ve
haberlesme sistemleri ile donatilan merkezleri”,

27. Maddesinin birinci fikrasi; “Ulastirma, Denizcilik ve Haberlesme
Bakanlgr;, haberlesme hizmet grubu, ulasim alt yapi, nakliye hizmet
grubu ve teknik destek ve ikmal hizmet grubu ana ¢6zim ortagidir. Afet
ve acil durumlarda ulusal ve yerel duzeyde kesintisiz ve guvenli
haberlesmenin surdurilmesine yonelik koordinasyondan, personel,
afetzede ve kaynaklarin nakliye hizmetlerine yonelik koordinasyondan,
afet bolgesine en hizh ve glvenli ulasmin saglanmasindan ve
seyrusefer dizenlenmesine yonelik koordinasyondan, afet ve acil
durumlarda kullanilan her tir makine ve araglarin bakim, onarm, yakit
ikmali ve is makineleri destegine yonelik koordinasyondan
sorumludur. Afet ve acil durum haberlesmesine 6ncelik taninmasini
temin etmek Uzere Bagkanligin talebi Gzerine gerekli dnlemleri alir. Afet
ve acil durum haberlesmesini saglamak Uzere alternatif sistemler kurar
ve isletir’,

”

28. Maddesinin dordincu fikrasi; Cep telefonu ve sabit telefon
operatorleri kendilerine ulasan talepleri yerine getirmek ve afet
bdlgesinde yeterli kapasitede mobil ve yedek haberlesme sistemlerinin
ivedilikle kuruimasini saglamakla sorumludur”,

28. Maddesinin besinci fikrasi; “Haberlesme araci ve ulastirma
imkanlari bulunan sivil ve askeri tim kurum ve kuruluslar, afet ve
acil durumlarla ilgili haber ve gelismeleri valilik ve kaymakamliklara
derhal bildirir. TUm sivil ve askeri haberlesme birimleri; afetin meydana
gelmesini miuteakip acil yardim suresince yardim taleplerini kargllamak
icin gerceklestirilecek haberlesmeyi o6ncelikle ve bedelsiz olarak
ilgililere saglamakla sorumludur”
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AFAD yukarida bahsi gecen ilgili mevzuat kapsaminda afet ve acil durum

haberlesmesine yonelik olarak baz proje, sistem ve uygulamalar gelistirmigtir.

4.2.1. Bitiinlesik ikaz Alarm Sistemi(iKAS)

Bitlnlesik |kaz ve Alarm Sistemi, AFAD tarafindan ylritilen projeler
icerisinde bulunmaktadir. IKAS; hava taarruzlarn ile kimyasal, biyolojik,
radyolojik ve nukleer(KBRN) tehdit ve tehlikelere karsi, Hava Kuvvetleri
Komutanligi'ndan alinacak olan ikaz ve alarm haberleri ile tehlike haber
kaynagd! olan kurumlardan alinacak afet ve acil durum tehlikesi haberlerinin |l
AADYM'ye online olarak iletilerek tehdit altinda kalabilecek bolgelerdeki halkin

uyarimasini saglamak amaciyla hazirlanmistir.

Proje ile mevcut sistemin ginimulz teknolojisine uygun olarak modernize
edilmesi, ayrica siren ikazlarinin sesli uyarilar, hucresel ve sosyal mesajlar ile

desteklenmesi amaglanmaktadrr.

IKAS Projesi, Kesintisiz ve Glvenli Haberlesme Sistemi(KGHS) (izerinde
calisan 3 alt bilesenden olusmaktadifAFAD-IKAS].

e Haber Alma ve Yayma Sistemi(HAY)

e Ikaz ve Alarm(Siren) Sistemi
e Mesajla Uyar Sistemi(MUS)

4.2.1.1. Haber Alma ve Yayma Sistemi(HAY)

Haber Alma ve Yayma Sistemi; tehlike kaynagi kurumlardan alinacak tehlike
haberlerinin, tehdit altinda kalabilecek bélgelerin I AADYM'ye “Kesintisiz ve
Guvenli Haberlesme Sistemi” Uzerinden seri bir sekilde iletiimesini saglayacak

yazlim ve donanmdan olusmaktadirfAFAD-IKAS].

Haber Alma ve Yayma Projesi kapsaminda; tehlike haber kaynagi olabilecek

kurum ve kuruluglara da birer terminal verilerek;
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Yogun yagmur ve kar yagisi nedeniyle olusabilecek sel, ¢i§ dismesi,
toprak kaymasi gibi afetlere karsi Ozellikle yerlesim bdlgelerinde
hazirlikli olunmasi bakimindan yapilacak yagis uyariari;

Orman yangmnlarindan etkilenebilecek yerlesim yerlerinin bosaltimasi
konusunda yapilacak uyarilar;

Yogun yagslar sonrasinda barajlarda meydana gelebilecek tagkinlar
nedeniyle etkilenebilecek yerlesim bodlgelerine yapilacak uyarilar;
Sanayi bdlgelerinde Uretilen, kullanlan, depolanan veya baska
bolgelere sevk edilen tehlikeli ve toksik endustriyel maddelerden
kaynaklanan kaza ve sizintilar nedeniyle meydana gelebilecek tehlike
durumunda etkilenebilecek yerlesim bolgelerine yapilacak uyarilar;
Bulasici insan ve hayvan hastalklar konusunda yapilacak uyari ve
karantina uygulamalari,

Nukleer ve radyolojik kaza ve tehlike durumu nedeniyle insan ve hayvan
sagligi acisindan tehlike olusturabilecek radyasyon doz oranlari
konusunda vyapilacak uyarilar gibi halka yapilacak duyurulara esas
teskil etmek lizere I Afet ve Acil Durum Ydnetim Merkezerine
aktarilacaktirfAFAD-IKAS].

Haber alma ve Yayma Sisteminin yapisi Sekil 4.1’de goruldugu gibidir.
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Sekil 4.1. Haber Alma ve Yayma Sisteminin Yapisi
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Kaynak: https:/mwww.afad.gov.tr/butunlesik-ikaz-alarm-sistemi-projesi-ikasO

42.1.2. ikaz ve Alarm(Siren) Sistemi

Haber Alma ve Yayma Sistemi araciligiyla AADYM’ye ulastirlan hava
taarruzlari, KBRN tehdit ve tehlikeleri ile afet tehlike haberlerinin kurum ve

kuruluglar eliyle halka duyurulmasi projesidir.

Haber kaynagini olusturan merkezlerde bulunan bilgisayarlardan, harita
Uzerinde, tehlike bolgesinde iller ile ikaz ve alarm tira segilerek, herhangi bir
gecikme yasanmadan hem afet ve acil durum haberleri iletiimis hem de

haberin gonderildigi illerdeki sehir sirenleri, alarmin tirine gore aktive edilmis



74

ve ayrica sesli anons sistemi ile halka ve ilgililere gerekli acikklamalar ve
uyarilar yapilmis olacaktir.

Proje kapsaminda sesli anons 6zelligi de bulunan ikaz ve Alarm(siren)
Sistemleri gagin gereklerine uygun olarak; insan sagligi agisindan herhangi bir
risk tasimayan hoparlor diuzenegine sahip siren Dbirimleri yeniden
tasarlanmistirfAFAD-IKAS].

Sekil 4.2. lkaz ve Alarm Sisteminin Yapisi

TEHLIKE
HABER
KAYNAKLARI

i
'AA::JVI:AII ﬂ

RADYASYON
LR N

cEVRE WETEONOLS NS
KiALENMES] APETLES

= =F) =
AFAD

LLLLY
KincEwmesi TASKINLANI

SUNUCUSU

HALKA
DUYURU

Kaynak: https:/Mmww.afad.gov.tr/butunlesik-ikaz-alarm-sistemi-projesi-ikasO

IKAS projesi ile halkin; her tirli afet, acil durum, tehlike ve sivil savunma

hallerinde en hizli sekilde uyariabilmesinin yani sira dizenli bilgilendirmeler



75

ile belirtilen durumlara yonelik biling seviyesini artrmak amaciyla tek bir

merkezden kontrol edilebilen siren sistemleri gelistirilmistir.

e AFAD Baskaniigi ile ASELSAN arasinda imzalanan sb6zlesme
kapsaminda Kilis, Hatay ve Gazantep illerinde 120 noktaya siren
sistemleri kurulacaktrr.

e Siren birimleriile il siren kontrol merkezleri arasindaki iletisim ASELSAN
milli tasarimi olan JEMUS telsiz altyapisi Uzerinden saglanmakta olup
il siren kontrol merkezlerinde kullanlacak merkez yazilimi yerli olarak
ASELSAN tarafindan gelistiriimektedir.

e Sirensistemi, kayith ikaz ve alarm ses dosyalarinin uzaktan kontroll ile
gerekli ikazlar yayinlayabilmesinin yani sira kontrol merkezleri veya ug
birimlerden canl anons yeteneg@ine de sahiptir.

e Sistem, hem il merkezlerinin hem de sahadaki siren sistemlerinin
kontrol ve takibine yonelik bilgi akisini saglayacak sekilde entegre
kullanimasi istenilen diger haberlesme altyapilari ile birlikte
calisabilecektir[Aselsan].

4.2.1.3. Mesajli Uyan Sistemi

Mesaijli Uyari Sistemi, ikaz ve alarm haberleri ile afet tehlike haberlerinin AFAD
Baskanlidina kurulan sistem Uzerinden tehdit altnda kalan yerlesim
bdlgelerine, GSM operatorleri araciigiyla, cep telefonlarna ve sosyal

medyaya mesaj olarak gonderilmesini saglayacak uyari sistemidir.

AFAD Baskanligina kurulacak birmerkezden Ulkemizdeki GSM operatorlerinin
saglayacagi hucresel yayin sistemi yontemiyle, 112. Kanaldan ikaz ve alarm
haberleri ile afet ve acil durum haberlerinin sirenlerin duyuru sahasi disindaki
tehlike bodlgelerinde yasayan halkin cep telefonlarina mesaj goénderilmesi
hedeflenmistir. AFAD Baskanligina kurulacak olan sistem merkezinden tehlike
haber kaynagi olabilecek kurum ve kuruluglarla da elektronik ortam Uzerinden

baglanti saglanacaktir.
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Tehlike haber kaynagi olabilecek kurum ve kuruluglar, olusturacaklari tehlike
haberlerini(halka uyar verilmesi gereken radyasyon tehlikesi haberi veya
meteorolojik tehlike haberi gibi) AFAD Bagkanligi ve GSM operatorleri
uzerinden tehlike bdlgesindeki halkin cep telefonlarina 112. Kanaldan mesaj
gbéndermeleri saglanacaktrfAFAD-IKAS].

IKAS sisteminin kabiliyetlerini sdyle siralayabiliriz;

e Uzaktan kontrol

e Canli anons

o Kayith ikaz oynatma

e Konum bazl siren segimi

e Harita tabanh gosterim & kontrol

e Sicaklk kilit durum bilgisi

e Yedekli gluc altyapisi

e Gunes paneli sayesinde sistem akulerini sarj etme

e Zaman senkronizasyonu

IKAS’In yardimci sistemler ile opsiyonel 6zellikleri ise sunlardir;

e Yidirim engelleme sistemi

o Kesintisiz gl¢ kaynagi

e Fiber/ethernet kablolu iletisim

e Gsm Uzerinden kablosuz iletisim

o Ucak ikaz lambasi

IKAS sistemi belirtilen kabiliyetleri yerine getirebilecek sekilde tasarlanmistir.
Bunun yaninda ihtiya¢ duyulmasi halinde yardimci 6zellikler de iKAS sistemine
entegre edilebilecek sekilde geligtiriimeye agiktr.

IKAS sisteminin mimarisi igerisinde siren sistemi; tesis edilecek her ilde ana
ve tali olmak Uzere yer alacak ikiil kontrol merkezinden, saha ug noktalarindaki
siren birimlerinden ve yardimci sistemlerden olugsmaktadifAselsan]. IKAS
Siren Sisteminin yapisi Sekil 4.3'te gosterilmistir.
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Sekil 4.3. IKAS Siren Sisteminin Yapisi

AFAD
Ankara Merkez
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Kaynak: Aselsan

4.2.2. Kesintisiz ve Glivenli Haberlesme Sistemi

Kesintisiz ve Gulvenli Haberlesme Sistemi, AFAD tarafindan afet ve acil
durumlar igin gelistirilen projeler icerisinde yer almaktadir.

Afet ve acil durumlarda altyapi hasarlari nedeni ile haberlesme yodun olarak
kesintiye ugramaktadir. Ayrica altyapi hasarlari meydana gelmese bile karasal
iletisim hatlari ve cep telefonlari gibi iletisim aracglarnn asin olarak
kullanimasindan dolayl santraller ve baz istasyonlari kapasiteden kaynakli
olarak kilittenmekte ve telefon goérismesi yaplamamaktadir. Afet ve acil
durumlarda mudahalenin yapilabilmesi, koordinasyonun saglanabilmesi,
kaynaklarin etkin kullanimi ve yetkililerin durumdan haberdar olmasi, kisaca
afet ve acil durumun timuyle yonetilmesi agisindan haberlesme sistemlerinin
daima faal olmasi hayati 6nem tasmaktadrr. Bu sebeple afet ve acil
durumlarda da kesintisiz olarak calisgan alternatif haberlesme sistemlerinin

kurulmasi kacinlmaz hale gelmistir.

Digeryandan, daha dénce degdinilen 4 Sayli Cumhurbaskanligi Kararnamesinin

47. Maddesinin birinci fikrasiyla afet ve acil durumlarda haberlesmeye iligkin
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AFAD Baskanligina verilen gorev ve sorumluluk da kesintisiz ve guvenli bir

haberlesme sistemi kuruimasini zorunlu kimaktadir.

Bu kapsamda, afet ve acil durumlarda yasanagelen haberlesme aksakliklarini
gidermek ve etkili afet ve acil durum yonetimi tesis etmek icin eldeki mevcut
sistemlerden de yararlanilarak her tirli afet ve acil durumda kesintisiz ve
glvenli iletisimi saglayacak bir sistem olan KGHS Projesi AFAD Bagkanligi
tarafindan hayata gegirilmistir.

KGHS Projesi, Ulke capinda tim il AADYM’leri ve paydas kurum AADYMleri
arasinda Kkesintisiz ve guvenli haberlesme saglamayr amaglamaktadir.
Projede Fiber optik, GSM ve Uydu haberlesme ortamlarinin otomatik

anahtarlamall, HF haberlesme ortaminin ise manuel olarak kullanimasi
Ongorulmuastir[AFAD-KGHS].

Sekil 4.4. Kesintisiz Ve Guvenli Haberlesme Sisteminin Yapisi

Kaynak: https:/mwww.afad.gov.tr/kesintisiz-ve-guvenli-haberlesme-sistemi

Proje kapsaminda, fiber optik ve GSM iletisim ortamlarini igeren IP/MPLS
altyapisi 81 ilimizde 2016 yilinda kurulmustur. KGHS'nin bir alt bileseni olan
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HF telsiz altyapisinin kurulumu 2014 yilinda tamamlanmistir ve 81 ilimizde
aktif olarak kullanimaktadir. Projenin uydu haberlesme ayagi icin ise 77 adet
Ku band uydu terminali il AADYM’ye kurulmustur. Bagskanliga kurulan HUB
sistemi ile Baskanlk ile il mudurlikleri arasinda uydu sistemleri Uzerinden
haberlesme saglanmaktadir. Projenin ilerleyen safhalarnda KGHS ug
birimlerinin paydas kurum AADYM'lerine de kuruimasi
hedeflenmektedirfAFAD-KGHS].

Proje kapsaminda AFAD tasra birimlerinde asagidaki altyapilar kurulmustur.

4.2.2.1. HF Telsiz Sistemi Altyapisi

AFAD Baskanligi tarafindan tim il muduarlUklerinde afet ve acil durumlar igin
yuksek frekans telsiz sistemleri bulundurulmaktadir.

Afet ve acil durum haberlesmesinin olmazsa olmaz bilesenlerinden birisi
HF(High Frequency, Yiksek frekans) altyapisidir. lletisimin iyonosferden
yansiyan dalgalarla kurulmasi, arada aktarici ve roleye ihtiyag duymadan
sehirlerarasi, hatta Ulkeler arasi ¢cok uzak mesafelere ulasabilmesi ve isletme
maliyetinin olmamasi; HF haberlesmesini afet ve acil durumlarda kullanilacak

en avantajli yontemlerden biri olarak 6ne ¢ikarmaktadirfAFAD-HF/SSB].

Oldukca zor bir haberlesme sekli olarak kabul edilen HF haberlesmesi
yagsanan teknolojik gelismeler ile onemli olclide kolaylastinldigindan gece,
gundiz ve mevsimsel olarak degisiklik en iyi frekansin bulunmasi yeni nesil
cihazlar ile otomatik olarak yapilabilmektedirfAFAD-HF/SSB].

TUm illerimizin yaninda tum haberlesme araglari ve mobil koordinasyon
araclarinda da HF/SSB telsiz sistemi kuruimasi ile tim illerimizden merkezle
ve kendi aralarinda ses haberlesmesi ile kistll da olsa veri haberlesmesi

yapllabilmektedir[AFAD-HF/SSB]. Sekil 4.5'te HF/SSB telsiz sisteminin
altyapisi gosterilmektedir.
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Sekil 4.5. HF/SSB Telsiz Sistemi Altyapisi

HF/SSB

Telsiz Sistemi lyonosfer

Altyapisi

Kaynak: https:/Mmww.afad.gov.tr/hfssb-telsiz-sistemi-altyapisi

4.2.2.2. KGHS Sabit Uydu Haberlegsme Altyapisi

Kesintisiz ve Gulvenli Haberlesme Projesi kapsaminda tim illerde VSAT
terminalleri kurulmustur. il Afet ve Acil Durum Yonetim Merkezlerine kurulan
sabit terminallerde Idirect X5 uydu modemler, 4W BUC Uniteleri, 1.8 m ¢anak
antenler ile soguk bodlgelerde kurulan buz ¢oézicu-isitict  sistemler
kullanimaktadir. AFAD Bagkanliginda ise yine Idirect HUB sistemi araciligiyla
illerdeki sabit terminaller yonetilmektedir[Yildirim, 2018].

Sekil 4.6'da Kesintisiz ve Guvenli Haberlesme Projesi kapsamindaki sabit

uydu haberlesmesinin altyapisi gosterilmektedir.
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Sekil 4.6. KGHS Sabit Uydu Haberlesmesi
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Kaynak: Yidirim, 2018

KGHS projesinde TURKSAT 4B Ku band aktaricilari kullanimaktadir. Kurulan

terminaller Sekil 4.7'de gdsterilen 57dBW izotropik anten etkin glict degerine
sahip kapsama alaninda bulunmaktadir.

Sekil 4.7. Turksat 4B Uydusu Turkiye Hizmesi Ayakizi

Kaynak: https://uydu.turksat.com.tr/tr/uydu-kapsama-alanlari



82

TURKSAT 4B Ku band Tirkiye hiizmesi icinde en etkin kapsaminin iginde yer
alan terminaller i¢gin HUB istasyonundan terminallere dogru 3.6 MHZIik bir
band genisligi ve terminallerden HUB’a dogru 1.9 MHz band genigligi
kullanimaktadir[Yildirim, 2018].

Sekil 4.8. AFAD Ku band kapasitesi
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Kaynak: Yidirm, 2018

HARKER
2001

HUB istasyonundan terminallere dogru olan trafik icin HUB’tan istasyonlara
Adaptif kod modulasyonu(DVBS2 ACM) kullanilirken tersi yonde
istasyonlardan Hub’a ise Zaman Bodlmeli Coklu Erisim(TDMA) teknigi
kullanimaktadir. Kurulu sistem DVB-S2 standardi desteklemektedir. HUB’tan
terminallere dogru DVB-S2 standardinda da yer alan ve trafik performansini
artran kodlama yontemlerinden Sekil 4.9'da gdsterilen Adaptif Kod
Modulasyon(ACM) kullanimaktadir. Bu sayede hattn durumuna goére en

uygun kodlama ydntemi segilir. Terminallerden Hub’a dogru ise QPSK,
FEC3/4 modulasyon ve kodlama yontemi kullaniliffYildirim, 2018].
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Sekil 4.9. Sinyal Kalitesine gore Modulasyon Secimi

BPSK

Kaynak: Yidirm, 2018

DVBS2/ACM tekniginde tum terminallere dogru tek bir tasiyici kullanir, tam
terminaller bu tasiyici Uzerinden bilgi alabilir. Mevcut kapasite aktif tim
terminaller arasinda paylastinlir. Geri donus yolunda terminaller ise sirali
olarak zaman bdlmelerine gore HUB’a bilgi iletirler. Terminallerin

senkronizasyonu HUB tarafindan yapilirfYildirim, 2018].

Sekil 4.10. KGHS Uydu Haberlesme Sistemi Erisim Teknikleri

AFAD HUB il AADYM

Kaynak: Yidirim, 2018
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Sistemde terminaller mevcut bant genisligini paylasimli kullanacaklari igin

hizlar1 kullanlan terminal sayisina bagl degisecektir. Bunun diginda hizi

etkileyecek diger faktorler ise kullanlacak kodlama ve modulasyon c¢esididir.

Sistemde adaptif kodlama kullanildig1 i¢in sinyal/gurlitd oranina gére en uygun

kodlama metodu secilecektir[Yidirim, 2018].

Tablo 4.1. KGHS Terminallerinin Destekledigi Modulasyon ve Kodlama Cesitleri

Terminal Destekledigi Modulasyon Yonu FEC Tipi
Modeli Tipleri
Hub’tan LDPC 1/4 -
idirect X5 BPSK, QPSK, 8PSK, Terminallere 8/9
16APSK
Terminallerden 2D 16 State
idirect X5 BPSK,QPSK,8PSK Hub’a 1/2 — 6/7
Hub’tan LDPC 1/4 -
idirect X3 QPSK,8PSK,16APSK Terminallere 8/9
Terminallerden 2D 16 State
idirect X3 BPSK,QPSK,8PSK Hub’a 1/2 — 6/7

Kaynak: Yidirm, 2018

4.2.3. AFAD Sayisal Telsiz Sistemi

AFAD’a baglh il Afet ve Acil Durum Midurliklerinin mevcut telsiz sistemleri,

tamami birbirinden bagimsiz kaplama alani sehir merkezi olan genellikle eski



85

analog sistemlerdir. llerimizin timiinde il genelinde kapsama saglayan sayisal

telsiz sisteminin kuruimasi zorunlu hale gelmistir.

AFAD ile Jandarma Genel Komutanligi arasinda 2018 yilinda protokol
imzalanmistir. Bu protokol kapsaminda AFAD sayisal telsiz sistemlerine gegis
yapmistir ve Jandarma Entegre Muhabere ve Bilgi Sistemi(JEMUS) altyapisini
kullanarak sisteme dahil olmustur. Gerekli frekans tahsisleri Bilgi Teknolojileri
ve lletisim Kurumu tarafindan yapimistir. Yilara gére JEMUS ile biitiinlesik
sayisal telsiz sistemi kurulumu tamamlanacak il saylari Tablo 4.2’de

gOsterilmistir.

Tablo 4.2. Yilara Gore Sayisal Telsiz Sistemi Kurulumu Tamamlanacak il Sayisi

YIL iL SAYISI
2020 26l
2021 57 1
2022 68l
2023 811l

Kaynak: AFAD Bilgi Sistemleri ve Haberlesme Dairesi Baskanligi

JEMUS altyapisi bulunmayan iller ve AFAD tarafindan 2020 ylinda JEMUS ile
bltlnlesik sayisal telsiz sistemi kurulmasi planlanan iller Sekil 4.11’de

gOsterilmistir.
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Sekil 4.11. 2020 Y Sayisal Telsiz Sistemi Kurulum Plani

2
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Mersin IKAS Projesi Kapsaminda
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JEMUS altyapist yok.

Hatay

Kaynak: AFAD Bilgi Sistemleri ve Haberlesme Dairesi Bagkanligi

Pilot proje kapsaminda Sakarya ilinde kurulmus olup il genelinde el ve arag
telsizleri ile yapillan test calismalari neticesinde kurulan sistemin Afet ve Acil
Durum Yonetimi Baskanlgrnin telsiz haberlegsme ihtiyacini basarili bir sekilde

karslladigi gorulmustar.

Afet ve Acil Durum Yonetimi Baskanlidi kendi mevzuatini ilgilendiren hukimler
cercevesinde Turkiye’de afet aninda haberlesmenin kesilmemesi igin bir takim
tedbirler almistir. Bu tedbirler kapsaminda AFAD il mudurliklerine kesintisiz
ve glvenli haberlesme icin uydu destekli ¢alisan bir sistem de kurulmustur.
Fakat bu sistem il mudurlUkleri ve merkez arasinda sabit noktalardan iletisim
saglamaktadir. Afet aninda sahada iletisimin sdrekliligi ¢ok dnemlidir. Bu
dogrultuda acil durum miidahale ekipleri icin Ulkemize faydali olacak her
zaman ve her yerde iletisimin saglanacagi bir sistemin kuruimasi elzemdir.

Ote yandan AFAD biinyesinde haberlesmenin devamliligi igin HF telsiz
sistemleri de kullanimaktadir. Bu sistemler elbette afet aninda hayati rol
oynamaktadir. Ancak dusuk bant genisligi ve hizli veri gdnderememesinden
kaynakli olarak performansi dusuktir. Ulkemize son derece faydall olacak hizli
ses, veri ve goruntl aktarimini saglayan hem sabit hem de mobil iletisimin
saglanmasi hususunda komple ¢ozumler Uretecek sistemin kurulmasi isabetli
olacaktir.
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4.2 4. Ulusal Mobil Uyan Sistemi(UYARSIS)

Bilgi Teknolojileri ve lletisim Kurumu(BTK) tarafindan kurulan ve isletilen
UYARSIS’in kék mevzuati 5809 sayili Elektronik Haberlesme Kanunudur. Bu
Kanunun “Amag, Kapsam ve Tanmlar’ bélimindeki “lkeler’ baslkl 4.
Maddesinin birinci fkrasinin (h) bendi; “Milli glvenlik ile kamu duzeni
gereklerine ve acil durum ihtiyaglarina Oncelik verilmesi” seklinde
dizenlenmistir. Ayni Kanununun “Elektronik Haberlesme Sektdrinde Yetkili
Merciler ve Gorevleri” bolimundeki “Kurumun gorev ve yetkileri” baglkh 6.
Maddesinin birinci fikrasinin (s) bendi ise BTK’ya; “Elektronik haberlesme
sektorune yonelik olarak milli guvenlik, kamu dizeni veya kamu hizmetinin
geregi gibi ylritilmesi amaciyla mevzuatin 6ngoérdigu tedbirleri almak” gérev
ve yetkisi verimistir. Ote yandan, Kanun “Yetkilendirme” bolimiindeki
“Isletmecilerin hak ve yukimlilikleri” baslkli 12. Maddesinin ikinci fikkrasinin
(@) bendi ile igletmecilere; “Afet durumlarindaki haberlesmenin kesintisiz
devam edebilmesi icin gerekli tedbirlerin alnmasi’  yukimlGlig G
getirmistir.[5809 saylh Kanun,2008].

S0z konusu Kanun hukumleri uyarinca, BTK, 26.02.2021 tarihinde 31407
sayli Resmi Gazetede yaymlanan Ulusal Mobil Uyari Sisteminin Kurumasina
ve Igletimine lligkin Yonetmeligi c¢lkarmistr. Yonetmeligin amaci; afet, acil
durumlar ile kamu duzenine, milli glvenlige ve ulusal siber guvenlige tehdit
olusturabilecek durumlarda kullanicilarin cografi olarak belirli bolgelerde uyari
bildirimleri almalarini saglayan ulusal mobil uyari sisteminin kurulmasi ve

isletilmesine iliskin hususlarin belirlenmesidirfUYARSIS,2021].

26.02.2021 tarihinde 31407 sayli resmi gazetede yaymlanan Ulusal Mobil
Uyari Sisteminin Kurulmasina ve isletimine lliskin Yénetmeligin amac; afet,
acil durumlar ile kamu dizenine, milli givenlige ve ulusal siberglvenlige tehdit
olusturabilecek durumlarda kullanicilarin cografi olarak belirli bolgelerde uyari
bildirimleri almalarini saglayan ulusal mobil uyari sisteminin kurulmasi ve

isletiimesine iligkin hususlarin belirlenmesidir.
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Bu yonetmelik kapsaminda afet ve acil durum esnasinda vatandaslarin tim
yurtta veya cografi olarak belirli bolgelerde bulunan kullanicilarin ve abonelerin
Mobil alarm sistemi (Commercial Mobile Alarm System — CMAS), SMS, CBS
ve c¢agri oncesi anonsu gibi uygun yontemlerle tehlike olusturabilecek

durumlarda aninda uyarimasi saglanarak gerekli dnlemlerin zamaninda ve
etkin bir sekilde alinmasi hedeflenmektedir.

Buna gore, ilgili kamu kurum ve kuruluslari ilgili mevzuatta yer alan yetkileri
cercevesinde gorevieri kapsamindaki afet ve acil durumlar ile kamu dizenine,
milli guvenlige ve ulusal siberguvenlige tehdit olusturabilecek durumlara iligkin
uyart bildirimlerini ulusal mobil uyarn sistemi Uzerinden yapabilir. CMAS
yontemi ile yapillacak uyar bildirimleri; deviet uyan bildirimi, hayati uyari
bildirimi, kayip/kagirma uyari bildirimi ve test uyari bildirimi olmak Uzere doért

farkll kategoride asagida yer alan tabloda belirtilen kanallar kullanilarak yapilir.

Uyari Bildirimi Kategorisi| Turkce lkinci Dil

Devlet uyari bildirimi 4370 4383

Hayati uyari bildirimi

4371,4372,4373,4374,
4375, 4376,4377, 4378

4384, 4385, 4386, 4387,
4388, 4389, 4390, 4391

Kayip/kagirma
bildirimi

uyari

4379

4392

Test uyar! bildirimi

4380, 4381, 4382

4393, 4394, 4395

Yonetmelik ile, “CMAS yontemi ile yapilan uyari bildirimleri, yetkili kullanici
tarafindan sistemaraciligiyla bildirilen cografi alanda bulunan tim kullanicilara
otomatik olarak gonderilir. “Devlet uyari bildirimi” kategorisinde yapilacak uyari
imkan taninmaz,

bildirimlerinin alnmasinin engellenmesine ancak diger

kategorilerdeki uyar bildirimlerinin alinmasi kullanicilarin tercihine birakilabilir”
seklinde diizenlenmistifUYARSIS,2021].

UYARSIS’in kurulmasi, isletimi ve kullanimi ilgili kamu kurum ve kuruluslarinin

is birligi ile BTK koordinasyonunda gergeklestiriimektedir. Ulkemiz snirlari
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icerisinde bulunan yurt disindan gelmis kullanicilara da afet ve acil durumlarda
CMAS ve CBS yodntemleriyle uyari yapilabilmektedifUYARSIS,2021].

Olasi bir afet veya acil durumun meydana gelmesi halinde ya da felaket
oncesinde halki uyarmak, vatandaslarin guvenli bdlgeye tahliye edilmesini
saglamak, vatandaglara gerekli ihtiyaclarinin giderilmesini temin etmek gibi

tim eylemler kamu goéreviilerinin sorumlulugu igerisinde bulunmaktadir.

Bu dogrultuda ilgililer tarafindan zamaninda vyapilacak dogru uyarilar
sayesinde halkin kendilerini ve ailelerini korumalari, agir yaralanmalar ve can
kaybi gibi istenmeyen durumlardan kendilerini uzak tutmalarn vb. diger
eylemlerde aninda aksiyon almalarinin temini hayati 6nem tasimaktadir.

Bundan dolayi kurulan UYARSIS ile Ukemiz ¢apinda ulusal bir uyari sistemi
kullanilarak halkin bilgilendirilmesi son derece faydal ve isabetli olmustur.

Bu bolim kapsaminda Turkiye’de mevcut olan afet ve acil durum haberlesme
sistemlerine ve uygulamalarina deginilmistir. Afet ve Acil Durum Yonetimi
Bagkanligrnin afet esnasinda GSM sebekelerinin ¢gékmesi ihtimaline karsin
iletisimin kesintisiz devam etmesi kapsaminda gelistirmis oldugu alternatif
haberlesme sistemleri ve UYARSIS incelenmisti. UYARSIS ve AFAD’In
gelistirdigi ve gelistirmeye calistigi sistem ve uygulamalarin afet ve acil durum
anlarinda ¢ok vyararli olacagi bir gergektir. Fakat, mevcut fonksiyon ve
yetkinlikleri ile surekli ve kesintisiz bir haberlesme gergeklestirmeye, bu
amacla aktif olarak sahada kullanimaya vyeterli olmadiklari gorulmektedir.
Nitekim, yakin zamanda yasanan tecribeler afet ve acil durum
haberlesmesinin halen belli bir standart ve disiplin dlgisinde kesintisiz ve

guvenli bir sekilde surdurilemedigini ortaya koymaktadir.

Bu nedenle, Ulkemizde ¢ok genis kapsamda tim c¢dziimleri icerecek her
zaman ve her yerde iletisimi saglayacak sadece acil durum mudahale
ekiplerinin kullanacagi bir sistemin kurulmasi son derece elzemdir. Dunyadaki
basari uygulamalar, ortak ¢dzim ve tecrubelerden esinlenilerek afet ve acil

durum haberlesmesi icgin Ukemizde de alternatif bir haberlesme sisteminin
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kurumasini ve isletiimesini dngéren bir modeli besinci bolimde bu tezin bir

¢iktis1 olarak oneriyoruz.
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5. TURKIYE iCiN MODEL ONERISi

Tez calismasi boyunca birgok Ulkede kullanlan afet ve acil durumlarda
haberlesme sistemleri (izerinde incelemeler yapimis ve Ulkemiz igin en iyi
¢Ozumun mevcut haberlesme sistemlerinden bagimsiz olarak alternatif bir
haberlesme altyapisi Uzerine kurulu yeni bir model oldugu sonucuna
ulasimistir. Afet ve acil durumlarda kesintisiz bir haberlesme saglayacak bu
sistem icin ABD’de aktif olarak kullanlan FirstNet benzeri bir yapinin
kurumasinin uygun olacagi mutalaa edilmistir. Bu sistemin adini ise Ulusal

Acil Durum Haberlegsme Sistemi(ULASIS) olarak dnermekteyiz.

5.1. Ulusal Acil Durum Haberlegsme Sistemi

ULASIS

ULUSAL ACIL DURUM HABERLESME SiSTEMI

Proje Adi: ULASIS(ULUSAL ACIL DURUM HABERLESME SISTEMI)

Ulusal Acil Durum Haberlesme Sistemi(ULASIS) kurum ve kuruluglarca
kullanilacak goruntl, ses ve veri iletimine olanak saglayarak yeni nesil dijital
kablosuz haberlesme sistemi olarak kurulup afet ve acil durumlarda yardim
hizmetlerine sunulmalidir. ULASIS, esnek bir sistem olarak olusturulmali ve
gelistiriimeye acik olmalidir. Sadece ginimuz sartlarinda ihtiyaci karsilamayi

disunmemeli ve gelecek yilarda vyeni teknolojiler ve sistemi kullanan
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kullanicllarin  artmasi durumunda kapasite gibi sorunla karsi karsiya

kalinmamaldir.

Sistemin en 6nemli unsuru haberlesmeyi kesintisiz ve guvenli bir sekilde
surdirme amagch olmasidir. Bu sistem uydu GUzerinden ayri bir GSM sebekesi
gibi calisacak sekilde kurgulanmali ve Devilet tarafindan kullanimasi uygun

gérulen kurumlara sistem cihazlari verilmelidir.

Sistemin son derece guvenli bir sekilde insa edilmesi ve digsardan gelecek her
tarlG saldirya(siber saldin, fiziki saldin) karsi korunakl olmasi énemlidir. Bu
kapsamda, hedeflenen sistemin olusturumasinda altyapida kullanlacak
teknolojilerin yabanci Ulke firmalarinin etkisinden uzak ve agirlkh olarak yerli
ve milli Uretim, tasarim ve sistemin glvenli bir sekilde insa edilmesi 6nemle
dikkate alinmaldr.

5.1.1. Ulusal Acil Durum Haberlesme Sisteminin Amaci

Acil durum muadahale ekiplerinin etkili bir sekilde iletisim kurma yetenegi
ulkemizin emniyeti, guvenligi ve huzuru igin gok 6nemlidir. Ginimize kadar,
Ulkemizin yetersiz acil durum haberlesme yeteneklerinin midahale ve
kurtarma cabalarina nasil olumsuz etki ettigi birgok érnekte gorilmustir. Afet
ve acil durumlarda mudahale edecek kurumlar arasinda koordine edilmis acil
durum haberlesme ¢6zimleri ve protokollerinin olmamasi, mudahale ve

kurtarma c¢abalarini engellemektedir.

Tezin asil amaci, afet ve acil durumlarda kamu guvenligi ve acil yardim hizmeti
sunan kamu kurum ve kuruluglarinin, hizmetlerini etkin ve verimli yaratmeleri,
hizlh iletisim kurulmasi, kurumlar arasi kesintisiz ve glvenli haberlesme
imkaninin saglanmasi igin Ulkemize kazandirimasi hedeflenen bir model

sunmaktir.
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5.1.2. Ulusal Acil Durum Haberlegsme Sisteminin Kapsami

Ulusal Acil Durum Haberlesme Sistemi(ULASIS), bir proje olarak dzel sektdr
ve kamu kuruluglarinin her dizeyindeki mudahale personelinin acil durum
iletisim ihtiyaclarini belli bir standart ve disiplin altina alacak sekilde ayrintili
olarak tasarlanmaldir. ULASIS Projesi gereksinim analizi asamasinda
fonksiyonel ve fonksiyonel olmayan incelemelere tabi tutulup sistemin tim
gereksinimleri detayli bir sekilde belirlenmelidir. Projenin gergeklesmesi

adimlari sirasiyla hayata gecirilmeli ve uygulanmalidir.

Sekil 5.1. ULASIS Projesi Gerceklesme Adimlari

On inceleme, Gereksinim Analizi

Sistem Analizi ve Tasarmi

Uygulamanin Gerceklesmesi

Uygulamanin Test Edilmesi

ULASIS Projesi(Urin)

Sistem, bir amaci gerceklestirmek lzere birbiriyle iliskili bilesenlerden olusan
girdileri ve ¢iktilar1 olan ortam ile sinirlar1 belirlenmig bir batundur. Genel sistem
teorisine gore sistemler, hiyerarsik, disiplinler arasi, girdileri c¢iktlara
donustiren, elemanlari arasinda etkilesim olan yapilardir. Sistem geligtirme

yasam dongusu; problemin tanimi, fizibilite calismasi, sistem analizi, sistem
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tasarimi, gergeklestirme ve bakim olmak Uzere temel admlardan

olugsmaktadrr.

Fizibilite calismasi, sistem gelistirme projesinin kapsami ve hedeflerini

tanimlayarak yapilabilirligini belirlemektir.

Problemin ¢6zimlerinin ne oldugunu ve sistemin galisma sdrecini ortaya

cikaran algoritma ve akis diyagramlarinin ¢izldigi evre sistem analizi
kapsamina girmektedir.

Sistemin nasil gergeklestirilecegi genel sistem tasarmi igerisinde ¢ézumlenir,
genel tasarimda belirlenen sisteme ait alt sistemlerin nasil tanmlanacagi da

ayrintili sistem tasarimi igerisinde ¢gdozimlenir.

Gergeklestirme asamasinda, tasarima uygun donanmsal hazrlklar ve
yazlimsal kodlamalar gergeklestirilir ve tim sistem sinanir.

Sistemin hatasiz kullanimi igin yapillacak destek calismalari bakim asamasi
kapsamina girer.

ULASIS projesi, belirtlen sistem admlarnin  tamami  uygulanarak
gerceklestiriimesi saglanmaldir. Projenin  hayata gecmesi durumunda

mudahale ve kurtarma operasyonlarini desteklemek igin planlayan, koordine
eden ve iletisimi kullanan kigilere ciddi manada kolaylk saglamaktadir.

Fizibilite calismasinda, genel hatlariyla projenin plani ve tahmini butgesi ortaya
konmaldr. Fizibilite agsamasinda sistem Uzerinde genel olarak bir 6n inceleme

yapimalidir.
On incelemede amag projenin olabilirligini belirlemektir. Bu agsamada,
e ULASIS projesine gercekte ihtiyag var mi?
e ULASIS projesinin gergeklestiriimesi icin neye ihtiyag var?
e ULASIS projesi icin ne kadar sirreye ihtiyac var?
e ULASIS projesi icin tahmini bitce nedir?

e ULASIS projesinin yararlari ve zorluklari nelerdir?

belirtilen sorularin cevaplandiriimasi gerekmektedir.
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a) ULASIS projesinin fonksiyonel olmayan gereksinimleri:

Verimlilik: Sistemin iglevierini yerine getirebilmesi i¢in kullandigi bilgi islem

kaynaklarinin miktari.

Gulvenirlik: Tasarlanan sistemin iglevlerini istenilen duyarliikta yerine getirme

olanagu.
Esneklik: Sistemde degisiklik yapma kolayligi.
Basitlik: Gereksiz ayrintiya yer verilmemesi ve karmasik olmamasi.

Kullanm Kolayligr: Sistem kullanicllarinin fazla zamanini almamasi ve

ergonomik olmasi.

b) ULASIS projesinin fonksiyonel gereksinimleri:
Dogruluk: Sistemin istenilen tim islemleri yerine getirmesi.

Calisabilirlik: Sistemin isletim kolayligi.

Birlikte Calistirilabilirlik: Sistemin kurum igi ve ilgili diger kurumlar ile birlikte

calismasi.

5.1.3. ULASIS’in Sistem Tasarimi

Ulusal Acil Durum Haberlesme Sistemi tasarlanirken;

e Mustakil frekans tahsisi yapimalidir.

e Uydu destekli olarak ¢calismaldir.

o Ylksek hizla ses, goruntu ve veri aktarimi hizmeti vermelidir.

e Kamu yarari glden kuruluglar blnyesinde sadece afet ve acil durum
olaylarina mudahale edecek ekipler tarafindan kullanimalidir.

e Sisteme 6zgli mobil cihazlar Uretiimeli, bunun yaninda ULASIS icin

tahsis edilecek frekans Uzerinden multimedya aktarimi yapabilmelidir.
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e Normal bir GSM sebekesi gibi (6rnek: Turkcell, Vodafone, Turk
Telekom) tim Tirkiye’de kritik afet riski tagiyan bélgelerde ULASIS baz
istasyonlari kurulmaldir. Bunun yaninda kapsamanin olmadi§i ya da
zayif oldugu alanlarda iletisimin kesintisiz devam edebilmesi icin yeterli

sayda ULASIS Mobil Acil Durum Haberlesme Araclari
bulundurulmalidir.

ULASIS icin cizilen sistem tasarimi Sekil 5.2°de gosterilmektedir.

Sekil 5.2. ULASIS Projesi Sistem Tasarmi

Tasarlanacak sistemin tim bilesenleri yerli ve milli imkanlarla Gretilmelidir. Bu
proje kapsaminda ULASIS ile entegre calisabilecek sistem mobil cihazlarin
Uretilmesi gereklidir. Bu sistem cihazlari ambulans, polis, itfaiye gibi acil durum
mudahale ekipleri kullanicilarina verilmelidir. Cihazlar hem kurum i¢i hem de
kurumlar arasi birlikte kullanma uygun entegre olabilecek bigimde

calistirilabilme oOzelligine sahip olmaldir.
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5.1.4. Ulusal Acil Durum Haberlegsme Sisteminin Organizasyonu

Surekli gindemde olmasi ve bu konuda cesitli calismalar yapimasina ragmen
Turkiye'de acil durum birimlerinin koordineli bir sekilde kesintisiz ve guvenli
olarak tim haberlegsme ihtiyaglarinin tam olarak karsilanabildigi bir acil durum
haberlesme sistemi halen bulunmamaktadir.

Bu ihtiyaci karsilamak igin kurulmasi Onerilen “Ulusal Acil Durum
Haberlesme Sistemi” modelinin bilesenleri olarak sistemde bulunmasi

gerekli gortlen kurumlar sunlardir(Sekil 5.3):

o Afet ve Acil Durum Ydnetimi Bagkanligi(AFAD)

e Saglk Birimleri(Ambulans vb.)

e Kolluk Kuwvetleri(Polis, Jandarma vb.)

e Yerel Yonetim Birimleri(itfaiye, Zabtta, Dogalgaz, Su vb.)

e Gorev ve sorumluluk alanlan itibariyle sisteme ihtiya¢ duyan diger

kurum ve kuruluslar

Sekil 5.3. ULASIS Projesinin Organizasyon Semasi

ULUSAL ACIiL DURUM
HABERLESME
SISTEMi MODELI +Sagiik

Birimleri
(Ambulans vb.)

*Kolluk
Kuvvetleri
(Polis,
Jandarma vb.)

*AFET VE ACIL
DURUM YONETIMI

BASKANLIGI
(AFAD)

=Yerel Yonetim
. Birimleri
(Itfaiye, Zabita,
Dogalgaz, Su
vb.)

sSisteme
ihtiya¢ duyan
diger kurum ve
kuruluglar
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Sistem, AFAD Bagkanligi bunyesinde kurulacak olup acil olaylara midahale

edecek ekipleri koordine edecek bicimde kurgulanmalidir.

Ulke capinda acil durum haberlesme yeteneklerini giclendirmek icin ULASIS
Projesi ile Devletin ilgili birimlerinde teknoloji, koordinasyon, yonetisim,
uygulama ve egitim alaninda iyi planlama yapimasi gereklidir. Bu planlama
yaklasimi, acil durum muadahale goéreviilerinin haberlesmesinde 6nce kendi
kurumlari arasinda iletisim kurabilmesi ve diger ilgili kurumlar ile de birlikte
calisabilirlik icin kritik bir dneme sahip olacak sekilde tasarlanmalidir. Devilet

projenin kurulmasi asamasinda oOnceliklerin ve faaliyetlerin ele alnmasini
saglamak icin her seviyeden paydaslarla yakin bir galisma igerisinde olmaldir.

Bu Proje komuta ve kontrol olusturmak, operasyonlari yuratmek ve acil durum
srrasinda durumsal farkindaligi surdirmek icin kritik 6neme sahiptir. Ulusal

Acil Durum Haberlesme Sisteminin kurulmasi halinde ilgili deviet kurumlari
arasinda bilgi ve iletisim akigi kolaylasacaktir.

ULASIS Projesinin hayata gecmesi halinde afet ve acil durumlar icin sahadaki
acil durum mudahale ekipleri arasindaki iletisimin saglanmasi hakkinda tim
sistemin sorumlulugu Afet ve Acil Durum Yonetimi Baskanligrna verilmelidir.
AFAD Bagkanligi blnyesinde sadece acil durum haberlesme islemleri ile ilgili
gorevieri yuratecek bir “Acil Durum Haberlesme Yonetimi” birimi kurulmalid ir.
Bunun vyaninda sistemi kullanacak diger ilgili acil durum mudahale
ekipleri(polis, itfaiye, saglik goreviileri vb.) de kendi kurumlari igerisinde AFAD

Baskanlidi ile koordinasyonu saglayacak bir “Haberlesme Birimi” kurarak
surekli olarak kurumlar arasinda irtibat icerisinde olunmalidr.

Sistemin kurulmasi ve isletimi igin ihtiyag duyulmasi durumunda vyasal
diizenleme vyapilarak cikarlarak ULASIS Projesinin hayata geciriimesi icin
kullanilacak frekanslarin tahsisleri ile ilgili muracaatlar da dahil olmak Uzere
tim gorev ve sorumluluk AFAD Baskanligina verilmelidir. AFAD Baskanhgi
sistemin kurulmasinda gerekli izinlerin alnmasinda ve haberlesmenin

saglanmasinda tum yetkilere sahip olmalidir. Bunun yaninda AFAD Bagkanhgi
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sistemin kurulmasi igin ilgili kurum ve kuruluglar ile beraber ortak bir vizyon

icerisinde hareket etmelidir.

Sistemin nasil calisacadi bir senaryo Uzerinden daha iyi izah edilebilir.
Senaryoya gore bir ilimizde ¢ok blylk bir orman yangini ¢iktidi varsayisin.
Ormanin oldugu bdlge GSM operatérlerinin saglikh iletisim yapilabilecek alan
kapsamasinin digsinda kaldigindan yanginin oldugu bodlgede cep telefonlar ile
iletisim kuruimasi olanaksiz durumdadir. Bdyle bir yangin esnasinda itfaiye
ekipleri olaya miidahale ederken bdlgeye konuslandirilacak olan ULASIS
Mobil Acil Durum Haberlesme Araglan Uzerinden kendi arasinda uydu destekli
calisan ULASIS haberlesme sebekesi araciligiyla iletisim kurularak biitiin
ekipler koordinasyon halinde yangina mudahale edebileceklerdir. Acil durum
miidahale ekipleri ULASIS icin iretilen mobil cihazlar ile ortak sebekeleri
uzerinden, aralarinda kesintisiz bir iletisim ile koordinasyon halinde yangini

sondurme calismalarini sutrdurebileceklerdir.

Yukardaki 6ngorilen senaryoda, itfaiye ekiplerinin kullandigina benzer bir
altyapida, saglik, guvenlik, dogalgaz, KBRN mudahale vb. diger birimler icin
de ayri ayn gelistirilen mustakil haberlesme sistemleri, gerektiginde afet
aninda birbirlerine entegre olarak AFAD’in Acil Durum Haberlesme YOnetimi
birimi tarafindan tek bir merkezden kontrol edilebilecek bicimde gelistirilmelidir.
AFAD’'In ilgili birimi, gelistirilen ULASIS sisteminin tamaminin  bakim,
iyilestirme, teknik vb. tim islemlerinden tek elden sorumlu olacaktir. Sahada
kendi birimini ilgilendiren bir olay olmasi halinde konu ile ilgili acil durum
miidahale ekipleri gérevierini yaparken ULASIS sistemin kendilerine tahsisli
olan kismi uzerinden iletisim kurarak olaya mudahale edebileceklerdir.

Goruldugu gibi afet ve acil durumlarda tUm goérevli kurum, birim ve unsurlarin
kesintisiz ve guvenli haberlesme saglamasina imkan verecek bir haberlesme
sistemi olarak 6nerilen ULASIS modeli Ulkemizin énemli bir ihtiyacini
karsllayacak Ozelliklere sahiptir.



100

SONUG

Tez calsmamizda, afet ve acil durum haberlesmesine iliskin konular
derinlemesine incelenmeye calisimistir.  Yasanabilecek sorunlar, alinmasi
gereken tedbirler, kesintisiz ve glvenli birhaberlesmenin nasil saglanabilecegi
hususlari ele alnmigtr. Bu kapsamda, afet ve acil durumlarda GSM
sebekesinin ¢gokmesi ihtimaline karsin, haberlesmenin sirdurllebilmesi igin
genel anlamda tim htcresel sistem teknolojileri etraflica incelenmis olup, afet
esnasinda baz istasyonlarinin optimize edilebilmesi hususunda gerekli ilave
ek tedbirler icin Oneriler sunulmustur. Baz istasyonlarinin haberlesmeyi
saglamasi hakkinda hicresel sistemlerin en onemli konulari olan hucre
bdélinmesi, hlcre sektéri ve frekansin yeniden kullanm kavrami detaylica
irdelenmistir. GSM teknolojilerinde kapasite artirmi igin iki yol bulunmaktadir.
Bunlardan biri hicrelerin daha kuguk olarak planlanmasi iken digeri ise hucre
sektor sayisinin artrimasidir.

Ote yandan kapasite artrmi igin bir 6éneride bulunulmustur. Buna goére,
Turkiye'nin jeolojik haritasi dikkate alinarak bilhassa deprem fay hatlarinin
gectigi alanlarda ilgili bir mevzuat c¢ikarilarak operatorlere afet durumlari igin
her sahanin bir sektor artrmini  zorunlu olarak hazrr bulundurmasi
yukumlalagua  getirilebilir. Operatorler tarafindan ortalama kullanma gore
ayarlanan sektorlerin sayillari artrilip afet durumlari icin aktif calisabilir halde
hazrr bulundurulmalidir. Bu Oneri elbette afet durumundaki iletisim sorununu
kokten ve kalici olarak ¢dzmeyecektir. Fakat bir miktar da olsa kapasite

artinmini optimize edecektir.

Afet ve acil durumlar aninda kapasitenin optimize edilmesi yaninda kapasite
sorununun ortaya ¢clkkmamasi igin ilave tedbirlerin alinmasi da gerekmektedir.
Bu kapsamda, uydu transmisyonlu mobil baz istasyonlarnin sayisinin
artirimas1, Internet balonlarinin kullanimi, uydu tabanl iletisim sistemlerinin
kullanimasi, kritik altyapilarda tehdit alglama ve erken uyari sistemlerinin

devreye alinmasi gibi tedbirlere de basvurumalidir. S6z konusu ilave
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tedbirlerin bir kismi zaten hazir kurulu altyapi oldugu i¢in dnemli bir ek maliyet

gerektirmemekle birlikte operatorlerin hizmet kalitesini artiracaktir.

Ote yandan aninda haberlesme sistemleri olan telsizlerin herhangi bir fiziksel
kablo gerektirmedigi icin afet ve acil durumlarda kullanimasi kritik bir rol
oynayabilir. Bu nedenle, afetlerde telsizlerin her zaman hazir bulundurulmasi
gerekir. Fakat telsizlerin veri ve gorUnti aktarimi gibi durumlarda ¢ok iyi
¢ozumler getirmemesi, bunun yaninda bant genisliginin disuk olmasi ve veri
aktarm hizinin yavas olmasindan kaynakl olarak afet ve acil durumlar

esnasinda kesintisiz iletisimin saglanmasi hususunda ana etmen olmasi
saglkli bir yontem olarak gorilmemektedir.

Afet ve acil durumlar igin sadece acil durum mudahale ekiplerinin kullanacagi
komple ¢ozimleri icerecek ses, veri ve goruntl iletimine imkan taniyan, her

zaman ve her yerde kesintisiz iletisimi saglayacak yeni nesil teknolojiler
kullanilarak efektif ve uygun bir sistem tasarlanmalidir.

Nitekim, Afet ve Acil Durum Yonetimi Baskanligi tarafindan afetler esnasinda
iletisimin devamliligi hususunda baz c¢aligmalar yapilmaktadr. AFAD
Bagkanligi tarafindan kesintisiz ve glvenli haberlesme kapsaminda uydu
destekli ¢alisan bir sistem kurulmustur. Kurulan sistem sabit noktalar arasinda

uydu tabanh kesintisiz iletisim saglamaktadr.

Ote yandan AFAD tarafindan gelistirilen Bitinlesik ikaz ve Alarm
Sistemi(iKAS) afet ve acil durum meydana gelmeden énce kullanicilarin
uyarimasi hususunda cok énemlidir. IKAS sistemi farkli kanallar (izerinden

halkin uyarimasi igin gelistirilen bir projedir.

Diger taraftan Bilgi Teknolojileri ve lletisim Kurumu(BTK) tarafindan kurulan ve
isletilen UYARSIS sistemi de muhtemel bir afet veya acil durumun meydana
gelmesi halinde ya da felaket dncesinde tim yurtta veya cografi olarak belirli

bdlgelerde kullanicilara SMS gonderilerek halkin uyarimasi hedeflenmektedir.

Afetin meydana gelmesi halinde ya da afet 6ncesinde halki uyarmak,

vatandaglarin guvenli bolgeye tahliye edilmesini saglamak, vatandaglara
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gerekli ihtiyaclarinin giderilmesini temin etmek gibi tim eylemler kamu
gorevlilerinin  sorumlulugu icerisinde bulunmaktadir. Bu kapsamda ilgililer
tarafindan zamaninda yapilacak dogru uyarilar sayesinde halkin kendilerini ve
ailelerini korumalari, agir yaralanmalar ve can kaybi gibi istenmeyen
durumlardan kendilerini uzak tutmalari vb. diger eylemlerde aninda aksiyon
almalarinin temini hayati Snem tagsimaktadir. Bundan dolay kurulan UYARSIS

ile Ulkemiz capinda ulusal bir uyari sistemi kullanilarak halkin bilgilendiriimesi
ve uyariimasi son derece faydall ve isabetli olmustur.

Ancak afet aninda sahada kesintisiz iletisimin saglanmasi afete maruz kalmig
ve magdur olan insanlara yardim goéturtlmesi ve kurtarimalarinin saglanmasi
icin hayati bir rol oynamaktadrr. Bu nedenle Ulkemize son derece faydal
olacak hem sabit hem de mobil iletisimin saglanmasi hususunda mevcut
haberlesme altyapisina ihtiyag duymaksizin komple ¢6zimler Uretecek

alternatif haberlesme sisteminin kurulmasi elzemdir.

Nitekim, bu kapsaminda Amerika, Belgika, Finlandiya, ingiltere ve Japonya’'da
afet ve acil durumlarda kullanlan haberlesme sistemleri incelendiginde
alternatif haberlesme sistemlerini esas aldiklar goérilmektedir. Ozellikle
ABD’de aktif kullanimda olan FirstNet yapisi, afet ve acil durumlarda kesintisiz
ve glvenli bir haberlesme igin érnek bir model ortaya koymaktadir. FirstNet
benzeri alternatif bir haberlesme agnin Ulkemizde kurulmasi ve kamu
glvenligi, afet ve acil durum alanlarinda kullanimasi ¢ok faydali olacaktir.

GUnlik hayatn her aninda oldugu gibi, bir afet aninda en kritik ihtiyag
haberlesmedir. Cogu insan meselenin ne kadar vahim bir boyutta oldugunu
ancak haberlesme altyapisi ¢oktugunde algilar. Bu tur sistemler ortalama
kullanm ihtiyacina gore planlanir. Normalin ¢ok Uzerinde bir miktarda abone
sisteme yuklendiginde sistem galisamaz hale gelir.

Bir baz istasyonu Uzerinden hizmet alacak abone sayisi sinrrlidir. Bunun
sebebi baz istasyonuna tahsis edilmis tagiyici frekans sayisi ile ilgilidir.
Yapilacak goérisme sayisi ile baz istasyonlarina tahsis edilen frekans sayisi

arasindaki iliski dogru orantlidir. Fakat bir baz istasyonuna tahsis edilen
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tasiyici frekans sayisi sinirli oldugundan baz istasyonlarindan ayni anda
hizmet alacak abone sayisi da sinirlidir. Bu kapsamda afet ve acil durumlarda
sadece acil durum mudahale ekiplerinin kullanabilecedi bir sistem

gelistiriimelidir.

Bu tez galismasi boyunca afet ve acil durumlarda kesintisiz ve guvenli olarak
haberlesme saglanmasina yonelik bir model dnerisine girdi olabilecek tim
konular incelenerek Ulkemiz icin Ulusal Acil Durum Haberlesme Sistemi
Projesi 6nerilmistir. Sistemin kisa adi ULASIS olarak belirlenmistir. Tezin
besinci boliminde ULASIS projesi hakkinda bilgiler verilmistir. Kapsam,
gerceklesme admmlar, fonksiyon gereksinimleri, altyapi tasarmi ve
organizasyonu gibi temel yapi ve Ozellikleri ortaya konulmaya ¢aliglan bu
sistemin hayata gegcirilmesiyle Ulkemizin afet ve acil durum haberlesmesine
iliskin tim beklenti ve ihtiyaglarnin karsillanacagi, sorunlarinin  kokten

¢ozllebilecedi degerlendirilmektedir.

Sonug olarak, Ulusal Acil Durum Haberlesme Sistemi Projesinin hayata
gegcirilmesi durumunda Ulkemizde her tarli afetlere midahale aninda
gerceklesecek ve insan hayatinin s6z konusu oldujgu durumlarda hayat

kurtaran ¢ozimler Uretmede yardimci olacaktir.
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