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Konu: Ulusal Siber Olaylara Miidahale Merkezi (USOM)’dan Lokibotnet Isimli Zararh
Yazilima Kars1 Operasyon

Basin Aciklamasi

SiBER ORDU BOTNETIi VURDU
BTK’dan Botnete Agir Darbe

Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde ¢alisan Ulusal Siber Olaylara Miidahale
Merkezi (USOM) 6zellikle Tiirkiye’deki akilli telefon kullanicilarini hedef alan LokiBotnet
isimli zararli yazilimin komuta kontrol sunucularina yonelik operasyon gerceklestirdi.
Komuta sunucularinda tespit edilen vatandaslarin telefon bilgilerini alan siber giivenlik
uzmanlar1 LokiBotnet’e ait komuta merkezlerini ¢okertti.

Android tabanli cihazlara gonderilen SMS’lerde yer alan linkler {izerinden akilli telefonlara
yiiklenen zararli uygulama; kendisini bankacilik uygulamasi veya ¢ekilisle hediye kazandiran
bir yazilim gibi gosteriyor. Zararli yazilim farkli gériiniim ve isimlerde vatandaslara
gonderilebiliyor. Zararli yazilim, akilli telefonlara bir defa bulastiktan sonra, telefondaki
rehberleri, SMS’leri saldirganlarin komuta sunucusuna génderebiliyor, kullanicinin kargisina
istedigi anda herhangi bir bankanin internet bankacilig1 sayfasinin benzerini ¢ikarabiliyor.

Komuta Sunucular Cokertildi

Bir banka ve s6z konusu bankaya hizmet veren giivenlik firmasi tarafindan iletilen
ihbarlardan yola ¢ikan BTK siber giivenlik uzmanlari, LokiBotnet siber saldirganlarinin
komuta kontrol sunucularinda tespit ettikleri zafiyetten faydalanarak operasyonu genisletti.
BTK uzmanlar1 sistemlere sizdi ve su ana kadar zararli yazilim bulastirilan cihazlarin listesini
ele gecirdi. Operasyon sirasinda ilk olarak zararli uygulamanin bulastirildig: cihazlarla
komuta sunucusu arasindaki iletisimi kesen BTK Tiirkiye’de bot haline getirilen cihazlarin
komuta merkezinden emir almasinin 6niine gecti. Filmleri andiran operasyonda, sisteme
sizildigini fark eden saldirganlar erisimleri kapatmaya ¢alisti. Zamana kars1 yarisgan USOM
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uzmanlar1 saldirganlarin sistemlerindeki gerekli bilgileri ele gegirdikten sonra, komuta
sunucusundaki tiim bilgileri temizleyerek, komuta merkezini tamamen devre dis1 birakti.

BTK Operasyon Sonuclarim BDDK, Emniyet ve Ilgili Kurumlara Gonderdi

Saldirganlarin kisilerin rehberlerinden yola ¢ikarak 27 binden fazla telefon numarasini ele
gecirdigi tespit edildi. Agirlikl olarak Tiirkiye (%54) ve Iran (%27) miisterilerine olmak
iizere zararli yazilimin toplamda 4116 adet cihaza bulastirildigini tespit eden BTK, bu
verilerden yola ¢ikarak toplam 2512 standarda uygun IMEI iizerinden yaptig1 incelemede
zararli yazilima maruz kalan 1441 kisiye ulasti. BTK, LokiBotnet’ten etkilenen cihazlar ve
kisilerle birlikte, saldirganlarla ilgili bilgileri BDDK, Emniyet Genel Miidiirliigi ve ilgili
kurumlarla paylasti.

Bankalar Gerekli Onlemleri Aldx

Bankalar bu kapsamda gerekli 6nlemlerini ald1 ve miisterilerine uyarilarin1 gergeklestirdi.
Alinan hizli 6nlemler sayesinde su ana kadar bazi1 EFT girisimleri engellenmis ve bu
cercevede maddi zarara ugrayan bir vaka tespit edilmedigi raporlanmistir. Bu kapsamda
bankalarin izleyecegi ve onerecegi tedbirlere uymasi gereken miisterilerin sahte SMS ve
dolandiriciliga yonelik kendilerine gelen aramalara kars1 da dikkatli olmasi1 gerekiyor.

Vatandaslarin ne yapmasi gerekiyor?

- Bankanizdan aranip bu konuda bilgilendirildiyseniz, size iletilen ve 6nerilen tedbirlere
uymaniz gerekmektedir, ancak dolandiricilarin sahte aramalarina dikkat edin,
- Bilinmeyen sitelerden uygulama indirmeyin,

- Eger giivenilir olmayan yerlerden uygulama indirdiniz ve telefonunuzda zararlh
uygulama varsa cihaziniz sifirlayip tiim kredi kart1 ve parola bilgilerinizi giincelleyin

- Giivenilir uygulama marketlerinden Indirdiginiz uygulamalarin yetkilerine siirlama
getirin

- Kredi kart1 parolas1 gibi kisisel hassas verilerinizi cihaz igerisinde (not olarak dahi)
kayitl olarak tutmayin

o Uygulama verileri, parola bilgileri ve diger ayarlarin Google servislerinde
depolanmasini kapatarak bilgilerininiz baska servisler ile paylasiimasini
engelleyin, (Ayarlar — Hesaplar — Yedekleme)

- Mobil cihazinizdaki tarayicilarda parola bilgilerinizi kaydetmeyin (“Beni hatirla“
secili oldugu zaman kaldirin)
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- Reklam onerilerini kapatin. Cihazinizda ‘ilgi alanina dayali reklamcilik’ gibi 6nemli
bir ayar vardir. Boylece uygulamalar lokasyon, cinsiyet, yas gibi genel kisisel
bilgilerinizi veya ziyaret ettiginiz siteleri kullanabilirler. (Kapatmak igin; Ayarlar —
Google —Reklamlar)

- VPN yontemleri kullanarak internete baglanmayin. BTK zararli baglantilar1 ve komuta
kontrol sunucularini engellemektedir, VPN kullanirsaniz isteginiz disinda zararl
baglantilara erigebilirsiniz.



