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Omer Abdullah KARAGOZOGLU

Bilgi Teknolojileri ve iletisim Kurumu Baskan!

lokomotifi olarak yasadigimiz dijital cagda buyuk bir oneme

sahiptir. Gelisen bilgi ve iletisim teknolojileri, tretim, saglik
ve egitim gibi hayatin her alanina dokunmakta ve toplumlarin refah
seviyelerinin yukselmesini saglamaktadir.

B ilgi ve iletisim teknolojileri (BIT), kalkinmanin hizlandiricisi ve

Bugiin Tirkiye'de hanelerin %92'si evden internet erisim imkanina
sahiptir. 16-74 yas grubundaki bireylerin yaklasik 82,6'si internet
kullanabilmektedir. Genisbant internet erisim imkanina sahip hanelerin
orani 2021 yilinda %92 olmustur. Turkiye'deki internet kullanicilarinin
%64°G duzenli olarak internet duzerinden alisveris yapmakta ve
vatandaslarimizin yarisi e-devlet hizmetlerini kullanabilmektedir.

Tim vatandaslarimizin internetin getirmis oldugu firsatlardan
sonuna kadar yararlanabilmelerinin saglanmasinin yani sira basta
cocukcularimizin  internetin  zararli iceriklerinden  korunmalari
gerekmektedir. Bilgi Teknolojileri ve iletisim Kurumu (BTK] biinyesinde
kurulan Giivenli internet Merkezi (GIM) bu kapsamda calismalarini
yiriitmektedir. Giivenli internet Merkezi, 6zellikle cocuklarin internet
teknolojilerini belirli bir sorumluluk ve bilin¢c dahilinde kullanmalarini
saglamak icin bilinclendirme faaliyetlerinde bulunmakta, bu kapsamda
internetin yasadisi ve zararli icerikleri ile mucadelesini surdirmektedir.

Bilgi ve teknoloji caginda Endustri 4.0, nesnelerin interneti, yapay
zeka, blockchain, arttirilmis gerceklik ve sanal gerceklik gibi teknolojik
yeniliklerin konusuldugu bir ortamda cocuklarimizin teknolojiye uzak
kalmasi diusunulemez. Bir taraftan yeni teknolojilerin cocuklarin hayatini
nasil kolaylastiracagi, bu teknolojilerin nasil daha erisilebilir hale
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getirilecegi Uzerinde calismalar devam ederken, diger taraftan da bu yeni
teknolojilerin olasi zararlarinin onine gecerek cocuklarin guvenliginin
saglanmasi gerekmektedir.

Cocuklarin cinsel istismari, mustehcenlik, fuhus, uyusturucu ve
uyarici madde kullanimi, teror, irkcilik, kumar, nefret suclari, siber
zorbalik, siber saldiriamacli paylasim platformlarivb. olumsuz iceriklerin
artmasi sonucunda bu sikintilarin/problemlerin onlenmesine yonelik
paydaslar arasi isbirlikleri artmis, bilinclendirme ve yardim calismalari
hiz kazanmistir.

Katilimcr  bir yaklasimla kamuoyu gorusine de basvurarak
hazirladigimiz Strateji Belgesinde GiM’in amaclart;

e Bilgi teknolojileri ve internetin bilincli ve guvenli kullanimi konusunda
bilinclendirme faaliyetlerinin yurutiulmesi,

e internetin bilincli ve giivenli kullaniminda teknik araclar gelistirilmesi,
e internetteki yasadisi ve zararli icerikle miicadele edilmesi,

olarak ozetlenmis ve isbu Belgede bu amaclara ulasilmasina katki
saglayacak hedeflere yer verilmistir.

Cocuklarin Korunmasina Yonelik Cevrimici Guvenlik Stratejisi, BTK
Stratejik Plani'nda yer alan "Bilgi Toplumu Olusumunun Desteklenmesi”
stratejik amacina ulasilmasinda biiyiik bir 5neme haizdir. BiT hizmetlerinin
vatandaslarimizca bilincli ve guvenli bir sekilde kullanilmasinin
saglanmasinda Giivenli internet Merkezinin etkin bir rol oynayacagini imit
ediyoruz.
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MISYON, ViZYON VE TEMEL DEGERLER

W0 MiSYON 4

Toplumda bilin¢li ve guivenli internet kullanimi kilturd olusturmak, toplumun tim
bireylerinin internetin sundugu firsatlar ve getirdigi riskler konusunda farkindalik-
larini artirmak, internette karsilasilabilecek zararli iceriklerle miicadele etmek ve
karsilasilan sorunlara cozim onerileri saglamak amaciyla bilin¢clendirme, yardim
ve yasadisi iceriklere yonelik yapilan ihbarlari degerlendirme calismalarini yiiriit-
mek.

V7 vizvon 4

Cocuklarin; interneti etkili, verimli, sorumlu bir sekilde kullanabilmelerine destek
olurken cevrimici diinyanin egitim, sosyal ve ekonomik yonlerinden faydalanmala-
rini, risklerinden korunmalarini saglamak.

Y e vecenien 4

Giivenilirlik: BTK internet Dairesi Baskanligi, hizmet verdigi alanda uzman, seffaf,
herkes tarafindan erisilebilir yapisiyla cocuklar, gencler ve ebeveynler icin glivenilir
bir kurum olmalidir.

Esitlik: Cocuklar, cevrimici ortamda giivende kalmalari icin esit sekilde desteklen-
melidir.

Erisim Hakki: Cocuklar, kendilerine veya baskalarina zarar vermedigi siirece, cev-
rimici diinyanin sagladigi imkanlara erisme ve bu imkanlari kullanma hakkina sa-
hiptir.

Egitim Hakki: Cocuklar, kisitlanmak yerine cevrimici diinyadan giivenli bir sekilde
faydalanabilmeleri icin egitilmeli ve bu konuda giiclendirilmelidir.

Esneklik: Gelismekte olan teknolojinin hizli temposuyla birlikte cevrimici risklerin
de degistigi kabul edilerek esneyebilen bir cevrimici giivenlik yaklasimi benimsen-
melidir.

Yenilikcilik: Cevrimici diinyanin sundugu yenilikci yaklasimlari, araclari ve yontem-
leri takip ederek faydalanilmalidir.

Ortak Hareket Etmek: Cocuklarin cevrimici giivenligi icin calisan tim ulusal ve
uluslararasi paydaslarla ortak bir yaklasim benimsenmelidir.

Surdiiriilebilirlik: Cevrimici giivenlik calismalarinin siirdiiriilebilir bir yaklasimda
olmasi saglanmalidir.

Cocuk Hakki: Cocuklarin gercek hayatta sahip olduklari haklara cevrimici ortamda
da sahip olmalari saglanmalidir.

Mahremiyet: Cocuklar, cevrimici ortamda kisisel verilerinin korunmasi yoniinde
desteklenmelidir.
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AMACLAR VE HEDEFLER
7 AMAC - 28 HEDEF

1 } AMAC 1: Cocuklar ve Onlarla ilgilenenleri (Ogretmenler,
O

Ebeveynler, Bakicilar vb.) Egitimlerle Desteklemek

@ 2 } AMAC 2: Cevrimici Koruma Araclarini Yayginlastirmak

= AMAC 3: internetteki Yasa Disi icerikle Miicadele Ederek
3 interneti Cocuklar icin Daha Giivenli Bir Yer Haline

Getirmeye Calismak

AMAC 4: Cocuklar ve Onlarla ilgilenenleri (Ogretmenler,
4 Ebeveynler, Bakicilar vb.] Bilinclendirme Faaliyetleri ile

Desteklemek

— AMAC 5: internet ve Dijital Araclarin Bilincli ve Giivenli
5 } Kullanimi Kultirunin Toplumun Her Kesimine Yerlesmesi

icin Projeler Uretmek

r oA AMAC 6: Cevrimici Ortamda Cocuk Haklarini Koruyacak
G } Sekilde Yasa Uygun Dijital Hizmetler Sunulmasi Yonunde
d .

Bir Cerceve Olusturmak

Cocuklarin Dijital Okuryazarliklarinin Gelistirilmesini
Saglayacak Calismalar Yapmak

R —

}AMA(} 7: Cagin Gereksinimlerine Uygun Olarak Tium
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AMAC 1: Cocuklar ve Onlarla

llgilenenleri (Oretmenler,
1 Ebeveynler, Bakicilar vb.]
= Egitimlerle Desteklemek

> Hedef 1.1 Ogrenci seminerleri diizenlemek.

> Hedef 1.2 Ogretmen ve calisan egitimleri diizenlemek.
> Hedef 1.3 Ebeveyn seminerleri dizenlemek.

> Hedef 1.4 Giivenli Web portali icin pozitif icerik liretmek.

> Hedef 1.5 Glvenli Cocuk Portaliicin pozitif icerik liretmek.

> Hedef 1.6 internetin farkli boyutlarini konu alan hikaye kitaplari
olusturmak.

R
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AMAC 2: Cevrimici Koruma
Araclarini Yayginlastirmak

Hedef 2.1 Giivenli internet Hizmeti filtreleme kapsaminin genisletil-
mesini saglamak.

Hedef 2.2 Giivenli internet Hizmeti servis kalitesinin artirilmasini sag-
lamak.

lar yapmak.

Hedef 2.4 Giivenilir ebeveyn denetim araclarinin yayginlastirilmasi

Hedef 2.3 Giivenli internet Hizmetinin yayginlastirilmasi icin calisma- {
icin calismalar yapmak. {

R ——
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AMAC 3: Internetteki Yasa Disi

= Icerikle Miicadele Ederek Interneti
= Cocuklar Icin Daha Guvenli Bir Yer

Haline Getirmeye Calismak

Hedef 3.1 Cocuklarin, cevrimici ortamda kisisel verilerinin ve mah-
remiyet haklarinin korunmasina yonelik calismalari arttirmak.

Hedef 3.2 Cevrimici ortamda cocuklarin cinsel istismar icerigiyle
mucadeleye yonelik calismalar yapmak.

Hedef 3.3 Zararli/sakincali icerikle miicadele kapsaminda kullanici-
larin, internet Yardim Portali ve Alo 141 Giivenli internet Bilgi Destek
Hattindan faydalanmalarini saglamak.
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AMAC 4: Cocuklar ve Onlarla

llgilenenleri (Oretmenler,
Ebeveynler, Bakicilar vb.] | 4
Bilinclendirme Faaliyetleri Ile

Desteklemek

Hedef 4.1 Giivenli internet Giiniinde belirlenen tema kapsaminda 6g-
renciler, ogretmenler, ebeveynler ve paydaslarin katilacagi etkinlikler <
diizenlemek.

Hedef 4.2 internetin farkli boyutlarini konu alan bilimsel calismalar ve
saha calismalari yapmak. <

Hedef 4.3 Ulusal ve yerel medya kuruluslariyla isbirligi icerisinde; bil-
gi teknolojileri ve internetin bilincli ve glivenli kullanimina yonelik vi-
deo, animasyon, radyo ve TV programi icerikleri hazirlamak. <

Hedef 4.4 Kurumsal sosyal medya hesaplarindan; bilgi teknolojileri ve
internetin bilincli ve glivenli kullanimina yonelik giincel egitici icerik <
ve materyal paylasimi yapmak.

Hedef 4.5 Bilgi teknolojileri ve internetin bilincli, glivenli ve etkin kul-
lanimi ile ilgili ulusal ve uluslararasi etkinliklere (calistay, kongre, <
sempozyum, toplanti vb.) katilim saglamak.

Hedef 4.6 Aileleri, cocuklarin oynadigi oyunlar hakkinda bilgilendir-
meye yonelik, dijital oyun incelemeleri yapmak ve yapilan incelemeleri <
Giivenli Oyna Portalinda' yayimlamak.

Hedef 4.5 Dijital rehberler, brosiirler ve kilavuzlar hazirlamak. <

1 www.guvenlioyna.org.tr

R —
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AMAC 5: Internet ve Dijital Araclarin
Bilincli ve Guvenli Kullanimi
— 5 Kaltirdndn Toplumun Her Kesimine

Yerlesmesi Icin Projeler Uretmek

Hedef 5.1 Kamu spotu, animasyon ve afisler hazirlayarak cevrimici
guvenlik konusunda toplumda farkindalik olusturmak.

Hedef 5.2 Acik kaynak yayinlar hazirlanmasina onculiuk ederek top-
lumun her kesiminden bu konuda calisanlari ve calismalarini bir
araya getirmek.

Hedef 5.3 Okullarda, hazirlanan pozitif icerikleri akranlarina anla-
tacak, onlara dijital vatandaslik konusunda ornek olacak ve onculuk
edecek dijital liderler/goniilliiler yetistirmek.

Hedef 5.4 Kamu kurum ve kuruluslari, internet servis saglayicilar,
teknoloji sirketleri, Universiteler, sivil toplum kuruluslari ile bilgi
teknolojileri ve internetin bilincli, glivenli ve etkin kullanimi konu-
sunda etkinlikler (calistay, kongre, sempozyum, toplanti vb.)

ve projeler duzenlemek.

IV VA V A Vi

e
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AMAC 6: Cevrimici Ortamda Cocuk

Haklarini Koruyacak Sekilde Yasa -
Uygun Dijital Hizmetler Sunulmasi 6
Yonunde Bir Cerceve Olusturmak L J

Hedef 6.1 Yasa uygun dijital hizmet cercevesini olusturacak uzman ve
akademisyenlerden olusan bir calisma grubu olusturmak. Calisma
grubu tarafindan; kullanicinin cocuk oldugunun taninmasi, cocukla-
rin haklarinin korunmasi, bilgilerin cocugun yasina uygun bir sekilde
sunulmasi, cocuklara adil ve uygun sartlar sunulmasi ile yasa uygun
dijital tasarim sunulmasi ilkelerine dayali bir cerceve olusturulmasini
saglamak.

Hedef 6.2 Olusturulan cerceve dogrultusunda dijital hizmet saglayici-
lara yonelik tavsiye kararlari almak.

Hedef 6.3 Olusturulan cerceve dogrultusunda ebeveynlere ve cocuk-
lara ozgu dijital hizmetlerde cocuk haklarina yonelik bilinclendirme
calismalari yapmak.

R
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AMAC 7: Cagin Gereksinimlerine

Uygun Olarak Tum Cocuklarin Dijital
’ Okuryazarliklarinin Gelistirilmesini
Saglayacak Calismalar Yapmak

Hedef 7.1 Dijital yetenekleri cocuklara kazandirmaya yonelik 6g-
retmen/ebeveyn egitimleri diizenlemek.

Hedef 7.2 Cocuklara; Dijital Okuryazarlik, Siber Zorbalik Farkin-
dalik Yonetimi, Siber Guvenlik Yonetimi, Gizlilik Yonetimi, Elestirel
Diisiinme, Dijital Ayak izi, Dijital Empati, Dijital Ebeveynlik, Dijital
Mahremiyet, Dijital Erisim, Dijital iletisim, Dijital Saglik, Yalan ha-
ber ve Dezenformasyon, Dijital Ticaret, Dijital Etik, Dijital Hukuk ve
Ekran Suresi Yonetimi vb. gibi konu basliklarinda dijital yetenekler
kazandirmak icin cevrimici ogretim modiilleri (videolari) olustur-
mak.

Hedef 7.3 Cocuklarin dijital okuryazarlik yeteneklerinin gelisimi-
ne dogrudan katki sunacak ogretmenler ve ebeveynleri hedef alan
dijital okuryazarlik kampanyalari diizenlemek.

aum——



Plan Donemi Baslangic Plan Donemi Sonu Hedeflenen

Degeri PERFORMANS GOSTERGELERI Degeri
(2021) (2024)

PG1.1.1: Dizenlenen ogrenci semineri
sayisl

PG1.1.2: Giivenli internet Tirinin ziyaret
ettigi okul sayisi

PG1.2.1: Diizenlenen ogretmen ve cali-
san semineri sayisi

PG1.3.1: Duzenlenen ebeveyn semineri
sayisl

PG1.4.1: Guvenli Web Portalinda yayim-
lanan icerik sayisi

PG1.5.1: Guvenli Cocuk Portalinda ya-
yimlanan icerik sayisi

PG1.6.1: Olusturulan hikaye kitaplari-
nin sayisi

PG2.1.1: GiH kullanan abone sayisi

PG2.1.2: GiH kapsamina alinan alan adi
sayisl

PG2.3.1: GiH'in yayginlastirilmasi icin
yapilan calismalarin sayisi

PG2.4.1: Ebeveyn denetim araclari hak-
kinda hazirlanan rehber/brosiir/infog-
rafik sayisi

Tablo 1: Temel Performans Gostergeleri




Plan Donemi PERFORMANS Plan Donemi Sonu

Baslangic Degeri Hedeflenen Degeri

(2021) GOSTERGELERI (2024]

PG3.1.1: Kisisel verilerin ve mahremi-
yet hakkinin ihlaline yonelik Internet
Yardim Merkezine gelen basvuru sayisi

PG3.2.1: Cocuklarin cinsel istismari
bulunan iceriklere yonelik ihbar sayisi

PG3.3.1: Alo 141 Giivenli internet Bilgi
Destek Hattina basvuru sayisi

PG3.3.2: internet Yardim Portalindan
faydalanma sayisi

PG4.1.1:  Giivenli internet  Giinii
kutlamalari kapsaminda dizenlenen
etkinliklerden yararlanan ogrenci sayisi

PG4.2.1: Yapilan saha calismalarinin
sayisl

PG4.2.2: Yayimlanan bilimsel calisma
sayisi

PG4.3.1: Hazirlanan video, animasyon,
radyo ve TV programi sayisi

PG4.4.1: Sosyal medya hesaplarindan
yapilan paylasim sayisi

PG4.5.1: Katilim saglanan etkinlik sayisi




Plan Donemi PERFORMANS Plan Donemi Sonu

Baslangic Degeri Hedeflenen Degeri

(2021) GOSTERGELERI (2024)

PG4.6.1: Yapilan ve yayimlanan dijital oyun
inceleme sayisi

PG4.7.1: Hazirlanan dijital rehberler, bro-
surler ve kilavuzlarin sayisi

PG5.1.1: Hazirlanan kamu spotu, animas-
yon ve afislerin sayisi

PG5.2.1: Hazirlanan acik kaynak yayinla-
rin sayisi

PG5.3.1: Dijital liderler/dijital gonillilerin
sayisl

PG5.4.1: Dizenlenen etkinlik sayisi

PG6.1.1: Calisma grubu toplanti sayisi

PG6.2.1: Dijital hizmet saglayicilara yone-
lik bir kilavuz hazirlanmasi

PG6.3.1: Dijital hizmetlerde cocuk haklari
konusunda hazirlanan kilavuz sayisi.

PG6.4.1: Dizenlenen Genclik paneli sayisi

PG7.1.1: Dizenlenen egitim sayisi

PG7.2.1: Hazirlanan cevrimici ogretim
moduli (video) sayisi

PG7.3.1: Duzenlenen kampanya sayisi
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2. DURUM ANALIzi
2.1 Giris

Teknoloji, yeni firsatlar ve riskler yaratarak hizla gelismeye devam etmektedir. Yakin
gelecekte, yapay zeka, sanal, artirilmis ve genisletilmis gerceklik, nesnelerin interneti,
blokzincirve cocuklari etkileyen diger teknolojik degisiklikler yeni sosyal ve etik sorunlar
dogurabilir.

Sirketler ve kuruluslar tarafindan; cocuklara ait binlerce veri, onlar biytdukce kisisel
gelisimlerini de icerecek sekilde kaydedilmektedir. S0z konusu kisisel verilerin
cocuklarimiza ait ruh halleri ve arkadasliklariyla ilgili ayrintilardan, ne zaman uyanip
ve ne zaman uyuduklarina kadar hayat bicimlerini yansitabilecek genis bir cercevede
olabilecegi degerlendirilmektedir.

1989 yilinda kabul edilen Birlesmis Milletler Cocuk Haklarina Dair S6zlesme uyarinca
on sekiz yasina kadar her insan cocuk sayilir. Tiirk Ceza Kanunu (TCK] m.6/1-b ve Cocuk

Koruma Kanunu md.3/1-a’ya gore cocuk; “henlz 18 yasini doldurmamis kisi” olarak
kabul edilmektedir.

Bu Strateji Belgesi, tim cocuklarin biryandan cevrimicidinyanin egitim, sosyal ve ekonomik
faydalarindan yararlanirken 6te yandan bunu guvenli, bilgili ve korkmadan yapabilmeleri
icin donatilmalari vizyonuyla gelistirilmistir. Cocuklarin cevrimici dinyanin bir parcasi
olma haklarinin farkinda olunarak olusturulan strateji belgesi hazirlik calismalari
yurttulirken; Aile ve Sosyal Hizmetler Bakanligr Cocuk Hizmetleri Genel Mudurligu ile
UNICEF Turkiye Temsilciligi isbirliginde gerceklestirilen “Dijitallesen Dinyada Cocuk”
temali 12. Ulusal Cocuk Forumu Sonuc Bildirgesinde yer alan cocuklarin talepleri

dikkate alinmistir.

Cumbhurbaskanligi On Birinci Kalkinma Planinda; Bilgi ve Iletisim Teknolojileri basligi
altinda “Internetin giivenli kullanimi ve toplumun internet (zerinden yiiritilen
dezenformasyon kampanyalari ile yasa disi faaliyetlerden korunmasina yonelik
calismalar yurdtulecek, ilgili dizenlemeler uluslararasi yonelimler dogrultusunda
glincellenecek, elektronik ortamdaki islemlere hukuki gecerlilik kazandirmaya yonelik
mekanizmalar olusturulacaktir” ve “Internetin bilincli ve givenli kullanimi ile ilgili
farkindalik ve bilinclendirme calismalar vyiriitilecek, Givenli Internet Hizmetinin

tanitimi yapilarak bilinirligi artirilacaktir” politika maddeleri yer almaktadir.

Cumhurbaskanligr On Birinci Kalkinma Plani kapsaminda yon verilen strateji belgesi,

basta cocuklar olmak uzere toplumun cevrimici risklerden korunmasi, cevrimici
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firsatlardan yararlanmasi ve bilincli internet kullanim kultdrindn toplumun her

kesimine yerlesmesi amaciyla butincul bir yaklasimla ileriye dogru atilmis giicld bir
adim niteligi tasimaktadir.

Strateji Belgesi hazirlik siirecinde, Bilgi Teknolojileri ve Iletisim Kurumunun 2019-2023
Stratejik Planindaki “Internetin Bilincli, Giivenli ve Etkin Kullaniminin Yayginlastirilmasi”
stratejik amaci dogrultusunda calismalara yon verilmistir.

Bu belge olusturulurken; OECD (Ekonomik Kalkinma ve Isbirligi Orgiiti), Birlesmis
Milletler, ITU (Uluslararasi Telekomunikasyon Birligi) ve IEEE (Elektrik ve Elektronik
Muhendisleri Enstitiisti) benzeri kurumlarin, cocuklarin cevrimici korunmasina yonelik
calismalarindan faydalanilmistir.?

Strate
yurutilecek calismalarda asagida belirtilen konulara dikkat edilmesi onem arz

Belgesi baglaminda, cocuklarin cevrimici glvenligini desteklemek icin

etmektedir:

- Cevrimici dinyadaki hizli degisim ile dogru orantili olarak etkilenen cocuklarin
ihtiyaclarindaki degisimin periyodik olarak tespit edilmesi gerekmektedir.
Bu baglamda yilda en az bir kez yapilacak saha calismalari ile degisimlerin
tespit edilmesi ve yapilan calismalarin da bu ihtiyaclara gore glncellenmesi
gerekmektedir.

- Teknolojide gelinen son nokta, cocuklarin cevrimici faaliyetlerinin cocuklarin
korunmasi amaciyla kisittanmasi ve takip edilmesi gibi givenlik onlemlerini
etkisizlestirmektedir. Cevrimici faaliyetlerinin kisitlanmasi ve takip edilmesi
ozellikle yasi kicuk cocuklar icin kuskusuz hala uygulanmasi gereken biryontem
olsada blyik cocuklaricin bunu uygulamak kolay degildir. Saglanmasi planlanan
cevrimici guvenlik destegi, cocuklarin dijital dinyada guclendirilmesine,
kendilerini ve baskalarini glvende tutarken firsatlardan yararlanmalarina imkan
saglayacaktir.

- Annevebabalara, ozellikle kliciukyastakicocuklarincevrimiciglvenlikihtiyaclarini
desteklemek icin cevrimici koruma araclarinin ve ebeveyn kontrollerinin gerekli
olacagifarkindaliginin kazandirilmasive bu araclari etkin bir sekilde kullanmalari
icin gerekli bilgi, beceri ve destegin saglanmasi gereklidir.

2 OECD’nin 2019 yilinda yayimlamis oldugu “21st Century Children As Digital Citizens” ve 2021 yilinda Birlesmis Milletler Co-

cuk Haklar1 Komitesi tarafindan yaymlanan Cocuk Haklar1 S6zlesmesi’ne dair 25. Genel Yorumu’da ¢alismalarindan faydalanilmustir.
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- Cagin gereksinimlerine uygun olarak dijital yeteneklerin cocuklarimiz tarafindan

kiicik yaslardan itibaren edinilmesi gerekmektedir. Isbu belgenin hayata
gecirilmesi ile birlikte MEB miifredati kapsaminda cocuklara asagida belirtilen
sekiz yetenegin kazandirilmasi amaclanmaktadir:

Dijital Okuryazarlik, Siber Zorbalik Farkindalik Yonetimi, Siber Guvenlik Yonetimi,
Gizlilik Yonetimi, Elestirel Disinme, Dijital Ayak [zi, Dijital Empati, Ekran Siresi
Yonetimi

- Cocuklar icin cevrimici givenlikte, “"onleme” ve “erken mudahale” yaklasimi
onemlidir.  Onleme icin, kiiciiklikten itibaren devam eden giincel ve diizenli
bilinclendirme egitimleri gerekmektedir. Erken midahale icin ise; cocuklarin
cevrimici ortamda karsilastiklari herhangi bir olumsuz durumda destek
alabilecekleri hizmetlerin bulunmasi ve cocuklarin bu hizmetlerden nasil
faydalanabilecekleri konusunda egitilmeleri onemlidir.

- Yapilan calismalar herkes icin firsat esitligi saglamalidir. Cocuklarin farkli
yaslarda ve yasadiklari farkli bolgelerde farkli ihtiyaclari oldugunu kabul ederek,
sadece yaslarina gore degil yasadiklari yere bagli olarak da ihtiyaclarinin tespit
edilerek ozellestirilmis cevrimici givenlik destegi hizmeti verilmelidir.

- Cocuklar, kendilerine veya baskalarina zarar vermedikleri surece teknolojinin
sagladigi firsatlardan yararlanma hakkina sahiptirler. Bunun yaninda cocuklara
baskalarinin da guivende olma hakkina saygi gostermeleri gerekliligi bilinci
kazandiritmalidir.

- Teknolojinin hizla gelisen temposuyla birlikte degisen risklere karsi strateji
belgesine yonelik esnek bir yaklasimi kabul etmek gerekmektedir.

- Internetle birlikte tamamen sinirlari ortadan kalkan diinyada, cevrimici giivenlik
ve bilinclendirme calismalarinda, ortak distinmek ve ortak hareket etmek
gerekliligi dogmaktadir. Uluslararasi cevrimici glivenlik kurumlariyla baglantida
kalmak ve onlarin gelistirdikleri yeni politikalari takip etmek cnemlidir.

- Gercek hayatta suc olan her davranisin cevrimici diinyada da suc oldugu ve
sonucundada biryaptirimioldugu bilincinin cocuklarda, ailelerde ve egitimcilerde

olusturulmasi onemli ve gereklidir.
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Bu Strateji Belgesi hazirlanirken; Tiirkiye Istatistiki Bélge Birimleri Siniflandirmasina

gore 12 Bolgeden toplam 24 ilde (Adana, Ankara, Antalya, Balikesir, Bursa, Diyarbakir,
Erzurum, Gaziantep, Istanbul, Izmir, Kayseri, Kocaeli, Konya, Malatya, Manisa, Mersin,
Ordu, Samsun, Sivas, Sanliurfa, Tekirdag, Tokat, Trabzon, Van) 1.111 6grencive bunlarin
ebeveyni olan 1.111 kisi olmak Uzere toplam 2.222 kisi ile yapilan ve katilimcilarin
operasyonel becerileri, bilgi/tarama becerileri, sosyal/gizlilik becerileri, yaratici
becerileri, mobil becerileri ile internet kullanim aliskanliklarinin tespitine yonelik saha
calismasinin ortaya cikardigi sonuclar dikkate alinmistir.

Bunun yaninda uluslararasi toplumun; ebeveynlerin, cocuklarin cevrimici ortamdaki
dijital tehlikelerden korunmasi amaciyla yaptigi calismalar incelenmistir.

Strateji Belgesinde gelecege yonelik hedefler belirlenmistir, hedeflerin altindaki
ayrintilar, hedeflerin anlasilmasive pratikte uygulanmasina yardimciolacak aciklamalar
icermektedir.

2.2 Bilgi Teknolojileri ve iletigim Kurumu Giivenli
Internet Merkezi

2.2.1 Kurumsal Tarihce

5 Nisan 1983 tarihli, 2813 sayili Telsiz Kanunu'nda degisiklik yapan 27 Ocak 2000 tarihli,
4502 sayili kanun ile “Telekomunikasyon Kurumu” kurulmustur. 5809 sayili ve 10 Kasim

2008 tarihli, Elektronik Haberlesme Kanunu ile kurumun adi “Bilgi Teknolojileri ve

|letisim Kurumu (BTK)" olarak degistirilmistir.

Bilgi Teknolojileri ve lletisim Kurumu, Tirkiye'de elektronik haberlesme sektérinii

dizenleyip denetleyen kurumdur.

BTK bunyesinde internetin bilincli, givenli ve etkin kullanimina iliskin bilinclendirme
calismalari, 5651 sayili Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun kapsaminda
2007 yilindan itibaren surdurtlmektedir. Yapilan bilinclendirme faaliyetleri GUvenli Web
Portali® Gizerinden paylasilirken, internette yasadisi icerige yonelik yapilacak ihbarlar da

Ihbar Web Portali “ (izerinden degerlendirilmektedir.

Yapilan calismalari tek bir merkez catisi altinda toplamak, yardim hatti ve yardim
portalindan olusacak Yardim Merkezi kurmak ve yapilacak calismalarin uluslararasi
calismalarla paralellik gostermesi amaciyla 2016 yilinda BTK blnyesinde Guvenli
Internet Merkezi kurulmustur. Avrupa capinda Givenli Internet Merkezleri agi olan

ve Tirkiye'nin de dahil oldugu INSAFE agina lye 31 llkede Givenli Internet Merkezi

3 www.guvenliweb.org.tr

4 www.ihbarweb.org.tr
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bulunmaktadir,

Guvenli Internet Merkezi: Bilinclendirme Merkezi, Ihbar Merkezi ve Yardim
Merkezlerinden olusmaktadir.

Bilinclendirme Merkezinin gorevleri arasinda;

e Cevrimici guvenlik ile cocuklarin cevrimici ortamda karsilasabilecekleri

potansiyel riskler konusunda farkindaligi artirmak,
e Gelismekte olan trendleri takip ederek kullanicilara aktarmak,

e Ebeveynler, cocuklar ve ogretmenler icin egitimler duzenlemek ve cesitli

bilinclendirme materyalleri hazirlamak,

e HeryilSubat'inikinci haftasinda Giivenli Internet Giini kutlamalariicin etkinlikler

dizenlemek gelmektedir.

Yardim Merkezi; cocuklara, genclere, ebeveynlere ve tum vatandaslarimiza zararli
icerik, cevrimici iletisim ve cevrimici davranis konusunda tavsiyelerde bulunmaktadir,
Ayrica kullanicilarin internet kaynakli sorunlarina yonelik tavsiye ve cozUm onerileri
sunmaktadir.

Ihbar Merkezi, ihbar Web Portali (izerinden yapilan yasadisi ve zararli icerik ihbarlari,
5651 sayili Kanun kapsaminda etkin bir sekilde degerlendirmektedir. GIM Ihbar Merkezi,
2017 yilindan itibaren Uluslararasi Internet Ihbar Merkezleri Birligi- INHOPE Uyesidir.

2.3 Cocuklarin Cevrimici Ortamda Korunmasina Yonelik
Yaklasimlar

2.3.1 Cocuklarin Cevrimici Ortamda Korunmasina Yonelik Tirkiye'nin
Yaklasimlari

Cocuklarin cevrimici ortamda korunmasina iliskin calismalar Turkiye'de 2007 yilinda
ylrirlige giren 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun cercevesinde
yiritilmektedir. Bu kapsamda; Bilgi Teknolojileri ve lIletisim Kurumu biinyesinde
internetin bilincli, givenlive etkin kullanimina yonelik, cocuklar, ebeveynler, 6gretmenler
ve tum internet kullanicilariicin bilinclendirme faaliyetleri yapilmaktadir. Bu faaliyetlere
yonelik; dijital ortamda vyerli pozitif iceriklerin gelistirilmesi ve yayginlastirilmasi
desteklenmekte, egitimveseminerlerverilmekte, kamukurum/kuruluslari, Gniversiteler
ve sivil toplum kuruluslariyla cesitli calismalar yapilmakta, kongre, konferans, calistay

gibi etkinlikler dizenlenmekte, sesli/gérsel egitici materyaller hazirlanmakta ve

dagitimi yapilmaktadir.
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2007 yii Kasim ayinda olusturulan ihbarweb.org.tr web sitesi yoluyla vatandaslar

internet ortaminda karsilastiklari yasa disi ve zararli icerikleri sikayet edebilmektedir.
2019 yiindan itibaren de e-Devlet® Uzerinden de ihbarlar alinmaya baslamistir. Halen
iIhbarweb.org.tr web sitesi ve e-Devlet Uzerinden ihbarlar alinmaya devam etmektedir.

2008 yilindan itibaren faaliyette olan Guvenli Web bilinclendirme portalinda internetin
bilincli kullanimina yonelik hazirlanan blog ve haber yazilari, rehberler, brosirler,
raporlar, sunumlar ve kitaplar kullanicilarin hizmetine sunulmaktadir.

INSAFE agi tarafindan her yilin Subat ayinin ikinci haftasi organize edilen ve diinyada
yaklasik 150 llkede kutlanan Givenli internet Giinii, Ulkemizde de 2010 yilindan bu
yana her yil kutlanmaktadir. Bilgi Teknolojileri ve iletisim Kurumu koordinesinde
dizenlenmekte olan Givenli internet Giinu etkinlikleri ile ogrenciler, Kamu Kurumlari,
Universiteler, Sivil Toplum kuruluslari gibi ilgili paydaslar bir araya gelmekte ve 6zellikle
cocuklar ve gencler arasinda cevrimici teknolojinin ve cep telefonlarinin daha guvenlive

sorumlu kullanimini tesvik etmek amaclanmaktadir.

2011 yilindan itibaren kullanicilara Ucretsiz olarak sunulan ve isteyen herkesin
yararlanabildigi Givenli internet Hizmeti (GIH), ailelerin ve cocuklarin internetin zararli
iceriklerinden korunmasini amaclayan alternatif bir internet erisimidir. Cocuk ve aile
profillerinden olusan Giivenli Internet Hizmetinin Givenli Net® portalinda, givenli
internet kullanicilarinin ihbar ve itirazlarinin alinmasi, alan adlarinin sorgulanmasi, GIH
profil testi islemleri yapilabilmektedir.

Internetin bilincli, giivenli ve etkin kullanimina iliskin farkindaligi artirmaya yonelik
bilinclendirme calismalarini koordine etmek ve Yardim Hattinin kurulmasini saglamak
amaciyla 2016 yilinda Giivenli internet Merkezi kurulmustur. Merkez, Bilinclendirme
Merkezi, Ihbar Merkezi ve Yardim Merkezi olmak iizere 3 bilesenden olusmaktadir.

Cevrimici guvenlik konusunda farkindalik yaratmaya yonelik yapilan tum calismalar
Bilinclendirme Merkezinde olusturulmaktadir.

2016 yiinda kurulan Yardim Merkezinde, Internet Yardim Portali” ve Alo 141 Guvenli
Internet Bilgi Destek Hatti ile kullanicilarin internet kaynakli sorunlarina yonelik
tavsiyeler ve cozim onerileri sunulmaktadir. Internet Yardim Portalinda: Internette
Yasadisi Icerikler, internet ve Mahremiyet, internette Bilgi Giivenligi ve Alisveris, Sosyal
Ag Platformlari, Guvenli Internet Hizmeti, Dijital Oyunlar, Siber Zorbalik ve Internet ve
Saglik olmak Uzere 8 ana baslik altinda yasanabilecek sorunlara yonelik aydinlatici

5 www.turkiye.gov.tr

6 www.guvenlinet.org.tr

www.internetyardim.org.tr
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metinler ve cozdm onerileri bulunmaktadir.

Ihbar Merkezi, internette karsilasilabilecek; cocuklarin cinsel istismari, mustehcenlik,
saglik icin tehlikeli madde kullanimi, kumar oynanmasi icin yer ve imkan saglama,
intiharayonlendirme ve fuhus gibiyasadisiiceriklerle micadele kapsaminda; “ihbarweb.
org.tr” web sitesi ve “e-Devlet” Gzerinden gelen ihbarlarin degerlendirilmesi ve gerekli
onlemlerin alinmasi calismalarini yiiriitmektedir. ihbar Merkezi, basta cocuklarin cinsel
istismari olmak Uzere internetin yasadisi icerigiyle micadele konusunda uluslararasi
isbirliginin  gelistirilmesi amaciyla Avrupa Komisyonu tarafindan desteklenen
Uluslararasi internet Ihbar Merkezleri Birligi INHOPE'a 2011 yilinda iye olmustur.
INHOPE ile isbirligi glinimuzde de etkin bir sekilde strdirtlmektedir.

2.3 Cocuklarin Cevrimici Ortamda Korunmasina Yonelik
Uluslararasi Yaklasimlar

2.3.2.1 Kuzey irlanda

Kuzey Irlanda Koruma Kurulu adina Ulusal Cocuk Biirosu (NCBJ tarafindan, cocuklarin
cevrimici ortamda guvenli kalmalari amaciyla 2020 - 2025 yillarina yonelik hazirlanan
strateji planinin vizyonu &; tiim cocuklarin cevrimici diinyanin egitim, sosyal ve ekonomik
faydalarindan yararlanmalari ve bunu guvenli, bilgili ve korkmadan yapmalari icin
yetkilendirilmeleri seklinde belirlenmistir.

Strateji planinin genel hatlariyla hedeflert:

- Birlesik Krallik'ta ve otesindeki cevrimici guvenlik mekanizmalariyla iliski
kurulmasi; mevcutlarin tekrarlanmasi yerine deger katilmasi,

- Dijital teknolojinin bilincli kullanimini kolaylastirmak icin cocuklarin ve onlarin
bakimindan sorumlu olanlarin egitilmesi ve guclendirilmesi,

- Cocuklari zararli cevrimici deneyimleri nasil yonetecekleri ve bunlara nasil yanit
verecekleri konusunda egitirken, gerektiginde kurtarma hizmetleri de dahil
olmak Uzere yaslarina uygun destek hizmetlerine erisebilmelerinin saglanmasi,

- Cocuklarin, ebeveynlerin, bakicilarin ve onlari destekleyenlerin ilgili politika ve

hizmet gelistirmeye yonelik katiimlarinin kolaylastirilmasi,

Kuzey Irlanda Strateji Belgesi 4 baslik altinda, cevrimici givenlik icin yapilacaklari
detaylandirmaktadir.

- Hukuki ve politik baglam

- Cocuklarin korunmasi

- Ebeveynler ve bakicilarin egitilmesi

- Okullar, diger egitim kurumlari ve genclik merkezleri

8 Keeping children and young people safe : an Online Safety Strategy for Northern Ireland. (2020).
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18 yasina kadar tim cocuklar icin planlanan Strateji Plani ile Kuzey irlanda icin

surdurulebilir bir cevrimici glvenlik altyapisi olusturma konusunda gerekli atiimlarin
yapilmasi planlanmaktadir.

Strateji planinin basarili bir sekilde hayata gecirilmesinin birincil sonucu, tim cocuklarin
cevrimici ortamda givenli olarak kalmasidir. ikincil sonuclar, basta ebeveynler ve
bakicilar olmak Uzere cocuklarla iletisim halinde olan tum gruplarin cevrimici givenlik
konusunda gerekli sekilde donatilmasive cocuklarin cevrimici givenligini destekleyecek
konuma gelmesidir.

2.3.2.2 Avustralya

2015 yilinda Avustralya'da, “Cocuklarin Guvenligi icin Cevrimici Guvenligin Artirilmasi
Yasas!” kapsaminda, cocuklarin cevrimici givenligi icin “eSafety Commissioner” adi
altinda, bagimsizyasal bir ofis kurulmustur. Ofis, hikimet, endustrive diger tlkelerdeki
cevrimici guvenlik cabalarini koordine etmek ve yonlendirmek icin kurulmus olup; kar
amaci glitmeyen bir kurulustur.’

eSafety Commissioner, cevrimici zorbaliga veya kotlye kullanima maruz kalan
Avustralyalilarin  harekete gecmelerine veya sikayette bulunmalarina yardimci
olmaktadir '°.

eSafety Commissioner, cevrimici glvenlik planini nasil yaratacaklari konusunda
kullanicilara yardimcr olan ve surekli guncel tutulan bir platformdur. Bu platform
cevrimici guvenlik, sosyal medya, ebeveyneler, kullanilan cihazlar gibi bircok konuda
kontrol listesi sunmaktadir ve nasil cevrimici givenli bir plan saglanacagi konusunda
rehber olmaktadir.

2.3.2.3 ingiltere

Ingiltere hiikiimeti tarafindan Mayis 2021 tarihinde Cevrimici Givenlik Yasasi (Online
Safety Bill] adi altinda bir kanun taslagi yayimlanmistir™ 2023 yilinda bu kanun
teklifinin yasalasmasi sidrecinin sonlanmasi planlanmaktadir. Bu kanun taslaginin
genel hatlariyla icerdigi bes madde:

- Cevrimici guvenlige ve dijital hizmetlere halkin gliveninin artirilmasi,
- Ifade 6zgirligunin arttirilmasi,

- Cocuklarin cevrimici dinyanin kotultklerinden korunmasi,

- Dinamik ve rekabetci dijital sektorin desteklenmesi,

- Cevrimici demokratik degerlerin tesvik edilmesi

olarak gorulmektedir.

9 www.esafety.gov.au/about-us/who-we-are/our-structure

10 Department of Health. (2019). National Action Plan for the Health of Children and Young People 2020 — 2030. 52.
11 Great Britain. Department for Digital, C. (2021). Draft Online Safety Bill. In Gov. Uk.
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Bu kanun taslagi cocuklarin cevrimici platformlarda korunmasi icin de ciddi énlemler/
yaptirimlar icermektedir. Kanun taslagi, yalnizca teknoloji devlerine veya sosyal medya
sitelerine degil, kullanici tarafindan olusturulan icerigi barindiran ve/veya yalnizca
insanlarin cevrimici olarak baskalariyla konusmasina izin veren her internet sitesine ve
uygulamaya genis capta uygulanacak sekilde dizenlenmistir.

2.3.2.4 iskocya

Iskocya Hiikimeti tarafindan “Cocuklar ve Gencler icin internet Giivenligi Ulusal Eylem
Plani” adi altinda 2017 yilinda eylem plani yayimlanmistir 2. Bu eylem planinda yer alan
aksiyonlarin ana hedefleri:

- Toplumun her kesiminden kisilere, cocuklarin cevrimici ortamda guvende
olmalarina yardimci olmak icin beceri, bilgi ve anlayis saglamak: Ebeveynlere,
bakicilara, cocuklarla ve ailelerle calisan kisilere, cocuklarin cevrimici ortamda
guvende olmalarina nasil yardimci olacaklarini ve ortaya cikarsa sorunlarla nasil
basa cikacaklarini anlamalarina yardimci olmak.

- Guvenli, sorumlu kullanim ve davranisa itham vermek: Cocuklar kendileri de
dahil olmak Uzere bireylerin kendi cevrimici davranislarinin sorumlulugunu
almalari gerektigini acikca belirtmek.

- Guvenli bir cevrimici ortam olusturmak: Cocuklarin cevrimici ortamda kendileri
icin uygun olmayan iceriklere daha az rastlamalarini saglamak icin birlikte
calismak.

Bu eylem planinin basarili bir sekilde hayata gecirilmesiyle orta vadede asagidaki
sonuclara ulasilmasi hedeflenmektedir:

- Her cocuk ve genc, cevrimici dinyada var olan firsatlar ve riskler konusunda
yasina uygun bir anlayisa sahip olacaktir.

- Her ebeveyn / bakici, cocuklarinin cevrimici etkinliklerine rehberlik edecek ve
destekleyecek donanima sahip olacaktir.

- Dahadonanimlibirtoplum, cocuklarve genclericininternet gtivenliginiartirmada
rol oynayacaktir.

- Istismara ugrayan veya maruz kalma riskiolan cocuklar ve gencler tespit edilecek
ve desteklenecektir.

- Potansiyel failler, cevrimici tacizde bulunma konusunda caydirilacaktir.

12 Scottish Government. (2017). National Action Plan on Internet Safety for Children and Young People. April. https://www.gov.
scot/publications/national-action-plan-internet-safety-children-young-people/
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2.4 Mevzuat Analizi

Anayasanin “Aileninkorunmasive cocuk haklari” baslikli41incive “Gencliginkorunmasi”
baslikli 58 inci maddeleri ile Devletin; ailenin, cocugun ve gencligin korunmasi icin
gerekli her turll tedbiri alacagi hikim altina alinmistir,

Cocuklarin cevrimiciortamda korunmasina iliskin calismalar Turkiye'de oncelikli olarak
5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun cercevesinde yiiritiilmektedir.
Bununla birlikte gerek Turkiye'de gerek uluslararasi arenada farkli calismalara da
rastlanilmakta ve bu calismalar yakindan takip edilmektedir.

5651 sayili internet Ortaminda Yapilan Yayilarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun kapsaminda, toplumu internetin
risklerinden korumak, daha guvenilir, etkin ve bilincli internet kullanimi noktasinda
cocuklari, genclerive aileleri bilgilendirmek ve yasanilan problemlere cozimler sunmak

amaciyla Bilgi Teknolojileri ve iletisim Kurumu biinyesinde Giivenli internet Merkezi
(GIM) kurulmustur.

Bu belge anayasanin, kanunlarinve On Birinci Kalkinma Planinin asagidaki maddelerine
dayanarak hazirlanmistir:

e Anayasanin “Ailenin korunmasi ve cocuk haklari” baslikli 41 inci ve “Gencligin
korunmasi” baslikli 58 inci maddeleri

e 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

e 11.Kalkinma Plani madde 477.4. “internetin bilincli ve giivenli kullanimi ile
ilgili farkindalik ve bilinclendirme calismalari yiritilecek, Givenli internet

Hizmetinin tanitimi yapilarak bilinirligi artirilacaktir.”
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2.5 Paydas Analizi

Cocuklarin Korunmasina Yonelik Cevrimici Guvenlik Stratejisinin uygulanma strecinde

isbirligi yapilacak ic ve dis paydaslar tespit edilerek onceliklendirilmesi yapilmistir.

PAYDAS ADI ic/Dis Paydas Onem Derecesi  Etki Derecesi Onceligi
BTK Merkez Teskilati ic Paydas 5 5 5
BTK Bilge Miidiirliikleri ic Paydas ] 5 ]
Ulastirma ve Altyapi Bakanligi ic Paydas 5 5 5
Aile ve Sosyal Hizmetler Bakanligi Dis Paydas 5 5 5
Genclik ve Spor Bakanligi Dis Paydas 5 5 5
Milli Egitim Bakanligi Dis Paydas ] ] ]
Saglik Bakanligi Dis Paydas 5 5 5
icisleri Bakanlg (EGM, Valilikler) Dis Paydas 5 5 5
STK'lar Dis Paydas 5 ] ]
Universiteler Dis Paydas ] 5 ]
Erisim Saglayicilar Dis Paydas 5 ] ]
Bilgi Teknolojileri ve iletisim Sektorii | Dis Paydas 5 5 5
Yiiksek Ogretim Kurumu (YOK) Dis Paydas 5 5 5
Tiirkiye Radyo Televizyon Kurumu Dis Paydas 5 5 5
(TRT)

Tiirkiye Yesilay Cemiyeti Dis Paydas 5 5 ]
Tiirkiye Belediyeler Birligi Dis Paydas ] 5 5

Tablo 2: Paydaslarin Onceliklendirilmesi Tablosu
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2.6 Giiclii ve Zayif Yonler ile Firsatlar ve Tehditler (GZFT) Analizi

Bilgi Teknolojileri ve Iletisim Kurumu Internet Dairesi Baskanligi icin giicli yonler, zayif
yonler ile firsat ve tehditler belirlenerek GZFT analizi yapilmistir. Bu analiz, stratejik planlama
suUrecinin farkliasamalari icin temel teskil etmektedir.

Gﬁglﬁ Yonler

Zaylf Yonler

Flrsatlar

Tehditler

Calisma alaninin genis

Bilinclendirme
faaliyetlerinin
etkisinin uzun

Dijital teknolojilerin
sundugu firsatlarin

Cocuklarin zararli
icerige meyilli

faaliyetlerinin
Kamu destegi ile

internetin
karmasik yapisi

karsilastirma
orneklerinin ginden

olmasi Ny glinden gline
suUreler sonunda olmasi
o . artmasi
gorulebilmesi
Internet
kullanicilarinin
Merkez Uluslararasi ancak internette

bir risk unsuru
ile karsilastigi ve
ondan etkilendigi

Personel sayisinin

ylratilmesi gne cogalmasi zaman farkindalik
olusumunun
baslamasi
) ) internet
Ginden glne kullanicilarina
Belirli alanlarda internet yardim ve

ve bilinclendirme
aracina sahip
olunmasi

konularda farkli
uzmanliklarin
gerekmesi

kaynak, arastirma
ve yayinlarin
cikmasi

iinden aiine artmasi uzmanlasamama kullanicilarinin destegin sadece
g g sorunu bilinc seviyesinin bilinclendirme ve
yikselmesi danisma faaliyetleri
ile yurdtilebilmesi
Bircok farkindalik Farkli o) il |}g|l| he_r S_lstemgnk
§ gecen gun yeni bir sekilde

bilinclendirme
faaliyetlerinin
yuriutilememesi

Personelin konu ile
ilgili tecribe birikimi

Konu ile ilgili etki
analizinin zor
yapilabilmesi

Tablo 3: GZFT Analizi
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3.1 Amaclar ve Hedefler

AMACLAR HEDEFLER

A1:
(6gretmenler, ebeveynler, bakicilar vb.)

Cocuklar ve onlarla ilgilenenleri

egitimlerle desteklemek

H1.1: Ogrenci seminerleri diizenlemek

H1.2:0§retmen ve
dizenlemek

calisan egitimleri

H1.3: Ebeveyn seminerleri dizenlemek

H1.4: Glvenli Web portali icin pozitif ice-
rik Uretmek

H1.5: Guvenli Cocuk portali icin pozitif
icerik Uretmek

H1.6: internetin farkli boyutlarini konu
alan hikaye kitaplari olusturmak

A2: Cevrimici Koruma

Yayginlastirmak

Araclarini

H2.1 Givenli internet Hizmeti filtreleme
teknik yeteneklerinin gelistirilmesi

H2.2: Givenli internet Hizmeti servis ka-
litesinin artirilmasini saglamak

H2.3: internet  Hizmetinin

yayginlastirilmasi icin calismalar yapmak

Guvenli

H2.4: Givenilir ebeveyn denetim aracla-
rinin yayginlastirilmasi icin calismalar
yapmak

A3: internetteki yasa disi

miicadele ederek interneti cocuklar icin

icerikle

daha giivenli bir yer haline getirmeye
calismak

H3.1: Cocuklarin, cevrimici ortamlarda
kisisel verilerinin ve mahremiyet haklari-
nin korunmasina yonelik calismalari art-
tirmak

H3.2: Cevrimici ortamlarda cocuklarin
cinsel istismar icerigiyle mucadeleye yo-
nelik calismalar yapmak

H3.3: Zararli/sakincali icerikle miicadele
kapsaminda kullanicilarin internet Yar-
dim Portali ve Alo 141 Giivenli internet
Bilgi Destek Hattindan faydalanmalarini
saglamak

Tablo 4: Amaclar ve Hedefler
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A4: Cocuklar ve Onlarla ilgilenenleri Bi-
linclendirme Faaliyetleri ile Destekle-
mek

H4.1: Givenli Internet Giiniinde belirle-
nen tema kapsaminda ogrenciler, ogret-
menler, ebeveynler ve paydaslarin katila-
cagi etkinlikler dizenlemek

H4.2: internetin farkli boyutlarini konu
alan bilimsel calismalar ve saha calisma-
lari yapmak

H4.3: Ulusal ve yerel medya kurulusla-
riyla isbirligi icerisinde; bilgi teknolojileri
ve internetin bilincli ve glvenli kullanimi-
na yonelik video, animasyon, radyo ve TV
programi icerikleri hazirlamak

H4.4: Kurumsal sosyal medya hesapla-
rindan; bilgi teknolojileri ve internetin bi-
lincli ve guvenli kullanimina yonelik gun-
cel egitici icerik ve materyal paylasimi
yapmak

H4.5: Bilgi teknolojileri ve internetin bi-
lincli, givenli ve etkin kullanimr ile ilgili
ulusal ve uluslararasi etkinliklere (ca-
listay, kongre, sempozyum, toplanti vb.)
katilim saglamak

H4.6: Aileleri, cocuklarin oynadigi oyunlar
hakkinda bilgilendirmeye yonelik, dijital
oyun incelemeleri yapmak ve yapilan in-
celemeleri ‘Givenli Oyna” portalinda ya-
yimlamak

H4.7: Dijital rehberler, brosurler ve kila-
vuzlar hazirlamak
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A5: internet ve dijital araclarin bilincli
ve guvenli kullanimi kiiltiiriiniin toplu-
mun her kesimine yerlesmesi icin pro-
jeler liretmek

H5.1: Kamu spotu, animasyon ve afisler
hazirlayarak cevrimici guvenlik konusun-
da toplumda farkindalik olusturmak

H5.2: Acik kaynak yayinlar hazirlanma-
sina onculuk ederek toplumun her kesi-
minden bu konuda calisanlari ve calisma-
larini bir araya getirmek

H5.3: Okullarda, hazirlanan pozitif icerik-
leri akranlarina anlatacak, onlara dijital
okuryazarlik konusunda ornek olacak ve
onculik edecek dijital liderler/gonilliler
yetistirmek

H5.4: Kamu kurum ve kuruluslari, inter-
net servis saglayicilar, teknoloji sirketle-
ri, Universiteler, sivil toplum kuruluslari
ile bilgi teknolojileri ve internetin bilincli,
guvenli ve etkin kullanimi konusunda et-
kinlikler (calistay, kongre, sempozyum,
toplanti vb.) ve projeler diizenlemek

Ab6: Cevrimici ortamda cocuk haklarini
koruyacak sekilde yasa uygun dijital hiz-
metler sunulmasi yoniinde bir cerceve
olusturmak

Hé.1: Yasa uygun dijital hizmet cercevesi-
niolusturacak uzman ve akademisyenler-
denolusan bir calisma grubu olusturmak.
Calisma grubu tarafindan; kullanicinin
cocuk oldugunun taninmasi, cocuklarin
haklarinin korunmasi, bilgilerin cocugun
yasina uygun bir sekilde sunulmasi, cocuk-
lara adil ve uygun sartlar sunulmasi ile yasa
uygun dijital tasarim sunulmasi ilkelerine da-
yali bir cerceve olusturulmasini saglamak

Hé6.2 Olusturulan cerceve dogrultusunda
dijital hizmet saglayicilara yonelik tavsiye
kararlari almak

H6.3: Olusturulan cerceve dogrultusunda
ebeveynlere ve cocuklara yonelik dijital
hizmetlerde cocuk haklarina yonelik bi-
linclendirme calismalari yapmak

Hé.4: Ulusal (bolgesel ve yerel) diizeyde
Genclik Panelleri diizenlemek
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A7: Cagin gereksinimlerine uygun ola-
rak tim cocuklarin dijital okuryazarlik-
larinin gelistirilmesini saglayacak calis-
malar yapmak

H7.1: Dijital yetenekleri cocuklara kazan-
dirmaya yonelik 0gretmen/ebeveyn egi-
timleri dizenlemek

H7.2: Cocuklara; Dijital Okuryazarlik,
Siber Zorbalik Farkindalik Yonetimi,
Siber  Guvenlik Gizlilik
Yonetimi, Elestirel Distinme, Dijital Ayak
Dijital Dijital
Dijital Mahremiyet, Dijital Erisim, Dijital

Yonetimi,

Izi, Empati, Ebeveynlik,
lletisim, Dijital Saglik, Yalan haber ve
Dezenformasyon, Dijital Ticaret, Dijital
Etik, Dijital
Yonetimi vb. gibi konu basliklarinda dijital

Hukuk ve Ekran Siresi

yetenekler kazandirmak icin cevrimici
6gretim modilleri (videolari) olusturmak

H7.3: Cocuklarin dijital okuryazarlik ye-
teneklerinin gelisimine dogrudan katki
sunacak ogretmenler ve ebeveynleri he-
def alan dijital okuryazarlik kampanyalari
dizenlemek
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3.2 Hedef Kartlari

Amac (A1)

Hedef (H1,1)
Hedef (H1,2)
Hedef (H1,3)
Hedef (H1,4)
Hedef (H1,5)
Hedef (H1,6)

Performans
Gostergeleri
(PG)

PG1.1.1: Dizen-
lenen 6grenci

semineri sayIsl

Cocuklar ve Onlarla Ilgilenenleri
Bakicilar vb.) Egitimlerle Desteklemek
Ogrenci egitimleri diizenlemek
Ogretmen ve calisan egitimleri diizenlemek
Ebeveyn seminerleri dizenlemek

Guvenli Web portali icin pozitif icerik Uretmek

Guvenli Cocuk portali icin pozitif icerik Uretmek

(Ogretmenler,

Ebeveynler,

Internetin farkli boyutlarini konu alan hikaye kitaplari olusturmak

Plan Donemi

Hedefe Baslangic
Etkisi Dederi
[%] egeri
(2021)

izleme

2022 2023 2024 SikUg1

6 Aylik

Raporlama

Sikligi

6 Aylik

PG1.1.2: Glven-
li internet Tiri-
nin ziyaret ettigi
okul sayisi

6 Aylik

6 Aylik

PG1.2.1: Dizen-
lenen 6gretmen
ve calisan se-

mineri sayisi

6 Aylik

6 Aylik

PG1.3.1: Dizen-
lenen ebeveyn
semineri sayIsl

6 Aylik

6 Aylik

PG1.4.1: Glven-
li Web portalin-
da yayimlanan

icerik sayisl

6 Aylik

6 Aylik

PG1.5.1: Gu-
venli Cocuk
portalinda ya-
yimlanan icerik
saylsl

6 Aylik

6 Aylik

PG1.6.1: Olus-
turulan hikaye
Kitaplarmin

saylsl

Yillik

Yillik

Tablo 5: Hedef Kartlari




Amac (A2)

Hedef (H2,1)
Hedef (H2,2)
Hedef (H2.3)

Hedef (H2.4)

Performans
Gostergeleri (PG)

PG2.1.1: GIH kullanan
abone sayisi

Cevrimici Koruma Araclarini Yayginlastirmak

Guvenli Internet Hizmeti filtreleme kapsaminin genisletilme-
sini saglamak

Givenli Internet Hizmeti servis kalitesinin artirilmasini sag-

lamak

Guvenli Internet Hizmetinin yayginlastirilmasi icin calismalar

yapmak
Guvenilir ebeveyn denetim araclarinin yayginlastirilmasi icin

calismalar yapmak

Plan
Hedefe Donemi

= izleme Raporlama
Etkisi Baslangic 2022 2023 2024 < =
(%) Degeri Sikligi Sikligi

(2021)

6 Aylik 6 Aylik

PG2.1.2: GIH kapsa-
mina alinan alan adi

saylsl

6 Aylik 6 Aylik

PG2.3.1: GIH'in yay-
ginlastiritmasi icin

Yillik Yillik
yapilan calismalarin
saylsl
PG2.4.1 Ebeveyn de-
netim araclari hak-
kinda hazirlanan reh- Yillik Yillik

ber/brostr/infografik

saylsl




Amac (A3) InternettekiYasa Disi icerikle Miicadele Ederek interneti Cocuklar
: Icin Daha Giivenli Bir Yer Haline Getirmeye Calismak

Cocuklarin, cevrimici ortamlarda kisisel verilerinin ve mahremi-
Hedef (H3,1) .
yet haklarinin korunmasina yonelik calismalari arttirmak

Cevrimici ortamlarda cocuklarin cinsel istismari icerigiyle ile

el 2 mucadeleye yonelik calismalar yapmak

Zararli/sakincali icerikle miicadele kullanicilarin internet Yardim
Hedef (H3,3) portali ve Alo 141 Givenli internet Bilgi Destek Hattindan fayda-

lanmalarini saglamak

Hedefe Plan Donemi .
Etkisi ~ D2s1an9ic 5022 2023 2024 'Szlllfl’f;;f Raporlama

Performans (PG|
Gostergeleri (PG Degeri
(%) (2021)

Sikligi

PG3.1.1: Kisisel
verilerin ve
mahremiyet
hakkinin ihlaline
yonelik internet 6 Aylik | 6 Aylik
Yardim Merkezine
gelenbasvuru
saylsl

PG3.2.1:
Cocuklarin cinsel

Istismari bulunan 6 Aylik 6 Aylik
iceriklere yonelik
ihbar sayisi
PG3.3.1: Alo 141
Giivenli internet
Bilgi Destek Hatti- 6 Aylik 6 Aylik
na basvuru sayisi
PG3.3.2: internet
Yardim Portalin-
dan faydalanma 6 Aylik 6 Aylik

sayisl




Amac (4)

Hedef (H4,1)

Hedef (H4,2)

Hedef (H4,3)

Hedef (H4,4)

Hedef (H4,5)

Hedef (H4,6)

Hedef (H4,7)

Performans
Gostergeleri (PG)

PG4.1.1: Guvenli in-
ternet Gunu kutla-
malari kapsaminda
dizenlenen etkin-
liklerden yararla-
nan ogrenci sayisl

Cocuklar ve Onlarla ilgi[enenleri [O@retmenler, Ebeveynler,

Bakicilar vb.) Bilinclendirme Faaliyetleri Ile Desteklemek
Guvenli Internet Giniinde belirlenen tema kapsaminda 6gren-
ciler, ogretmenler, ebeveynler ve paydaslarin katilacagi etkin-
likler dizenlemek

Internetin farkli boyutlarini konu alan bilimsel calismalar ve
saha calismalari yapmak

Ulusal ve yerel medya kuruluslariyla isbirligi icerisinde; bilgi
teknolojileri ve internetin bilincli ve gvenli kullanimina yonelik
video, animasyon, radyo ve TV programi icerikleri hazirlamak
Kurumsal sosyal medya hesaplarindan; bilgi teknolojileri ve
internetin bilincli ve glvenli kullanimina yonelik gincel egitici

icerik ve materyal paylasimi yapmak

Bilgi teknolojileri ve internetin bilincli, givenli ve etkin kullani-
mi ile ilgili ulusal ve uluslararasi etkinliklere (calistay, kongre,
sempozyum, toplanti vb.) katilim saglamak

Aileleri, cocuklarin oynadigi oyunlar hakkinda bilgilendirmeye

yone dijital oyun incelemeleri yapmak ve yapilan incelemeleri
Guvenli Oyna portalinda yayimlamak

Dijital rehberler, brosurler ve kilavuzlar hazirlamak

Plan
Donemi
Baslangic
Degeri
(2021)

Hedefe
Etkisi
(%)

izleme Raporlama

2022 2023 20246 g LG

Yillik Yillik

PG4.2.1: Yapilan
saha calismalarinin

saylsl

Yillik Yillik

PG4.2.2: Yayimla-
nan bilimsel calis-
ma saylsl

Yillik Yillik

PG4.3.1: Hazirlanan
video, animasyon,
radyo ve TV progra-

mi sayIsl

Yillik Yillik
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PG4.4.1: Sosyal
medya hesaplarin-

6 Aylik 6 Aylik
dan yapilan payla-

sim sayisi
PG4.5.1: Katiim

saglanan etkinlik Yillik Yillik

saylsl
PG4.6.1. Yapilan ve

yayimlanan dijital

oyun inceleme sa- 6 Aylik | 6 Aylik
yisi

PG4.7.1 Hazirlanan
dijital rehberler,

brostrler ve kila- Yillik Yillik
vuzlar sayisi




Amac (A5)

Hedef (H5,1)

Hedef (H5,2)

Hedef (H5,3)

Hedef (H5,4)

Performans
Gostergeleri (PG)

PGbh.1.1: Hazirlanan
kamu spotu, ani-
masyon ve afislerin

saylsl

Internet ve dijital araclarin bilincli ve guivenli kullanimi

Kalturdnun toplumun her kesimine yerlesmesi icin projeler Gret-
mek

Kamu spotu, animasyon ve afisler hazirlayarak cevrimici gu-
venlik konusunda toplumda farkindalik olusturmak

Acik kaynak yayinlar hazirlanmasina oncultk ederek toplumun
her kesiminden bu konuda calisanlari ve calismalarini bir ara-
ya getirmek

Okullarda, hazirlanan pozitif icerikleri akranlarina anlatacak,
onlara dijital okuryazarlik konusunda ornek olacak ve onculik
edecek dijital liderler/dijital gonulliler yetistirmek

Kamu kurum ve kuruluslari, internet servis saglayicilar, tek-
noloji sirketleri, Universiteler, sivil toplum kuruluslari ile bilgi

teknolojileri ve internetin bilincli, givenli ve etkin kullanimi ko-
nusunda etkinlikler (calistay, kongre, sempozyum, toplanti vb.)
ve projeler dizenlemek
Plan
Donemi
Baslangic
Degeri
(2021)

Hedefe
Etkisi
(%)

izleme Raporlama

2022 2023 2024 Sikligi Sikligi

Yillik Yillik

PG5.2.1: Hazirlanan
acik kaynak yayin-
larin sayisi

Yillik Yillik

PG5.3.1 Dijital li-
derler/dijital gonul-
lilerin sayisi

Yillik Yillik

PG5.4.1 Duzenle-
nen etkinlik sayisi

Yillik Yillik




Amac (Aé)

Hedef (H6,1)

Hedef (H6,2)

Hedef (H6,3)

Hedef (H6,4)

Performans
Gostergeleri (PG)

PG6.1.1: Calisma
grubu toplant
saylsl

Cevrimici ortamda cocuk haklarini koruyacak sekilde yasa uygun
dijital hizmetler sunulmasi yonunde bir cerceve olusturmak

Yasa uygun dijital hizmet cercevesini olusturacak uzman ve aka-
demisyenlerden olusan bir calisma grubu olusturmak. Calisma
grubu tarafindan; kullanicinin cocuk oldugunun taninmasi,
cocuklarin haklarinin korunmasi, bilgilerin cocugun yasina uygun
bir sekilde sunulmasi, cocuklara adil ve uygun sartlar sunulmasi
ile yasa uygun dijital tasarim sunulmasi ilkelerine dayali bir cer-
ceve olusturulmasini saglamak

Olusturulan cerceve dogrultusunda dijital hizmet saglayicilara
yonelik tavsiye kararlari almak

Olusturulan cerceve dogrultusunda ebeveynlere ve cocuklara yo-
nelik dijital hizmetlerde cocuk haklarina yonelik bilinclendirme
calismalari yapmak

Ulusal (bélgesel ve yerel] diizeyde Genclik Panelleri dizenlemek

Plan Donemi
Baslangic
Degeri
(2021)

Hedefe
Etkisi
(%)

izleme Raporlama

2022 Sikligi Sikligi

2023 2024

Yillik Yillik

PG6.2.1: Dijital

hizmet saglayici-
lara yonelik tavsi-
ye niteliginde bir
kilavuz hazirlan-

masl

Yillik Villk

PG6.3.1: Dijital
hizmetlerde co-
cuk haklari konu-
sunda hazirlanan
kilavuz sayisi

Yillik Yillik

PG6.4.1: Dizen-
lenen Genclik

Paneli sayisi

Yillik Yillik




Amac (A7)

Hedef (H7,1)

Hedef (H7,2)

Cagin gereksinimlerine uygun olarak tum cocuklarin dijital
okuryazarliklarinin gelistirilmesini saglayacak calismalar yapmak

Dijital yetenekleri cocuklara kazandirmaya yénelik 6gretmen/
ebeveyn egitimleri dizenlemek

Cocuklara; Dijital Okuryazarlik, Siber Zorbalik Farkindalik
Yonetimi, Siber Guvenlik Yonetimi, Gizlilik Yonetimi, Elestirel

Distinme, Dijital Ayak Izi, Dijital Empati, Dijital Ebeveynlik, Dijital

Mahremiyet, Dijital Erisim, Dijital Iletisim, Dijital Saglik, Yalan
haber ve Dezenformasyon, Dijital Ticaret, Dijital Etik, Dijital
Hukuk ve Ekran Suresi Yonetimi vb. gibi konu basliklarinda
dijital yetenekler kazandirmak icin cevrimici 6gretim modulleri

[videolari) olusturmak
Cocuklarin dijital okuryazarlik yeteneklerinin gelisimine

Hedef (H7,3) dogrudan katki sunacak ogretmenler ve ebeveynleri hedef alan
dijital okuryazarlik kampanyalari dizenlemek
Plan Donemi
DA b Esl SHNOS oz a0z oo eme Reperlama
(2021)
PG7.1.1: Du-
zenlenen egitim Villik Villik
saylsl
PG7.2.1: Hazir-
lanan cevrimici Villik
ogretim modulu Yillik
(video) sayis
PG7.3.1:
Duzenlenen Yillik Yillik
kampanya sayisi
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trateji Belgesi izleme ve degerlendirme sureci, stratejinin basariyla
Suygulanma5|, tespit edilen eksikliklerin giderilmesi ve hesap verme
sorumlulugunun yerine getirilmesi acisindan onem arz etmektedir. Bu
surecte stratejik hedeflerile uygulamadaulasilansonuclarkarsilastirilarak
degerlendirme yapilmaktadir.

Izleme, belirlenen amac ve hedeflerdeki ilerlemeyi takip etmek
amaciyla uygulama oncesi ve sirasinda nicel ve nitel verilerin toplandigi
ve analiz edildigi tekrarli bir sirectir. Degerlendirme ise, devam eden veya
tamamlanan faaliyetlerin amac ve hedeflere ulasmayi ne dlcude sagladigi
ve karar alma slrecine ne olcude katkida bulundugunu belirlemek
amaciyla yapilan ayrintili bir incelemedir.

Strateji belgesi her uygulama yilinin ilk alti aylik doneminin sonunda;
amac ve hedeflere ait veriler sorumlu birimlerden alinarak Temmuz
ayinin sonuna kadar “Strateji Belgesi izleme Raporu” olusturulacaktir.
Bu rapor sadece izleme amacli olup degerlendirme yapilmayacaktir. Her
uygulama yilinin takip eden Subat ayinin sonuna kadar ise “Stratejik Belge
Degerlendirme Raporu” hazirlanarak Ust yonetimin onayina sunulacaktir.

Strateji Belgesi Degerlendirme Raporunda; performans hedeflerine
ulasilamayan alanlarin incelenerek bunlarin nedenlerinin ortaya
konulmasi ve lyilestirme onerilerine yer verilecektir. Yillik donemlerle
gerceklestirilecekolandegerlendirmetoplantilarinda;amacvehedeflerden
sapma olan alanlar varsa oncelikli olarak iyilestirilmesi gerekli olan
konular belirlenerek, bu alanlarda yapilacak olan iyilestirme tedbirleri ve
gerekli onlemler alinacaktir.
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