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GIRIS

Bilisim kelimesi; “insanlarin teknik, ekonomik ve toplumsal alanlardaki iletisimde kullandig:
ve bilimin dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla diizenli ve akilci
bicimde islenmesi, bilginin elektronik cihazlarda toplanmasi ve islenmesi bilimi” olarak
aciklanmaktadir. Bilisim; bilginin aktarilmasi, organize edilmesi, saklanmasi, tekrar elde
edilmesi, degerlendirilmesi ve dagitimi i¢in gerekli kuram ve yontemlerdir. Bilisim sistemi ise,
5237 sayilh TCK’nin 243. maddesinin gerekg¢esinde; verileri toplayip yerlestirdikten sonra
bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik sistemler olarak tanimlanmustir.
Avrupa Konseyi Siber Su¢ Sozlesmesi’nin “Tanimlar” baglikli birinci maddesine gore ise
Bilisim sistemi; bir veya bir¢ok unsuru, bir programin isleyisi araciligiyla verilerin otomatik
olarak isleme tabi tutulmasimi saglayan, birbirine baglanmis veya benzesen tek veya toplu
tertibat1 ifade etmektedir. Bilisim sistemlerinin en yaygin unsuru, verilerin saklanmasi,
islenmesi ve aktarilmasini saglamasi bakimindan bilgisayarlardir. Ancak bilgisayarlar diginda
da bilisim sistemi olarak nitelendirilebilecek aygitlar mevcuttur. Bu itibarla, bilisim sugu olarak
isimlendirilen fiiller, bir bilgisayarda ya da bilgisayar olarak nitelendirilmemesine ragmen, veri
iletisimi sagladig i¢in Bilisim alanina dahil unsurlardan sayilmasi gereken diger elektronik,
manyetik, mekanik araclar tlizerinde (6rnegin, WAP uyumlu, girilen verileri saklayabilen,
isleyebilen, aktarabilen cep telefonlari ile lizerindeki WEB paneli sayesinde aga baglanip veri
aktarimi yapabilen elektronik ev aletleri) veya bunlar1 veri iletisimi i¢in birbirine baglayan

soyut veya somut aglar iizerinde islenebilmektedir.

Bilisim teknolojilerinin egitimden ticarete, ulasimdan iletisime, kamu hizmetlerinden 6zel
sektore kadar hemen her alanda koklii degisiklikler yaparak hayati ciddi anlamda etkiler hale
gelmesi, bilisim teknolojilerinin kanunlar1 ihlal etme firsati veren ve ortaya yeni sug fiilleri
cikartan bir etkiye sahip olmasin1 da beraberinde getirmistir. Bu sebeple, ozellikle bu
teknolojilerin kaynagini olusturan {ilkeler basta olmak iizere, pek ¢ok devlet bilisim alaninda
yasal diizenlemelere gitmis, mevzuatlarini teknolojinin gerektirdigi bi¢imde degistirme

cabasina girmislerdir.

Kanun koyucular bu alandaki suclar1 karsilamak i¢in mevzuatlarinda ya ayr1 6zel bir kanun
yapmakta, ya da mevcut ceza kanunlari i¢inde diizenleme gergeklestirmektedirler. Yeni Tiirk

Ceza Kanunu (5237 Sayilit TCK)’nda ise, bu alandaki su¢lar hem “Bilisim Alaninda Suglar”



ad1 altinda bir boliimde diizenlenmis, hem de hirsizlik, dolandiricilik gibi suglar igerisinde yer

almislardir.!

Bilim ve teknoloji alanindaki ilerlemeler, kiiresellesme olgusunun beraberinde getirdigi

gelismelerle bir araya geldiginde karsimiza ¢ok daha farkli ve karmasik bir giivenlik algisi
cikmaktadir.

Klasik giivenlik anlayisi, genel anlamda cografi smirlar iizerinden askeri giic merkezli
cikarimlar yapmakta ve bu yonde bir giivenlik perspektifi olusturmaktaydi. Ancak Soguk
Savag’in sona ermesi, iki kutuplu diinya diizeni iizerine kurgulanmig uluslararasi sistemde
degisime neden olmustur. Cok kutuplu ve hegemon ABD’nin olusturdugu yeni uluslararasi
sistemde devletlerin yania ¢ok uluslu sirketler, uluslararast kurum ve kuruluslar gibi yeni

aktorler eklenmistir.

21. ylizyilda yasanan bu gelismeler 1518inda giivenlik algisinin ¢ok boyutlu bir hal almas1 da
kacinilmaz olmustur. Bu boyutlar arasinda ekonomik, ¢evresel, siyasal ve sosyal boyutlar
sayilabilir. Giivenlik konusunun farkli boyutlarda degerlendirilmesinin en Onemli

nedenlerinden biri de internetin giinliik hayatin icerisine hizl1 ve yogun bir sekilde girmesidir.?

1 YILMAZ Sacit, 5237 Sayili TCK nin 244. Maddesinde Diizenlenen Bilisim Alanmindaki Suglar,
http://tbbderqgisi.barobirlik.org.tr/m2011-92-669

2 EHLIZ Hakan, Bilisim Suglarmin Ulusal Ve Uluslararasi Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
2019, http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001167.pdf
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1  BILISIM (SIBER) SUCLARI

Icinde bulundugumuz 21. Yiizyiln “Bilgi Cag1” olarak nitelendirilmesinin yaninda, bilgi alis
verisinin saliselerle kisitlanmasi insanoglunun bilgiye olan acligmin yani sira yasamini
siirdiirmesinin tek yolu olarak oniimiize ¢ikmaktadir. Bu ¢ergevede bilisim teknolojileri insani
sagirtan boyutlarda biiyiiyerek oriimcek agi gibi tim diinyayr kaplamakta, hayatimizin her
alanina niifuz ederek durmaksizin genis bir konsepte yayilmaktadir. Tarihsel gelisim evresi
boyunca bilisim sektdriinde meydana gelen marjinal faydasi yiiksek gelismeler ve beraberinde

getirdigi sorunlarla birlikte bilisim suglar1 ortaya ¢ikmustir.’

Bilisim Sucu en genel anlamyla bilisim alanindaki gelismelere paralel artis gosteren ve
teknolojinin yardimi ile genellikle sanal bir ortamda kisi veya kurumlara maddi veya manevi
zarar verecek davraniglarda bulunmaktir. Baska bir tanim, bilisim sistemine yonelik veya
bilisim sistemi kullanilarak islenen su¢ oldugunu soylemektedir. Diger bir tanimda ise “bir
bilgisayarda ya da bilgisayar olarak nitelendirilememesine ragmen veri-iletisimi sagladigi i¢in
bilisim alanmin unsurlarindan oldugu kabul edilmesi gereken diger elektronik, manyetik,
mekanik araglar iizerinde (0rnegin, cep telefonlari, lizerindeki web paneli sayesinde aga
baglanip bilgi aktarimi1 yapabilen elektronik ev aletleri, iizerinde yiiklii programlar araciligiyla
sifreli yayinlari alan, bunlari isleyen ve bunlardan sonug ¢ikaran dekoderler) veya bunlari veri-
iletisimi i¢in birbirine baglayan soyut veya somut bir ag lizerinde gerceklestirilebilir eylemler”
bilisim sucu olarak nitelendirilmektedir. Ne var ki, doktrinde {izerinde uzlasilmis bir Bilisim
Sucu tanimi da tam olarak bulunmamaktadir. Bilisim ortaminda islenen sucglar1 karsilamak igin;
Bilgisayarla (Kompiiter) islenen Suglar, Bilgisayar Sucu/Suglari, Bilgisayarla ilgili Sug,
Bilgisayar Suclulugu, Bilisim Ihlali, Internet Suglar1, Bilisim Suglari, Siber Uzay Suglari, Ileri
Teknoloji Sugu ve Cok Yargisal Suglar gibi kavramlar kullanilmaktadir. Bu kavramlardaki

cesitlilik biitiin ihlalleri tek bir kavram altinda toplama ihtiyacini1 dogurmustur.

Tiirkiye’nin tiyesi oldugu Avrupa Konseyi Bilisim suglarini nitelendirirken “Siber Sug¢”
kavramini kullanmistir. Uluslararasi platformlarda da yogunlukla yine Siber suglar kavrami
kullanilmaktadir. Bilisim sugu Tiirk Ceza Hukuku’na ilk kez 1991 yilinda 3756 sayili Kanun’la

girmistir.

3 ALTUNOK Ebru, VURAL Ali Fatih, Bilisim Suglari, s.1, 2011/8
https://dergipark.org.tr/tr/download/article-file/208853
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Mezkir Kanun,

1) Sistemde yer alan ve sir teskil eden bilgiyi hukuka aykiri sekilde elde edip 6grenmeyi,

2) Baskasina zarar vermek i¢in sistemde bulunan bilgileri kullanmayi nakletmeyi ve
cogaltmayi,

3) Baskasina zarar vermek veya kendisine yarar saglamak maksadiyla sistemi ve unsurlarini
tahrip etmeyi, degistirmeyi, silmeyi ve sistemin islemesine engel olmayi, yanlis bir sekilde
islemesini saglamayi,

4) Sistemi kullanarak kendisi veya baskasi lehine hukuka aykiri yarar saglamayi,
dolandiriciligy,

5) Sistemi kullanarak sahtecilik yapmay,

bilisim suclari i¢inde ele almistir.*

Bilisim sugu veya bilgisayar sugu terimi bir bilgisayar ve bilgisayar ag1 (Bilgisayar, ¢evre
birimleri, pos makinesi, cep telefonu gibi her tiirlii teknoloji) kullanilarak islenen herhangi bir
sucu ifade etmek icin kullanilmaktadir. Bilgisayar, bir sug¢un islenmesinde kullanilmis
olabilecegi gibi bir sugun hedefi de olabilmektedir. Bilisim (Siber) suclar1 bireylere veya birey
gruplaria yonelik, magdurun onurunu zedelemeye veya magdura fiziksel veya zihinsel olarak
dogrudan veya dolayli olarak zarar verme sucu kast1 ile Internet (gdriisme odalari, epostalar,
ilan sayfalar1 ve gruplar) ve cep telefonu (SMS/MMS) gibi ¢cagdas iletisim araglar1 kullanarak
zarar verme amach saldirilarin yapilmasidir. Bu tiir sug¢lar bir ulusun giivenlik ve ekonomik
biitlinliigiine yonelik bir tehdit de olusturabilmektedir. Bu tiir su¢larda ortaya ¢ikan goriiniim,
ozellikle yazilim CD'lerinin sifrelerinin kirilmasi, telif haklari ihlalleri, cocuk pornografisi ve
cocuklarin diger bigimlerde istismar1 konularinda yiiksek kazang elde etme istegidir. Mahrem
bilgilerin kaybedilmesi veya yasaya aykir1 olarak elde edilmesi durumlarinda 6zel yasamin

gizliliginin ihlali sugu ortaya ¢ikmaktadir.

Diinya bilisim suclar1 olgusu ile 1960’11 yillarin sonunda tanismistir. Kisisel verilerin toplu
olarak isleme tabi tutuldugu veri bankalarinin olugsmasiyla gizlilige kars1 sorunlar ve tehditler
baslamis ve ilk olarak bilgisayar manipiilasyonu, sabotaj ve casusluk suglar1 goriilmiistiir.
1970’lerde bilisim aglarmin kullanilmaya baslamasiyla hackleme tiirlinden bilgisayar

korsanlig1 fiilleri, 1980’lerde kisisel bilgisayarin kullaninminin yayginlagsmasiyla program

4 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf
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korsanhg: fiilleri artig gostermistir. Ayni siiregte ATM’lerin bankacilik iglemlerinde

kullanilmaya baslanmasi banka kartlari ile ilgili suclar1 beraberinde getirmistir®

Uluslararas1 alanda bilisim suglariyla ilgili olarak ilk kanun tasarist Amerika Birlesik
Devletleri Kongresine 1977 yilinda verilmistir. Amerika Birlesik Devletleri, bilgisayarin
anavatani olmasi nedeniyle bilisim suglariyla ilk defa karsilasan iilke olmustur. Bunun dogal
sonucu olarak hem 6greti hem yasal diizenlemeler hem de uygulamada ABD merkez iilke

konumundadir.®

Uluslararasi1 alanda hem devlet hem de devlet dis1 oyuncular istihbarat, mali hirsizlik gibi
konularda siber suglarla ve diger siir 6tesi suglarla mesgul olmaktadir. Uluslararas: sinirlari
asan ve en azindan bir ulus devletin ¢ikarlarini ilgilendiren eylemler siber savas olarak
degerlendirilmektedir. Uluslararasi yasal makamlar bu oyuncularin eylemlerinden Otiirii

uluslararas1 su¢ mahkemelerinde hesap vermelerini saglamaya ¢alismaktadir.’

Bilgi teknolojilerinin hizla gelisimi, bu gelismelere ayn1 hizda ayak uydurabilecek bir toplum
yapisi gelistirme ihtiyacin1 dogurmustur. Ozellikle Bilisim teknolojilerinin gelismesi
sonucunda yasanan ekonomik ve kiiltiirel ve sosyal alandaki degismeler, toplumun her alaninda
degisimi beraberinde getirmektedir. Dijital iletisim alanindaki gelismeler hayatimizi geri
doniilmeyecek bir bicimde degistirmistir ve degistirmeye de devam etmektedir. Internet
diinyast ve bilisim teknolojilerinde yasanan degisimler, sosyal iliskilerimizi dogrudan
etkilemekte ve sosyal hayatimizi sekillendirmektedir. Fikir ve ifade ozgiirligii internet
sayesinde hi¢ olmadig1 kadar gelismistir. Bu yeni 6zgiirliik alani, bir yandan da dev bilgi deposu
ve kayit alami olarak gelisimini siirdirmektedir. Kiiresellesme siireci de bu alani hem
genisletmis hem de karmasik hale getirmistir. “Diinyanin tek bir mekan olarak algilanabilecek
Olclide sikisip kiigiilmesi anlamina gelen bir siireci” ifadesiyle tanimlanan kiiresellesme,
ekonomik, siyasal, sosyal ve Kkiiltiirel degerlerin ve bu degerler c¢ercevesinde olusmus
birikimlerin ulusal sinirlar digina  tasarak diinya geneline yayilmasi seklinde
degerlendirilmektedir. Ekonomik acidan bakildiginda, Bilisim teknolojisindeki gelismelerle
birlikte, sanayi ekonomisi yerini bilgi ekonomisine birakirken, ekonominin {i¢lii sacayagi

olarak nitelendirdigimiz iiretim, tiiketim, dagitim iliskileri ve ekonomik yapinin timi, bilgi

> ALTUNOK Ebru, VURAL Ali Fatih, Bilisim Suglari, s.2, 2011/8
https://dergipark.org.tr/tr/download/article-file/208853

6 https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/

7 https://tr.wikipedia.org/wiki/Bili%C5%9Fim su%C3%A7lar%C4%B1
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temeli lizerine yeniden yapilanmis ve bilgi rekabetin temel faktorii durumuna gelmistir.
Kiiltiirel degisimler agisindan bakildiginda, 6zellikle internet medyasinin getirdigi 6zgiir ve

genis alan, sosyal medyanin en biiyiik paylasim alan1 olmasini saglamistir.

Bilisim teknolojilerinin hizl bir sekilde gelismesi sonucunda internet faydalarinin yani sira art
niyetli kisilerin ulagsmasi1 kolay, izlerinin diger suclara gore daha zor bulunacagi, sanal bir sug
isleme ortam1 sunmustur. Teknolojiye bagli olarak bilisim alanina kazandirilan her tiirlii araca
bagli olarak islenen sug sekilleri de siirekli gelismektedir. Internetin 6zellikle hukuksal alanda
pek ¢ok davranis sekilleri ile birlikte yeni sorunlar1 da beraberinde getirdigi yasanan bir gergek
haline gelmistir. Siber suglar ya da Bilisim suglar1 yaygin olarak; sahte internet siteleri
(phishing, pharming amagli) olusturma, kisilerin sifreleri ve kullanici bilgilerini ele gegirme,
web sitelerine ve sunucularina yonelik saldirilar diizenleme (defacement-bozma), viriis tasiyan
e-postalar (spam mail) yollayarak elektronik saldirilar yapma gibi gesitli sekillerde
gerceklestirilmektedir. Magdurun bilgisi ve rizasi disinda ele gecirilen sifre, kullanici adi,
resim, gorilintii gibi bilgi ve dokiimanlar sahsa karsi; karalama, santaj gibi suclar1 islemek tlizere
kullanilmaktadir. Bilisim su¢larinin kendine 6zgii niteligi nedeniyle fail kurbanlarindan fiziksel
olarak uzaktadir. Ayn1 zamanda islenen fiilin su¢ olup olmadig1 geleneksel suglarda oldugu gibi
siyah ve beyaz ayrimindan ziyade gri alan igerisinde kalmaktadir. Failler bu eylemi

gerceklestirirken kasitli hareket etmektedirler ve belirli bir amaglar1 vardir.®

1.1  internetin Tarihi Gelisimi ve Temel Kavramlar

Bilgisayarlarin, c¢esitli yontemlerle birbirine baglanabilir hale gelerek bilgisayar aglari
olusturmaya baslamasi, bilisim teknolojilerinin gelismesini ve diinyada bilginin kiireselleserek
kendisini daha hizli liretmesini ve doniistiirmesini saglamistir. Kuskusuz ki, teknolojik
gelismeleri tetikleyen en 6nemli olay, diinya ¢apindaki kiigtiklii biiytiklii bilgisayar aglarinin
kurulmasi ve varligi degil, biitlin bilgisayar aglarin1 kapsayan genel bir ag olan “internet” in
tesis edilmesi olmustur. Internet, birden fazla haberlesme aginin (network), birlikte meydana
getirdikleri bir iletisim ortamidir. Bu iletisim aglari, bilgisayarlar ile oriilmiistiir. Yani, internet
bilgisayarlar arasinda kurulmus bir haberlesme agidir. Internet, kisilerin diinya iizerinde

birbirleri ile ¢ok genis amag ve icerikte iletisim kurmalarini, bilgi aligverisinde bulunmalarini

8 YILMAZ Furkan, GULLUPINAR Fuat, Tiirkiye’de Bilisgim Suglarinin Kriminolojik Agidan Degerlendirilmesi:
Bilisim Suglarinin Hukuksal ve Sosyolojik Boyutlarinin Analizi,
https://dergipark.org.tr/tr/download/article-file/1169453
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saglayan ortak iletisim alt yapisidir. Ancak, internet diinyadaki bilgi aglarinin tamami1 olmayip,
diinya ¢apinda ¢ok sayida bilgisayara ve bilgisayar aglarina baglant1 kurabilen ve bunu diinya
capinda kabul edilen bilgi aglar1 protokoliine (TCP/IP) bagli olarak, 6zel bir ag mimarinin
taninmasi vasitasiyla gergeklestirerek bilgiye erisim saglayan bir bilgi agidir. Belli bir merkezi
olmayan, genis seviyede planlanmis hiyerarsik bir yapisi bulunmayan kiiresel bir ag yapist
olarak da nitelendirilen internet, kisilerin diinya iizerinde birbirleri ile ¢ok genis amag ve
icerikte iletisim kurmalarini, bilgi alip vermelerini saglayan bir ortak haberlesme altyapisi

olarak diinya yiizlinde ger¢ekten hizla yayginlagmastir.

Internet sdzciigiinde yer alan “net” ifadesi bilgisayar agi anlamma gelmektedir. Bu aglarin
birbirleriyle baglanti kurmalar ile gelisen bir “Ag Sistemi” ortaya ¢ikmaktadir. Bu ag sistemi
araciligiyla iletisim kuran milyonlarca bilgisayar birbirlerine haber ve bilgi iletmektedir. Bu ag,
ortamda yer alan her tiirlii bilgiye ulasim kolayligi sagladigi gibi, diinyanin farkli yerlerindeki
kullanicilarin birbirleriyle iletisim kurmalarina da imkan saglamistir. Giintimiizde kisilerin
birbirleriyle yazili, sesli ve goriintiilii olarak iletisim kurulabildigi kisisel ve kitle iletisim
yontemlerinden en 6nemli ve yaygin olarak kullanilanlarindan birisi internettir. Ama 6ncelikle
internet i¢in sdylenmesi gereken husus bir bilisim sistemi oldugudur. Genis anlamda bilisim
sistemi, bilgi ve verileri otomatik olarak isleyen bir sistemdir. Milattan 6nce sayma islemine
yarayan abakiis ile baslayip 1800’11l yillarda hesap makinelerinin gelistirilmesi ile ortaya ¢ikan
bilgisayar 1945’lerde askeri amaglarla gelistirilmis; 1970’lerden itibaren ise hafizasinin
yiikselmesi ve islem hizi ile artik vazgegilmez bir tekno organ olmustur. Internetin tarihgesine
baktigimizda askeri amacglarla Amerika Birlesik Devletleri (ABD) tarafindan gelistirildigi
goriilmektedir. 1957 yilinda Sovyetler Birligi’nin Sputnik uydusunu uzaya géndermesinin
ardindan Amerika, ortaya ¢ikacak bir savas veya karisiklik halinde Diinyanin ¢esitli yerlerine
yerlestirilmis savas sistemlerini bir bilgisayar ag1 ile yonetme karar1 vermistir. Bu dogrultuda
merkeze bagimliligi olmayan ayr1 ayr1 ¢alisabilen bilgisayarlardan olusan bir ag kurulabilmesi
hedeflenmistir. Bu amagla Savunma Bakanligi’nda ARPA isimli bir birim olusturulmus ve bu
birim bazi askeri projelerin birbirinden uzakta olan bilgisayarlarin birbirine baglanmasi yoluyla
desteklenmesi iizerine calismalara baslamistir. Once ABD’nin California ve Utah eyaletleri
arasinda dort ayr1 merkez arasinda 1969 yilinda bilgi transferi gerceklestirilmis, sonra bu model
gelistirilerek ARPANET isimli askeri bir bilgisayar ag1 kurulmustur. ARPANET e bagh
bilgisayarlar farkli tipte olduklari icin TCP/IP adi verilen bir dil gelistirilerek bu bilgisayarlar
arasinda iletisim kurmaya baslanmistir. 1980 yilinda TCP/IP protokolii sivil kullanima da

acilmistir. Bilgisayarlar arasinda iletisim saglayacak bu ortak dilin sivil hayatta kullanima
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acilmasi sonucu 1980°li yillarda Ingiltere ve Japonya gibi iilkelerdeki bilgisayarlar birbirleriyle
iletisime gegebilmislerdir. 1989 yilinda Cenevre’deki bir arastirma merkezinde World Wide
Web (www) gelistirilerek internet kullanicilarinin birbirleriyle daha rahat iletisim kurmalari
saglanmis, 1990 yilinda ise World Wide Web’in dayandigi en temel dosya protokolii olan
Hyper-Text Transfer Protocol (HTTP) gelistirilmistir. Ozel sektdr kuruluslarmin 1990’1l
yilarda kendi aglarmi gelistirmeleri sonucu internet askeri ve resmi kurumlarin

yonlendirmesinden ¢ikmis giiniimiizdeki halini almistir®.

1.1.1 Temel Kavramlar

Internetin daha iyi anlasilabilmesi icin &ncelikle bilgisayardan baslayarak en ¢ok kullanilan bazi

kavramlar su sekilde tanimlanmaktadir.

Bilgisayar, kullanicilardan aldig: verilerle aritmetik ve mantiksal islemleri yapabilen ve yaptigi
islemlerin sonuglarini saklayabilen, saklanan bilgilere istenildiginde ulasilabilen elektronik bir
makinedir. Bir baska sekilde de uzun ve karmasik hesaplar1 dahi biiyiik bir hizla yapabilen,
lojik (mantiksal) baglantilara dayali karar verip, islem yiirliten “makine” olarak

tanimlanabilmektedir.

Veri, bilisim sistemlerinin en temel birimidir. Biligim sistemlerinin amaci, veriyi saklamak,
islemek ve sonug c¢ikarmaktir. Veri, bilgilerin belirli bir formata doniistiiriilmiis halidir. Veri,
her tiirli bilginin, bilgisayarin islem yapabilecegi, sonuglar liretebilecegi, saklayabilecegi ve

gerektiginde yeniden okuyabilecegi sekilde sayisal birimlere doniistiiriilmiis halidir.

Bilgisayar programu, bir bilgisayar sisteminin 6zel bir islem veya gorev yapmasini saglayacak
diizene konulmus komut dizilimidir. Bilgisayarin ¢alismasinin temelinde isletim sistemi adi
verilen ve bilgisayarin calisabilmesi i¢in gerekli veriler, komutlar ve dosyalar1 i¢eren ana
program vardir. Bilgisayar a¢ildig1 zaman harekete gecen ve otomatik olarak yiiklenen dosyalar
ve komutlar, kullanicinin bilgisayarda islem yapabilmesini saglayan zemini olusturmaktadir.
Dos, Windows, Linux, Zenix gibi farkli isletim sistemleri mevcuttur. Isletim sistemi de temelde
bir bilgisayar programidir ve bilgisayarin hangi durumda nasil davranmasi gerektigini bildiren

komutlar igermektedir.

® Prof. Dr. AVSAR B. Zakir, Prof Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf
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Arayiiz (Interface), farkli iki yazilim, iki donanim ya da yazilim-donanim arasindaki uyumu
saglamak, istenmeyen etkileri Onlemek amaciyla kullanilan ortak smir olarak
tanimlanabilmektedir. Daha genel anlamda, bir mekanizma ile onun kullanicisi arasindaki
etkilesime aracilik eden ylizeye veya ortama denmektedir. Bilgisayar teknolojisinde kullanilan
araytizler ikiye ayrilmaktadir:

e Komut Satir1 Arayiizii: Kullanicinin yazarak girdigi komutlarla is gérmektedir (Ornek,

DOS).
e Grafiksel Kullanmic1 Arayiizii: Fare, oyun ¢ubugu gibi yan araglar yardimi ile is

gormektedir (Ornek: Windows, KDE, Gnome).

TCP/IP Protokolii, “Bilgi ag1” lizerindeki bilgi iletimi ve paylasimi bazi kurallar dahilinde
yapilmaktadir. Bu kurallara, internet protokolleri ya da TCP/IP (Transmission Control Protocol/
Internet Protocol) protokoller ailesi denmektedir. Bu protokoller birbirleriyle iletisim kuran
milyonlarca bilgisayardan olusan bir agda yer alan farkli yapidaki bilgisayarlarin birbirleriyle
iletisim kurabilmeleri i¢in olusturulan bir anlasma dilidir. Transport Control Protokol
sozciiklerinin kisaltilmis hali olan “TCP” iletim kontrol protokolii anlamina gelir ve mesajlarin
dogru yere ulastirilmasindan; “IP” ise internet protokolii anlamina gelir ve adresleme

sisteminden sorumludur.

Internet hizmetlerini kullanabilmek igin gerekli olan tiim yazilimlar ve baglanti yazilimlar,
TCP/IP protokoliine uygun olarak iletisim kurmakta ve islev gérmektedirler. Bu protokollere
ornek olarak, internet ilizerindeki bilgisayarlar arasinda dosya alma/gonderme protokolii FTP
(File Transfer Protocol), Elektronik posta iletisim protokolii (SMTP Simple Mail Transfer
Protocol), internet {izerindeki baska bir bilgisayarda etkilesimli ¢alisma i¢in gelistirilen “login”
protokolii (TELNET) verilebilmektedir. Adin1 sik¢a duydugumuz www (ya da web) ortaminda
birbirine baglanmis farkli tiirden objelerin iletilmesini saglayan protokol ise Hyper-Text
Transfer Protocol (HTTP) olarak adlandirilmaktadir.

World Wide Web (www) Kkisaca web; bircok internet hizmetini birlestiren bir arag¢ olarak;
yazi, resim, ses, video, animasyon gibi pek ¢ok farkli nitelikteki verilere etkilesimli olarak
ulasmamizi saglayan ¢oklu hiper ortam sistemidir. Biitiin bu farkli yapilardaki veriler uygun bir
standart ile bir arada kullanilarak bir web tarayicisinda goriintiilenebilmektedir. Hiper ortam,
bir dokiimandan bagka bir dokiimanin ¢agrilmasina (navigate) imkan vermektedir (i¢ ige

dokiimanlar). Bu ortamdaki her veri (object), baska bir veriyi ¢agirabilmektedir (link). Link,
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ayn1 dokiiman icinde baska bir yer olabildigi gibi, fiziksel olarak baska bir yerde de (internet
tizerindeki herhangi bir makinada) olabilmektedir. Biitiin bu farkli yapidaki veriler uygun bir
standart ile bir arada kullanilip bir web tarayicisinda (web browser) goriintiilenebilmektedir.
Web’in diger bir islevi de 6teki bazi internet servislerini kendi igerisinde barindirmasidir (ftp,
gopher, news, wais vb.). Web uygulamalar1 (Web sayfalari), web listeleyicilerinde
/tarayicilarinda (Browser, Gezgin, Tarayici) goriintiilenebilmektedir. Web sayfalari, bagka
sayfalara ve degisik tiirden verilere hiper linkler igermektedir. Buralara fare (mouse) ile
tiklayarak, baska sayfalara, oradan da baska sayfalara gegmek miimkiindiir. Bu aslinda ¢ok basit

olarak bir bilgiye ulasim modelidir.

Web Sistemleri, kullanilan platformdan bagimsizdir. Bir Macintosh, PC ya da Unix Web
listeleyicisi ayni sayfalari, ayn1 sekilde almaktadir. Sayfalarin alindig1 web servisleri de farkl
bilgisayar platformlarinda olabilmektedir. Web listeleyicileri ve web servis saglayict ortamlar
hemen hemen tiim diinyada her yerde vardir ve global olarak kullanimlari iistel bir sekilde
artmaktadir. Web yapisinin bu kadar ¢ok kabul gérmesinin sebepleri, web’in acik bir sistem
olmasi, Platform, bilgisayar, isletim sistemi vb. ile bagimli olmamasi ve web tizerinden pek ¢ok
bilgi kaynagina kolayca erisilebilmesidir. Web uygulamalari gelistirmek ve bunlar1 kullanima

sunmak ¢ok kolaydir®,

Web Browser (web tarayicisi), internet lizerindeki tiim bilgilere bakabilme ve bu bilgilerle
etkilesim halinde olabilme imkani veren bir uygulama programidir. Web tarayicisi ile web
adreslerine erisilebilmektedir. Bilgisayar kullanicisinin internet araciliiyla bir web hizmet
merkezine baglandiktan sonra tek seferde ekranina aktarabildigi yazi resim grafik veya ses
bilgilerini igeren farkli verilerden de olusabilen web sayfasi, HTML (Hyper-Text Markup
Language) adi verilen isaretleme dili kullanilarak olusturulmaktadir. Bu isaretleme dili
sayesinde bir web sayfasinda hangi kelime veya cilimleye tiklandiginda hangi sayfaya
baglanilacagi web sayfasindaki resimlerin nereden alinacagi ve sayfaya iliskin unsurlar islev

kazanmaktadir.

0 prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf
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Microsoft Internet Explorer, diger adiyla ag tarayicisi, kullanicilarin ag sunuculari iizerinde
yer alan HTML sayfalarin1 agmasini saglayan yazilimdir. En yaygin kullanilan tarayicilar,

Microsoft internet Explorer, Mozilla, Firefox ve Safari’dir*.

Domain Name (DNS, Domain Name System/alan adi sistemi), olarak adlandirilan hiyerarsik
bir isimlendirme sistemi ile (alan adi sistemi), internete bagli bilgisayarlara ve bilgisayar
sistemlerine isimler verilmektedir. DNS de aslinda bir TCP/IP servis protokoliidiir. DNS, ‘host’
olarak adlandirilan internete bagli tiim birimlerin yerel olarak bir aga¢ yapisi iginde
gruplandirilmasini saglamaktadir. Bu sekilde, biitiin adreslerin her yerde tanimli olmasina gerek
kalmamaktadir. Her bir internet adresine 4 haneli bir numara karsilik gelir. a.b.c.d seklindeki
bu numaralara IP (Internet Protocol) numaralar1 denilmektedir. Burada, a.b.c ve d 0-255

arasinda degisen bir tam sayidir. (32 bit adresleme sistemi).

Her internet adresinin ilk kismi1 bulundugu domain’in network adresini, son kismi ise makinenin
(host) numarasin1 verecek sekilde ikiye boliinmiistiir. Internet iizerindeki her bilgisayarin o
anda sadece kendisine ait olan bir adresi vardir. Statik IP siirekli size ait olan bir IP adresinin

olmasi ve bilgisayariniza tanimlanmasidir.

Internet agin1 olusturan her birim sadece kendine ait bir IP adresine sahiptir. Bu IP adresleri
kullanicilarin  kullanimi i¢in www.site _adi.com gibi kolay hatirlanir adreslere karsilik
diisiiriilmektedir. DNS sunuculari, internet adreslerinin IP adresi karsiligini kayitli tutmaktadir.
Sistem makine isimlerini [P adreslerine, IP adreslerini ise makine isimlerine ¢evirmektedir. Bir
DNS istemci bir bilgisayarin ismine karsilik IP adresini bulmak istedigi zaman isim sunucuya
basvurmaktadir. Isim sunucu, yani DNS sunucu da eger kendi veri tabaninda dyle bir ad varsa,
bu ada karsilik gelen IP adresini istemciye gondermektedir. DNS veri tabanina kayitlarin elle,

tek tek girilmesi gerekmektedir. DNS tistlendigi gorev geregi hizli olmak zorundadir.

Internet adresleri ilk once iilkelere gore ayrilmaktadir. Adreslerin sonundaki tr, de, uk gibi
ifadeler adresin bulundugu iilkeyi gdstermektedir. Ornegin tr Tiirkiye’yi, de Almanya’y1, uk
Ingiltere’yi gdstermektedir. DNS ve benzeri uygulamalar yaratan iilke ABD oldugundan ABD
adresleri i¢in bir iilke takisi kullanilmamaktadir. ABD’ye 6zel kuruluslar icin us uzantisi

yaratilmistir. Internet adresleri iilkelere ayrildiktan sonra com, edu, gov gibi daha alt bdliimlere

L Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf
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ayrilmaktadir. Bu ifadeler DNS’de iist diizey (top-level) alan adlarina karsilik gelmektedir. Ust
diizey alan adlarinda; com: Ticari kuruluslari, edu: Egitim kurumlarini, org: Ticari olmayan,
hiikiimete de bagli bulunmayan kurumlari, net: Internet omurgasi islevini iistlenen aglari, gov:
Hiikiimete baglh kurumlar1, mil: Askeri kurumlari, num: Telefon numaralarini bulabileceginiz
yerleri, arpa: Ters DNS sorgulamasi yapilabilecek yerleri gostermektedir. Bu isimlere biz veya

tv gibi isimler de eklenmistir.

Alan adlari, agag¢ yapisi denilen ve belli bir kurala gére dallanan bir yapida kullanilmaktadir.
Amerika haricinde, internete bagli olan tiim iilkelerdeki adresler, o lilkenin ISO3166 iilke kodu
ile bitmektedir. Tiirkiye’deki tiim alt alan adresleri, .tr ile bitmektedir. Ornegin;
marine.ulakbim.gov.tr adresinde: tr Tiirkiye’yi, gov alt alanin devlet kurumu oldugunu,

ulakbim bu devlet kurumunu, marine bu kurumda bulunan bir makinay1 géstermektedir.

Elektronik Posta (E-Mail, E-Posta), internete bagli ¢ok sayidaki kullanicinin birbirleriyle
haberlesebilmek i¢in kullandiklari elektronik mesaj iletim sistemidir. Internet hizmetleri iginde
en ¢ok kullanilan hizmet tiirii e-mail’dir. E-mail geleneksel posta sistemi ile ayni1 isleve sahip
olan bir iletisim tiirtidiir. 1971 yilinda gelistirilen e-mail baslangigta sadece diiz yazi mesajlar
gondermek amaciyla kullanilabilirken, 1995’ten itibaren teknolojik ilerleme ile e-maille resim,
ses, video, html dokiimanlari, ¢alisabilir program vb. iletme miimkiin hale gelmistir. E-mail
sisteminden yararlanabilmek i¢in kullanicilarin bir e-mail adresine sahip olmalar1 gereklidir. E-
mail adresleri, kullanicilara erisim sagladiklari servis saglayici araciligiyla saglanabilecegi gibi,
internet {izerinde bulunan ¢ok sayidaki e-mail sistemlerinden de {icretsiz olarak temin
edilebilmektedir. Bir e-mail adresine sahip olan herkes, bir internet baglantisini kullanarak e-
mailin sagladigi imkanlardan yararlanabilmektedir. Aliciya gonderilen e-mail mesajlar
bilgisayarin bellegine veya CD/diskete kaydedilebilecegi gibi bir yazici yardimiyla
basilabilmektedir veya bagka kullanicilara yine e-mail yoluyla gonderilebilmektedir.
Gonderilen e-mail mesajlari, alici igin ayrilan dijital e-mail kutusunda depolanmakta ve alici
diledigi an herhangi bir yerde bulunan internet baglantisin1 kullanarak e-mail kutusunu agarak

mesajlaria ulagabilmektedir.

Elektronik postalarin ¢ok giivenli oldugu sdylenememektedir. E-mail bir yere ulasirken pek ¢cok
domain’den gecebilmekte ve buralarda istenilirse e-maillerin igerigine bakilabilmektedir.
Internetteki giivenlik sorunlari, ticari kullanimin artmaya basladii 1995°ten itibaren ciddi

olarak ele alinmistir. Birgok e-mail adresinin ana server’i, hosting’i Amerika Birlesik
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Devletleri’'nde yer almaktadir. Diinyanin internet alt yapisina sahip olan iilkesi de ABD
oldugundan istenir ise biitiin e-mailler ABD tarafindan okunabilmektedir. Okunmasa da

e-maillerin bir kopyas1 saklanmaktadir.

Telnet, internet ag1 lizerindeki bir makineye uzaktan baglanmak i¢in gelistirilen bir TCP/IP
protokolii ile bu isi yapan programlara verilen genel isimdir. Telnet sistemi, bilgiye daha kolay
ve hizli ulasabilme gereksiniminin bir sonucudur. Bu nedenle, bu sistemi en ¢ok kullanan
kuruluslar kiitiiphanelerdir. Ornegin, Istanbul’dan veya iilkenin herhangi bir yerinden ODTU

Kiitiiphanesi’ne ve ABD Kongre Kiitiiphanesi’ne telnet sistemi ile ulagilabilmektedir.

Aktarma Protokolii (FTP), internete bagl bilgisayarlardan birinden digerine iki yonlii olarak
dosya aktarimi yapilabilmesini saglayan protokoldiir. FTP ile iki sey yapilmaktadir; birincisi
biiyiik dosyalarin herhangi bir sorunla karsilagsmadan uzak mesafelere aktarilmasi, ikincisi ise
aktarilan dosyanin dogrudan bilgisayarin belleginde bir dosyaya yerlestirilerek orada
saklanmasidir. FTP’lerde genellikle iicretsiz olarak erisilebilen ¢ok degisik tiirden malzeme
bulunmaktadir. Bunlar yazili metinlerle birlikte grafikler, sesli yapitlardan olusabilmektedir.
Internet {izerinden dosya aktarimi dosya biitiinliigiiniin korunamamasi, bilgisayar giivenliginin
saglanamamasi ve telif hakki sorunlari gibi durumlar1 igeren pek ¢ok sorunu beraberinde

getirmektedir?,

Bilisim, Sozlik anlamiyla “insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigr ve bilimin dayanagi olan bilginin ozellikle elektronik makineler
aracilifiyla diizenli ve akla uygun bir bi¢cimde iglenmesi bilimi” olarak tanimlanmakta ve
Fransizca kokenli “enformatik”, “informatik™ terimlerine karsilik gelmektedir. Almanca ’da
“informatik”, Ingilizce ‘de “informatic” ve Italyanca ‘da “informatica” olarak kullanilmaktadir.
Bilisim hem verilerin islenmesini, yani bilgi islemi, hem de bilgi islemin sonucunun
aktarilmasini, yani veri iletisimini ifade eden bir kavramdir. Teknik, ekonomik, sosyal, hukuk
ve benzeri alanlardaki verinin saklanmasi, saklanan bu verinin otomatik olarak islenmesi,

organize edilmesi, degerlendirilmesi ve aktarilmasi ile ilgili bilim dalidir.

Acik Anahtar Altyapis1 (AAA): Bir mesaji gonderenin ya da alanin kimligini dogrulamak

ve/veya bir mesaji sifrelemek i¢in kullanilan bir yontemdir. AAA, internet gibi giivenli olmayan

2 prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf
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kamusal bir agin kullanicilarinin, giivenilir bir yetkiliden alinan ve onun araciligtyla paylasilan
bir kriptografik anahtar ¢ifti kullanarak giivenli ve gizli bir sekilde veri degisimi yapmalarini
saglamaktadir. Bir kisi ya da kurulusun kimligini tanimlayan sayisal sertifikalarin ve
sertifikalar1 saklayabilen, dogrulayabilen ve gerektiginde iptal edebilen dizin hizmetlerinin

kullanimina imkan vermektedir.

Giliniimiizde internet kullaniminin yayginlasmasi 6zellikle elektronik bankacilik ve elektronik
ticaret sistemleri ile elektronik haberlesme ve elektronik egitim platformlarinin kullanimini
beraberinde getirmistir. Insanlarin evden veya isyerlerinden tiim ihtiyaglarmi elektronik
platform ve uygulamalar ile yiiriitmesi kullanim agisindan ¢ok biiyiik kolayliklar saglamakla
birlikte; 6zellikle elektronik bankacilik ve elektronik ticaret platformlarindaki giivenlik agiklari
neticesinde ortaya cikan kayiplar (ticari casusluk, para aktarimi, yetkisiz erisim vs.) ¢ok
biiyiiktiir. Ozellikle bu uygulamalarda kullamilan statik sifreler ile buna benzer statik kimlik
tanima yontemleri glivenligin saglanmasinda aktif rol oynasa da ger¢ek bir kimlik tanima islevi
saglamamaktadirlar. Dolayisiyla, basta bankacilik islemleri olmak iizere pek ¢ok sektérde tam
ve glivenli olarak elektronik ortamda islem yapilabilmesi icin, onay ve yetki giivenliginin
saglanmasi, giderilmesi gereken eksikliklerin basinda yer almaktadir. Keza, internet {izerinde
yapilan islemlerde, elektronik mesaj gonderen veya islem gergeklestiren kisinin kimliginin
belirlenmesinin, yasalar oniinde delil niteligi tagimasi ihtiyaci nedeniyle dijital sertifika sistemi
olusturulmustur. Tiim dijital sertifika sistemleri PKI (Public Key Infrastructure) A¢ik Anahtar

Altyapsi iizerine kurulmustur.*®

Bilgi Toplumu: Bilgi aglar1 ve Bilgi Iletisim Teknolojileri (BIT) ni yaygin bir sekilde kullanan,
bliylik miktarlarda bilgi ve iletisim tirlinleri ve hizmetleri {ireten, gesitlendirilmis igerik

endiistrisine sahip bir toplumdur.

Bilgi Ag1: Kullanicilara verilen bir bilgi kiimesi i¢in erisim ve iiretim hizmetleri sunan BIT,
donanim ve hizmetler sistemine (6rnegin elektronik posta, dizinler ve video hizmetleri) verilen
addir. Bilgi ag1 altyapisi ise, iletim baglantilari, erisim prosediirleri, hukuki ve genel gerceve ile

bilgi aginin temel ve destekleyici hizmetlerini igeren sistemin tiimiinii anlatmaktadir.

Bprof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf

14



https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf

Bilgi Teknolojileri (BT): Verilerin elektronik ortamda islenmesi ve aktarimi i¢in kullanilan

donanim, yazilim ve yontemlerini ifade etmektedir.

Bilgi ve iletisim Teknolojileri (BIT): Cesitli bigimlerdeki bilgiyi olusturmak, saklamak,
diizenlemek, yonetmek, tasimak, goriintiilemek, aktarmak, degistirmek, iletmek ya da almak
i¢in kullanilan biitiin teknolojileri igeren her tiirlii donanim ya da baglantili sistem (veya alt

sistem) anlamindadir. BIT hem bilgisayar hem de iletisim teknolojilerini ifade etmektedir.

Bilgi Yonetimi (BY/Information Management): Bir bilgi islem sisteminde bilginin elde
edilmesi, incelenmesi, muhafaza edilmesi, geri getirilmesi ve dagitilmasin1 kontrol eden

fonksiyonlardir.

Bilisim Sistemi, Yeni Tiirk Ceza Kanunu’nun 243. madde gerekgesinde, Bilisim sistemi, “veri
toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik
sistemlerdir” seklinde tanimlanirken, Avrupa Konseyi SIBER Sug¢ Sézlesmesi’nin “Tanimlar”
baslikli 1. maddesinde “bilgisayar sistemi” terimi, ‘bir veya birden fazlasi belirli bir yazilim
cercevesinde otomatik olarak veri isleyebilen bir cihazi veya birbirine bagh veya birbiriyle
iligkili bir dizi cihazi ifade edecektir’ seklinde ifade edilmektedir. Bilisim sisteminin biri maddi
digeri de soyut olmak {izere iki bileseni bulunmaktadir. Bilisim sisteminin, verileri depolamaya,
islemeye, kullanmaya ve nakletmeye yarayan cihazlarina donanim, bunlarmm bu sekilde
calismasini saglayan programlara da yazilim denmektedir. Bilisim sistemi, yazici, modem gibi
tiim ¢evre birimleri de dahil olmak {izere bilgisayardan beklenen tiim amaglar1 gergeklestirmeye

elverisli donanim ve yazilim 6gelerinin biitlintidiir.

Cevrimici Devlet Hizmetleri: Kamu kurumlar1 tarafindan bilgi aglar1 aracilifiyla
vatandaslara, isletmelere ve kuruluslara (diger kamu kurumlar1 dahil) sunulan hizmetlerdir (bu

hizmetlerin saglayicisinin her zaman kamu kurumlari olmas1 gerekmemektedir).

E-Devlet: Vatandaslara devlet tarafindan verilen hizmetlerin elektronik en kolay ve en etkin
bir bi¢imde, kaliteli, hizli, kesintisiz ve glivenli ulastirilmasini saglayan yapidir. Biirokratik ve
klasik devlet kavraminin yerini alan e-devlet anlayisi ile, her kurum ve bireyin bilgi

teknolojilerini kullanan sistemler ile devlete ulagsmasi1 hedeflenmektedir.

4 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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Portal: Cesitli saglayicilardan bilgi ve hizmetleri koordine ederek, kullanicilarin ihtiyaglar

dogrultusunda sekillenmis bir igerikle sunan internet sitesine verilen addir.

Kimlik dogrulama: Kullanicilarin ¢evrimigi bir bilgi sistemi ya da uygulamaya erisimine izin

vermeden once kimliklerini kontrol eden bir giivenlik dnlemidir.

Kurumsal mimari: Bir kurumun temel amag¢ ve stratejilerinin kurumun organizasyon

stirecleri, bilgi sistemleri, personeli ve birimleri ile uyumu da kapsayan genel yapisidir.

Zararh icerik, internet lizerindeki igeriklerin yaklasik %8’1 istenmeyen, zararli igerik olarak
kabul edilmektedir. Istenmeyen igerik 3 baslik altinda incelenebilir. Bunlar Yetiskin (Adult),
Su¢ (Criminal) ve Sosyal Sapma (Social Deviance) igerikleridir. Yetiskin (Adult):
a) Pornografi, b) Erotik/Seks, Suc¢ (Criminal): a) Anonim proxy’ler, b) Bilisim suglari,
¢) Yasadis1 aktiviteler, d) Saglik i¢in tehlikeli madde temini, e) Zararli Yazilimlar, f) Siddet
2) Yazilim hirsizligi/Yasadist yazilhim/Hacking, Sosyal Sapma (Social Deviance): a) Asir1 Ug/
Irkcilik, b) Sapik inanclar. Zararli icerige kars1 Diinyada internetin filtrelenmesi konusunda
cesitli uygulamalar bulunmaktadir. Bazi iilkeler ¢esitli gerekgelerle ve herhangi bir hukuki
degerlendirmeye ihtiya¢ duymaksizin biitiin {ilke internet trafik ¢ikist lizerinden kapsamli ve
sansilir anlaminda internet filtrelemesi yapmaktadir. AB iilkeleri ise genelde daha cok belirli
suclar cercevesinde engelleme ve nesne temelli filtreleme islemi gerceklestirmekte ya da
internet konusunda 6zel bir kanunla diizenleme yapmak yerine internet ortaminda islenen
suclarla miicadele etmeye calismaktadir. Nesne temelli filtreleme birgok iilke agisindan
ekonomik bulunmamakla birlikte, zararli icerikten oOtiirii adeta bir kitap nedeniyle bir
kiitliphaneyi kapatmaya benzeyen tiim site igerifine erisimi yasaklama anlayisina tercih
edilmektedir. Iglerinde Tiirkiye’nin de bulundugu baz1 iilkeler ise bu tiir iceriklerle ilgili “uyar
kaldir (notice an takedown)” yontemiyle sug unsuru tasiyan kismi igeriklerin kaldirilmasi igin
ilgili internet siteleriyle irtibata gecilmekte, bdylelikle sakincali igeriklerin kaldirilmasini

saglamayi tercih etmektedir™®.

1.2  Siber Su¢ Kavramm
Gilinlimiizde bilginin saklanmasi ve paylasilmasi agisindan biiytlik kolayliklar saglayan bilisim

teknolojileri, bazen kurumlar ve sirketler i¢in 6nemli maddi ve itibar kaybina neden olabilecek

5 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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siber giivenlik risklerini ve tehditlerini de beraberinde getirmektedir. Maliyetlerine
bakmaksizin en iist diizey gilivenlik teknolojilerinden faydalanarak sistemler gelistirilse de bu
tiir teknik giivenlik Onlemleri yeterli olmamaktadir. Ciinkii giivenlik teknolojilerinin
gelistirilmesi, saldirganlar1 teknik agidan zorlasan yapidaki insan faktoriiniin zayifliklarindan
yararlanmaya yoneltmistir. Bu durum ise insan faktoriinii glivenlik anlaminda en zayif halka

haline getirmektedir.

Diinyada bilgisayar aglar1 {izerinde islenen suglara “Siber Suglar” (cyber crimes) tabiri
kullanilmaktadir. Siber su¢ deyimi, bilgisayarlar aleyhine veya bilgisayarlar araciligiyla islenen
suclar olarak da tanimlanmaktadir. Herhangi bir sugun elektronik ortam igerisinde islenebilme
imkan1 bulunuyor ve bu ortam igerisinde gerceklestirilen fiil, genel olarak hukuka aykir1 veya
suc olarak tanimlanabiliyorsa bu suglar1 siber suglar olarak degerlendirilebilmektedir. Siber sug,
bilgisayar veya ag sistemleri yolu ile bilgisayar veya ag sistemleri icerisinde ya da bilgisayar
ve ag sistemlerine karsi islenebilmektedir. Siber suclar daha onceleri kanunlar tarafindan
Avrupa Konseyi Siber Su¢ So6zlesmesinin orijinal bashiginda yer alan “cyber” kelimesi
Tiirkce’ye “Siber” olarak ¢evrilmistir. Bunun en 6nemli nedeni Siber sozciigiiniin gelisimi
icerisinde yiiklenmis oldugu kiiltiirel ve donemsel anlam biitiinliigiidiir. SIBER; Yunanca

basdiimenci anlamina gelen kybernetes’ten tiiretilmistir'®.

Su¢ olarak tanimlanmis fiillerin Siber ortamda islenmesi ve daha Once su¢ olarak
tanimlanmamis bu ortamin karakteristigine has bir takim ihlallerin bir biitiiniidiir. Siber sug
kavramiyla Bilisim suclari ifade edilmekle birlikte, bilisim suglarinin tek bir bilisim sisteminde
islenen sekli degil, bilisim sistem aglar1 vasitasiyla (Ozellikle internet) islenen suclar
kastedilmektedir. Siber su¢ “bilgisayarin amag¢ veya arag¢ veya her ikisi olarak kullanildig:
hukuka aykir1 eylem” seklinde ifade edilmistir. Birlesmis Milletler 10. Kongresi’nde siber
suclar, bilgisayar aglarinda veya aglarina kars1 gerceklestirilen her tiirlii eylem olarak kabul
gormekte ve bu suglar dar anlamda siber suclar ve genis anlamda siber sug¢lar olmak {izere iki
alt kategori i¢inde degerlendirilmektedir. Bu neviden suglari klasik sug tiplerinden ayiran ve
kendine 6zgii suglar olmasin1 saglayan en onemli 6zellik, islenme sekilleridir. Klasik sug
tiplerinde sugun maddi unsurunu olusturan eylemler faillerin fiziki hareketleriyle meydana
gelmektedir. Bilisim suglarinda (Siber su¢ veya internet ortaminda islenen suglar) ise, genellikle

failin bilgisayarin klavyesine dokunmasi veya mouse tiklamasi diginda fiziki hareket

6 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf

17



https://www.tbb.org.tr/Content/Upload/Dokuman/801/BILISIM_HUKUKU.pdf

olmamakta ancak fiziki hareketlerle meydana getirilebilecek zararlardan ¢ok daha fazlasi bu
sekilde olusabilmektedir. Bilisim alanindaki suglar, bilinen, klasik usullerin diginda ¢ok daha
hizli, kolay ve dikkatlerden uzak islenebilmekte, tespit edilebilmesi ise daha zor olmaktadir. Bu
tiir suclar, sadece ¢ikar amagh yapilmamakta; kimi zaman da toplumda aradigini bulamayan

insanlarim, kendilerini ispat i¢in bagvurduklari bir yol olabilmektedir.’

1.3  Siber Sug¢larin Simiflandirilmasi

Siber suc¢larin hayatimizda yer almaya basglamasi ve insanlart rahatsiz etmesiyle birlikte, bu
suclarin ¢esitli yonleriyle diizenlenmesi ve siniflandirilmasi geregi ortaya c¢ikmistir. Ceza
Hukukunun temel ilkelerinden biri olan “kanunsuz su¢ ve ceza olmaz” ilkesi uyarinca, kanun
koyucularin bu suglar i¢in diizenlemeler yapmasi gerektigi ifade edilmistir. Ancak bu konuda
bilgisayar aglar1 alanindaki sorunlarin ve 6zellikle internetin tam olarak degerlendirilememesi,
internetin siirekli gelismesi ve her gegen giin biraz daha fazla insan hayatina girmesi, bunun
sonucunda yeni ihlal tiplerinin ortaya ¢ikmasi sonucu, cezalandirilmasi diisiiniilecek fiillerin
hangileri oldugunu saptamaya imkan vermemektedir. Bu nedenle siber suglari siniflandirma

calismalari farklilik arz etmektedir.

Siber suclarin tarifini yaparken de gordiigiimiiz gibi herkesin uzlagsmis oldugu bir tanim
bulunmamaktadir. Konu ile ilgilenen kimi uzmanlar bu kapsama girmesi muhtemel fiilleri
saymakla yetinmekte ve gruplara ayirarak tasnife gerek gérmemekte, bazi uzmanlar ise, bu

suclar iki, ii¢ ya da dort ana baslik altinda incelemektedir.

1.3.1 Birlesmis Milletler Simiflandirmasi

Diinyadaki en biiyiik 6rgiitlerden birisi olan Birlesmis Milletler (BM), yaptig1 anlasmalarla tiye
tilkelerini baglayic kararlar alma giicline sahiptir. Siber alandaki tehditlere kars1 ilk olarak,
1990 yilinda gerceklestirdigi 8. Suclarin Onlenmesi ve Suclulara Muamele Kongresi’nde
hazirlanan raporla, BM Genel Kurulunca siber alani1 diizenleme konusuyla ilgili kararlara yer
verilmistir (Eight United., 1990). ilerleyen yillarda ceza ve usul hukukuna bilgisayar ile islenen
suglarin engellenmesi ve bu konuda igbirligi yapilmasina dair BM Bilgisayar Baglantili

Suclarin Onlenmesi ve Kontrol Altina Alinmas1 Rehberi eklenmistir. BM Genel Kurul’u 2001

17 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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senesinde yine uluslararasi alanda isbirligini saglamak ve bu tesvik etmek, siber suglarla
miicadele de yetkililere egitim vermek gibi amaglarla “Bilgi Teknolojilerinin Kotiiye
Kullanilmasi ile Miicadele” adli karar1 almistir (UN GAOR, 2001). 2005 yilinda BM siber alana
yonelik siber suclarla miicadele kapsaminda s6zlesme i¢in tartismalara bagvursa da orgiit bu
kapsamda sozlesme yapmak yerine iilkelere destek vermenin daha verimli olacagini
disiinmiistiir. Devletlerin ¢ikarlarindaki farkliliklar1 ve farkli yaklasimlari, bu alanda

gergeklesecek isbirligine engel olmustur.'8

Bu smiflandirma yapilirken, Interpol Genel Sekreterligi’nin hazirlamis oldugu Interpol
Bilgisayar Suglar1 El Kitab1 (Interpol Computer Crime Manual) esas alinmak iizere, Birlesmis
Milletlerin hazirladigi “Birlesmis Milletler Bilgisayar Suglarin1 Kontrol ve Onleme (United
Nations on the Prevention and Control of Computer-Related Crime) kitap¢igi ve Avustralya
Polis Teskilati’nin hazirladigi “Bilgisayar Kaynakli Suglarin Sorusturulmasi i¢in Asgari
Sartlar” (Minimum Provisions for the Investigation of Computer Based Offences)

kitapgiklarindan istifade edilmistir. S6z konusu siniflandirmaya gore siber suglar sunlardir.

1.3.1.1 Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim

Yetkisiz Erisim: Bir bilgisayar sistemine ya da bilgisayar agina, bir kisinin yetkisi olmadan
erismesidir. Erigim, sistemin bir kismina ya da biitiinline veya programlara veya icerdigi
verilere ulasma anlamandadir. Iletisim metodu 6nemli degildir. Yetkisiz erisim, bir kisi
tarafindan bir bilgisayara dogrudan yakin bir yerden olabilece§i gibi, uzak bir mesafeden

Ornegin bir modem hatt1 ya da bagka bir bilgisayar sisteminden de olabilmektedir.

Yetkisiz Dinleme: Bir bilgisayar veya ag sistemi kullanilarak, iletisimin yetkisiz olarak sistem
icinden yapilan teknik anlamda dinlemedir. Su¢un hedefi her tiirlii bilgisayar iletisimidir.
Genellikle halka acik ya da 6zel telekomiinikasyon sistemleri yoluyla yapilan veri transferinin
teknik olarak takip edilmesi ve dinlenmesidir. Teknik anlamda dinleme, iletisim igeriginin
izlenmesi, verilerin kapsamimnin ya dogrudan (bilgisayar sistemini kullanma ya da erisme
yoluyla) ya da dolayli olarak (elektronik dinleme cihazlarinin kullanilmasi yoluyla elde

edilmesi ile ilgilidir.

18 KARADAG Serife, Siber Uzayda Uluslararas1 Hukuk Miimkiin mii?, Selguk Universitesi, 2019
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Sucun olugmas: i¢in hareketin yetkisiz ve kasten islenmesi gerekir. Uygun yasal sartlar

cercevesinde, sorusturma yetkililerinin yaptiklar1 dinleme bu kategoriye girmez.

Hesap Ihlali: Herhangi bir 6deme yapmaktan kaginmak niyetiyle bir baskasmn bilgisayar
sistemlerinden erisilebilen hesabin1 kanunsuz olarak kullanilmaktir. Baska bir ifadeyle bir
kisinin, internet, telefon veya benzer bir sistemdeki hesabinin kisinin rizasi olmaksizin,

kanunsuz olarak kullanilmasidir®®.

1.3.1.2 Bilgisayar Sabotaj1

Mantiksal Bilgisayar Sabotaji: Bir bilgisayar ya da iletisim sisteminin fonksiyonlarini
engelleme amaciyla bilgisayar verileri veya programlarinin sisteme girilmesi, yiiklenmesi,
degistirilmesi, silinmesi veya ele gegcirilmesidir. O halde mantiksal bilgisayar sabotaji, bir
bilgisayar ya da iletisim sisteminin fonksiyonlarina zarar vermek amaci ile verilerin veya
programlarin “zaman bombas1”, “Truva atlar1”, “virlisler”, “solucanlar” gibi yazilimlar

kullanilarak degistirilmesi, silinmesi, ele gegirilmesi ya da ¢alismaz hale getirilmesidir.

Fiziksel Bilgisayar Sabotaji: Bir bilgisayara ya da iletisim sistemini olusturan parcalara,

sistemin fonksiyonlarini yerine getirememesi amaciyla fiziksel yollarla zarar verilmesidir.

Bilgisayar Yoluyla Dolandiricihik: Bilgisayar ve iletisim teknolojileri kullanilarak verilerin
alinmasi, degistirilmesi ve silinmesi yoluyla kendisine veya baskasina yasadisi ekonomik

menfaat temin etmek i¢in magdura zarar vermektir.

Suglunun hedefi kendisine veya bir baskasina mali kazan¢ saglamak ya da magdura ciddi
kayiplar vermektir. Bilgisayar dolandiriciligr suglari, suclarin modern bilgisayar teknolojileri
ve ag sitemlerinin avantajlarin1 degerlendirmeleri yoluyla klasik dolandiricilik suglarindan

farklilik gostermektedir.

Banka Karti Dolandiricih@r: Kartli 6deme sistemleri kullanilarak yapilan dolandiricilik ve
hirsizlik suclaridir. Kredi kartlari, bankamatik kartlar1 ve benzeri kartlarla yapilan dolandiricilik

suglaridir. Kart 6deme sistemleri (ATM-Automated Teller Machine) genelde bankalar veya

¥ TURHAN Oguz, Siber Suglar, http://www.bilgitoplumu.gov.tr/wp-content/uploads/2015/01/Bilgisayar
Aaglari_ile_ilgili_Suclar OguzTurhan.pdf
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benzer finans kuruluslar tarafindan kullanilmaktadirlar. Erisim genellikle bir kisini tanimlama
numarasi (PIN-Personal Identification Number) girisi gerektiren, bir kart ya da benzeri bir
sistem ile yapilmaktadir. Dolandiricilik bu kartlarin ¢alinmasi, ¢ogaltilmasi, kopyalanmasi veya

iletisim hatlarinin engellenmesi ve dinlenmesi yoluyla olusmaktadir.

Girdi/Cikti/Program Hileleri: Bilgisayar sistemine kasithi olarak yanlis veri girisi yapmak
veya sistemden yanlis ¢ikt1 almak ya da sistemdeki programlarin degistirilmesi yoluyla yapilan
dolandiricilik ve hirsizliktir. Bir bilgisayar veri tabanina yanlis veri girmek, yaygin bir
dolandiricilik yoludur. Davalar arastirilirken sistemde kullanilan yazilim programlarimi da

icerecek sekilde tam bir teknik tanimlama yapilmasina ihtiyag¢ vardir.

fletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma: Kendisine veya baskasina
ekonomik menfaat saglamak maksadiyla iletisim sistemlerindeki protokol ve prosediirlerin
aciklarmi kullanarak iletisim servislerini veya diger bilgisayar sistemlerini hakki olmadan

kullanmaktir.

Bilgisayar Yoluyla Sahtecilik: Kendisine ve baskasina yasadisi ekonomik menfaat temin
etmek ve magdura zarar vermek maksadiyla, bilgisayar sistemlerini kullanarak sahte materyal
(banknot, kredi karti, senet vs.) olusturmak veya dijital ortamda tutulan belgeler (formlar,

raporlar vs.) lizerinde degisiklik yapmaktir.

Bilgisayar Yazihmimn izinsiz Kullanim: Kanunla korunmus yazilimlarin izinsiz olarak
cogaltilmasini, yasadisi yontemlerle elde edilen bilgisayar yazimlarmin satisini,

kopyalanmasini, dagitimini ve kullanimini ifade etmektedir.

Lisans Sozlesmesine Aykir1 Kullanma: Tek bir bilgisayar i¢in alinan yazilimin, birden fazla
bilgisayarda lisans haklarina aykirt olarak kullanilmasidir. Yazilim lisanslar1 genellikle tek
bilgisayarda kullanmak iizere tanzim edilmektedir. Tek bir bilgisayar i¢in alinan yazilimin
lisans haklar1 ¢ercevesinde birden fazla bilgisayarda kullanilmak {izere kopyalanmasi ve

cogaltilmasi yasaktir.

Lisans Haklarma Aykir1 Cogaltma: Lisans sozlesmesi ile korunmus bir yazlimin saklanmis
oldugu medya ortaminin baska bir medya ortamina kanunsuz olarak kopyalanmasidir. Genel

itibariyle 6demeden ka¢inmak i¢in daha dnce satin alinmis veya yine lisans sézlesmesine aykiri
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olarak kopyalanmis yazilimin bagka bir medya ortamina tasinmasidir. Burada séz konusu

yazilimi kopyalayan da, kopyalatan da s6zlesme ihlali yapmis sayilmaktadir.

Lisans Haklarmma Aykinn Kiralama: Degisik medyalar iizerine kayith oyun, film ve
yazilimlarin lisans haklarina aykir1 olarak kiralanmasidir. Bagka bir deyisle, oyun, program ve
filmleri kiralamaya yonelik 6zel bir lisans bulunmadan kiralanmasidir. Uygulamada daha ¢ok

film ve oyun CD’lerinin kiralanmas1 olarak karsimiza ¢ikmaktadir.

1.3.1.3 Diger Suclar

Kisisel Verilerin Suistimali: Ticari ya da mesleki sirlar, kisisel bilgileri ya da degerli diger
verileri kiginin kendisine veya bir bagskasina menfaat saglamak ya da zarar vermek amaciyla,
bu bilgileri kullanmasi, satmas1 ve dagitmasidir. Daha agik bir ifadeyle, banka, hastane,
aligveris merkezleri, devlet kurumlari gibi kuruluslarda tutulan her tiirlii kisisel bilginin kisisel
menfaat saglamak veya baskasina zarar vermek amaciyla bu bilgilere sahip kisilerin rizasi

disinda kullanilmasidir.

Sahte Kisilik Olusturma ve Kisilik Taklidi: Hile yoluyla kendisine veya bir baskasina
menfaat saglamak ya da zarar vermek amaciyla gergek kisilerin taklit edilmesi veya hayali
kisilerin olusturulmasidir. Bu metotta, gercek kisilere ait bilgileri kullanarak, o kisinin arkasina
saklanilmakta ve o kisinin muhtemel bir su¢ durumunda sanik durumuna diismesine neden
olunmaktadir. Ayrica kredi kart numarasi olusturucu programlar gibi araglar kullanilarak elde
edilecek gergek bilgilerin, hayali kisiler olusturulmasinda kullanilmasiyla menfaat saglanmakta

ve zarar verilmektedir.

Yasadis1 Yaymnlar: Yasadisi unsurlarin yaymlanmasi ve dagitilmasi1 maksadi ile bilgisayar
sistem ve aglarmin kullanilmasidir. Kanun tarafindan yasaklanmis her tiirlii materyalin, web
sayfalari, elektronik postalar, haber gruplar1 ve optik medyalar gibi her tiirlii veri saklanabilecek

dijital kayit yapan sistemler vasitasiyla saklanmasi, dagitilmasi ve yaymlanmasidir.?

20 TURHAN Oguz, Siber Suglar, http://www.bilgitoplumu.gov.tr/wp-content/uploads/2015/01/Bilgisayar
Aglari_ile ilgili_Suclar OgquzTurhan.pdf
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1.3.2 Avrupa Konseyi Simiflandirmasi

Yillarca siiren tartismalara ve sinirlar1 asan sanal ¢atismalara ragmen diinya iilkeleri, ulusal
sinirlar disindaki internet zararlarini engellemek ve hukuki agidan diizenleme yapabilmek i¢in
Avrupa Konseyi Siber Suglar Sozlesmesi ile tek bir anlasma yapmayr bagsarmistir. Avrupa
Konseyi’nin hazirladigt Siber Suglar Sozlesmesi, siber suglara karsi hukuki acidan karar
alinmasini saglayan ve taraf olan devletler i¢inde kararlarin baglayici olmasi agisindan bu
alanda bugiline kadar atilan bolgesel captaki en 6nemli adimdir. 47 iilkeden olusan Avrupa
Konseyi’nde, 2001 senesinde imzalanan ve 2004 senesinde yliriirliige giren sozlesmeyi, 45
devlet onaylamistir. Bu sdzlesmede amag “toplumun siber suclara karst korunmasina yonelik
ortak bir ceza politikas1” olusturmaktir. Boylece iiye iilkelerin mevzuatlarini bilisim suglariyla
ilgili hiikiimlere uyumlu hale getirmeyi hedeflemislerdir. Yasadisi erisim ve miidahale, veri ve
sistem miidahalesi, cihazlarin kotiiye kullanilmasi, sahtecilik, sahtekarlik dahil olmak iizere
cesitli bilgisayar suglarini yasaklayan yasalarin kabul edilmesini gerektiren bir anlasmadir. Bu
anlagma yalnizca kendi tiyeleri icin degil diger devletler i¢in de siber sucglarla miicadelede iyi

bir rol model olmustur.?

Avrupa Toplulugu siber suglart dort baglik halinde siniflandirmaktadir:

1) Verilerin ve bilisim sistemlerinin giivenligine, biitiinliigiine ve kullanimina iligkin suglar,
2) Bilisim suglari,

3) Icerik itibariyle suclar,

4) Manevi varliga ve bununla ilgili haklara iligkin suglar.

Bu simiflandirma ile Avrupa Toplulugu,
e Sisteme hukuka aykir giris,

e  Hukuka aykir iletisime miidahale,
e  Verilerin biitiinligiine iliskin fiiller,
e  Sistemin biitiinligiine iliskin fiiller,
e Bilisim belgelerinde sahtecilik,

e Bilisim sahtekarligi,

e Bilisim dolandiriciligy,

e  (Cocuk pornografisine iligskin suglar ve

2! EHLIZ Hakan, Bilisim Suglarinin Ulusal Ve Uluslararasi Diizeyde Degisen Giivenlik Algist Uzerinde Etkisi,
2019, http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001167.pdf
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e  Manevi varliga ve bununla ilgili haklara saldirilar sebebiyle islenen suglarin yaptirim altina

almmasini hedeflemistir.??

1.3.3 Uluslararasi Telekomiinikasyon Birligi (ITU) Siniflandirmasi

ITU siber suglar1 4 ana baslik altinda toplamistir. Bunlar:

1) Bilgisayardaki veri ve sistemlerin gizliligine, biitiinligiine ve kullanilabilirligine kars
islenen suglar (yasadisi erisim, veri ¢alma, veriye miidahale vb.),

2) Bilgisayar ile ilgili suglar (online kumar, kimlik hirsizligi, ticret sahteciligi vb.),

3) Icerikle ilgili suclar (irk¢ilik, nefret sdylemi, siddeti Svme, yanlis bilgi vb.) ve

4) Telif hakkiyla ilgili suglar (telif ve fikri miilkiyet haklarina saldiri)

seklindedir?.

1.3.4 McConnel International Siniflandirmasi

Verilere Miidahale Edilmesi: Siber uzayda veri transferine miidahale edilmesine iliskin
suctur. Bu sucun gerceklesmesi icin, verilerin transferi sirasinda ticiincii kisilerin bu transfere
miidahale ederek veri transferini engellemesi, transferin yoniinii degistirmesi ve ligiincii

kisilerin verileri ele gegirmesi gerekmektedir.

Verilerin Degistirilmesi: Bu sucun olusabilmesi i¢in verilerin sakli tutuldugu bir ortamda veya
iletildigi sirada degistirilmesi, kismen veya tamamen tahrip edilmesi gerekmektedir. Buradan
¢ikan bir sonug¢ da aktarma sirasinda verilerin degistirilebilir, tahrip edilebilir veya silinebilir
olmasidir. Bu durum iki ayr1 sugun islenmesi durumunu ortaya ¢ikarmaktadir ve bu halde iki

sug birlestirilerek tek bir ceza verilmektedir.

Veri Hirsizh@i: Calinan verilerin, veri sahibinin veya lclincii bir kisinin aleyhine olacak
sekilde kullanilmas1 veya calinan veriler sayesinde ¢alan veya bagka biri lehine haksiz kazang

saglanmasi durumunda ortaya ¢ikan bir sugtur.

22 KARADAG Serife, Siber Uzayda Uluslararas1 Hukuk Miimkiin mii?, Selguk Universitesi, 2019,
http://sssjournal.com/Makaleler/1545056113 06 5-36.1D1522 Karada%c4%9f 2827-2833.pdf

23 Dr. BAYKARA Muhammet, Siber Suclar ve Siber Terdrizm,
http://muhammetbaykara.com/wp-content/uploads/2018/04/3.Hafta-S%C4%B0OBER-SAVA%C5%9E-VE-
S%C4%BOBER-TER%C3%96R%C4%B0ZM.pdf
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Ag Suglar: Verilerin bir yerden bagka bir yere iletilmesini saglayan ag sistemine kars1 islenen

miidahaleler ikinci su¢ grubunu olusturmaktadir. Bu suclar iki cesittir.

e Agin Engellenmesi: Agin tamamina veya bir kismina erigsimin engellenmesidir. Bu sug
farkli sekillerde islenebilmektedir. En sik karsilasilan sekli web siteleri ve ISS (Internet
Servis Saglayici) iizerinden gonderilen verilere erisimin engellenmesi ya da 6nlenmesidir.
(DDOS -Distributed Denial of Service) saldirilar denmektedir. DDOS saldirilar, “hack”
edilen bilgisayarlarin yonlendirilmis oldugu siteye, bilgisayar veya sisteme gonderilen
veriler nedeniyle baskalarinin o siteye, bilgisayara veya sisteme erigiminin engellenmesi
veya onlenmesi olarak ifade edilmektedir.

e Ag Sabotaji: Agin veya sistemin fiziki ve elektromanyetik olarak tahrip edilmesi veya

degisiklige ugratilmasidir.

Yetkisiz Erisim Suclari: Burada erisimden; sistemin bir kismina ya da biitlinline veya igerdigi

verilere ulagsma kastedilmektedir. Bu su¢ grubunda iki gesit suga yer verilmistir.

e Yetkisiz Erisim: Sistem icerisindeki mevcut olan bilgilere ulasma hakki, s6z konusu
bilgilere ulagsma yetkisi verilen kisilere aittir. Yetkili kisiler disinda sisteme girip bilgilere
ulasmak ve bunlar1 bagkalariyla paylamak hemen hemen her iilkede su¢ olarak kabul
edilmistir. Bu sugun hedefi bir bilgisayar sistemi ya da agidir.

e Viriis Yayilmasi: Bilisim sistemlerine ag {izerinden veya manuel olarak CD ve disketler

kullanilarak zarar vermek i¢in gergeklestirilen bir sug fiilidir.

Tlgili Suclar: Bu baslik altinda incelenen husus bilisim ve iletisim teknolojileri alaninda islenen
suclarda istirakin  cezalandirilmasidir. Mevcut ceza kanunlarinda istirak  zaten
cezalandirildigindan, bu suclarda ayrica diizenlemeye gitmenin geregi bulunmamaktadir. Bu

baslik altinda diizenlenen diger iki sug tiirii sunlardir.

e Bilgisayarla ilgili Sahtekarhklar: Kendisine veya baskasia yasa dis1 yollarla maddi
menfaat saglamak ve magduru zarara ugratmak amaciyla, bilgisayar sistemlerinden
yararlanarak sahte materyal (banknot, kredi karti, senet vb.) olusturmak veya dijital
ortamda tutulan belgelerde (formlar, raporlar vb.) degisiklik yapmaktir. Dijital ortamda
tutulan dokiimanlar1 degistirmek sahtekarligin bir ¢esidi olup, bilgisayarda mevcut olan
belgeler (is akis programlari, personel bilgileri vb.) degistirilerek insanlarda yanlis kanaat

olusturulabilmektedir.
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e Bilgisayarlarla Tlgili Dolandiriciik: Haksiz fayda saglamak amaciyla bilgisayar
sistemlerine miidahale ederek veya sahte veri girerek veya mevcut bilgileri degistirerek

magdura zarar verme eylemidir.?

1.4  Siber Suclarin islenme Yontemleri

Bilisim suclari, klasik suglarla islenis amaclari agisindan benzerlik gostermekle birlikte, yontem
ve ara¢ acisindan farkliliklar1 bulunmaktadir. Bu tip suglar islemede ara¢ olarak internet,
bilgisayar, pos makinesi, cep telefonu ve diger ¢esitli teknolojik cihazlar kullanilmasi nedeniyle
bu suglar klasik su¢lardan biiytik 6l¢tlide farkliliklar gostermektedir. Bilisim suglari klasik suglar
gibi herhangi bir fiziksel mekana gereksinim duyulmadan herhangi bir bilgisayar veya bir
internet ag1 lizerinden diinyanin herhangi bir yerinde bu suclar islenebilmekte; kisilere, kurum
ve kuruluslara biiylik zararlar verilebilmektedir. Bilisim sucu giiniimiiz diinyasinda stirekli
degisen ve hizla artan herhangi bir fiziki mekana ihtiya¢ duymayan bir sug tiirlidiir. Her an her

yerde gerceklesme durumu vardir.

Bilisim suglarina konu olan olaylarin neredeyse tamamina yakini asagida belirtilen
yontemlerden biri veya birkaginin birlesimi seklinde meydana gelmektedir. Yani sugu igleyen
kimseler, sucun islenisi esnasinda birden fazla yontem ve teknigi bir arada
kullanabilmektedirler. Bu yontemler genel olarak bilisim suclari fiilleri igerisinde su unsurlari
barindirmaktadir:

e  Web sitelerinin homepage (ana) sayfalarini silmek, istedikleri yere yonlendirmek, sayfa
yapist ile oynamak ve bu sekilde internet kullanicilarini kendi istedikleri sayfalara
yonlendirmek,

e Erisime acik sitelerdeki icerige sizarak veri kopyalamak suretiyle veri ¢almak, bilgi
hirsizlig1 yaparken ifsa ve desifre olmamak adina var olan dosyalar1 degistirmemek gibi
birtakim 6nlemler almak,

e Erisime acik olan sitelerde tahribat yaratarak bu siteleri saldirilarla kullanilamaz hale
getirmek,

e Viriis ve zarar verici benzer yazilimlar1 sahis ve kurumlarin bilgisayarlarina yiikleyerek
zararlar vermek, bu zararli yazilimlar ile uzak sistemlere erisim saglayarak fiziksel zararlar

vermek, sisteme veya kullaniciya kalic1 tahribatlar vermek,

2 KARADAG Serife, Siber Uzayda Uluslararas1 Hukuk Miimkiin mii, Selguk Universitesi, 2019,
http://sssjournal.com/Makaleler/1545056113_06_5-36.1D1522 Karada%c4%9f 2827-2833.pdf
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e Bilgi hirsizlig1 yaparak bir sonraki siber sugunda kullanmak iizere bilgiler elde etmek,

e Sanal ortami yasal veya yasal olmayan faaliyetlerin propaganda alan1 gibi kullanmak veya
yasal olmayan faaliyetleri organize ve koordine eden bir merkez haline doniistiirerek
kullanmak,

e Farkli yontemlerle ele gegirerek kendilerine bagladiklari bilgisayarlari (zombi veya kole
bilgisayar olarak) kullanarak biiylik capli hizmete erisim engelleme saldirilarinda
bulunmak,

e Telif hakk: igeren materyallerle ve bilgisayar oyunlariyla ilgili cracking yaparak yani
mevcut yazilim koruma sifrelerini kirarak illegal kullanima sunmak,

e Sanal ortami diger kisilerin haklarini ihlal ederek genel asayis suglarini (hakaret, tehdit vs.)
isleme yeri olarak kullanmak, sanal ortami spam amagli ve dolandiricilik amach

kullanmak,

Sanal ortamda ¢ocuk pornografisi iiretmek, depolamak, paylasmak, erisime sunmaktir.

Gliniimiiz diinyasinda internetin her an yanimizda ve hayatimizin tam merkezinde olmasindan

dolayt, insanlara ve kurumlara zarar verici nitelikte yazilimlar her gegen giin artmaktadir?,

1.4.1 Bilgisayar Korsanhg:: Sistem Giivenligini Asarak Erisim Saglama (Hacking)

Bilgisayar korsanlar1 giinlimiizde yaygin olarak internet tizerinden diger bilgisayarlara illegal
erisim saglamaktadirlar. Bu illegal erisimi gerek farkli sistem agig1 arama teknikleri, gerekse
de farkli zararli yazilimlar1 programlayarak veya kullanarak saglamaktadirlar. Illegal erigimi
sistem giivenlik uzmani veya admin (yoOneticisi) fark edip miidahale edene kadar hacker,
sistemden veri calma, verileri silme ve sisteme zarar verme tiirlerinde illegal fiillerde

bulunabilmektedir.

Bilisim sisteminin giivenlik duvarinin kirilarak sisteme ulasilmasi fiilinin yani yaygin tabirle
hacking eyleminin en 6ne ¢ikan 6zelligi, bu fiili gerceklestiren hacker diye anilan sahislarin
kendi kontrollerinde gerceklestiriliyor olmasidir. Yani hacker, fiilin her agamasinda bizzat
kendisi bulunarak kendi kontroliinde bu eylemi gerceklestirir. Bazi durumlarda giivenlik
sifrelerinin ¢ozlilmesinde teknolojik imkanlar yardimiyla olasilik ve kombinasyon hesaplarini

hizli yapan teknikler kullansalar bile, sistemin icerisine girdikten sonra igeride kontrol

%5 EHLIZ Hakan, Bilisim Suglarmin Ulusal Ve Uluslararas1 Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
2019, http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001167.pdf

27



http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001167.pdf

hacker’lardadir. Bu fiil ile yapilan iglemler haberlesme hiirriyetine miidahale kapsaminda

kisilik haklarina kars: yapilan fiillerdir?®,

1.4.2 Oltalama Saldirilar1 (Phishing Attacks)

Oltalama Saldirilar1 (Phishing Attacks); bilisim sugu isleyen kisilerin internet kullanicilarinin
kredi kart1 bilgileri gibi hassas birtakim verilerini ve bilgilerini hazirladiklar1 sahte bir sayfaya
veya cesitli farkli tekniklerle hazirladiklar1 sahte siteye kullanicilari yonlendirerek hassas

bilgilerini girmelerini saglamay1 amaglayan saldirilardir.

Oltalama saldirilar1, bilgisayar korsanlarinca giiniimiizde oldukc¢a yaygin olarak ve son
donemde giderek artan sekilde kullanilan bir yontemdir. internet kullaniminin yaygilasmasi
ile beraber online bankacilik islemleri artik bilgisayar hatta mobil uygulamalar aracilig1 ile
akilli telefonlar tizerinden kolay ve hizli sekilde yapilabilmektedir. Ancak 6zellikle banka
internet sitelerinin birebir aynist yapilarak ve kullaniciyr bu sahte siteye yonlendirmeye
calisarak islenen phishing ismiyle uluslararasi alanda yaygin olarak kullanilan bu yontemde
ciddi artiglar olmustur. Bilgisayar korsanlar1 tarafindan da phishing yontemi siklikla
kullanilmakta ve bunun sonucu hesaba erisen bilgisayar korsanlar1 haksiz kazanglar

saglamaktadirlar.

Ayrica hacker’lar belirledikleri magdurlarin e-mail hesaplarini veya kredi karti bilgilerini ele
gecirebilmek i¢in magdurlara bahse konu hizmeti saglayan yerden geliyormus gibi gosterdigi
sahte bir form igeren dosyayr mail veya baska yontemlerle magdura ulastirarak, magdurun
formu doldurup gondermesiyle birlikte hassas bilgilere ulasarak haksiz ¢ikar elde etmektedir.
Oltalama saldirilariin  biliyiik c¢ogunlugu banka hesap bilgilerini ele gecirme amaci
giitmektedir. Bu baglamda hedef kullanicilarin mail hesaplarina bankadan gelen bir e-posta gibi
masum goziiken bir mail veya link gondererek akabinde de kullaniciy1 sahte hazirlanmis, ancak
gercekten disardan bakildiginda bankaya ait internet sitesiymis gibi goziiken bir siteye

yonlendirerek bilgilerini ¢almaktadirlar.

Oltalama saldirilarindan kurtulmak i¢in, gelen mail ve linkler iyi incelenmeli, siipheli

baglantilara tiklanmamalidir. Yanliglikla da girilse sitenin URL’si kontrol edilmeli ve kimligi

2% EHLIZ Hakan, Bilisim Suglarmin Ulusal Ve Uluslararas1 Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
2019, http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001167.pdf
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dogrulanmamis yani “https® baglantili giivenli olarak sertifikalandirilmamis sitelere
girilmemeli ve kesinlikle kisisel bilgiler paylasilmamalidir. Ayrica bilgisayar programlari ve

isletim sistemleri giincel olmali ve giincel bir antiviriis yazilimi kullanilmalidir?’,

1.4.3 Bilgisayar Viriisleri ve Solucanlar1 (Computer Viruses and Worms)

Bilgisayar viriisleri, bilgisayar kodlama dillerinin imkanlarin1 kullanarak yazilan ve cesitli
yontemlerle ag veya USB bellek tarzi harici depolama birimleri iizerinden diger bilgisayarlara
bulasan bir tip bilgisayar kodlamasi ve programidir. Viriislere kodlamayla bulastigi hedef
bilgisayarda nereye yerlesecegi ve ne zaman ne Yyapacagl, hangi verileri silecegi,
kopyalayacagi, sisteme ne sekilde zarar verecegi belirlenmektedir. Genel olarak viriisler
sisteme zarar verme tizerine kodlanmaktadirlar ve yayilabilecegi kadar yayilip verebilecegi kadar
cok sayida sisteme zarar vermeye ¢alismaktadirlar. En sik karsilagilan viriis tiirti “.exe” uzantili yani

3

calistirilarak kurulan dosyalarla bulasan tiiriidiir. Bu tiir viriisler “.exe” uzantili dosyalar her
calistiginda sisteme bulasarak yayilmaktadirlar. Bilgisayarlara virlis bulagsma yontemleri; e-posta
tizerinden bulagma, indirilen bir program iizerinden bulagma, tiklanan bir link {izerinden bulasma,

oynanan bir oyun veya izlenen bir videodan sisteme viriis bulastirma seklindedir.

Bilgisayar solucanlar1 da bir ¢esit bilgisayar viriisii tliriidiir. Kendisini bir sistemden digerine
kopyalayarak yayilmakta, bunu ¢ok hizli bir sekilde otomatik olarak yapmakta, bilgisayarin
sistemini ele gecirerek kendisini ¢ogaltmakta ve e-posta vb. uygulamalar1 kullanarak kendisini
bagka sistemlere de yaymaktadirlar. Sistemlerin ve sunucularin yavaslamasina hatta
kilitlenmesine yol acarak ciddi zararlar olusturmaktadirlar. Kendisini ve biraz daha
degistirilmis kopyasini ag lizerinden hizlica dagitarak kisa siirede cok sayida sisteme bulasip
zarar verme amaci tagimaktadirlar. Yayilmak i¢in herhangi bir dosya veya tasiyici programa
ihtiya¢c duymadan bilgisayarin denetimini ele gegirerek, hizli sekilde yayilmaktadirlar. Sasser

solucani ve Blaster solucan1 gegmis donemde ad1 duyulan 6nemli solucanlardir.

1.4.4 Fidye Amach Yazilimlar (Ransomware)

Gliniimiizde popliler olan ve 6zellikle son donemlerde oldukga sik kullanilan bu yontem basta

biiylik kurumlar, sirketler olmak {izere tiim kullanicilari tehdit etmektedir. Bu yontemle sisteme

27 EHLIZ Hakan, Bilisim Suglarinin Ulusal Ve Uluslararasi Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
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sizan zararli yazilimi kullanan suglu, sistemdeki dosyalar1 ve belgeleri kilitleyerek, belgelerin
kurtarilmasi i¢in magdurdan iicret talep etmektedir. Bu suglular genellikle ifsa olmamak i¢in
fidyenin, giiniimiizde olduk¢a yaygin olarak kullanilan kripto para birimlerinden Bitcoin ve
tiirevi kripto paralar olarak anonim bir hesaba aktarilmasini talep etmektedir. Ancak fidye
Odense dahi belgelerin kurtarilmasi kesin degildir. “Wannacry* ve “Notpetya“ son donem iinlii

fidye yazilimlarmdandir?®,

1.4.5 Klavye islemlerini Kaydeden Program (Keylogger)

Kullanicinin klavye kullanarak girdigi bilgileri yakalayip, tutan ve bunlar1 saldirgana génderen
casus yazilimlardir. Klavye islemlerini kaydeden programlara yaygin kullanim ismiyle
keylogger denmektedir. Bu programlar ¢ok kii¢iik programlar olup, ¢ok tehlikelidirler. Klavye
islemlerini kaydedip dnceden kodunda belirlenen adrese yollamaktadirlar. Bu durum ¢ok ciddi
bir tehlikedir ¢linkii program yazdigimiz her seyi kaydedip suglu kisiye gondermektedir. Hem
0zel hayatimizin gizliligi baglaminda hem de ticari ve bankacilik islemlerinin giivenligi
anlaminda ¢ok ciddi tehdit olusturmaktadirlar. Sadece yazilim olarak degil, klavye altina
yerlestirilen bir cihazla da gerceklestirilebilen bu eylem c¢ok ciddi bir giivenlik zafiyeti
yaratmaktadir. Internet iizerinden kredi kart: bilgilerimizi girdigimizde bu program tiim bilgileri
rahatlikla kopyalayabilmektedir. Giiniimiizde bazi sirketler giivenli 6deme ydntemi olarak
telefonlara kisa mesaj gondermek suretiyle de daha giivenli bir sistem sunmaktadirlar. Ayn1
sekilde donanimsal olarak keyloggerlar banka ATM ‘lerinin klavyelerine de yerlestirilmek

suretiyle kredi karti bilgilerini ¢calma fiilinde kullanilabilmektedir.

1.4.6 Dagitik Hizmeti Engelleme Saldiris1 (DDOS)

Dagitik Hizmeti Engelleme Saldirisi, Botnet isimli bir bilgisayar ordusu tarafindan belirli bir
sunucuya agirt yiklenme yaparak hizmetin yavaglamasini veya engellenmesini amaclayan
saldirilardir. Botnet tanimlamasi, bot bilgisayarlar, zombi bilgisayarlar veya kole bilgisayarlar
olarak isimlendirilen bilgisayarlarin kuruldugu agdir. Cok sayida zombi bilgisayar ile bir veya
birden ¢ok sunucuya yiiklenerek yapilan saldirilardir. Sunucu bilgisayara Botnet tarafindan ¢ok

sayida istek gonderilerek, sunucu islemez hale getirilmeye calisilmaktadir.

28 EHLIZ Hakan, Bilisim Suglarmin Ulusal Ve Uluslararas1 Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
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Botnet yazilimlar ¢esitli yontemlerle hedef bilgisayarlara yiiklendikten sonra kullanilana kadar
pasif bekler ancak kullanildig1 zaman hedef sunucu IP’sine ¢ok sayida istek gondererek sistemi
kilitleyerek, eger genis kapasiteli degilse sunucuyu g¢okertmektedir. Biz farkinda olmadan
bilgisayarimiz bir Botnete dahil olabilmekte ve bir Botnet saldirisinda kullanilabilmektedir.
Ozellikle bilgisayar basinda degilsek ve bilgisayar basinda olsak bile bilgisayarimizdan ¢ok
sayida ping diye tabir edilen baglanti ¢ikis talebinin farkina varamazsak ne oldugunu anlama

imkanimiz yoktur?®,

1.4.7 Sosyal Miihendislik Saldirilar:

Bilisim suclarinda kullanilmakta olan en etkili yontemlerden birisi de sosyal miihendislik
yontemidir. Sosyal miihendislik, normal sartlarda insanlarin tanimadiklart biri i¢in
yapmayacaklari seyleri yapmalarini saglama sanatidir. Teknoloji kullanimindan ¢ok, insanlarin
hile ile kandirilarak bilgi elde edilmesidir. Sosyal miithendislik yonteminde insanlar1 aldatarak
cesitli bilgiler elde etmek suretiyle sisteme zarar verme, verileri ¢alma ve sistemi ele gegirme
amaci vardir. Oltalama yapma, Spam postalar, telefonla arama ve mesaj gonderme gibi

yontemler en sik kullanilan sosyal miithendislik yontemleridir.

1.4.8 1istem Dis1 Ahnan E-Postalar (Spam)

Spam, internet iizerinden ¢ok sayida kullaniciya ¢esitli igeriklerde kullanicinin istemi disinda
genelde tanitim amagli gibi gonderilen mesajlardir. Ayn1 mesajin ¢ok sayidaki kopyasiin bu
tip bir mesaj1 alma talebinde bulunmamus kisilere, bir nevi zorlayici nitelikte génderilmesi s6z

konusudur. Spam mailleri gonderen kisilere de spammer denilmektedir.

Spammer olarak adlandirilan bu kisiler elde ettikleri mail adresleri ile bir veri taban1 olusturarak
cesitli alanlarla ilgili reklam basta olmak tizere ¢esitli iceriklerde postalar gondermekte veya bu
elde ettigi veri tabanimi para karsiligi satmaktadir. Spam, genellikle bir iriiniin reklamu,
pazarlanmasi ve pornografik igerikli reklam ve mesajlarin diinya ¢apinda kitlelere ulastiriimasi

amacini tagimaktadir.

29 EHLIZ Hakan, Bilisim Suglarmin Ulusal Ve Uluslararasi Diizeyde Degisen Giivenlik Algis1 Uzerinde Etkisi,
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1.4.9 Hukuka Aykiri Icerik Sunma

Hukuka aykir igerik sunma eylemi genel olarak yayinlanmasi yasak olan miistehcen, kisilik
haklarina saldiran, telif haklarini ihlal eden ve ¢ocuk pornografisi iceren igerigin internet
kullanicilarinin erisimine sunulmasidir. S6z konusu igeriklerin sunulmasi degisik platformlarda
icra edilerek gerceklestirilmektedir. Hukuka aykiri igerik konusunda diinya genelinde sadece
cocuk pornografisi ile ilgili ortak bir goriis vardir. Diger aykiriliklar tilkelerin mevcut yonetim

sekilleri, siyasi yapilari, gelenek ve goreneklerine gore farklilik gostermektedir.

1.4.10 Sik Kullanilan Diger Yontemler

Bilisim suclarini isleme yontemlerinden en ¢ok bilinenleri detayli olarak incelenmis olup, diger

sik kullanilan teknikler de asagidadir:

Truva at1 yazilimi, internet iizerinden veya e-posta yoluyla bilgisayarlara sizan ve kullanici
farkina varmadan kendi kendilerine internete bagli olundugu anlarda disariya veri gonderen
programlardir. Cogunlukla internet iizerinden {icretsiz indirilen yazilimlardaki sistem dosyalar1
icine, Truva at1 yazilimi eklenerek kullanicilara ulagtirllmaktadir. Bu yazilimi bilgisayarina
yiikleyen kullanici, goriiniiste yararli olan yazilimi bilgisayarina kurdugunda Truva at1 yazilimi
da kendisini fark ettirmeden caligmaya baslamaktadir. Truva at1 yazilimi1 kurulmus oldugu
bilgisayarin isletim sisteminin agiklarindan yararlanarak biitliin sisteme hakim olmakta ve
kendisini gonderen kisinin biitiin komutlarini yerine getirmektedir. Bu 6zelligi nedeniyle
faydali islerde de kullanilmasi s6z konusudur. Ornegin kurumsal sistem yoneticileri kendi
sorumluluklart altinda olan bilgisayarlarda meydana gelen arizalar1 giderebilmek i¢in bizzat
kendileri bilgisayarin bulundugu yere gidemediklerinde, arizasi olan bilgisayara trojan
programi gonderip bu program sayesinde arizali bilgisayarin arizasini tespit ederek
giderebilmektedirler. Truva atlar1 her ne kadar sisteme zararli bir yazilim olmalar1 sebebiyle
bilisim viriislerine benzetilebilirlerse de, kendi kendilerine ¢ogalma 6zelliklerinin olmamasi ve
zararsiz yazilmmis gibi  goriinebilme ozellikleri nedeniyle bilisim viriislerinden

ayrilmaktadirlar.
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Mantik bombalari, bilgisayar sistemini sasirtmak, bozmak veya felg etmek igin
programlanmaktadir ve bunu gergeklestirmek iginde, bilgisayara ya mantik dis1 ya da yapilan
islemin aksine siirekli bilgi gondermektedir. Mantik bombalari, bilisim sistemlerinde veya
aglarinda, daha onceden belirlenmis 6zel durumlarin ger¢eklesmesi durumunda zarar verici
sonuclar olusturmaktadir. Bir mantik bombasi, belirlenmis 6zel durum gerceklesene kadar
“Truva atr’ programi gibi davranmaktadir. Ancak 6zel durumun gergeklesmesinden sonra
bilisim sisteminde zararli etkisini meydana getirmektedir ve bu noktada her zaman kendisini

gizli tutmaya c¢alisan Truva at1 programindan ayrilmaktadir.

Ag solucanlari, viriis gibi kendisini bir bilgisayardan digerine kopyalamak i¢in tasarlanmaistir.
Bunu otomatik olarak yapmaktadirlar. Bellek veya ag bant genisligini tiiketmektedirler. Sasser
ve Blasser gibi. Ag solucanlari, kullanicinin etkisi olmadan kendi kendine c¢alisabilen ve aynen
kendisi gibi bir kopyasini, veri iletim agina baglantis1 olan diger bilisim sistemlerine
kopyalayabilen yazilim tiirlerine verilen genel addir. Ag solucanlari, bir iletisim agindaki
sistemler arasinda herhangi bir donanim veya yazilima zarar verme zorunlulugu olmaksizin
dolagmaktadirlar. Ag iizerinden bir bilisim sistemine gelen bir ag solucani, ya bir viriis gibi
davranarak yazilima zarar verir ya da sisteme bir Truva ati birakmaktadir. Cogu zaman ise
iletisim aginda c¢alisan sistem operatorlerine yakalanmamak igin biraktiklari tiim izleri
silmektedirler. Solucanlar, bilgisayarin hafizasina yerlesen ve hafiza kismi yokmus gibi

davranarak siirekli olarak kendilerini buraya yazan yazilimlardir®.

Tavsanlar, ¢ok hizli iireyen, kisa zamanda kolonileserek bilisim sisteminin bilgi isleme giiclinii
azaltan, bilgisayara veya bilisim sitemine durmaksizin gereksiz isler yapmasi i¢in komut veren
bir yazilimdir. Bunlar, islemciye siirekli anlamsiz komutlar vererek islemcinin bilisim
sisteminin normal isleyisini saglayan komutlarin1 vermesini engellemekte ve giderek sistemin

yavas calismasini saglamakta ve en sonunda da sistemi ¢alisamaz hale getirmektedirler.

Bukalemun denilen ve sistem i¢in normal ¢alisan, zararsiz bir yazilim gibi duran ve onun
niteliklerine sahipmis gibi gorlinen yazilimlardir ve Truva atlariin yakin akrabalaridir. Bir
bukalemun her defasinda ¢ok kullanicili bir sistemde kullanici adlar1 ve sifreleri igin giris
iletilerini taklit edecek sekilde dahiyane bir sekilde programlanmaktadir. Sisteme giren biitiin

kullanicilarin adlarini ve sifrelerini gizli dosyaya kaydetmekte, daha sonra sistemin bakim i¢in

3. Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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gecici siire kapatilacagina iliskin bir mesaj vermektedir. Bu yontem 6zellikle bankalarin bilisim
sistemlerinde gergeklestirilen hukuka aykiri yarar saglama suglart i¢in kullanilan etkin bir

tekniktirs?.

Gizli Kapilar (Trap Door) teknigi ise, isletim sistemleri veya ¢ok islevli kullanici sistemleri
hazirlayan bilgisayar programcilarinin bunlart meydana getirirken ileride ortaya ¢ikabilecek
durumlara gore, sistem sifrelerinde degisiklik yapabilmeyi veya yeni sifreler girebilmeyi
saglamak lizere sisteme biraktiklar1 g¢esitli giris yollarina denmektedir. Bu mekanizmalarin,
program veya isletim sistemi tamamlandiginda ortadan kaldirilmas1 gerekmektedir ancak bazen
ya hata sonucu veya ileride kullanilmak amaciyla bu mekanizmalar ortadan kaldirilmamaktadir.
Bu gibi durumlarda, bu kapilar kotii niyetli kisilerin yasadisi faaliyetlerine hizmet etmesi
amactyla kullanilmaktadir. Hacking denilen yontemle, hedefle ilgili kesif yapan korsanlar
onemli bilgilere ulagmakta ve bu verileri kullanarak internet iizerinden eylem
gerceklestirecekleri bilisim sistemine girmektedirler. Bilisim korsanlari, ulastiklar1 hedef
sistemi tarayarak acik portlari, isletim sistemini, ¢alisan servisleri, paylasilan kaynaklar1 ve
kullanict isimlerini belirlemektedirler. Bu yolla sisteme s1zan sanal korsanlar, bu andan itibaren
sistemi ¢okertmektedirler. Sisteme sizmak icin ‘hacker’larin kullandig1 pek ¢ok yontem vardir.
Sifre kirmak, ag1 gozetlemek, oturum ¢almak, tampon bellegi tasirmak, DOS saldirilart yapmak

bu yontemlerden sadece bazilaridir.

Cope dalma veya artik toplama da denilen bir teknikle, herhangi bir bilgisayar sisteminin
calismasindan geriye kalan veri ve bulgularin toplanmasi islemi ifade edilmektedir. Bu
bilgilerin elde edilme yontemlerinden ilki, ¢ikt1 birimlerince kullanilan ve daha sonra ¢ope
atilan kagit, yazic1 seridi vb. malzemeler ilizerinde kalan bilgilerin toplanmas1 yontemidir.
Ikincisi ise bilisim sisteminin belleginde bulunan ve artik ihtiyag kalmayan silinmis bilgiler

gelismis tekniklerle yeniden elde edilmektedir.

Gizlice dinleme, bilisim sistemlerinin veri naklinde kullandig1 aglara girilerek veya biligim
sistemlerinin yaydigi elektromanyetik dalgalar yakalanarak verilerin tekrar elde edilmesi
teknigidir. Bu teknik bilgisayar ekranlarinin yaydigi elektromanyetik dalgalarin yakalanmasi

ve tekrar ekran goriintiisiine ¢evrilmesi suretiyle islenebilecegi gibi bilgisayarlar arasinda veri

%2 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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naklinde kullanilan aglara yapilan fiziksel miidahaleler sonucu, agda nakledilen verilerin ele

gecirilmesi seklinde de islenmektedir.

Siiper Darbe, biitiin kontrolleri gecerek, sisteme miidahale eden programlar olarak taninmistir.
Is diinyasinda kullanilan bilgisayarlarin cogunda hirsizliga kars1 bir koruyucu giivenlik sistemi
vardir. Sistemin kilitlendigi durumlarda, en kisa zaman iginde yeniden calisip islevsel
olabilmeleri i¢in “siiper zap” programlar1 kullanilmaktadir: Bu programlar bir yandan
sistemdeki ¢esitli emniyet tedbirlerini asarken, diger yandan da meydana gelen sorunlari siiratli
bir sekilde diizeltmektedir. Tiim giivenlik kontrollerini asarak, sistemde degisiklikler
yapabilmesi bu programin kotiiye kullanilmasina neden olmakta ve program kullanicisina
hicbir giivenlik kontroliine ugramadan istedigi degisiklikleri gerceklestirme imkani

tanimaktadir.

Bilisim viriisleri, kendi kendini ¢ogaltma &zelligine sahip, kopyalarin1 bagka sistemlere de
bulastirarak etkileyen yazilimlardir. Bunlar, biyolojik viriislerde oldugu gibi, kendi kendine
cogalip, bulasabilme ve sistemi hasta edebilme 06zelliklerine sahip olarak ve bulastiklar
sistemde bulunan yazilimlar1 ¢okerterek, bilisim sistemine en fazla zarar1 verecek sekilde
tasarlanmaktadirlar. Sisteme giren viriis hemen ya da zaman ayarli olarak birkag¢ hafta veya ay

icinde harekete gecmekte; 6zellikle internet vasitasi ile ¢ok hizli yayilmaktadir.

Kimlik hirsizhgvkimlik avi, bir baskasinin iiglincii sahislar1 ve bilgi islem sistemlerini
kendisinin s6z konusu kisi olduguna ikna ederek yaniltmasina, o sahsin ¢ikarlarina zarar verip
kendisine ¢ikar saglamasina, ya da bu dolandiriciliga olanak verecek bilgilere ulagmasina
“kimlik hirsizlig1” veya “kimlik av1” denilmektedir. Kimlik hirsizlarinin baglica yontemleri:
Kimlik karti, kredi kart1 veya banka kart1 ¢almak, posta kutusundan ya da ¢6p kutusundan belge
calmak, cep telefonundan ya da bilgisayardan dosya kopyalamak, acil bir telefonmus gibi
arayarak, “annen kaza gecirdi”, “arabaniz ¢alinmis”, “polis sizi ariyor”, vb. seyler sdyleyerek
karsidaki kisinin panige kapilmasini saglayip kisisel bilgilerini istemek, tam temizlenmemis
eski bilgisayar, eski disk, eski USB bellek ele ge¢irmek, giivenilir bir web sayfasinin (6rnegin
calistiginiz bankanin) benzerini kurbana sunup kimlik bilgilerini o yolla vermesini saglamak,
bilgi islem sistemlerinde korsanlik (hacker) yapmak, kimlik hirsizligi amagh viriis yazip
bulastirmak, internette kisisel bilgiler aramak ve toplamak, kimlik belge ve bilgilerini
baskalarma galdirtmak, kisisel sifre ve parolalar1 gizlice izlemek, yiiz ylize veya telefonda

kisileri kandirip bilgi almak, namina adres degisikligi kaydettirip belgelerin korunmasiz bir

35



yere gonderilmesini saglamak, kisinin bilinen bilgilerinden bilinmeyen bilgilerini tahmin

etmek, gasp ya da zor kullanarak kimlik bilgilerine ulasmak, olarak sayilabilmektedir.*®

2 SIBER GUVENLIKTE ULUSLARARASI UYGULAMALAR

2.1  Uluslararas1 Kuruluslarin Uygulamalari

2.1.1 Birlesmis Milletler (UN)

Bilgi giivenligi konusu, 1998 yilinda Rusya Federasyonu tarafindan Birlesmis Milletler (United
Nations) Genel Kurulu Komitesi'ne konuyla ilgili bir karar taslagi sunuldugundan bu yana BM
giindeminde yer almaktadir. Daha sonra Genel Kurul tarafindan 53/70 sayil1 karar olarak kabul
edilmistir.3* 1996 yilinda Giiney Afrika’da gergeklestirilmis olan Bilgi Toplumu ve Gelisimi
Konferansi ve yine ayni yil Paris’te diizenlenmis olan Terdrizm konulu konferansta bilgi
sistemleri giivenligine iliskin alinan kararlara dikkat ¢ekilen bu karar metninde tlkelerin bu
alandaki giivenlik tedbirlerini goézden gecirmeleri ve uluslararasi ¢aligmalara katki
saglamalarina iliskin beklentiler belirtilmistir. BM genel kurulu 1998 yilindan itibaren her yil
konu ile ilgili bir karar yaymlamistir. 2002 yilinda yayinlanan karar geregi 2004 yilinda konu
ile ilgili calisma yapmak icin Ulke Uzmanlar Grubu kurulmustur (A/59/454 Sayili BM Karari,
2004). 2004 yilindan bu yana, bes Hiikiimet Uzmanlar1 Grubu (GGE), uluslararas1 giivenlik
baglaminda BIT kullanimimnin yol agtig1 tehditleri ve bu tehditlerin nasil ele alinmasi gerektigini
incelemeye devam etmistir. Bu gruplardan iicii, tim BM Uye Devletleri tarafindan
memnuniyetle karsilanan sonuglar ve tavsiyeler iceren onemli raporlar iizerinde anlasmaya
varmigtir. Ayrica, her GGE bir 6ncekinin yaptig1 ¢aligma lizerine insa edilerek eldeki konularda
onemli kiimiilatif ilerleme kaydetmistir. BM tarafindan ¢alismalar1 6ncelikli olarak takip edilen

GGE'nin 2015 raporu, 70/237 sayili kararla oy birligi ile kabul edilmistir.

2018 yilina kadar benzer bir igerik iizerinden ilerleyen kararlar 2018 yilinda degistirilmis ve
daha kapsamli bir hal almistir (A/RES/73/27 Sayili BM Karari, 2018). Siber politikalarin

belirlenmesi, uzmanlar gurubu ¢aligmalar1 gibi konularin baslangi¢ adimlar1 bu kararlar iginde

3 Prof. Dr. AVSAR B. Zakir, Prof. Dr. ONGOREN Giirsel, Bilisim Hukuku, Istanbul 2010
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yer almaktadir. S6z konusu kararda bilgi teknolojilerinin ikincil kullanimi vurgulanarak koti
amaglarla kullaniminin her zaman miimkiin oldugu belirtilmekte, iilkelerin giderek artan
miktarda askeri amagclar1 i¢in bu teknolojilerden faydalanmaya basladigina dikkat
cekilmektedir. Bilgi teknolojileri giivenliginin saglanmasinda BM nin liderlik etmesi gerektigi
ve ilkeler arasi diyalog kurulmasi konusunda daha ¢ok caba sarf edilmesi gerektigi tespiti

yapilmaktadir.®®

2.1.2 Uluslararasi Telekomiinikasyon Birligi (ITU)

Diinya Bilgi Toplumu Zirvesi (WSIS) ve ITU (International Telecommunication Union) Tam
Yetkili Konferansinim igbirligine dayanan ITU'nun temel rolii, Bilgi ve iletisim Teknolojilerinin
(BIT) kullaniminda giiven ve giivenlik olusturmaktir. WSIS'de, Devlet Baskanlarinin ve diinya
liderlerinin bu alandaki uluslararasi isbirligi i¢in bir genel ¢er¢eve olmasi agisindan ITU'nun
2007'de Kiiresel Siber Giivenlik Giindemi (GCA) ile baslattigi, BIT kullaniminda giiven ve

giivenlik olusturma uygulayicisi olarak ITU'yu gérevlendirmistir,

2007 yilinda, ITU Genel Sekreteri tarafindan baslatilan ITU Kiiresel Siber Giivenlik Giindemi
(GCA), bilgi toplumunda giiven ve giivenligi artirmay1 amaclayan uluslararasi igbirligi i¢in bir
cergevedir. GCA, isbirligi ve verimlilik i¢in tasarlanmistir ve ilgili tiim ortaklarla ve bunlar
arasinda isbirligini tesvik ederek yapilan calismalarin tekrarlanmasini 6nlemek i¢in mevcut

girisimlerin ilizerine insa edilmistir.

2008'de ITU, diinyanin her yerindeki cocuklar i¢in giivenli ve gli¢lendirici bir ¢evrimici
deneyim yaratmaya yonelik ¢ok paydaslt bir ¢aba olan Cevrimi¢i Cocuk Koruma Girisimi'ni
baslatmistir. Cesitli ortaklarla is birligi icinde ITU, politika yapicilar, ebeveynler, egitimciler
ve cocuklar dahil olmak tiizere gesitli iilkelerde rehberlik saglamakta ve yeni kapsamlar
gelistirmektedir. GCA, Cocuklarin Cevrimi¢i Korunmasit gibi girisimleri tesvik ederek tiim
paydas gruplarindan 6nde gelen kiiresel oyuncularin destegiyle birlikte, diinyanin dort bir

yanindaki tilkelere siber giivenlik ¢oziimler bulmaya devam etmistir.

35 United Nations, Developments in the field of information and telecommunications in the context of international
security, https://www.un.org/disarmament/ict-security/
% ITU, ITU Cybersecurity Activities, https://www.itu.int/en/action/cybersecurity/Pages/default.aspx
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GCA; yasal tedbirler, teknik ve prosediirle ilgili onlemler, orgiitsel yapilar, kapasite gelistirme
ve uluslararasi is birligi olmak {izere bes stratejik siitun {izerine insa edilmistir. ITU, giivenlikle
ilgili uluslararasi standartlar1 belirleyen, iilkelerin siber glivenlik stratejilerini belirlemelerine
ve bilgisayar olay miidahale ekiplerini kurmalarina yardimci olan, ¢ocuklari ¢evrimigi ortamda
koruyan, insan kapasitesini gelistiren ve politika diyalogunu kolaylastiran kiiresel bir diyalog

platformu olarak hizmet vermektedir.

ITU, siber tehditlere ve siber saldirilara karsi liye devletler arasinda ulusal ve uluslararasi
isbirligini giiclendirmek i¢in bdlgesel ve ulusal siber tatbikatlar yiiriitmektedir. ITU bugiine
kadar 100'den fazla iilkeyi kapsayan siber tatbikatlar gerceklestirmistir ve liye iilkelerdeki
internet kullanicilart i¢in gilivenli bir alan yaratmak i¢in ITU {iye devletlerinin siber giivenlige

olan baghligina 151k tutan Kiiresel Siber Giivenlik Endeksi'ni (GCI) yayimlamaktadir.3’

2.1.3 Siber Tehditlere Karsi Uluslararasi1 Cok Tarafh Isbirligi IMPACT)

Siber Tehditlere Karsi Uluslararas1 Cok Tarafli Isbirligi (The International Multilateral
Partnership Against Cyber Threats, IMPACT), Birlesmis Milletler destekli ilk siber giivenlik
ittifakidir. IMPACT 2011 yilindan bu yana, Birlesmis Milletlerin BIT uzman kurulusu olan

ITU’nun kilit ortag: olarak hizmet vermektedir.

Siber tehditlere karsi ilk kapsamli kamu-6zel ortakligi olan IMPACT, kiiresel toplulugun siber
tehditlerle miicadele yeteneklerini gelistirmek i¢in diinya hiikiimetlerini, endiistriyi ve
akademiyi bir araya getiren politik olarak tarafsiz bir kiiresel platform olarak hizmet etmektedir.
Su anda ITU-IMPACT koalisyonunun resmi olarak bir parcasi olan toplam 152 {ilke ve endiistri
devlerinden, akademi ve uluslararasi kurulus ortaklarindan gelen giiclii destekle IMPACT, bu

alandaki en biiyiik siber giivenlik ittifaklarindan biridir.

Merkezi Malezya'da bulunan IMPACT, ITU'nun Kiiresel Siber Giivenlik Giindeminin (GCA)
operasyonel merkezidir. IMPACT, ITU'nun {iye devletlerine siber tehditleri etkin bir sekilde
ele almak i¢in uzmanliga, tesislere ve kaynaklara erisim saglamanin yani sira Birlesmis

Milletler kuruluslarma BIT altyapilarin1 korumalarinda yardimer olmaktadir.®®

STITU, Role of ITU in building confidence and trust in the use of ICTs
https://www.itu.int/en/mediacentre/backgrounders/Pages/role-of-1TU-in-building-confidence-and-trust-in-the-

use-of-1CTs.aspx
38 Cooperation Agreement Between INTERPOL and IMPACT on Cooperation in The Field of Cyber Security
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IMPACT baslangicta 'Siber Terdrizme Karsi Uluslararast Cok Tarafli Isbirligi' olarak
biliniyorken, 2008 yilinda IMPACT'n Diinya Siber Giivenlik Zirvesi'ndeki resmi lansmani
sirasinda liye hiikiimetlerden ve ayrica IMPACT'in Uluslararas1 Danisma Kurulu'ndan gelen
geri bildirimlerin ardindan, IMPACT"'1n adindaki 'Siber Terorizm' kelimeleri daha genis siber

giivenlik roliinii yansitmasi acisindan 'Siber Tehditler' olarak degistirilmistir.

2.1.4  Avrupa Birligi (EU)

Avrupa Birligi (European Union)’nin siber alana iliskin olarak hayata ge¢irdigi yasal
diizenlemelerin basinda 2004 yilinda Avrupa Komitesi’nin Siber Su¢ S6zlesmesi ve Avrupa
Birligi Ag ve Bilgi Giivenligi Ajanst (ENISA) nin kurulmasi yer almaktadir. 2005 yilinda Bilgi
sistemlerinin Korunmasima Yonelik Diizenleme yapilmis ve 2013 yilinda Europol (Avrupa
Polis Teskilat1) igerisinde Siber Suglar Merkezi olusturulmustur. 2013 yilinda Avrupa Birligi
Siber Giivenlik Stratejisi, 2015 yilinda Avrupa Birligi Giivenlik Ajandasi ve 2016 yilinda ise
Avrupa Siber Giivenlik Kurumu (ECSO) kurulmas: faaliyetleri gergeklestirilmistir.

Bireysel veya bilgi sistemlerine yonelik saldirilarin ardindan 2004 yilinda Ispanya’da
gerceklesen ve yolcu trenlerini hedef alan terorist saldirilar sonrasinda Avrupa Komisyonu
kritik altyapilarin korunmasina yonelik olarak “Terdrizmle Miicadele Kapsaminda Kritik
Altyapilarin Korunmasia” iliskin tebligin yaymlanmasiyla temelleri atilan direktif ile enerji,
ulasim, bilgi teknolojileri ve iletisim sektdriine yonelik diizenlemelere deginmistir.3® Kritik
altyapilara yonelik saldirilar toplumsal hayati yakindan etkiledigi i¢in bu kurumlarin siber

giivenliginin 6nemi artmistir.

2.1.4.1 Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA)

2004 yilinda ¢ikarilan bir diizenleme ile kurulmus olan AB Ag ve Bilgi Giivenligi Ajansinin
(European Union for Network and Information Security, ENISA) merkezi Yunanistan’in
baskenti Atina’dadir. ENISA nin baslica gorevi, AB igindeki ag ve bilgi giivenligi sorunlarini
Onleme ve bunlara yanit verme yetenegini artirmak i¢in uluslarin hem kendi kapasitelerini hem

de birligin genel kapasitesini gelistirmektir. 2016 NIS Direktifinin ag ve bilgi giivenligi

https://www.interpol.int/content/download/11270/file/international%20multilateral%20partnership%20against
%20cyber%20threats%20IMPACT .pdf
3 https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2006:0786:FIN:EN:PDF
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hususlarinda destek olmasi icin ENISA’ya 6zel ilave sorumluluklar verilmistir. ENISA’nin
gorevleri birligin organlarini ve iiye devletleri bilinglendirmenin yaninda tavsiye ve onerilerde

bulunarak veri analizi saglamaktir.

ENISA, stratejik hedeflere ulagsmak icin yonetmelige uygun olarak asagidaki dort temel gorevi
tistlenmektedir. Bunlardan ilki Komisyon’a ve iiye devletlere ag ve bilgi giivenligi konusunda
gerekli danismanlig1 saglamaktir. Avrupa’da artan siber giivenlik risk ve saldirilar1 hakkinda
veri toplayarak analiz etmesi beklenen ENISA, bu konudaki risk degerlendirmelerini yaparak
risk yonetim yontemlerini de tesvik etmektedir. Son olarak ag ve bilgi giivenligi konusunda
farkindaligir artirarak tiyeler arasi isbirliginin gili¢lendirilmesine katkida bulunmasi

beklenmektedir.

ENISA’nin bu kapsamda canli olarak gergeklestirdigi tatbikatlara katilim saglayan tiiye
devletler bu tatbikatlar sayesinde ag ve bilgi sistemlerinin giivenligi tespit edilmekte ve igbirligi
ile ilgili olarak ihtiyaglar1 belirlenmektedir. Ayni zamanda tatbikat sonucunda iiyelere bu alanda
kendilerini nasil gelistireceklerine dair 6neriler hazirlanmaktadir. Operasyonel acidan bir giicii
olmasa da ENISA; iiye iilkelerin siber giivenlik kurumlarinin olusturulmasinda ve giivenlik

seviyelerinin arttirilmasinda aktif ve etkin bir rol oynamaktadir.

2.1.4.2 Avrupa Siber Giivenlik Kurumu (ECSO)

2016 yilinda kurulan Avrupa Siber Giivenlik Kurumu (European Cyber Security Organization,
ECSO) kendi finans kaynaklar1 olan ve kar amaci giitmeyen bir kurulustur. AB igerisindeki
siber faaliyetlere iligskin giivenlik Onlemlerini artirmak ve gii¢clendirmek amaciyla kurulan
kurum bu kapsamdaki ¢alismalar1 desteklemektedir. ECSO iiyesi kuruluslarin i¢inde biiyiik
sirketler, KOBI'ler, arastirma merkezleri, iiniversiteler, son kullanicilar, operatdrler ve
derneklerin yani sira AB iiye devletlerinin yerel, bolgesel ve ulusal yonetimleri ve Avrupa

Ekonomik Alani (EEA), Avrupa Serbest Ticaret Birligi (EFTA) bulunmaktadir.

ECSO'nun ii¢ ana amacina bakildiginda siber tehditlere karst Avrupa Dijital Tek Pazarinin
biliyiimesinin tesvik edilmesi ve korunmasi, Avrupa'daki siber giivenlik piyasasinin
gelistirilmesi ve artan pazar konumu ile rekabet¢i bir siber giivenlik ve bilgi ve iletisim

teknolojileri endiistrisinin gelismesinin saglanmasi ve Avrupa'nin lider oldugu sektorel
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uygulamalarda, giivenilir tedarik zincirlerinin kritik adimlari i¢in siber giivenlik ¢ézlimlerinin

gelistirilmesi ve uygulanmasinin yer aldig1 gériilmektedir.*°

2.1.4.3 Avrupa Komitesi Siber Su¢ Sozlesmesi 2004

Avrupa Komitesi’nin Siber Su¢ Sozlesmesi (EU Cyber Security Act), 2001 yilinda iye
tilkelerin imzasina agilarak 2004 yilinda yirtirliige giren siber suglara iliskin ilk uluslararasi
antlasma Ozelligine sahiptir. Sozlesmeyi Tiirkiye, 10 Kasim 2010 tarihinde imzalamis; 2014
yilinda ise, buna ydnelik olarak 6533 sayil1 Sanal Ortamda Islenen Suglar Sézlesmesine Iliskin
Kanun kabul edilmistir. Bu sozlesme AB iiyesi iilkelerin bir araya gelerek hazirladigi ve
hazirlandig1 y1l da g6z ontine alindiginda en kapsamli diizenleme olarak gdsterilmektedir. Bu
belgeyle kritik tiirden bilgi ve iletisim altyapisiyla olabilecek saldirilardan ve dogabilecek her
tiirlii zarardan korunmasi 6ngoriilmiis ve bireylerin bu tiir felaketlerden korunmasini amaglayan
tedbirlere bagvurulmustur. Siber saldirilarda yasanan artiglar nedeniyle kismi ya da kisithi-

kapsamli calismalardan sonra daha kapsamli bir stratejik plan yapilmasi ihtiyact dogmustur.*

2.1.4.4 Avrupa Birligi 2013 Siber Giivenlik Stratejisi

2013 yilinda AB siber giivenlik politikasinin temellerini olusturacak olan ve Avrupa Ekonomik
ve Sosyal Komite ve Bolgesel Komite tarafindan hazirlanan “Avrupa Birligi Siber Giivenlik
Stratejisi” raporu siber giivenlik kapsaminda 6nemli bir adimdir. Raporda AB’nin siber
giivenlik stratejisinin “acik, emniyetli ve giivenli siber ortam” slogani ile olusturulmasi
amaglanmistir. AB ve uluslararasi siber giivenlik politikalarina rehberlik etmesi amaciyla
olusturulan raporda, siber glivenligin etkin ve etkili bir sekilde saglanmasi i¢in siber giivenlik

politikalarinin temel hak ve 6zgiirliikleri kisitlamadan uygulanmasi gerektigi vurgulanmaigtir.

AB’nin siber gilivenlige iliskin dayandig1 temel ilkeler incelendiginde oncelikle fiziksel ortamda
saglanan Avrupa Birligi temel degerlerinin dijital ortamda da olusturulmas1 ve temel hak ve

ozgiirliiklerin, ifade 6zgiirligii ve kisisel bilgilerin ve mahremiyetin korunmasinin 6nemi goze

40 Avrupa Siber Giivenlik Orgiitii
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/Global-Partners/european-cybersecurity-organization.aspx

41 EU Cyber Security Act, European Commission
https://digital-strateqy.ec.europa.eu/en/news/eu-cybersecurity-act-brings-strong-agency-cybersecurity-and-eu-
wide-rules-cybersecurity
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carpmaktadir. Herkese agik internet ortaminin olusturulmasi il demokratik ve etkin katiliml

yonetimin olusturulmasi diger 6nemli ilkeler olarak karsimiza ¢ikmaktadir.

Bu ilkeler iizerine kurulan 2013 stratejisinde siber esnekligin saglanmasi i¢in, kamu otoriteleri
ve Ozel sektor isbirligi, siber kapasite, kaynak ve verimliligin gelistirilmesi Oongoriilmiistiir.
2013 stratejisi ile ENISA nin etkinligi arttirilarak siber glivenligin saglanmasi konusunda daha
etkin ve Oncii hale getirilmesinin gerekliligi dile getirilmistir. Bu kapsamda ENISA’nin
etkinligi arttirllarak 2013 ve 2017 yillar1 arasinda yasanan siber saldirilarin Avrupa
ekonomisine verdigi zararin da bes kat artmasiyla birlikte stratejik plan Eyliil 2017°de revize
edilmistir. Revize edilen planda Oncelikle Avrupa Siber Giivenlik Arastirma ve Yeterlilik
Merkezi’nin kurulmasi yer almustir. Ikinci olarak acil durumlarda miidahale edilebilmesi igin
bir mekanizmanin kurulmasi diistintilmiistiir. Siber giivenlik acil durum fonu olusturulmasi ve
Avrupa savunma fonunun yardimiyla askeri siber giivenligin bir parcasi olacak ortak projelerin
gelistirilmesi de diger iki eylemi olusturmaktadir. Son olarak ise AB’nin siber saldirilar
karsisindaki esneklik, caydiricilik ve giivenliginin artirilmasi hedeflenmektedir. Bu reform
hareketinin ortak noktalari, iiye iilkelerini katilimi ile operasyonel kurumlarin olusturulmaya
calisilmasi ve siber giivenlik faaliyetlerine yonelik ortak mali fonlarin kurulmak istenmesi

olarak dikkat cekmektedir.*?

2.1.4.5 Avrupa Birligi 2020 Siber Giivenlik Stratejisi

16 Aralik 2020'de Avrupa Komisyonu ve Birlik Dis Iligkiler ve Giivenlik Politikas1 Yiiksek
Temsilcisi yeni bir AB Siber Giivenlik Stratejisi sunmustur.*® Yeni Siber Giivenlik Stratejisi,
kiiresel ve agik internetin korunmasini amaglarken, ayni1 zamanda sadece glivenligi saglamak
icin degil, ayn1 zamanda Avrupa degerlerini ve herkesin temel haklarini korumak icin ekstra
tedbirler sunmaktadir. Onceki yillarin kazanimlarina da dayanarak, AB eyleminin ii¢ alaninda
diizenleyici, yatinm ve politika girisimleri icin somut &neriler icermektedir. Oncelikle;
esneklik, teknolojik egemenlik ve liderlik alanlarina iligkin olarak Komisyon, kritik kamu ve
0zel sektor kurumlarinin siber dayaniklilik diizeyini artirmak i¢in, Birlik genelinde yiiksek
diizeyde ortak siber giivenlik i¢in Onlemlere iligkin bir Yonerge kapsaminda ag ve bilgi

sistemlerinin giivenligine iligkin kurallarda reform yapmay1 6nermektedir.

42 CSERNATONI Raluca, European Union, Time To Catch Up: The Eu’s Cyber Security Strategy, 2016
http://www.europeanpublicaffairs.eu/time-to-catch-up-the-eus-cyber-security-strateqy/

43 AB Yeni Siber Giivenlik Yasas1, 2020
https://ec.europa.eu/commission/presscorner/detail/en/ip_20 2391
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Ikinci eylem konusu ise dnlemek, caydirmak ve miidahale etmek icin operasyonel kapasite
olusturmak alaninda 6ngoriilityor. Komisyon, sivil, kolluk kuvvetleri de dahil olmak iizere siber
saldirilar1 dnlemek, caydirmak ve bunlara yanit vermekten sorumlu AB organlar1 ve Uye Devlet
makamlar1 arasindaki isbirligini gliglendirmek icin iiye devletlerle ilerici ve kapsayici bir siireg

araciliiyla yeni bir Ortak Siber Birim hazirlamaktadir.

Son olarak artan isbirligi yoluyla kiiresel ve agik bir siber uzay1 gelistirmek hedeflenmektedir.
AB, 6niimiizdeki yedi y1l boyunca, 6zellikle Dijital Avrupa Programi ve Horizon Europe olmak
tizere bir sonraki uzun vadeli AB biit¢esi yoluyla, AB'nin dijital gecisine esi goriilmemis
diizeyde bir yatinmla yeni Siber Giivenlik Stratejisini desteklemeyi amaglamaktadir. Bu
nedenle iiye devletler, siber giivenligi artirmak ve AB diizeyindeki yatirimi karsilamak i¢in AB
Iyilestirme ve Dayaniklilik Tesisinden tam olarak yararlanmaya tesvik edilecektir. Hedef, basta
Siber Giivenlik Yetkinlik Merkezi ve Koordinasyon Merkezleri Ag1 olmak tizere AB, iiye
devletler ve sektdrden 4.5 milyar Euro'ya varan birlesik yatirima ulasmak ve biiytik bir kisminin

KOBI'lere ulasmasini saglamak olacaktir.

2.1.4.6 Avrupa Birligi Giivenlik Ajandasi (2015)

AB komisyonu tarafindan Nisan 2015 tarihinde kabul edilen AB Giivenlik Ajandasi (European
Agenda on Security) 2015-2020 ile siber suglar ile daha etkin bir sekilde miicadele edilmesi
hedeflenmektedir. Siber suclarla birlik seviyesinde koordine edilecek ortak tepkilerin
verilmesiyle miicadele edilebilecegi kabul edilmistir. Bu kapsamda olusturulan hareket
tarzlaria bakildiginda oncelikle mevcut siber giivenlik dnlemlerine yeni bir bakis agisinin
getirilmesi, yasal diizenlemelerin genisletilmesi ve gilincellenmesi amaglanmaktadir. Siber
suclara yonelik adli aragtirmalarin gelistirilmesi ve siber suglar ile miicadele kapasitesinin

uluslararasi kuruluslar yardimiyla iyilestirilmesi de Birligin hedefleri arasindadir.*

2.1.4.7 Dijital Tek Pazar Stratejisi (2015)

Mayis 2015 tarihinde Avrupa Birligi, 6zel sektor ve kamu kuruluglarinin da katilimi ile Dijital
Tek Pazar Stratejisi (Digital Single Market Strategy) hazirlanmistir. Bu strateji ile Avrupa’da

rekabetciligi tesvik etmek ve siber gilivenlik pazarinin parcalanmasmi engellemek

4 European Commission, A European Agenda on Security
https://www.cepol.europa.eu/sites/default/files/european-agenda-security.pdf
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amaglanmaktadir. Uye devletler ile endiistri sektdrii arasinda giiveni saglamak ve siber giivenlik
tirtinleri ve ¢ozlimleri icin talep ve tedarik sektorlerinin dengelenmesine yardimci olmak
hedeflenmektedir. Bu strateji ile Avrupa'da dijital giivenlik endistrisi kaynaklarmin
yapilandirilmasi ve birbirleriyle koordinasyonunda etkili olunmasi beklenmektedir. Strateji
inovatif KOBI'lerden iiriin ve ekipman iireticilerine, kritik altyap: operatorlerine ve arastirma
enstitiilerine kadar ¢ok cesitli aktorleri igermektedir. Son olarak ortaklik, siber giivenlige
yapilan yatirimlar1 artirmak i¢in AB, ulusal, bolgesel ve 6zel kurum ve kaynaklardan
yararlanmaktadir. Siber giivenlikte 6nemli konulardan birisi de kullanilan bilisim ve iletisim
sistemlerinin liretiminden itibaren kontrol altina alinmasi ve dis bagimliliktan kurtarilarak
sistemin giivenliginin artirilmasidir. Siber giivenligin saglanmasinda cihaz ve yazilimlarinin
iiretiminden itibaren kontrol altinda bulundurulmasi ve 6zellikle sistem agiklarindan dogan disg
kaynakli saldirilarin azaltilmasi hedeflenmektedir. Birlik icinde buna zemin saglayan ve i¢

kaynaklarindan yapilacak her tiirlii yatirim desteklenmekte ve tesvik edilmektedir.*®

215 G-7

Siber giivenlik, 6zellikle finansal sistemleri siber tehditlerden korumak i¢in islerin koordine
edildigi finans sektdriinde G7 tiyeleri i¢in kilit dneme sahip bir konudur. G-7’de siber giivenlik
konusu ilk olarak 2006 St. Petersburg Zirvesi'nde giindeme getirilmis olsa da, Japonya'nin 2016
G-7 bagkanlig1 sirasinda siber giivenlik konularina daha fazla odaklanilmigtir. 2016 yilinda
siber uzayda oldugu kadar dijital ekonomide de gilivenlik ve istikrar1 destekleyen G7 “Siber
Ilkeleri ve Eylemleri” benimsenmistir. S6z konusu belgede arzu edilen siber uzaymn tanimi
yapilmis, siber uzayda giivenlik ve istikrarin tegvik edilmesine iliskin beklentiler aciklanmais,
dijital ekonominin desteklenmesi gerektigine yer verilmis ve bunlara iliskin G7’nin etkin

eylemleri agiklanmustir.

G-7 eylemleri ile ilgili olarak oncelikle ekonomik biiyiime i¢in dijital olarak baglantili diinya
potansiyelinin en {ist diizeye ¢ikarilmasi ve kiiresel zorluklarin {istesinden gelmek i¢in isbirligi
yapilmas1 taahhiit ediliyor. Dijital ugurumlarin kapatilmasi1 ve yenilik¢i is modellerinin
olusturulmasinin yaninda yiiksek kalitede erisim hizmeti saglanarak dijital okuryazarligin
artirtlmas1 ve dijitallesmenin benimsenmesi tesvik ediliyor. Uluslarin bilgi giivenligi olay

miidahale ekiplerinin birbirleriyle yapacaklari igbirliginin tesvik edilmesiyle kapasite gelistirme

4 Europe Commission, A Digital Single Market Strategy for Europe
https://www.politico.eu/wp-content/uploads/2015/04/Digital-Single-Market-Strategy.pdf
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ve bilin¢lendirme dahil olmak iizere, siber uzayda giivenligin ve istikrarin tesvik edilmesi adina
isbirliklerinin  giiclendirilmesi hedefleniyor. Bir yandan siber giivenlik tehditlerinin
paylasilmas1 ve kritik altyapilarin siber giivenlik saldirilarina karsi iyilestirilmesine iligkin
igbirlikleri tavsiye edilirken diger taraftan siber uzayda gilivenlik, mahremiyet ve esneklik
konularinda arastirma ve gelistirme konularmin isbirligi ¢ercevesinde yiiriitiillmesi taahhiit

edilmektedir.*®

G7 iyeleri, siber uzayda hukukun istiinliigiinii tesvik etme, kapasite gelistirme, giiven
olusturma ve siber suglarla miicadele konularinda tiim iilkeleri isbirligini giiclendirmek i¢in
Budapeste Konvansiyonuna katilmaya davet etmistir. 2016 Japonya Zirvesinde etkinliginde
yayinlanan Ise-Shima Liderler Bildirgesi, giiniimiiz diinyasinda artan dnemini yansitan siber

hakkinda bir boliim icermektedir.

2017°de Italya’da gerceklestirilen G-7 Zirvesi'nde liderlerce, 2016 G7 Siber ilkeleri ve
Eylemlerindeki ifadelerin ¢cogunu kapsayan Siber Uzayda Sorumlu Devletlerin Tutumuna
[liskin G7 Bildirgesi onaylanmistir. 2019 yilinda Fransa’da gergeklestirilen Biarritz Zirvesinde
ise agik, Ozgilir ve giivenli dijital doniisiim i¢in bir strateji olusturulmustur. Bu belgedeki
taahhiitler, siber giivenlik alanlart da dahil olmak {izere hibrit tehditlere yonelik yapilan

calismalarin desteklenmesini icermektedir.

2.1.6 Ekonomik Isbirligi ve Kalkinma Teskilati (OECD)

Ekonomik Isbirligi ve Kalkinma Teskilat1 (The Organization for Economic Co-Operation and
Development, OECD), 1990'larin basindan beri uluslararasi igbirligini kolaylastirmak igin
caligmalar yapan, bu alanda politika analizleri ve onerileri gelistiren bir kurulustur. Dijital
giivenlik konusundaki caligmalari ile bilgi ve iletisim teknolojilerinin (BIT) yenilik¢iligi,
rekabet edebilirligi ve biiyiimeyi destekleme potansiyelini engellemeden giiveni gii¢lendiren

politikalar gelistirmeyi ve tesvik etmeyi amaclamaktir.

OECD, bilgisayar suglar1 i¢in yonergeler baslatan ilk uluslararasi kurulustur, ancak bugiin
dogrudan siber suglar {izerinde calismamakta daha ¢ok siber gilivenlige odaklanmaktadir.

Kurulus giiven ve giiven insa eden kiiresel koordineli bir politika yaklagimini desteklemektedir.

% Siberde G7 Ilkeleri ve Eylemi, https:/eucyberdirect.eu/content_knowledge hu/g7-principles-and-action-on-cyber/
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Ekonomik Isbirligi ve Kalkinma Teskilati (OECD), 2002'de Bilgi Sistemleri ve Aglarmin
Giivenligi i¢in yeni yonergeler kabul etmistir. Kritik bilgi altyapisinin korunmasina yonelik bu
yaklasim bir kilavuz oldugu icin liye devletler i¢in Oneri ve tavsiye niteliginde olup baglayici

degildir.

2004 yilinda “Istenmeyen Posta Calisma Grubu” kurulmus ve 2006 yilinda ayni1 grup tarafindan
bir rapor sunulmustur. 2005 yilinda Giiney Kore’de ortak bir Bilgi Giivenligi Calistay1
diizenlenmis, kiiresel hiikiimet olaylarina miidahaleyi tesvik etmek dahil birgok konu

tartisilmastir.

2008 yilinda OECD ,“Cevrimi¢i Kimlik Hirsizligma Iliskin Kapsam Belirleme Belgesi” adli
bir proje raporu yaymlamistir ve Kurulug bunu 6nlemek, tespit etmek ve caydirmak i¢in yeterli

kanun yaptirimlarinin gelistirilmesini tavsiye etmektedir.

2009 yilinda OECD, “Bilgisayar Viriisleri ve Diger Koti Amagli Yazilimlar: internet
Ekonomisine Bir Tehdit” baslikli bir kitap yayinlamistir. Kotii amagh yazilim saldirilarinin
artmasina yonelik olarak kitapta, iyilestirilmis yasal ¢ergeveler ve daha gii¢lii kanun yaptirimi

gibi ¢ok cesitli iyilestirme Onerileri yer almaktadir.*’

2015 yilinda yaymlanan “Ekonomik ve Sosyal Refah i¢in Dijital Giivenlik Risk Yonetimi”
Tavsiyesi, ekonomik ve sosyal refah1 engellemeden dijital giivenligi ele almak igin sekiz iist
diizey ilke icermektedir. Bu kapsamda genel ilkeler farkindalik, beceriler ve yetkilendirme,
sorumluluk, insan haklart ve temel degerler ile igbirligi olarak belirlenmistir. Operasyonel
ilkeler ise risk degerlendirmesi ve ¢oziim dongiisii, giivenlik onlemleri, yenilik, hazirlik ve
sireklilik olarak ele alinmistir. S6z konusu tavsiye, ulusal stratejiler i¢in rehberlik

saglamaktadir.*®

OECD’nin 2016 yilinda yaymladig1 Saglik Veri Yénetimine Iliskin Tavsiyede, birgok OECD
Uyesinin, mahremiyeti korumak, verimliligi saglamak, kaliteyi tesvik etmek ve yenilikgi
arastirmalart tesvik etmek i¢in saglik verilerinin kullanimi ve paylasim uygulamalarina

rehberlik edecek koordineli bir kamu politikas1 g¢ercevesinden yoksun oldugunu kabul

47 Bilgi Giivenligi ve Gizlilik Politikasina Iliskin OECD Kaynaklari
https://www.0ecd.org/sti/ieconomy/security-and-privacy-resources.htm

48 OECD Dijital Giivenlik Risk Y&netimi Raporu, 2015
https://www.oecd.org/sti/ieconomy/digital-security-risk-management.htm
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edilmektedir. Temel amag, taraflarin saglikla ilgili kamu yararina hizmet etmek icin kisisel
saglik verilerinin mevcudiyetini, kullanimin1 ve ayni zamanda mahremiyetin, kisisel saglik
verilerinin ve veri giivenliginin korunmasiin tesvik edilmesi i¢in bir ulusal saglik verileri

yonetim gergevesi olusturulmasinin ve uygulanmasinin tavsiye edilmesidir.*°

OECD’nin dijital gilivenlik alaninda bir¢ok giincel ¢alismasi bulunmakta, tlkelerin bilgi
giivenligi stratejilerinin gelistirilmesinde, {ilkeler arasinda isgbirliginin saglanmasinda ve
gelistirilmesinde biiyiikk rol oynayan kurulus, baglayici olmayan tavsiye niteligindeki

caligmalar1 ve 6rnek raporlariyla, siber glivenlik alanindaki ¢aligmalara da 151k tutmaktadir.

2.1.7 Kiiresel Olay Miidahale ve Giivenlik Ekipleri Forumu (FIRST)

Kiiresel Olay Miidahale ve Giivenlik Ekipleri Forumu (Forum of Incident Response and
Security Teams, FIRST), iiye ekiplerle birlikte olay miidahale ekiplerinin en iyi uygulamalara,
araclara ve giivenilir iletisime erigim saglayarak gilivenlik olaylarina daha etkin bir sekilde yanit
vermesini saglamak amaciyla kurulan, kar amaci giitmeyen bir kurulustur. FIRST ¢ercevesinde,
bilgisayar olay miidahale ekipleri bilgisayar giivenligi olaylarini igbirligi i¢inde ele almakta ve
olay onleme programlarinmi tesvik etmektedir. Ekip tiyeleri ayrica teknik bilgileri, araclari,
metodolojileri, siirecleri ve en iyi uygulamalar1 gelistirerek paylasmakta ve daha emniyetli ve

daha giivenli bir kiiresel elektronik ortami tesvik etmek amaciyla isbirligi yapmaktadir.

FIRST tarafindan istlenilen faaliyetlerde; kaliteli gilivenlik iriinlerinin, politikalarin ve
hizmetlerin gelistirilmesinin tesvik edilmesi, en iyi bilgisayar giivenligi uygulamalarinin
gelistirilmesi ve diinyanin dort bir yanindaki kuruluslardan gelen gostergelerle miidahale

ekiplerinin olusturulmasi ve genisletilmesinin tesvik edilmesi amaglanmaktadir.

FIRST, harici standart gelistirme ¢alismalarina da katkida bulunarak ve tiyelerin kurulus i¢inde
standartlar gelistirmesini ve yayinlamasini tesvik ederek, iiyelerin olay miidahale siireglerini ve
etkinliklerini standartlastirmasina yardimci olmak i¢in ¢aligmaktadir. Kurulus ayrica, egitim ve
burs programi aracilifiyla kapasite gelistirme faaliyetleri yiirlitmektedir. Ayrica, Internet
Yonetisim Forumu (IGF) gibi internet yoOnetim siireclerine esas olarak igerik, en iyi

uygulamalar ve giivenlik ekiplerinin rolii hakkinda bilgi saglayarak katilmaktadir.

49 Konseyin OECD Yasal Enstriimanlari Saglhk Veri Yénetimine iligkin Tavsiyesi
https://www.oecd.org/health/health-systems/Recommendation-of-OECD-Council-on-Health-Data-Governance

-Booklet.pdf
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FIRST, herkes i¢in gilivenli bir internet saglamak i¢in diinyanin her iilkesinden olay miidahale
ve giivenlik ekiplerini bir araya getirmeyi ve olaylarin 6nlenmesinde igbirligi ve koordinasyonu
gelistirmeyi, olaylara hizli tepki vermeyi ve iiyeler ve genel olarak topluluk arasinda bilgi

paylasimini tesvik etmeyi amaglamaktadir.*

2.1.8 Uluslararasi Polis Teskilati INTERPOL)

Siber uzayda smirin olmamasi, tehditlerin ve saldirilarin herhangi bir zamanda herhangi bir
yerden gelebilmesi polis igin zorluk yaratmaktadir; ¢linkii olaylar siiphelileri, magdurlart ve
birden fazla iilkeyi kapsayan suglari igerebilmektedir. INTERPOL (The International Criminal
Police Organization), iiye tilkelerin siber tehditlere yanit vermelerini belirlemelerine, dncelik
sirasina koymalarina ve koordine etmelerine yardimci olmaktadir. Tehditler, egilimler ve
riskler hakkinda giincel verileri paylasan 6zel siber giivenlik ortaklariyla isbirligi yaparak,
polisin eylemlerini yonlendirmek icin en ilgili giincel tehdit bilgilerine sahip olmasini
saglamaktadir. Bu verileri, gelismekte olan tehditlere hazirlanmak icin tahminler yaparken, en
acil tehditlerin belirlenmesi i¢in 6nleyici stratejileri gelistirmede iilkelere yardimci olmak adina

siber istihbarat olusturmak i¢in kullanmaktadir.

Biinyesindeki Siber Fiizyon Merkezi ile iilkelere tutarli, eyleme gegirilebilir istihbarat saglamak
i¢in siber uzaydaki sug faaliyetleri hakkinda mevcut tiim bilgileri toplamak ve analiz etmek i¢in
kolluk kuvvetleri ve endiistriden siber uzmanlar bir araya getirmektedir. Siber Flizyon Merkezi
ilkeleri yeni, yakin veya gelisen siber tehditlere karsi uyarmak i¢in raporlar yaymlamaktadir.
Yayinlanan raporlar kotli amaclh yazilim, kimlik avi, glivenligi ihlal edilmis devlet web siteleri,
sosyal miithendislik sahtekarlig1 ve daha fazlasini igeren belirlenmis tehditleri kapsamaktadir.

2017'den beri 150'den fazla iilkede polise 800'den fazla ihbarda bulunulmustur.

2017 yilinda yaymladigi Kiiresel Siber Sug Stratejisi ile 2016-2020 yillart arasinda 6zel polislik
yeteneklerini koordine ederek ve sunarak {iye iilkelerin siber sugla miicadele cabalarini
destekleme planimi 6zetlemektedir. INTERPOL'lin Siber Su¢ Programinin birincil kapsami,
genellikle kotii amagh yazilim yoluyla bir cihaza yetkisiz erisim elde etme amaciyla veya mesru

bir kullaniciya erigimi engellemek gibi bilgisayarlara ve bilgi sistemlerine karsi islenen suglari

%0 Position paper on cybersecurity developments within the UN context
https://www.dfat.gov.au/sites/default/files/cyber-submission-first-forum-for-incident-response-and-security-

teams.pdf
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hedeflemektir. Ancak INTERPOL, bilgisayar ve bilgi sistemlerinin kullaniminin mali
dolandiricilik ve sosyal medyanin terdrist kullanimi gibi suglari artirdigt durumlarda siber

destekli suclarla miicadelenin éneminin farkindadir.>*

Siber Su¢ Programi, Singapur'daki cok paydasli Siber Fiizyon Merkezi, Dijital Adli Tip
Laboratuvari ve inovasyon Merkezi ile donatilmis INTERPOL Kiiresel Inovasyon Kompleksi

tarafindan yiirtitiilmektedir.

INTERPOL’iin kurdugu “INTERPOL Daha Giivenli Bir Diinya Vakfi” merkezi Cenevre'de
bulunan kar amaci glitmeyen bir kurulustur. Vakif, stratejik kiiresel ortakliklar kurarak
INTERPOL ve diger kurumlar1 desteklemekte, siber suclar da dahil olmak iizere birgok alanda
finansal destek saglamaktadir. Singapur’daki Siber Flizyon Merkezi de bu kapsamda eyleme
gecirilebilmesi olast siber istihbaratlar1 elde etmek, analiz etmek ve yaymak i¢in mevcut ulusal

kapasiteleri artirmak adina faaliyet gdstermektedir.>2

2.2  Ulkeler

2.2.1 Amerika Birlesik Devletleri (ABD)

Amerika Birlesik Devletleri, internet ve bilgisayar alanindaki bir¢ok teknolojik gelismeye
oncilik etmek ve gelisimi i¢cin gerekli zemini hazirlamakla birlikte teknolojinin getirdigi
giivenlik acgiklartyla ilgili olarak, 2003 yilinda yayimladigi ilk ulusal siber giivenlik stratejisi
olan “Giivenli Siber Uzay” belgesi ile diinya ¢apinda siber giivenlik politikas1 ve stratejisi

gelistirme konusunda 6ncii olmugtur.

2003 yilinda yayinlanan bu belgenin disinda siber giivenlik politikasi {izerine ulasilabilir diger
belgeler 2011, 2013 ve 2015 yillarinda yaymlanmigtir. 2011 yilinda yayimlanan siber giivenlik
strateji belgesi bes adet stratejik oncelikten olugmaktadir. Bunlar, savunma departmaninin
organizasyonel olarak gelistirilmesi, yeni savunma igeriklerinin edinilmesi, kamu-6zel isbirligi,

diger iilkelerle bu konuda giiclii iligkiler kurulmasi ve yaraticiligin artirilmasidir.

51 Cybercrime threat response, INTERPOL
https://www.interpol.int/Crimes/Cybercrime/Cybercrime-threat-response

52 INTERPOL Foundation for a Safer World, INTERPOL
https://www.interpol.int/Our-partners/INTERPOL-Foundation-for-a-Safer-World
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2013 yilinda ise ABD Savunma Bakanligy, “Savunma Departman1 Aglari, Sistemleri ve Bilgiyi
Savunma Stratejisi” isminde bir belge yaymlamistir. Akabinde 2014 yilinda Beyaz Saray’da
ABD ile AB arasinda siber giivenlik is birligine dair bir yazili agiklama yapilmistir. Bu
konudaki s6z konusu is birligi; internet yonetisimi, internet ozgiirliigli, siber uzayda insan

haklarinin korunmasi gibi konu bagliklarin1 kapsamaktadir.

ABD Savunma Bakanlig1, “Siber uzay harekatlari i¢in Ulusal Askeri Stratejisi” ni yayinlayarak
siber uzayr bir savas alami olarak algiladigim1 gostermistir. Bu belgede siber uzay; veri
saklamak, degistirmek, ag sistemleri ve ilgili fiziksel altyapilar sayesinde veri akigini saglamak

icin elektronik ve elektromanyetik spektrumun kullanildig1 bir alan olarak tanimlamaktadir.

ABD Savunma Bakanligi’nin son olarak 2015 yilinda yayimnladigi diger bir belge ise “Siber
Strateji” (Cyber Strategy) ismini tasimaktadir. Daha genel bir ifade kullanilan bu belge strateji
olarak da daha kapsayicidir. Belge ile yeni bir siber strateji 6n goriilmekle birlikte stratejiye
yonelik atilan somut adimlarin da altinin ¢izildigi goriilmektedir. Belge yeni bir siber stratejinin
gerekliligi olarak ii¢ durumdan bahsetmektedir. Birincisi ABD ¢ikarlarina, savunma aglarina
ve bilgi sistemlerine kars1 artarak devam eden kapsamli saldirilar; ikincisi, donemin baskani
Obama’nin Savunma Bakanligina diger Birlesmis Milletler (BM) iilkeleriyle birlikte hareket
ederek bir savunma plani olusturma direktifi ve son olarak da 2012 yilindan itibaren Savunma
Bakanliginin olusturmaya bagladigi ve kurumun gorevlerini yerine getirmek iizere
operasyonlar1 yliriitecek olan, sivil ve askeri yaklasik 6.200 personelden olusan Siber Gorev
Gigleri olarak ifade edilebilir. Bu yonleriyle 2015 yilinda yayinlanan strateji belgesi, dnceden
de alt1 ¢izildigi lizere, somut adimlara dnem vermistir. Bu dogrultuda diger belgelerde belirtilen
stratejik hedeflerin disinda bu belgede, stratejik hedeflere ulasilmasi icin gergeklestirilen

uygulamalara da yer verilmektedir.>3

ABD’nin siber giivenlik stratejileri; kritik altyapilara karsi siber saldirilarin 6nlenmesi, siber
saldirilara kars1 ulusal gilivenlik agiklarmin azaltilmasi ve siber saldirilardan gelecek zararin

minimuma indirilmesi olarak ii¢ ana baslikta degerlendirilebilmektedir.

Ulkede bu alanda birgok kurum ve kurulus tarafindan yiiriitiilen ¢alismalar bulunmaktadir.

ABD’de siber giivenlik ¢alismalar1 Merkezi Istihbarat Teskilat1 (Central Intelligence Agency,

53 Cyber Strategy, Department Of Defense, United States Of America
https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_ SUMMARY_FINAL.PDF
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CIA), I¢ Giivenlik Bakanlig1 (DHS, Department of Homeland Security) ve Savunma Bakanlig
(Department of Defense, DOD) tarafindan takip edilmekte ve gerekli bilgi paylasimi ve
farkindalik saglanmaktadir. Ancak 2018 yilinda kabul edilen Siber Giivenlik ve Altyap1
Giivenligi Ajanst Yasasi ile birlikte kurulan Siber Gilivenlik ve Altyap1 Giivenligi Ajansi
(CISA), kritik hizmetleri ve Amerikalilarin mevcut yasam diizenini korumak igin siber
ekosistemin giivenligini, dayanikliligin1 ve is giiciinii giiglendirmek i¢in tilkenin stratejik ve

biitiin halinde galismasina liderlik etme gorevini iistlenmistir.>*

Siber Giivenlik ve Altyap1 Giivenligi Ajansi (CISA) biinyesinde yer alan Ulusal Risk Yonetim
Merkezi (NRMC), iilkenin kritik altyapisina yonelik en 6nemli riskleri belirleyerek bu risklerin
yonetimine rehberlik etmektedir. CISA, siber saldirilara kars1 savunma i¢in mevcut kapasiteyi
gelistirmek ve ortak paydaslarin ve kurumlarin temel islevlerini destekleyen ".gov" aglarim
korumak i¢in siber giivenlik araglari, olay miidahale hizmetleri ve degerlendirme yetenekleri

saglamak i¢in federal hiikiimetle birlikte calismaktadir.

2.2.2 Almanya

Almanya’nin siber giivenlik stratejisi yaklasimi Onceden sivil bir Onleyici yaklagim iken
giiniimiizde daha kapsamli bir hale gelerek stratejik askeri yonleri igermeye baslamistir. Alman
siber giivenliginin gelisimi {i¢ asamada diisiiniilebilir. ilk asama (1991'den 2011'e kadar), kritik
bilgi altyapisinin korunmasi baglaminda siber gilivenligin stratejik bir konu olarak ortaya
cikisini isaret etmektedir. Ikinci asamada (2011'den 2016'ya), hiikiimet 2011'de ilk ulusal siber
giivenlik stratejisini kabul ettikten sonra mevcut politikalar1 da konsolide etmistir. Almanya,
2016'dan 2018'in basina kadar olan {igiincli asamada, siber giivenlige kapsamli bir yaklagimin
yani sira hibrit bir savasta siber giivenligin stratejik askeri boyutunu ilk kez vurgulayan ulusal
bir savunma stratejisinin ana hatlarin1 ¢izen ikinci ulusal siber gilivenlik stratejisini

benimsemistir.

[k asamada (1991-2011) Almanya’da siber giivenlik politikas1 veri koruma ve BT giivenliginin
teknik veya organizasyonel yonleriyle ilgili olmustur. 1991 yilinda, Federal Bilgi Giivenligi
Ofisi'ni (Bundesamt fiir Sicherheit in der Informationstechnik, BSI) kuran yasanin kabul

edilmesiyle BSI tarafindan yiiriitiilen bir dizi kritik altyapi calismasmin ardindan, 2005'te

% PERNIK Piret, WOJTKOWIAK Jesse, KIRSS Alexander Verschoor, National Cyber Security Organisation:
United States, https://ccdcoe.org/uploads/2018/10/CS_organisation USA 122015.pdf
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Ulusal Bilgi Altyapist Korumasi Plan1 (NPSI) yiiriirliige konmugtur. NPSI, Almanya'daki BT
giivenligiyle ilgili ilk ulusal stratejidir ve esas olarak ii¢ stratejik hedefle; 6nleme, hazirlik ve
sirdiiriilebilirlik, llkenin BT'ye bagh altyapilarinin  giivenligini  giiglendirmeye
odaklanmaktadir. 2007'de kritik altyapilarin korunmasi planlarinin olusturulmasina dair ilk
kapsamli stratejisini olusturmustur. Genel olarak, NPSI, 2011'den sonraki siber gilivenlik

politikalar1 ve Alman ulusal siber giivenlik stratejisi i¢cin zemin hazirlamistir.

2. Asama (2011-2016)’da Almanya ilk olarak Ulusal Siber Giivenlik Stratejisini (NCSS) kabul
etmistir. NCSS, siber giivenlik politikasinin kapsamini teknik altyapiya 6zgili olmaktan, dijital
alanda gergeklesen ekonomik, sosyal ve kiiltiirel etkilesimleri igeren toplumsal stratejik bir
konuya dogru genisletmektedir. NPSI gibi, NCSS'nin genel bir yol gosterici ilkesi, kamu ve
0zel paydaslarin ortak olarak hareket etmeleri ve koruma goérevlerini birlikte yerine getirmeleri

gerektigini vurgulayan bir ulus yaklagimidir.

Stratejide temel olarak kritik bilgi altyapilarmin korunmasi, Almanya'daki BT sistemlerinin
giivenli hale getirilmesi, kamu yonetiminde BT giivenliginin giiglendirilmesi, Ulusal Siber
Miidahale Merkezi ve Ulusal Siber Giivenlik Konseyi’nin kurulmasi, siber uzayda etkili sug
kontrolii, Avrupa'da ve diinyada siber giivenligi saglamak icin yeterli igbirliginin saglanmasi,
giivenilir bilgi teknolojilerinin kullanilmasi ve siber saldirilara yanit vermek i¢in gerekli olan

araglarin temini maddeleri goze ¢carpmaktadir.

Ancak kontrol mekanizmasina bakildiginda hiikiimetin ulusal bir siber miidahale merkezi ve
ulusal bir siber gilivenlik konseyi kurmasina ragmen bunda basarili olamadig1, kurumlar arasi
isbirligi mekanizmalarina sahip kapsayici, etkili bir ulusal siber giivenlik mimarisinin heniiz
olgunlagsmadigi, siber saldirilara yanit vermek i¢in kapsamli siirdiiriilebilir ara¢ gelistirilmesi
belirsizliginin korundugu gozlemlenmistir. Siber glivenlik politikalarini uygulamak i¢in yetkin
personelin eksikligi, gliniimiizde de siber giivenlik politikasindaki en biiylik zorluklardan biri

olarak devam etmektedir.

2015 yilinda kabul edilen “Bilgi Teknolojileri Giivenlik Yasas1” ile birlikte kritik altyapilarin
korunmasi ve iyilestirilmesi yolunda ciddi bir adim atilmistir. Yasa ile yedi sektordeki (enerji,
saglik, bilgi ve telekomiinikasyon teknolojileri, ulasim, su, gida ile finans ve sigorta sektorleri)

kritik altyap1 operatdrlerine ¢esitli ylikiimliiliikler getirilmistir. Bu hususta enerji, su, gida ve
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BIT sektérleri igin Mayis 2016'da, saglik, finans, sigorta, ulastirma ve lojistik sektorleri igin

2017'de ilgili yonetmelikleri yaymlanmistir.

3. Asama (2016-2018) ise Kasim 2016'da, Alman federal hiikiimetinin ikinci ulusal siber
giivenlik stratejisini kabul etmesiyle baslamistir. Ayni1 yil hiikiimet ikinci ulusal savunma
stratejisi olan “Alman Giivenlik Politikas1 ve Silahli Kuvvetlerin Gelecegi Hakkinda Beyaz
Kitap” 1 onaylayarak ilk kez ozellikle siber giivenligin stratejik askeri yonleri ana hatlariyla
belirlenmistir. Beyaz Kitap, Alman Silahli Kuvvetlerinin hizla kiiresellesen, yiiksek teknolojili
bir tehdit ortamina verdigi yanit olarak ortaya ¢ikmakla birlikte iceriginde fiziksel hasara neden
olabilecek siber saldirilarin yan1 sira, kamuoyunu etkilemek i¢in dijital iletisimin kullanilmasi,
sosyal medya ve haber portallarindaki bilgilerin manipiile edilmesiyle yapilabilecek
dezenformasyon kampanyalarinin g¢ogulcu toplumlar i¢in ciddi bir zorluk oldugundan

bahsedilmektedir.

Ikinci Ulusal Siber Giivenlik Stratejisi, ilk stratejiye kiyasla, stratejik hedefleri, araglar1 ve

eylem Ogelerini daha tutarli ve yapilandirilmis bir sekilde ana hatlariyla belirtmektedir.

Savunma Bakanlig1 2011 stratejisine gore daha fazla katilim gosterdigi stratejide dort eylem

alan1 6zetlenmektedir:

e Sayisallastirilmis Bir Ortamda Giivenli ve Kendi Kendine Belirlenmis eylem alani ile, siber
giivenlige kullanici merkezli bir bakis acist benimsemekte, dijital okuryazarligin
gelistirilmesini, farkindalik yaratmayi, giivenli e-kimlikleri ve yami sira, BIT'lerin
giiclendirilmis sertifikasyonu ve onaymi ve bir BT giivenligi "kalite etiketinin"
uygulanmasini tesvik etmektedir. Boyle bir etiket, tiiketicilerin ve kiiclik ve orta olgekli
isletmelerin BT iiriinlerinin giivenligini degerlendirmesini kolaylastirarak BT'ye olan
giiveni giliglendirmelidir. Bu boliim ayn1 zamanda toplum genelinde dijital inovasyonun
nasil glivenli bir sekilde tasarlanabilecegini de 6zetlemektedir.

e Devlet ve Sanayinin Ortak Cabasi eylem alani ile strateji, giivenilir kamu-6zel sektor
isbirligine duyulan ihtiyact vurgulamakta, Alman bilgi teknolojileri endiistrisini
giiclendirmek i¢in endiistriyel politika 6nlemlerini savunmakta ve daha fazla BT giivenlik
personeli yetistirerek mevcut kaynaklart verimli bir sekilde kullanmay1 hedeflemektedir.
[k kez bir NCSS, istihbarat ve polis teskilatlar1 igin saldir1 kabiliyeti gelistirme planlarini
seffaf bir sekilde ana hatlariyla agiklamaktadir.

e Etkili ve Siirdiiriilebilir Bir Siber Giivenlik Mimarisi eylem alani ile strateji, ulusal siber
giivenlik mimarisindeki bazi eksikliklere deginmekte ve daha iyi koordinasyon ve siber
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savunma etkinliginin artirilmast i¢in Onlemler Snermektedir. Polis teskilatlar1 ve i¢
istihbarat hizmetleri i¢in bilgisayar korsanlig1 araglari da dahil olmak iizere siber yetenekler
gelistirecek olan gilivenlik alaninda BT i¢in bir merkez ofisinin kurulacagi da ifade
edilmektedir.

e Almanya'nin Avrupa ve Uluslararast Siber Giivenlik Politikas1 Tartigmalarinda Aktif
Konumlanmas1 eylem alani ile stratejide, siber giivenligin uluslararasi diplomatik boyutu
onemli bir stratejik oncelik haline gelmistir. Hiikiimet, etkili bir Avrupa siber glivenlik
politikasin1 aktif olarak sekillendirmeyi, NATO siber savunma politikasini daha da

ilerletmeyi ve organizasyona aktif olarak katilmay1 hedefledigini ilan etmektedir.

2005 yilindan bu yana, Alman hiikiimeti siber giivenlik stratejisini siirekli olarak giincellemis
olup son strateji ile hemen hemen tiim ilgili eylem alanlarin1 kapsamaktadir. 2016 NCSS,
2011'deki ilk NCSS'den daha genis bir kapsama sahipken, stratejik bir programdan ziyade ilgili
federal hiikiimet kurumlar i¢in bir ¢aligma programi olusturmaktadir. Hedefleri ve eylemleri
ana hatlariyla belirtir, ancak agik sorumluluklar belirtmez ve hedeflerin uygulanmasi igin
Olciilebilir kaynaklar tahsis etmez. Basarilarin degerlendirilebilecegi somut Olciilebilir
hedeflerden yoksundur. 2018 koalisyon hiikiimet anlagmasi temelde, hiikiimet icin aragtirma-
gelistirme ve BT firiinlerinin giivenliginin artirilmasi alanindaki mevcut eylem cizgilerini
tamamlayan ¢esitli eylem alanlarinin ana hatlarini ¢izmektedir. BT giivenligi alaninda aragtirma
ve gelistirmeyi, yetkinlik merkezleri kurmayi, giivenli elektronik kimlik ve ugtan-uca sifreleme
¢oziimlerini vatandaslar igin daha kolay erisilebilir hale getirmeyi vaat etmektedir. internet
baglantili iirlinler i¢in minimum BT giivenlik standartlarini endiistri ile isbirligi icinde
gelistirmeyi ve tiiketiciler i¢in BT tirlinlerinin giivenlik diizeyini gosteren bir kalite etiketi
sunmay1 amaglamaktadir. Kurumsal ac¢idan, BSI'nin siber giivenlikteki roliinii gli¢lendirmeyi
ve endiistri ile kamu otoriteleri arasindaki giivenilir isbirligini gelistirmek i¢in enddistri ile yeni
bir siber ittifak olugturmayi amaclamaktadir. Bu nedenle, koalisyon anlagmasi, Almanya'da
BT'nin teknik koruma diizeyini artirma potansiyeline sahip bir dizi gerekli BT giivenlik 6nlemi

sunmaktadir.>®

% Almanya Siber Giivenlik Stratejisi
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Strategische-Themen/css_engl _download.pdf? blob

=publicationFile
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2.2.3 Fransa

Fransa, 2008 yilinda iilkenin kars1 karsiya oldugu tehditleri belirleyebilecek ve bu tehditle
yiizlesmek i¢in savunma ve ulusal giivenlik lizerine gerekli yetenekleri tanimlamaya yardimci
olacak bir Beyaz Kitap'a ihtiyaci olduguna karar vermistir. Ulusal altyapilara yonelik bir siber
saldir riskinin sonraki on bes yilin olasi en biiyiik tehditlerinden biri olduguna dikkat ¢eken
2008 Beyaz Kitabi, bu tiir saldirilarin tilke tizerindeki etki potansiyelinin biiyiikligiine dikkat
cekiyor. Beyaz Kitap ayrica bilgi toplumunun gelismesi ve devletin ve toplumun temel
stireclerinde bilgi teknolojilerinin giderek daha yaygm bir sekilde kullanilmasiyla bilgi

teknolojilerinin siireclerine olan bagimliligimizin siirekli arttigini1 vurguluyor.

2008 yilinda yayimnlanan Beyaz Kitap, devleti siber saldirilar1 6nleme ve bunlara yanit verme
kapasitesini gelistirmeye ve bunu ulusal giivenlik teskilatinin ana 6nceligi haline getirmeye
cagirmistir. Spesifik olarak, siber savunma alaninda, siber saldirilar ig¢in erken tespit
kabiliyetine ve bir organizasyonun en basit olanindan en genis kapsamlisina kadar gesitli

saldirilara kars1 koyabilme ihtiyacini vurgulamistir.

Savunma ve ulusal giivenlik iizerine Beyaz Kitap’in Onerileri dogrultusunda Fransa Ulusal
Siber Giivenlik Ajans1 (ANSSI) olusturulmustur. Ulusal bir siber giivenlik stratejisi 6nermek
icin ANSSI'nin kurulus kararnamesi ile siber giivenlik i¢in stratejik bir komite kurulmustur.
Bunun yani1 sira Beyaz Kitap, ulusal bolgedeki her savunma ve giivenlik alani1 i¢in bdlgesel bir
siber giivenlik gézlemevi yerlestirmistir. Bu gozlemevlerinin amaci, siber giivenligi gelistirmek

i¢in alinan 6nlemlerin iilke capinda yayginlastirilmasidir.

Subat 2011'de Fransa Ulusal Siber Giivenlik Ajanst (ANSSI)’nin yaymnladig: Siber Savunma
ve Siber Giivenlik Stratejisi, siber saldirilara kars1 korunmak ve savunmak ve siber uzayda
Fransiz vatandaslarinin, isletmelerinin ve ulusunun giivenligini saglamak i¢in dort stratejik

hedef ortaya koymaktadir.

Oncelikle kendi 6zerkligini korurken, sahadaki diger biiyiik uluslarin da merkezinde yerini
alarak siber savunmada kiiresel bir giic olunmasi hedeflenmistir. ikinci olarak bagimsizlik
ilkesini koruyarak Fransa'min karar almadaki 6zgiirliigiiniin muhafaza edilmesi ve {iglincii
olarak da ulusal kritik altyapilarin siber giivenliginin desteklenmesi yer almaktadir. Son olarak

siber uzayda gilivenligi saglamak hedeflenmistir. Bu dort stratejik hedefi ve bunlardan
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kaynaklanan yedi ¢aligma alanini belirleyen belge, tiim vatandaglarin bu eylemin 6nceliklerini

ve kapsamini anlamas: hedeflenmistir.*

2013 yilinda, ¢ok sayida Fransiz isletmesinin ve kamu sektorii kurulusunun ag ve bilgi
sistemlerine yonelik siber saldirilarin say1 ve karmasiklik agisindan arttigina iliskin
degerlendirmeye yanit olarak yeni bir Beyaz Kitap yaymlanmistir. Yeni bir doniim noktasi olan
bu Beyaz Kitapla birlikte devlet artik kendi siber giivenlik gereksinimlerini karsilamanin
yaninda ulusun ekonomik veya askeri potansiyelini, giivenligini veya direncini tehdit eden

faaliyetlere kars1 da gerekli calismalari saglayacaktir.

19 Aralik 2013 tarihinde kabul edilen Askeri Programlama Yasast da savunma ve ulusal
giivenlik ile ilgili 2013 Beyaz Kitap'inda belirlenen yonergeleri izlemistir. Bu yasama
mekanizmasi, hayati 6neme sahip ulusal kamu ve 6zel sektor paydaslarinin kendilerini ve
ANSSTI'yi bir siber saldir1 durumunda daha iyi desteklemelerini saglamistir. Kanunun 22'nci
maddesi, hayati Ooneme sahip kurumlarin giivenliginin artirilmasina yonelik tedbirlerin

alinmasini 6ngérmiis bu kapsamda yliriitmedeki iist yoneticilere yeni yetkiler vermistir.

16 Ekim 2015'te ¢ikarilan Fransiz ulusal dijital glivenlik stratejisi Fransiz toplumunun dijital
dontisiimiinti desteklemek icin tasarlanmistir. Aym1 zamanda, Avrupa'nin dijital stratejik
ozerkligi i¢in bir yol haritast gelistirmede Fransa'y:r lider konumuna getirmeyi hedeflemistir.
ANSSI tarafindan yonetilen bu strateji, dijital ¢agin ortaya ¢ikardigi sorunlara yanit vermeye

yonelik departmanlar aras1 koordineli calismalarin bir sonucudur.®’

15 Aralik 2017'de Avrupa ve Disisleri Bakani tarafindan sunulan Fransa'nin uluslararas: dijital
stratejisi ise li¢ temel odak etrafinda toplanmistir: yonetisim, ekonomi ve gilivenlik. Bu model
giiniimiizde uygulama alanlarinda gordiiglimiiz boéliimlendirme, aglarin kontrolii ve
istikrarsizlastirma egilimlerine karsi ¢ikiyor. Ayni zamanda biiylik Amerikan ve Cin teknoloji
firmalar1 tarafindan etkinlestirilen modellerden farkli olarak temel haklara sayg1 gosterilmesini,

adil rekabeti ve vergilendirmeyi destekleyerek daha fazla koruma saglamay1 amaglamaktadir.

%6 Fransa Ulusal Siber Giivenlik Ajansi
https://www.ssi.gouv.fr/en/cybersecurity-in-france/cybersecurity-strategy/

5 Fransa Ulusal Dijital Giivenlik Stratejisi
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/France_Cyber_Security
Strategy.pdf
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2.2.4 Ingiltere

Ingiltere’de siber giivenlikle ilgili ilk ulusal strateji 2011°de, 2011-2015 dénemini kapsayacak
sekilde yaymlanmistir. Bu strateji belgesi iilkenin hedefledigi dort ana amaca yonelik olarak
hazirlanmustir; ingiltere’nin siber sugla miicadele ederek siber uzayda ¢alismak icin diinyanin
en giivenli yerlerinden biri olmasi, siber saldirilara kars1 daha direngli olunarak iilkenin siber
uzaydaki c¢ikarlarinin daha iyi korunmasi, halkin giivenle kullanabilecegi ve agik toplumlari
destekleyen acik, istikrarli ve canli bir siber alanin sekillenmesine yardimei olunmasi ve tiim
siber giivenlik hedeflerinin gergeklesmesi i¢in ihtiya¢ duyulan ortak bilgi, beceri ve kabiliyete
sahip olunmasi olarak ifade edilmektedir.®® Tanimlanan hedeflere yonelik ilerlemeye iligkin

yillik raporlar 2011'den beri yayinlanmaktadir.*

Kasim 2016’da yayinlanan ikinci ulusal strateji ise 2016-2021 donemini kapsamaktadir.
Ingiltere'yi siber tehditlere kars1 giivenli ve direngli, 2021 yilina kadar dijital diinyada miireffeh
ve kendinden emin hale getirme vizyonu ile olusturulmustur. Strateji 6zellikle her biyiikliikte
ve sektorden isletmenin, uygulamasi kolay tavsiyeler ve araclar saglayarak kendilerini ve
misterilerini siber saldirilarin neden oldugu zararlardan korumak i¢in uygun adimlar1 atmasin
saglamay1 amaclamaktadir. Daha etkili risk yonetimi i¢in siber riskin net ticari faydalarini ve
maliyetini vurgulamak i¢in diizenleyiciler ve yatirimecilar gibi piyasa etkileyicileriyle birlikte
caligmanin gerekliligini vurgulayarak isletmeleri harekete gegmeye ikna etmek ve farkindalik
yaratmanin Otesine gecmek igin profesyonel standart kurumlariyla ortakliklar olusturmayi
hedeflemektedir. Son olarak pazarin ¢cozemedigi siber riskleri yonetmek i¢in dogru diizenleyici
cergevenin olusturulmasi gerektigini ifade etmekte, AB Genel Veri Koruma Yo6netmeliginin
(GDPR) siber giivenlik standartlarini yiikseltmek i¢in kullanilan araglardan biri olacagini
bildirmektedir.

Ingiltere saglam, ancak dinamik bir veri yasasi olusturarak, insanlara kendi verileri iizerinde
daha fazla kontrol saglama hakki ve kullanimi i¢in daha fazla onay gerektirmeyi iistiin
tutmaktadir. Strateji ayrica kritik altyapilara, 6zellikle telekomiinikasyon sektdriine daha fazla

vurgu yapmaktadir. Bu sektdriin hedefleri dncelikle Ingiltere'deki internet hizmetlerine ve

5 ngiltere Siber Giivenlik Stratejisi, 2011
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/60961/uk-
cyber-security-strateqy-final.pdf

% [ngiltere Siber Giivenlik Stratejisi Y1llik Raporu, 2016
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/516331/UK
Cyber_Security Strateqy Annual Report 2016.pdf
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kullanicilarina saldirmayr 6nemli Olciide zorlastirmak ve iilke iizerinde kalict etkiye sahip
saldir1 olasiligini biiyiik dl¢iide azaltmak igin endiistri ile, 6zellikle letisim Servis Saglayicilar:
ile birlikte caligmaktir. Benzer olarak diger hedefler ise devlet sistemlerinin ve aglarinin
korunmasini iyilestirmek, endiistrinin kritik ulusal altyapilarin tedarik zincirinde daha fazla
giivenlik olusturmasia yardimer olmak, yazilim ekosistemini daha giivenli hale getirerek
devletin vatandaglara sagladigi ¢evrimigi hizmetler i¢in otomatik korumalar saglamak olarak

ifade edilmektedir.

2.2.5 Japonya

Ocak 2000'de Japon hiikiimeti siber giivenligi bir politika alan1 olarak belirleyerek ilk adimda
‘Bilgi Sistemlerini Siber Saldirilara Kars1 Koruma Eylem Plani’n1 yaymlamigtir. 2000 yilinin
ortalarindan sonuna kadar, siber glivenligi stratejik olarak daha ayrintili bir sekilde ele almak
icin ¢ift yonlii bir politika yaklagimina girigsmis olup ilk etapta hiikiimetin kendi i¢indeki BT
giivenligini saglamasi ikinci adimda da yalnizca kritik altyapi korumasini hedeflenmistir. 10 yil
boyunca bu ¢ift odakli strateji, yeni kurumlarin olusturulmasi, yeni bilgi paylasim yollar1 ve
yeni bilgi glivenligi stratejileri ve diizenlemeleriyle desteklenerek siirekli olarak gelistirilmistir.
2014 yilinda, Siber Giivenlikle ilgili Temel Kanunu ile Japonya’da ilk kez “siber gilivenlik”
terimini yasal olarak tanimlanmistir. Yasada adi gegen siber giivenlikle, saklanan bilgilerin
sizmasi, kaybolmasi veya zarar gormesi tehditlerine karsin bilgilerin giivenli bir sekilde

yonetilmesi i¢in alinmasi gereken dnlemler bulunmaktadir.

Bu hedeflere ulasmak i¢in, diizenlenen temel kanun, Japon hiikiimeti, yerel yetkililer, kritik
bilgi altyapist saglayicilari, siber ile ilgili i§ operatorleri ve egitim ve aragtirma kurumlar i¢in

birka¢ temel sorumluluk ortaya konulmaktadir.

Bakanliklar, devlet kurum ve kuruluslar1 kendi siber giivenlik mevcudiyetlerinden sorumlu
olmakla birlikte, Ulusal Olaylara Hazirlik ve Siber Giivenlik Stratejisi Merkezi (NISC) ile yakin
isbirligi i¢cindedirler. Bu amagla, NISC’in iki operasyonel bileseni vardir: Hiikiimet Giivenlik
Operasyonu Koordinasyon Ekibi (GSOC) ve Siber Olay Mobil Yardimci Ekibi (CYMAT).
Kamu-o6zel isbirligi, devletin her kademesinde uygulanmaktadir. Kabine diizeyinde Bilgi
Teknolojileri Stratejik Konseyi ve Siber Giivenlik Stratejik Merkezi i¢indeki dort komite en
belirgin unsurlardir. Bakanlik diizeyinde, Savunma Bakanlig1 Siber Savunma Konseyi (MOD),

Ekonomi, Ticaret ve Sanayi Bakanligi (METI) ve Icisleri ve Haberlesme Bakanligi (MIC)
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liderligindeki Siber Saldir1 Analiz Konseyi ve ayrica Ulusal Polis Teskilati'nin ¢ok sayida Siber
Terérizme Kars1 Tedbir Konseyi, Japonya'nin siber giivenlik varliini il diizeyine indirmede
cok Onemli roller oynamaktadir. Nisan 2019'dan bu yana en yeni iiye olan Siber Glivenlik

Konseyi, kamu-ozel isbirligini benzersiz ve goniillii bir sekilde kolaylastirmaktadir.

Tanim olarak, Japonya'da siber giivenlik, kisisel olarak tanimlanabilir bilgilerin (PII)
korunmasindan ayrilmamaktadir. Mayis 2003 tarihli Kisisel Bilgilerin Korunmasi Yasasi
(APPI), Japonya'da PII'nin korunmasi i¢in yasal omurgay1 olusturmaktadir. Gegtigimiz 16 yil
boyunca 6nemli revizyonlardan gecen APPI, artik — AB'nin Genel Veri Koruma Y 6netmeligine
(GDPR) benzer sekilde para cezalarini da kapsamaktadir. 23 Ocak 2019'da AB Komisyonu,
Japonya ile ilgili yeterlilik kararmi kabul ederek ‘kisisel verilerin giiclii koruma garantileri
temelinde iki ekonomi arasinda serbestce dolagmasina’ izin vermistir. Bu yeterlilik karar1 ile
birlikte diinyanin en biiyiik glivenli veri akist alan1 olusturulmus olup Avrupalilarin verileri

Japonya'ya aktarildiginda yiiksek gizlilik standartlarindan yararlanacaktir.®

226 Cin

1980'li yillarin sonunda Cin Halk Cumhuriyeti’nde siber gilivenlik konusundaki resmi
planlamalar giindeme gelmistir. Ulusal diizeyde bilgi teknolojileri konusundaki ilk resmi
girisim ise 1986 yilinda “Devlet Ekonomik Bilgi Yonetimi Lider Kiigiik Grup” adli yap1
kurularak baslatilmistir. 1999 ve 2001 yillarinda alinan kararlarla “Devlet Bilisim Liderlik
Grubu (SILG)” kurulmustur. Daha sonra, “Devlet Ag1 ve Bilgi Giivenligi Koordinasyon Kiigiik
Grubu (SNISCSG)”, 2003 yilinda SILG'nin bir alt calisma yapis1 olarak calismaya baslamistir.
Bu gruplarin temel amaci Cin’in bilgi teknolojileri alanlarinda gelistirilmesi ile bilgi ve ag
teknolojilerinin kisa ve orta vadedeki roliiniin Cin hiikiimetinin kiiresel rekabet kapasitesini
artirmadaki 6nemini belirlemesi olmustur. Bu baglamda, bilgi ve ag teknolojilerinde Cin’in

hizli gelisimi 6nemlidir.

2008 yilinda teknolojik gelismeler dogrultusunda s6z konusu hedeflere ulagmak icin yiiriittiigi
basarili ¢calismalarin ardindan yeni bir yapilanmanin kurulmasi i¢in SNISCSG'nin dagilmasina

karar verilmistir.

€0 Japonya Ulusal Siber Giivenlik Savunma Raporu, 2020
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Cyber-Reports-
2020-08-Japans-national-cybersecurity-defense-posture.pdf
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Devletin ilan ettigi “Orta ve Uzun Vadede Bilim ve Teknolojinin Gelistirilmesi, 2006-2020
Ulusal Programi” {ilkenin ¢agdas teknoloji ve bilisim alanindaki gelisimi acisindan kritik
oneme sahiptir. Cin yerel kaynaklar araciligiyla bilisim ve ag teknolojilerinin gelistirilmesini
temel amag olarak belirlemis ve bu amacin Cin halkinin yasam kalitesini ve standartlarini
yiikseltme amacina uygun olacag: iddiasini ortaya koymustur. 2006 yilina kadar bilisim ve
teknoloji alanlarinda bu koordinasyonu saglayamayan kurumlar arast koordinasyon bu program
ile saglanmis ve tilkenin bugiinkii teknolojik seviyesine ulasmasinda 6nemli bir adim atilmistir.
Bu programin askeri bir amaci olmamakla birlikte bilisim sektdriiniin tesvik edilmesi ve enerji
kaynaklarinin artirilmasi, ¢evre teknolojilerinin gelistirilmesi, tesvik edilmesi amaciyla ¢esitli

planlar 6nerilmistir.

Cin hiikiimetleri siber giivenlik alaninda teknolojik gelismeye, 6z sermaye kullanilarak milli ve
yerli yazilim-donanim iiretimine ve bu iiretim siireclerinin devlet destekli kurum ve kuruluslarin
destegiyle siirdiiriilmesine biiyiilk 6nem vermistir. Bu stratejik yaklasimin bir sonucu olarak
2010 yilindan sonra siber giivenlik alaninda 6nemli gelismeler saglanmis, kritik stratejik
belgeler hazirlanmis ve yeni organizasyon yapilari olusturulmustur. Bu baglamda, 2012 yilinda
Danistay Enformasyon Ofisi (SCIO) tarafindan “Yeni Politika Gorlisii (NPO)” adli yeni bir
strateji aciklanmigtir. Bu stratejinin temel amaci, Danistay koordinasyonunda teknoloji alaninda
faaliyet gosteren kuruluslar arasinda bilgi paylasimimi tesvik etmek ve bilgi ve teknoloji
giivenliginin ulusal ¢ikarlar g¢ercevesinde korunmasini saglamaktir. Bu stratejinin Onceki
belgelerden temel farki ise ekonomik ve teknolojik gelismeye izin vermenin 6tesinde, devlet
kurumlar1 ve bireyler i¢in bilgi gilivenligini saglamak ve ag teknolojilerinden kaynaklanan
sosyal manipiilasyon ve casusluk operasyonlarini dnlemek gibi yeni hedeflere sahip olmasidir.
2014 yilinda “Internet Giivenligi ve Bilisiminde Merkezi Lider Kiiciik Grup” adinda yeni bir
organizasyon kurulmustur. Calisma grubunun temel amaci, devlet kurumlar1 arasinda internet
giivenligi ve bilisim sektorlerinin gelistirilmesi amaglar1 ¢ergevesinde gerekli koordinasyonun
ve ortak siyasi inisiyatifin olusturulmasi olarak belirlenmistir. Ayrica grubun siber giivenlik
alaninda hizli ve dogru kararlar alinmasi1 ve karar verme siirecindeki zaman kaybini da

azaltmasi1 ongoriilmiistiir.

26 Mayis 2015 tarithinde ise Cin Savunma Bakanlig1 tarafindan Cin'in Askeri Stratejisi ilan
edilmistir. Bu belge ile komuta yapisin1 ve tiim askeri unsurlarinin ag teknolojisi ile senkronize
edilmesi zorunluluguna vurgu yapilmistir. Siber giivenlik alanindaki yeni girisimlere bagl

olarak uzay teknolojilerinden kaynaklanan bilimsel gelismeleri askeri kapasitesini gelistirmek
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icin yeni bir firsat alan1 olarak goren Cin hiikiimeti, uzay teknolojileri alaninda siber
kapasitesini gelistirme yoniinde adimlar atmistir. Bu cercevede, Cin Siber Uzay Idaresi
tarafindan 27 Aralik 2016 tarihinde yayinlanan ‘Ulusal Siber Giivenlik Stratejisi’ adl1 belgede,
siber uzaymn iilke giivenligi i¢in yeni tehdit olusturabilecek bir alan oldugu, bu alandan
kaynaklanacak her tiir tehdidin bertaraf edilmesi i¢in hiikiimet tarafindan bilimsel, teknik,
hukuki, diplomatik ve askeri tedbirlerin alinacagi ifade edilmektedir. Stratejiye gore acik
piyasa, seffaflik ve rekabet kosullarina sahip bir ekonomi modeli desteklenecek ve bilisim ve
teknoloji sektorlerinde yerel sirketlerin uluslararasi yatirimlarini artirmalari tesvik edilecektir.
Uzay teknolojilerine iligkin siber kapasitenin gelistirilmesinde bir diger kritik referans noktasi,
1 Mart 2017°de Cin Disisleri Bakanlig1 ve Cin Siber Uzay Idaresi tarafindan yayimlanan “Siber
Uzayda Uluslararas Isbirligi Stratejisi”dir. Kisaca 6zetlemek gerekirse, bu belgede siber
uzaym askerilestirilmesine ve caydiricilik alanit olarak kullanilmasina karst ¢ikildigi,
uluslararasi giivenlik ve istikrara yonelik bu tiir girisimlerin siber uzay tarafindan denetlenmesi
ve kontrol edilmesi gerektigi hususlari yer almistir. Bu noktada devletlerin, uluslararasi
kuruluslarin, uluslararasi sirketlerin, sivil toplum kuruluslarinin ve hatta bireylerin dahil oldugu
cok tarafli bir yonetisim olan Birlesmis Milletler'in (BM) s6z konusu denetim komitelerinin

belirlenmesi i¢in uygun bir zemin oldugu ifade edilmektedir.

3 TURKIYE INCELEMESI

Siber suclar, bir baska deyisle bilisim suclari, miicadele edilmesi bakimindan diger suglara
nazaran ayr1 bir yere sahiptir. Cilinkii siber su¢ kavrami oldukga yeni bir olgudur ve sugun
islenisine yonelik sablonlar ¢ikarmak bir hayli zor olmaktadir. Siirekli gelisen ve degisen siber
mecrada yasanan hak ihlalleri ve suglara yonelik yaptirimlar ortaya koymak, bu hareketlilik
icerisinde yaptirimlarda siireklilik ve degisimlere uyum saglamak gerekmektedir. Tlim bunlarin
yani sira suglarin tanimlanmasi zordur ve fail ile magdur arasinda zaman-mekéan agisindan
mesafeler bulunmaktadir. Yani fiziki hayatta islenen suglarla karsilastirildiginda siber suglar
cok daha farkli bir uzayda gerceklesmekte ve buna bagli olarak farkli kurallara ve cezalara tabi

olmaktadir.%?

1 NURKULOV Nurshod, New Cyber Strategy Of China And The Alterations in The Field, University of World
Economy and Diplomacy, Ozbekistan, Ocak 2017
https://www.researchgate.net/publication/322739786_New_Cyber_Strategy of China_and_the Alterations_in

the_Field

62 ONOK Murat, “Avrupa Konseyi Siber Su¢ Sozlesmesi Isiginda Siber Suclarla Miicadelede Uluslararas: Is

birligi,” Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi 19, Sayi: 2 (Aralik, 2013): 1232-

1235. https://dergipark.org.tr/tr/download/article-file/814473
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Teknik olarak aciklamak gerekirse siber su¢ politika veya stratejilerinin temel unsurlari;
Onleyici tedbirlerin alinmasi, mevzuatin olusturulmasi, siber suglarla miicadelede 6zel kolluk
birimleri ve 6zel savcilik hizmetlerinin olusturulmasi, kurumlar arasi is birliginin saglanmasi,
kolluk ve adli personel egitimi, kamu/6zel sektor isbirligi, etkili uluslararasi isbirligi, kara para
aklamanin ve dolandiricili§in 6nlenmesi i¢in mali sorusturma ve cinsel siddete karsi gcocuklarin
korunmas: olarak kabul edilmektedir. Bu unsurlar, siber suclarla miicadele politikasinin
belirlenmesi ve uygulanmasinda, birden fazla aktoriin birbirleriyle baglantili bir bi¢imde rol

oynadigini ortaya koymaktadir.%®
3.1  Hukuki Boyut ve Dijital Suclarla ilgili Yapilan Diizenlemeler

20. yiizyilin ortalarindan itibaren kullanilmaya ve gelismeye baglayan bilgi ve iletisim
teknolojileri her gecen giin hayatin tiim alanlarinda biiyiik degisikliklere sebep olmakta, bu
teknolojilerin ortaya ¢ikardigi yeni araglar ve hizmetler hizla insanligin tiim yasamini
etkilemeye devam etmektedir. Bilisim teknolojileri ve sundugu hizmetler nitelikleri geregi
sadece uluslarin milli diizenlerini degil tiim uluslararasi toplumu etkilemekte, bu nedenle
modern diinyadaki tlilkeler ve uluslararasi orgiitler bu alanda isbirligine giderek bas dondiiriicii
bir hizda gelisen bu yeni ortama ayak uydurmaya ¢alismaktadir. Artik herkesin benimsedigi
gibi, bilgi teknolojileri tiriinleri ve bilgi toplumu hizmetleri modern bireyin giinliik hayatini
neredeyse cepecevre kusatmis bulunmaktadir. Basta bilgisayarlar olmak iizere internete
baglanabilen cep telefonlar1, bankamatikler, internet iizerinden gerceklestirilebilen bankacilik
islemleri ve ¢esitli kamu hizmetlerinin bilisim aglar1 iizerinden verilebilmesi, modern hayatta
insanligin yasamini kolaylagtirmak icin ¢ok biiylik imkanlar sunmaktadir. Bilisim
teknolojilerinin ¢ok hizli degismesi ve sekillenmesi ile smir tanimaz niteligi bu alanda
diizenleme yapilmasini da gerekli hale getirmektedir. Bilisim ortaminda islenen suglarin hizl
bir sekilde artisi, bu suclarin ortaya ¢ikarilmasindaki zorluklar ve islenmesindeki kolayliklar ve
ekonomik olarak meydana gelen zararin biyilikligli bu konuda yasal bir diizenleme

yapilmasinin zorlugunu agikca ortaya koymaktadir.®*

Diinyada bilisim suglartyla ilgili diizenlemelerde iki ayr1 metodun kullanildig1 goriilmektedir.

ABD, Ingiltere, Irlanda ve Portekiz gibi iilkelerin dahil oldugu birinci sistemde mevcut

8 TASCI Ufuk ve CAN Ali, “Tiirkiye’de Polisin Siber Suglarla Miicadele Politikasi: 1997-2014,” Firat
Universitesi Sosyal Bilimler Dergisi 25, Say1 2 (Temmuz, 2015): 232.
https://dergipark.org.tr/tr/download/article-file/157433

64 https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/
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kanunlardan ayr1 olarak yeni ve 6zel diizenlemeler olusturulmaktadir. Alman mevzuatinin
onciiliik ettigi ikinci sistemde, sug¢ teskil eden eylemler mevcut kanunlar dahilinde
incelenmekte, ayr1 fasillar ve kanunlar olusturulmamaktadir. Bu sistemde sug tarifleri biligim
suclarini kapsayacak sekilde degistirilerek veya kanunlara yeni fiiller eklenerek karsilasilan

sorunlar ¢oziilmeye calisilmaktadir.®®

Diinyada yasanan siiratli gelismelere paralel olarak iilkemizde bilgisayar, hayatin her
asamasinda pozitif ve negatif yoniiyle etkin bir sekilde kullanilmaktadir. Ulkemizde bilgisayar
ve internet kullanimi1 2020 yilinda 16-74 yas grubundaki bireylerde sirasiyla %79,0 ve %90,7
iken 2021 yilinda sirastyla %82,6 ve %92,0 olmustur. Bilgisayar ve internet kullaniminin tiim
diinya ile paralel olarak iilkemizde de artmasiyla birlikte, {ilkemizde de bu alanda ortaya ¢ikan

suclara iliskin énlemler ve yasal diizenlemeler yapma ihtiyac1 hasil olmustur.%®

Ulkemiz bilisim suglarryla miicadele alaninda diinyada énemli bir konuma sahiptir. Gerek 2021
yili subat ay1 itibariyle 83,6 milyona ulasan niifusuyla gerekse de niifusun internet kullanim
oraniyla bu alanda 6ne c¢ikan {lilkelerden birisidir. Tiirkiye’de bir¢ok {iniversitede bilisim ve
teknoloji alaninda 6nemli gelismeler takip edilmekte ve 6zellikle son donemde diinya ¢apinda
popiiler olan yeni teknoloji trendlerinde 6nemli ¢aligmalar yapilmaktadir. Bu kapsamda
teknolojiyi ve interneti iyi kullanan bir iilke olarak, iilkemizde de bu alanda islenen suglarda
artis gozlemlenmektedir. Yurticine ve yurtdigina yonelik siber saldirilar iilkemiz iizerinden

veya lilkemize yonelik olarak yapilabilmektedir.

Tiirkiye ise gerek Anayasasi’ndaki bireylerin haklarini taahhiit altina alan yikiimliliikleri ile
Avrupa Konseyi’nin Siber Suglar S6zlesmesi’ndeki yiikiimliilikklerini yerine getirmek gerekse
bu alanda islenen suglarla etkin miicadele edebilmek amaciyla hem 5237 sayili TCK’da bu
alandaki suglar1 ayr1 bir baslik altinda toplayarak detaylandirmis hem de ¢esitli hukuki
diizenlemeler yapma yoluna gitmistir. Bu hukuki diizenlemeler detayli sekilde ilerleyen

kisimlarda ele alinacaktir.

8 https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/
6 TUIK, Hanehalki Bilisim Teknolojileri (BT) Kullanim Arastirmast 2021, 26 Agustos 2021
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-Arastirmasi-2021-37437
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3.1.1 Tiirkiye Cumhuriyeti Anayasasi
1982 yilinda kabul edilen, 1987, 2010 ve 2017 yillarinda degisiklikler yapilan Tiirkiye

Cumhuriyeti Anayasasinin “Kisinin Haklar1 ve Odevleri” baslikl1 ikinci béliimiinde;

a) Ozel Hayatin Gizliligi ve Korunmasi (Madde 20)

“Herkes, 6zel hayatima ve aile hayatina sayg1 gosterilmesini isteme hakkina sahiptir. Ozel
hayatin ve aile hayatinin gizliligine dokunulamaz. Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar1 dogrultusunda kullanilip kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda 6ngdriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina

iliskin esas ve usuller kanunla diizenlenir.”

b) Haberlesme Hiirriyeti (Madde 22)

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli glivenlik, kamu
diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin
hak ve ozgiirliikklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak usuliine gore
verilmig hakim karar1 olmadikga; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; haberlesme
engellenemez ve gizliligine dokunulamaz.” ifadeleriyle 6zel hayatin gizliligi ve haberlesme
hakk: devlet gilivencesi altina alinmis ve degisik kanunlarda konuyla ilgili diizenlemeler

yapilmistir.

3.1.2 5237 Sayih Tiirk Ceza Kanunu

01.06.2005 tarihinde yirirliige giren 5237 sayili Tiirk Ceza Kanunu’nda bilisim yoluyla islenen
suclar degisik bagliklar halinde ve ¢ok kapsamli olarak ele alinmis, kisilerin korunmasi ve

suclarin 6nlenebilmesi amaciyla suglulara agir miieyyideler getirilmistir.

Kanunun “Topluma Kars1 Suclar” bashikli Ucgiincii Kisminin Onuncu Béliimii “Bilisim
Alaninda Suglar” basligini1 tasimaktadir. Bu bashigin alt maddelerinde bilisim alanindaki suglar
degisik sekillerde aciklanmis, bu suglarin islenmesi halinde cezai miieyyideler konulmus ve

asagidaki ifadelere yer verilmistir.
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Bilisim sistemine girme

Madde 243- (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak giren
veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar
hapis cezasina hiikkmolunur.

(4) Bir bilisim sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen kisi, bir yildan ii¢

yila kadar hapis cezasi ile cezalandirilir.

Sistemi engelleme, bozma, verileri yok etme veya degistirme

Madde 244- (1) Bir bilisim sisteminin igleyigini engelleyen veya bozan kisi, bir yildan bes yila
kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri bagka bir yere gonderen kisi, alt1 aydan {i¢ yila kadar hapis
cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim
sistemi lizerinde islenmesi halinde, verilecek ceza yar1 oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya
bagkasinin yararina haksiz bir ¢ikar saglamasinin bagka bir su¢ olusturmamasi halinde, iki

yildan alt1 yila kadar hapis ve besbin giine kadar adli para cezasina hiikmolunur.

Kanunun, “Kisilere Kars1 Suglar” baslikli ikinci Kisminin “Ozel Hayata ve Hayatin Gizli
Alanina Kars1 Suglar” baslikli Dokuzuncu Boliimiinde de bilisim yoluyla islenebilecek olan

suglara iliskin olarak asagidaki ifadelere yer verilmistir.

Haberlesmenin gizliligini ihlal
Madde 132- (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme iceriklerinin kaydi suretiyle

gergeklesirse, verilecek ceza bir kat artirilir.
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Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmasi

Madde 133- (1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin
rizas1 olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden kisi, iki yi1ldan
bes yila kadar hapis cezasi ile cezalandirilir.

(2) Katildig1 aleni olmayan bir sdylesiyi, diger konusanlarin rizasi olmadan ses alma cihazi ile
kayda alan kisi, alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.

(3) Kisiler arasindaki aleni olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri
hukuka aykir1 olarak ifsa eden kisi, iki yi1ldan bes yila kadar hapis ve dortbin giine kadar adli
para cezasi ile cezalandirilir. ifsa edilen bu verilerin basin ve yayin yoluyla yayrmlanmasi

halinde de ayni cezaya hiikkmolunur.

Madde 134- (1) Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan {i¢ yila kadar
hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda alinmasi suretiyle ihlal

edilmesi halinde, verilecek ceza bir kat artirilir.

Kisisel verilerin kaydedilmesi

Madde 135- (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar
hapis cezasi verilir.

(2) Kisisel verinin, kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykir
olarak ahlaki egilimlerine, cinsel yagamlarina, saglik durumlarina veya sendikal baglantilarina

iliskin olmas1 durumunda birinci fikra uyarinca verilecek ceza yari1 oraninda artirilir.

Verileri hukuka aykiri olarak verme veya ele gecirme

Madde 136- (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya ele
geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir.

Yine Kanunun, “Kisilere Kars1 Suglar” baslikli Ikinci Kisminin “Mal Varligia Kars1 Suglar”
baslikli Onuncu Boliimiinde “Nitelikli Hirsizlik” ve “Nitelikli Dolandiricilik” fiilleri

tanimlanmis ve bu suglara iliskin asagidaki ifadelere yer verilmistir.

Nitelikli Hirsizhik

Madde 142-

(2) Sucgun;

e) Bilisim sistemlerinin kullanilmasi suretiyle, islenmesi halinde, bes yildan on yila kadar hapis

cezasina hiikmolunur.
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Nitelikli dolandiriciik

Madde 158- (1) Dolandiricilik sugunun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasi suretiyle,
islenmesi halinde, ti¢ yildan on yila kadar hapis ve besbin giine kadar adli para cezasina
hiikmolunur. Ancak, (e), (f), (j), (k) ve (1) bentlerinde sayilan hallerde hapis cezasinin alt sinir1

dort yildan, adli para cezasinin miktari sugtan elde edilen menfaatin iki katindan az olamaz.

Yine Tiirk Ceza Kanunu’nun Topluma Kars1 Suglar baslikl1 Ugiincii Kisminin Yedinci Béliimii
“Genel Ahlaka Kars1 Suclar” basligini tagimaktadir. Bu basligin alt maddelerinde de bilisim
alanindaki suglar agiklanmis ve bu suglarin islenmesi halinde uygulanacak cezai miieyyideler

asagidaki sekilde aciklanmaistir.

Kumar oynanmasi icin yer ve imkéan saglama
Madde 228-
(3) Sugun bilisim sistemlerinin kullanilmasi suretiyle islenmesi halinde ii¢ yildan bes yila kadar

hapis ve bin giinden onbin giine kadar adli para cezasina hiitkmolunur.

Bilisim suglari ile miicadelede ceza hukukunun ve yargilamasinin beraber ele alinmasiyla netice
elde edilmesi miimkiin olacaktir. Bilisim suglarinin milletleraras1 kalitede olmasi nedeniyle
kabahatin islenmesi ve failin yargilanmasi agisindan taraf olunan Avrupa Siber Suclar
Sozlesmesi 6nem kazanmaktadir. Sozlesmenin “Uluslararas1 Isbirligiyle Alakali Genel
Prensipler” isimli 23. maddesinde “Taraf devletlerden bilgisayar sistem ve verileri hakkinda
islenen suglarda ve herhangi bir sugun elektronik ortamda bulunan delilinin elde edilmesinde
gerek Sozlesme’nin uluslararasi igbirligine iliskin boliimiinde yer alan hiikiimlere gerek cezai
alanda uluslararasi isbirligi ile ilgili tek tarafli veya ¢oklu antlagmalara gére miimkiin olan en
genis bicimde birbirleri ile isbirligi yapmalari gerektigi” hilkkmii yer almaktadir. Diizenleme
geregi, uluslararasi isbirliginin saglanabilmesi i¢in isbirligine gidecek devletlerin
mevzuatlarmm birbirleriyle uyumlu olmasi ve teknik altyapilarinin yeterli olmasi

gerekmektedir.
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3.1.3 5070 Sayih Elektronik Imza Kanunu

23.01.2004 tarihli 5070 sayil1 Elektronik Imza Kanununda elektronik imzanin hukuki yapis,
elektronik sertifika hizmet saglayicilarinin faaliyetleri ve her alanda elektronik imzanin

kullanimina iligkin islemler ele alinmaktadir.

Elektronik imza Kanunu’nun 3. maddesinde elektronik imza, “Baska bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik veri” ve imza sahibi kisi ise “Elektronik imza olusturmak amaciyla bir

imza olusturma aracini kullanan gergek kisi” olarak tanimlanmaigtir.

Elektronik Imza Kanunu’nun 8. maddesinde ise Elektronik sertifika hizmet saglayicisinin
tanimi1 “Elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri saglayan

kamu kurum ve kuruluslari ile gergek veya 6zel hukuk tiizel kisileri” seklinde yapilmustir.

Elektronik Imza Kanunu’nun “Bilgilerin korunmasi” baslikli 12. maddesinde elektronik

sertifika hizmet saglayicisinin ylikiimliiliikkleri asagidaki sekilde agiklanmustir. Elektronik

sertifika hizmet saglayicist,

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin gerekli bilgiler
harig¢ bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikay1 tiglincii kisilerin ulasabilecegi
ortamlarda bulunduramaz,

c) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin tigiincii kisilerin kisisel
verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin ii¢lincii

kisilere iletemez ve baska amaglarla kullanamaz.

Elektronik Imza Kanunu’nun 16. ve 17. maddelerinde adli suclar, 18 ve 19. maddelerinde ise
idari suglar diizenlenmistir. 16. ve 17. Maddelerde bilisim su¢u kapsamina giren ilgili kisinin
rizast disinda elektronik imza olusturma ve sahtekarlik suclarina karsi uygulanacak hukuki
mieyyideler tanimlanmistir. Bu maddelerde su¢ tamimlari ve uygulanacak adli cezalar

asagidaki sekilde agiklanmaktadir.
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Imza olusturma verilerinin izinsiz kullanimi

Madde 16- Elektronik imza olusturma amaci ile ilgili kisinin rizas1 disinda; imza olusturma
verisi veya imza olusturma aracimi elde eden, veren, kopyalayan ve bu araglari yeniden
olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak izinsiz elektronik imza
olusturanlar bir yildan ii¢ yila kadar hapis ve elli glinden az olmamak tiizere adli para cezasiyla

cezalandirilirlar.

Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi ¢alisanlar1 tarafindan

islenirse bu cezalar yarisina kadar artirilir.

Elektronik sertifikalarda sahtekarhk

Madde 17- Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak
olusturulan elektronik sertifikalari taklit veya tahrif edenler ile bu elektronik sertifikalari bilerek
kullananlar, iki y1ldan bes yila kadar hapis ve yiiz giinden az olmamak {izere adli para cezasiyla

cezalandirlir.

Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi calisanlari tarafindan

islenirse bu cezalar yarisina kadar artirilir.

Idari para cezalan

Madde 18- Bu Kanunun;

a) 10 uncu maddesindeki yiikiimliiliiklerinden herhangi birini yerine getirmeyen elektronik
sertifika hizmet saglayicisina onbegbin Tiirk Lirasindan otuzbin Tiirk Lirasina kadar,

b) 11 inci maddesindeki yiikiimliiliklerden herhangi birini yerine getirmeyen elektronik
sertifika hizmet saglayicisina onikibin Tiirk Lirasindan yirmibin Tiirk Lirasina kadar,

¢) 12 nci maddesi hiikiimlerine aykir1 hareket edenler hakkinda onbesbin Tiirk Lirasindan
otuzbin Tiirk Lirasina kadar,

d) 13 iincli maddesinin besinci ve yedinci fikralarindaki yiikiimliiliikleri yerine getirmeyen
elektronik sertifika hizmet saglayicisina onikibin Tiirk Lirasindan yirmibin Tiirk Lirasina
kadar,

e) 15 inci maddesi hitkkiimlerine aykiri hareket eden elektronik sertifika hizmet saglayicisina

otuzbin Tiirk Lirasindan ellibin Tiirk Lirasina kadar,
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idari para cezasi Bilgi Teknolojileri ve Iletisim Kurumu tarafindan verilir. Bu madde
hiikiimlerine gore ilgili tiizel kisi hakkinda verilecek olan idarl para cezasinin iist siniri

yetmisbesbin Tiirk Lirasidir.

Tiizel kisilere 6zgii giivenlik tedbirleri
Madde 19- Bu Kanunda tanimlanan suglar dolayisiyla ilgili tiizel kisiler hakkinda Tiirk Ceza
Kanununun 60 inc1 maddesi hiikmiine gore tiizel kisilere 6zgii giivenlik tedbirlerine

hikmolunur.

Idarf para cezasmi gerektiren eylemlerin islendikleri tarihten itibaren geriye dogru ii¢ y1l i¢inde
ticlincii kez islenmesi hilinde Kurum tarafindan elektronik sertifika hizmet saglayicisi tiizel

kisinin faaliyet izninin iptaline karar verilir.

3.1.4 5809 Sayih Elektronik Haberlesme Kanunu

10.10.2008 tarih ve 5809 sayili Elektronik Haberlesme Kanununun 4. maddesinde Ilkeler
baslig1 altinda “Ilgili merciler tarafindan elektronik haberlesme hizmetinin sunulmasinda ve bu
hususta yapilacak diizenlemelerde bilgi giivenligini ve haberlesme gizliligini gozetme” ilkesine

yer verilmektedir.

Ayrica Elektronik Haberlesme Kanununun “Kurumun goérev ve yetkileri” bashkli 6.

Maddesinde siber suglara iliskin asagidaki hiikiimlere yer verilmektedir.

MADDE 6 - (1) Kurumun gorev ve yetkileri sunlardir:

¢) Abone, kullanici, tiiketici ve son kullanicilarin haklar ile kisisel bilgilerin islenmesi ve
gizliliginin korunmasina iliskin gerekli diizenlemeleri ve denetlemeleri yapmak.

h) Isletmecilerin ticari sirlar1 ile kamuoyuna agiklanabilecek bilgilerinin kapsamini belirlemek,
isletmecilerin ticari sirlarn ile yatirim ve is planlarinin gizliligini korumak ve bunlar adli
makamlarin talepleri disinda muhafaza etmek.

V) Siber giivenlik ve internet alan adlar1 konularinda Cumhurbaskani, Bakanlik ve/veya Siber
Giivenlik Kurulu tarafindan verilen gérevleri Telekomiinikasyon Iletisim Bagskanlig1 veya diger

birimleri marifetiyle yerine getirmek.
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Yine Kanunun “Isletmecilerin hak ve yiikiimliiliikleri” bashkli 12. Maddesinde isletmecilere

kisisel veri ve gizliligin korunmasi yiikiimliligi getirilmistir.

Ayrica Elektronik Haberlesme Kanununun “Tiiketici ve Son Kullanici Haklar1” baglikli

Dordiincii Kisminda “Kisisel verilerin islenmesi ve gizliligin korunmas1” bashig ile asagidaki

hiikiimler konulmustur.

MADDE 51 -

1)

(@)

(3)

(4)

()

(6)

)

Kisisel verilerin islenmesinde; hukuka ve diiriistliik kurallarina uygun olmasi, dogru ve
gerektiginde gilincel olmasi, belirli, agik ve mesru amaclar i¢in islenmesi, islendikleri
amagla baglantili, sinirli ve 6lgiilii olmasi ile islendikleri amag i¢in gerekli olan siire kadar
muhafaza edilmesi ilkelerine uyulur.

Elektronik haberlesmenin ve ilgili trafik verisinin gizliligi esas olup, ilgili mevzuatin ve
yargi kararlarinin 6ngordiigii durumlar haricinde, haberlesmeye taraf olanlarin tamaminin
rizast olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip
edilmesi yasaktir.

Elektronik haberlesme sebekeleri, haberlesmenin saglanmast disinda
abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya saklanan bilgilere
erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili abonelerin/kullanicilarin
verilerin islenmesi hakkinda acik ve kapsamli olarak bilgilendirilmeleri ve agik rizalarinin
alinmasi kaydiyla kullanilabilir.

Isletmeciler sebekelerinin, abonelerine/kullanicilarina ait kisisel verilerin ve sunduklari
hizmetlerin glivenligini saglamak amaciyla uygun teknik ve idari tedbirleri alir.

Bu Kanunun 49 uncu maddesi kapsaminda veya kamu yararinin saglanmasi amaciyla
Kurum tarafindan isletmecilere getirilen yiikiimliiliiklerin yerine getirilebilmesi i¢in kisisel
veriler islenebilir.

Kisisel verilerin yurt disina aktarilmasina iligkin ilgili mevzuat hiikiimleri sakli kalmak
kaydiyla, trafik ve konum verileri ancak ilgili kisilerin agik rizalar1 alinmak kosuluyla yurt
disina aktarilabilir.

Trafik wverileri; trafigin yOnetimi, arabaglanti, faturalama, usulsiizliik/dolandiricilik
tespitleri ve benzeri islemleri ger¢eklestirmek veya tiiketici sikayetleri ile arabaglanti ve
faturalama anlagmazliklar1 basta olmak iizere, uzlagsmazliklarin ¢6ziimii amaciyla sadece
isletmeci tarafindan yetkilendirilen kisilerle smirli kalmak kaydiyla islenir ve bu

uzlagsmazliklarin ¢6ziim siireci tamamlanincaya kadar gizliligi ve biitiinliigli saglanarak
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(8)

©)

saklanir. Katma degerli elektronik haberlesme hizmetlerinin sunulmasi ya da elektronik
haberlesme hizmetlerinin pazarlanmasi amaciyla ihtiya¢ duyulan trafik verileri ile konum
verileri anonim hale getirilerek veya ilgili abonelerin/kullanicilarin agik rizalarinin
alinmasi ve sadece isletmeci tarafindan yetkilendirilen kisilerle sinirli kalmak kaydiyla,
belirtilen faaliyetlerin gerektirdigi 6l¢ii ve siirede islenebilir.

Isletmeciler konum verilerinin islenmesinde abonelere/kullanicilara bu  verilerin
islenmesini reddetme imkam saglar. Ilgili mevzuatin ve yargi kararlarinm 6ngordiigii
durumlar haricinde ancak acil yardim ¢agrilar1 ile 29/5/2009 tarihli ve 5902 sayili Afet ve
Acil Durum Yonetimi Bagkanliginin Teskilat ve Gorevleri Hakkinda Kanunda tanimlanan
afet ve acil durum hallerinde abonelerin/kullanicilarin agik rizasi aranmaksizin konum
verileri ve ilgili kisilerin kimlik bilgileri isletmeci tarafindan yetkilendirilen kisilerle sinirh
olmak kaydiyla islenebilir.

Abone/kullanici sikayetlerinin incelenmesi ve denetim faaliyetleri kapsaminda trafik ve

konum verileri ile kisisel veriler, belirtilen faaliyetlerle sinirli olmak kaydiyla iglenebilir.

(10) Bu Kanun kapsaminda sunulan hizmetlere iliskin olarak;

a) Sorusturma, inceleme, denetleme veya uzlasmazliga konu olan kisisel veriler ilgili
slire¢ tamamlanincaya kadar,

b) Kisisel verilere ve iligkili diger sistemlere yapilan erisimlere iliskin islem kayitlart iki
yil,

c) Kisisel verilerin islenmesine yonelik abonelerin/kullanicilarin rizalarini gosteren
kayitlar asgari olarak abonelik siiresince,

saklanir. Veri kategorileri ile haberlesmenin yapildig: tarihten itibaren bir yildan az ve iki

yildan fazla olmamak iizere verilerin saklanma siireleri yonetmelikle belirlenir.

(11) Tahsilata iliskin riskin yonetilmesi ve kotii niyetli kullanimlarin onlenmesi amaciyla

abonelerin elektronik haberlegsme hizmetlerine ve elektronik kimlik bilgisini haiz cihazlara
yonelik taraflarin kendi sistemlerinde olusan fatura tutar1 ve 6deme bilgileri ile sahtecilik,
dolandiricilik riski igeren siipheli veya zarar dogurucu vakalara ve islem hareketlerine

iliskin kayitlar, isletmeciler ve Kurumun MCKS’si arasinda paylasilabilir veya islenebilir.

(12) Bu Kanun kapsaminda kisisel verilerin gizliliginin, giivenliginin ve amaci dogrultusunda

kullanilmasinin temininden igletmeciler sorumludur.

(13) Bu maddenin uygulanmasina iligkin usul ve esaslar Kurum tarafindan belirlenir.
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3.1.5 5651 Sayih “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun*

Internette yer alan yasa dis1 igeriklerle miicadele amaciyla 4/5/2007 tarihli ve 5651 sayili
Internet Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yaynlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun 23/5/2007 tarihinde Resmi Gazetede yayimlanarak

yiriirliige girmistir.

Bu kanun kapsaminda internet ortaminda yapilan ve igerigi asagidaki suglari olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesi/igerigin

cikarilmasi karar1 verilebilecegi diizenlenmistir.

a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103,birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190),

4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasi igin yer ve imkan saglama (madde 228),

suglart.

b) 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan suglar,
C) 29/4/1959 tarihli ve 7258 sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans

Oyunlar1 Diizenlenmesi Hakkinda Kanunda yer alan sugclar.

3.1.6 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Bilisim alanindaki hukuksal diizenlemelerin ilgilendigi temel sorun alanlarindan bir digeri;
kisisel verilerin korunmasidir. Teknolojinin ilerlemesi ve mahremiyet artirici teknolojilerin

ortaya ¢ikmasi ile kigisel mahrem ve gizli bilgilerin korunmasi zorlagmistir.

Kisisel veri; bilinen veya kimligi tespit edilebilir gercek ve tiizel kisilere iligkin tiim bilgilerdir.
Veri, her tiirlii bilgiyi kapsarken; kisisel veriler sadece bireylerin kimliklerine dogrudan veya

dolayli olarak ulasilmasina olanak veren bilgileri icermektedir. Kisisel verilerin ihlali ise,
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kisinin 6zgiir iradesiyle verdigi kabul beyani disinda, yetkisi olmadigi halde ya da hukuka aykir1
olarak kisisel verilerin zarara ugramasina, kaybolmasina, iletilmesine, degistirilmesine,
herhangi bir yere depolanmasina, kaydedilmesine, islenmesine, agiga ¢ikarilmasina ve ilgili

verilere erisilmesine neden olan giivenlik ihlalidir.®’

Kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak {izere kisilerin temel hak ve
Ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin ylkiimliiliikleri ile
uyacaklar1 usul ve esaslar1 diizenlemek amaciyla 7 Nisan 2016 tarihinde 6698 sayili kanun
yayimmlanmistir. Bu Kanun hiikiimleri, kisisel verileri islenen gergek kisiler ile bu verileri
tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak
kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler hakkinda uygulanmaktadir.
Bu Kanunla verilen gorevleri yerine getirmek iizere, idari ve mali 6zerklige sahip ve kamu tiizel

kisiligini haiz Kisisel Verileri Koruma Kurumu (KVKK) kurulmustur.

Kisisel Verilerin Korunmasi Kanununun “Sug¢lar ve Kabahatler” baslikli 5. Boliimiinde

asagidaki hiikiimlere yer verilmektedir.

Suclar

MADDE 17- (1) Kisisel verilere iliskin suc¢lar bakimindan 26/9/2004 tarihli ve 5237 sayili Tiirk
Ceza Kanununun 135 ila 140 mnc1 madde hiikiimleri uygulanir.

(2) Bu Kanunun 7 nci maddesi hitkkmiine aykir1 olarak; kisisel verileri silmeyen veya anonim

hale getirmeyenler 5237 sayili Kanunun 138 inci maddesine gore cezalandirilir.

Kabahatler

MADDE 18- (1) Bu Kanunun;

a) 10 uncu maddesinde ongoriilen aydinlatma yikimliiligiini yerine getirmeyenler hakkinda
5.000 Tiirk lirasindan 100.000 Tiirk lirasina kadar,

b) 12 nci maddesinde dngoriilen veri giivenligine iliskin yiikiimliiliikleri yerine getirmeyenler
hakkinda 15.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

c) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlar1 yerine getirmeyenler hakkinda

25.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

67 GONEN Serkan, ULUS Halil ibrahim, YILMAZ Ercan Nurcan, ResearchGate, Bilisim Alaninda Islenen Suglar
Uzerine Bir Inceleme, Bilisim Teknolojileri Dergisi, Cilt: 9, Say1: 3, Eyliil 2016
https://www.researchgate.net/publication/308821569_Bilisim_Alaninda_lslenen_Suclar_Ve Kisisel
Verilerin_Korunmasi/link/5b6¢557d299bf14c6d97b303/download, s. 233
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¢) 16 nc1 maddesinde 6ngoriilen Veri Sorumlulari Siciline kayit ve bildirim yiikiimliiliigline
aykir1 hareket edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar,

idari para cezasi verilir.

(2) Bumaddede ongoriilen idari para cezalari veri sorumlusu olan gergek kisiler ile 6zel hukuk
tiizel kisileri hakkinda uygulanir.

(3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslart ile kamu kurumu
niteligindeki meslek kuruluslari bilinyesinde islenmesi halinde, Kurulun yapacagi bildirim
tizerine, ilgili kamu kurum ve kurulusunda goérev yapan memurlar ve diger kamu gorevlileri ile
kamu kurumu niteligindeki meslek kuruluslarinda gorev yapanlar hakkinda disiplin

hiikiimlerine gore islem yapilir ve sonucu Kurula bildirilir.

3.1.7 Siber Giivenlik Stratejisi ve Eylem Plani

Ulkemizde siber giivenlik alaninda ilk olan “Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Planm1”, 20 Haziran 2013 tarihli ve 28683 sayili Resmi Gazete’ de yayimlanarak
yurirliige girmistir. 2 yillik bu dénem igerisinde siber giivenlik mevzuatinin gelistirilmesi,
kritik altyapilarin gilivenliginin saglanmasi, toplumda siber giivenlik farkindaliginin
olusturulmasi, siber tehditlerin tespiti ve Onlenmesi konularinda c¢aligmalar yiiriitiilmistiir.
Ayrica 2013 yilinda, Bilgi Teknolojileri ve iletisim Kurumu biinyesinde faaliyetlerini siirdiiren
Ulusal Siber Olaylara Miidahale Merkezi (USOM) kurulmus, belirlenen kritik altyap1 sektorleri
basta olmak {lizere kurum ve kuruluslarda Siber Olaylara Miidahale Ekipleri (SOME)
faaliyetlerine baslamistir. Ulusal siber giivenlik organizasyonunun olusturulmastyla tilkemizde

kurumsal ve organizasyonel yapilarin kurularak giiglendirilmesi saglanmustir.

Sonrasinda yayimlanan “2016-2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” ile de
siber giivenlik risklerinin ydnetilebilir ve kabul edilebilir diizeylerde tutulabilmesi i¢in siber
savunmanin giliclendirilmesi, kritik altyapilarin korunmasi, siber suclarla miicadele edilmesi,
farkindalik ve insan kaynagi gelistirilmesi, siber giivenlik ekosisteminin gelistirilmesi ve siber
giivenligin milli giivenlige entegrasyonu konularinda ¢alismalar yiiriitiilmistiir. Bu ¢ercevede,
son donemde;
e  Ulusal siber giivenlik kapasite ingas1 programi kapsaminda SOME’lerin insan kaynaginin
tyilestirilmesi ve siber olaylara hazirlik seviyesinin artirilmasi, ilkemizin ihtiya¢ duydugu

insan kaynaginin yetistirilmesine yonelik olarak egitim, kamp ve yarigma gibi faaliyetler,
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e Teknolojik 6nlemler programi kapsaminda, yapay zeka ve makine 6grenmesi imkanlarini
kullanan AVCI, AZAD, KASIRGA gibi hizli tespit ve erken miidahale sistemlerinin
gelistirilmesi,

e  Tehdit istihbarat1 edinimi, tiretimi ve paylasimi programi kapsaminda ulusal ve uluslararasi
paydaslarla iki yonlii bilgi paylasimi ve koordinasyon ¢alismalar1 ve

e  Kiritik altyapilarin korunmasi programi kapsaminda kritik altyapilarin hizmet siirekliliginin
takibine yonelik izleme faaliyetleri, zafiyet tarama ¢aligmalar1 ve bilgi giivenligi agisindan

diizenleme ve denetleme ¢aligsmalar yiirtitilmiistiir.

Teknolojinin vazgecilmezligi ve siirekli gelisimiyle birlikte siber giivenlige iliskin faaliyetlerin
de stireklilik igerisinde yiirlitiillmesi gerekmektedir. Bu dogrultuda, Ulusal Siber Giivenlik
Stratejisi ve Eylem Plan1 (2020-2023), bugiine kadar gerceklestirilen ¢aligmalarda elde edilen
kazanimlarin daha ileriye tasinmasi amaciyla hazirlanmis ve 29 Aralik 2020 tarihinde Resmi
Gazetede yayimlanarak yiirlirliige girmistir. Siber tehditlerin etkilerinin azaltilmasi, ulusal
kabiliyetlerin gelistirilmesi, daha giivenli bir ulusal siber ortamin olusturulmasi ve iilkemizin
siber giivenlik alaninda uluslararasi seviyede en iist siralarda yer almasi hedeflenmektedir.
Hazirlanan strateji ve eylem planinda yer alan 8§ stratejik amag, 40 adet eylem ve 75 adet
uygulama adimmi ile tlkemizin 2023, 2053 ve 2071 hedefleri dogrultusunda ilerleme

saglanmaktadir.

Ulusal Siber Giivenlik Stratejisi ve 2020-2023 Eylem Planinin hedefleri sunlardir;

1) Kiritik altyapilarimizin siber giivenliginin 7/24 korunmasi,

2) Ulusal seviyede siber giivenlik alaninda en son teknolojik imkanlara sahip olunmasi,

3) Operasyonel ihtiyaglar ¢er¢evesinde yerli ve milli teknolojik imkanlarin gelistirilmesi,

4) Siber olaylara miidahalenin olay dncesi, esnast ve sonrasini kapsayan bir biitiin olmasindan
hareketle; proaktif siber savunma anlayisinin gelistirilmeye devam edilmest,

5) Siber olaylara miidahale ekiplerinin yetkinlik seviyelerinin 6l¢iilmesi ve izlenmesi,

6) Siber olaylara miidahale ekiplerinin yetkinliklerinin artirtlmast,

7) Kurumsal, sektdrel ve ulusal bazda siber olaylara hazirlik seviyelerinin risk temelli
analizler ve planlamalara dayali yaklagimlarla artirilmast,

8) Kurum ve kuruluslar arasi veri paylasiminin giivenli bi¢imde saglanmasi,

9) Kaynagi ve hedefi yurt i¢i olan veri trafiginin yurt i¢inde kalmast,

10) Kiritik altyap1 sektorlerinde diizenleme ve denetlemeye dayali siber giivenlik yaklagiminin
gelistirilmesi,
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11) Kiritik altyap: sektorlerinde, BT iiriinlerinde iiretici bagimliliginin 6niine gecilmesi,

12) Yeni nesil teknolojilerin giivenliginin saglanmasina yonelik gereksinimlerin belirlenmesi,

13) Yenilikg¢i fikirlerin ve Ar-Ge faaliyetlerinin desteklenerek yerli ve milli tirlin ve hizmetlere
dontisiimiiniin gergeklestirilmesi,

14) Toplumun tim kesimleri tarafindan siber uzayin giivenle kullanilmasi,

15) Siber giivenlik farkindaliginin tiim toplumda iist seviyede tutulmasina yonelik etkinliklerin
surdiriilmesi,

16) Kurum ve kuruluslarda kurumsal bilgi giivenligi kiiltiirliniin yerlesmesi,

17) Cocuklarin siber ortamda korunmasinin saglanmast,

18) Siber giivenlige ilgi duyan veya uzmanlagsmak isteyen bireylere yonelik projelerle insan
kaynaginin gii¢lendirilmesi,

19) Orgiin ve yaygm egitimde siber giivenlik egitiminin yayginlastirilmasi ve egitim
igeriklerinin zenginlestirilmesi,

20) Ulusal ve uluslararasi diizeydeki paydaslarla bilgi paylasimi ve is birligini saglayacak
mekanizmalarin gelistirilmesi. Siber suglarin en aza indirgenmesi ve caydiricilifin
artirtlmasi ve

21) internet ve sosyal medyada dogru ve giincel bilgi paylasiminin saglanmasma yonelik

mekanizmalarin gelistirilmesidir.

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) kapsaminda belirlenen hedefler
ve eylemlerin ilgili kurum ve kuruluslarca hayata gecirilmesi, tim paydaslarin etkin iletisimi
ve 1§ birligi icerisinde faaliyetlerini yiirlitmesi iilkemizin siber giivenligine biiyiik katki

saglayacagi degerlendirilmektedir.

3.2  Polisiye Yontemler

Siber suglarla miicadelede polisiye yontemler Igisleri Bakanlhigina baghh Emniyet Genel
Miidiirligii tizerinden yiiriitilmektedir. EGM’nin Bilisim Suglarin1 giindemine almasi 2003
yilina kadar gitmektedir. Oncelikle Kagakgilik ve Organize Suglarla Miicadele Daire Bagkanlig
blinyesinde Bilisim Suglar1 ve Sistemleri Sube Miidirliigi kurulmus, daha sonra bu sube
midirliigii ise 15 bolge merkezinde Adli Bilisim Biiro Amirlikleri kurmus ve Adli Bilisim
Uzmanlar1 yetistirmistir. Daha sonra yine adi gegen sube miidiirliigli tarafindan 80 ilde
Kagakeilik ve Organize Suglarla Miicadele Sube Miidiirliikleri ve bunlarin biinyesinde de

Bilisim Suglar1 Biiro Amirlikleri kurulmustur. 2010 yilim1 miiteakip Bilisim Suglar1 ve
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Sistemleri Sube Miidiirliigii ikiye boliinerek Bilisim Suglari Sube Miidiirliigii tek basina ayri

bir miidiirlik olarak islemeye baslamis, 2014’ten sonra ise siber suglar giindemi ve ilgili

teskilatlarin ¢caligmalar1 ivme kazanmistir. Siber Suglar Daire Baskanlig1 tek basina bir biinye

olarak yolunda devam etse de Giivenlik, Asayis, KOM ve Teror Daire Bagkanlig1 gibi birimlerle

is birligi icinde ¢alisilmis, bir siire sonra bu yapilara baz1 Tiirk hacker’lar da dahil olmustur.®

S6z konusu sube miidiirliigiiniin gérevleri soyle siralanabilir:

5237 sayili Kanunun 243’{incii ve 244’{lincii maddelerinde belirtilen suglarla miicadele
etmek ve bu kanunlarda belirtilen diger suglarin islenmesi durumunda gerekli ¢alismay1
yapmak veya gerektiginde ilgili kurum ve kuruluslara teknik destek vermek,

Bilisim sistemleri yoluyla islenen 5237 sayili Kanunun 245 inci maddesinin birinci, ikinci
ve liglincii fikrasinda yer alan gorev alanina giren suglarla miicadele etmek,

5070 sayili Elektronik Imza Kanunu’nun 16 ve 17’nci maddelerini kapsayan suclarla
miicadele etmek,

5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanununun 23’lincii maddesi kapsamindaki
suclarla miicadele etmek,

Gorev alanmina giren konularda il KOM Birimleri tarafindan yiiriitiilen miicadeleyi
yonlendirmek, ¢caligmalarla ilgili eksikliklerin giderilmesi i¢in girisimlerde bulunmak,
Gorev alanma giren konularda, Baskanlik¢a belirlenen kriterler, ikili ve uluslararasi
anlagsmalar ile ulusal mevzuat gercevesinde yabanci iilke makamlarindan veya irtibat
gorevlilerinden gelen talepleri degerlendirmek ve gerekli islemleri yiiriitmek,

Gorev alanina giren konularda mevzuat cercevesinde ulusal veya uluslararasi kurulus
faaliyetlerine katilmak ve sonucunda Bagkanliga rapor sunmak,

Gorev alanina giren konularda idari ve hukuki eksikliklerin giderilmesi ve gelistirilmesi
yoniinde goriis ve onerilerde bulunmak,

Bagkanlik ve il KOM Birimlerinde karsilasilan bilisim sistemleriyle ilgili her tiirlii
problemleri ¢6ziime kavusturabilmek i¢in gerekli alt yap1 ve tespit edilen projelerle ilgili
analiz ¢aligmalar1 yapmak ve uygun ¢éziimleri ortaya koymak ve

Bilisim Suglar1 veya diger operasyonel birimlerine Adli Bilisim hizmeti vermektir.®

8 TASCI Ufuk ve CAN Ali, “Tiirkiye’de Polisin Siber Suglarla Miicadele Politikasi: 1997-2014,” Firat
Universitesi Sosyal Bilimler Dergisi 25, Say1 2, Temmuz 2015
https://dergipark.org.tr/tr/download/article-file/157433

8 OZUDOGRU Ugur, Siber Suglar ve Miicadele Yontemleri Diinya Uygulamalar1 ve Tiirkiye Igin Céziim

Onerileri, BTK Bilisim Uzmanlig1 Tezi, 2011: 121-122. https://docplayer.biz.tr/57366564-Siber-suclar-ve-
mucadele-vontemleriz-dunya-uygulamalari-ve-turkiye-icin-cozum-onerileri.html
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3.3  Teknik Yontemler

Siber suglarla miicadele kapsaminda kullanilan teknik yontemler; siber giivenlik ve adli bilisim
stirecleri olarak ikiye ayrilmaktadir. Siber giivenlik temel olarak siber uzayin her agidan
korunmasi anlamina gelir ve biitiinctil/derleyici bir kavramdir. Bu kavram en kii¢iik suclardan
oldukca karmasik biiyiik saldirilara kadar, siber giivenligi tehdit eden her tiirlii unsuru igerisine
alir. Siber gilivenlik olgusu verinin gizliliginin, biitiinliigliniin ve erisilebilirli§inin korunmasi
kavramlarinin catis1 olarak kabul edilebilir. Hatalar, kazalar ve saldirilardan olusan siber
tehditlere karsi siber sucglar ve bunlarla miicadele, askeri siber organizasyon ve operasyonlar,
istihbarat ve kars1 istihbarat, kritik altyapi korumasi ve ulusal kriz yonetimi, siber diplomasi ve

internet yonetisimi basliklar1 ulusal siber giivenligin tabanini olusturur.”

Adli bilisim siiregleri gercek hayatta islenmis bir sucu aydinlatmak adina olay yerinden delil
toplanmas1 gibi sugun islendigi siber uzay ortamindan daha teknik bir yontemle deliller
toplanmasidir. Bu g¢alismalara kaybolan verilerin tekrar ortaya cikarilmasi, veri analizleri,

geriye doniik kayit incelemeleri gibi siiregler 6rnek verilebilir.”*

3.3.1 Siber Giivenlik

Siber giivenlik, siber ortamda kurum, kurulus ve kullanicilarin varliklarin1 korumak amaciyla
kullanilan araglar, politikalar, giivenlik kavramlari, gilivenlik teminatlari, kilavuzlar, risk
yonetimi yaklagimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiiniidiir.
Kurum, kurulus ve kullanicilarin varliklari, bilgi islem donanimlarini, personeli, altyapilari,
uygulamalari, hizmetleri, telekomiinikasyon sistemlerini ve siber ortamda iletilen ve/veya

saklanan bilgilerin tiimiinii kapsamaktadir.

Siber giivenlik, kurum, kurulus ve kullanicilarin varliklarina ait giivenlik 6zelliklerinin siber
ortamda bulunan giivenlik risklerine karsi koyabilecek sekilde olusturulmasini ve idame

edilmesini saglamay1 amaglamaktadir. Siber glivenligin temel hedefleri erisilebilirlik, biitiinliik

"0 BICAKCI Salih, Siber Giivenlik ve Savunma, Giivenlik Yazilari, Say:: 42 (Kasim, 2019): 2-3.
https://www.researchgate.net/publication/337569798 Siber Guvenlik_ve Savunma

"t DULGER Murat Volkan, Adli Bilisim & Ulkemizde Uygulanmas, istanbul Aydin Universitesi, May1s 2017,
https://www.researchgate.net/publication/318792740_Adli_Bilisim_ve_Ulkemizde Uygulamasi
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(aslina uygunluk ve inkar edilemezligi de kapsar) ve gizliliktir ITU — T X.1205 sayil1 Tavsiye

Kararinda yer alan ve uluslararasi alanda kabul géren tanimdir).”

Siber giivenlik iizerine yapilan c¢alismalar1 iki ana kategoride degerlendirebiliriz. Bunlarin
birincisi devlet ve kurumlar tarafindan alinan 6nlemler ve digeri de kisisel dnlemler olarak

siralanabilir.

Siber Giivenlik Kurulu: Bakanlar Kurulunca alinan 11/6/2012 tarihli ve 2012/3842 sayili
Ulusal Siber Giivenlik Calismalarinmn Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin
Karar, 20/10/2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanarak yiiriirliige girmistir.
Bu karar geregince Siber Giivenlik Kurulu olusturulmus, Ulastirma Denizcilik ve Haberlesme
Bakanligi’na siber giivenlik alaninda gorev ve yetkiler verilmis, siber giivenlik ile ilgili calisma

gruplar1 ve gecici kurullarin olusturulabilecegi karara baglanmustir.

Bilgi Teknolojileri ve Iletisim Kurumu (BTK): Devlet eliyle tedbir alan kurumlarin basinda
2000 yilinda Telekomiinikasyon Kurumu olarak kurulan, 2008’de Bilgi Teknolojileri ve
fletisim Kurumu olarak ad1 degistirilen yetkili kurum gelmektedir. Kurum telekomiinikasyon
araclari vasitasiyla yapilan iletisimin ve sinyal bilgisinin takibi, gozetlenmesi, degerlendirilmesi
ve kaydedilmesi, igerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim
saglayicilarinin denetlenmesi, yine ayn1 zamanda igerik, erisim ve yer saglayicilan ile diger

kurumlarin siber saldirilar1 tespit etmesi ve engellemesi gorevlerini yiirtitmektedir.

06/02/2014 tarihinde yayimlanan 6518 sayli kanun ile 5/11/2008 tarihli ve 5809 sayili

Elektronik Haberlesme Kanunu’na bazi maddeler eklenerek ilgili Bakanlar Kurulu karari

giincellenmis, Bilgi Teknolojileri ve iletisim Kurumu’na siber giivenlik ile ilgili asagidaki

gorevler verilmistir:

o Bilgi giivenligi ve haberlesme gizliliginin gbzetilmesi (4 iincii madde birinci fikra (1)
bendi),

 lzinsiz erigsime kars1 sebeke giivenliginin saglanmasi(12 nci madde ikinci fikra (j) bendi),

o Elektronik haberlesme sektoriine yonelik olarak, milli giivenlik, kamu diizeni veya kamu
hizmetinin geregi gibi yliriitiilmesi amaciyla mevzuatin 6ngordiigii tedbirlerin alinmasi (6

nc1 madde birinci fikra (s) bendi),

2 https://www.btk.gov.tr/siber-guvenlik-genel-bilgi
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o  Siber giivenlik ve internet alan adlar1 konularinda Bakanlar Kurulu, Bakanlik ve/veya Siber
Giivenlik Kurulu tarafindan verilen gorevleri Telekomiinikasyon Iletisim Baskanlig1 veya

diger birimleri marifetiyle yerine getirmek (6 nc1 madde birinci fikra (v) bendi).

Diger taraftan, “2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1” kapsaminda,
Ulkemizin siber giivenligine karsi siber ortamda ortaya cikan tehditlerin belirlenmesi,
muhtemel siber saldir1 ve olaylarin etkilerinin azaltilmasi veya ortadan kaldirilmasina yonelik
onlemlerin gelistirilmesi ve belirlenen aktorlerle paylasilmasi amaciyla Bilgi Teknolojileri ve
fletisim Kurumu biinyesinde 27/05/2013 tarihinde Ulusal Siber Olaylara Miidahale Merkezi
(USOM, TR-CERT) olusturulmustur. Ayrica 2013-2014 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 ¢ergevesinde kamu kurum ve kuruluslar1 biinyesinde Siber Olaylara Miidahale
Ekipleri (Kurumsal SOME, Sektérel SOME) olusturulmustur. USOM ve SOME’ler siber
olaylar1 bertaraf etmede, olugsmasi muhtemel zararlar1 oncelemede veya azaltmada, siber olay
yonetiminin ulusal diizeyde koordinasyon ve igbirligi icerisinde gerceklestirilmesinde hayati
onemi olan yapilardir. USOM ile Kurumsal SOME ve/veya Sektérel SOME’nin koordineli
caligmasi ve igbirligi halinde olmasi ulusal siber giivenligimize katki saglamaktadir. Siber
giivenlik olaylarina maruz kalan bilisim sistemlerine yonelik koruyucu tedbirlerin alinmasi
konusunda faaliyetlerde bulunulmakta, ayrica yapilan siber giivenlik ¢alismalar1 esnasinda
konusu sug teskil eden bulgular ile karsilagilmasi halinde adli makamlar ve kolluk kuvvetleri

ile koordinasyon icerisinde hareket edilmektedir.

Diger taraftan, USOM tarafindan hazirlanmis olan yerli ve milli SOME lletisim Portali (SIP)
tizerinden iilkemiz siber giivenlik organizasyonunda yer alan Sektorel ve Kurumsal SOME’lere
giivenlik bildirimleri, alarm, duyuru, mesaj ve ihbarlar gonderilmektedir. Ayni zamanda
SOME’ler de SIP kanali iizerinden tespit ettikleri ihbar ve olay bildirimlerini USOM’a
iletebilmektedir. USOM’a gelen ihbar, olay bildirimlerin konusuna gore inceleme ve

degerlendirmeler yapilarak gerekli aksiyonlar alinmakta ve aldirilmaktadir.

BTK tarafindan yiiriitiilen siber gilivenlik ile ilgili ¢alismalarin en 6nemlileri arasinda siber
giivenlik tatbikatlar1 yer almaktadir. Siber giivenligin saglanmasina yonelik girisimler
icerisinde uzmanlik seviyesinin gelistirilmesi, bilgi glivenligi standartlarinin uygulanmasi ve
kullanic1 egitimlerinin yani sira, siber giivenlik konusunda farkindaligin arttirilmasina yonelik

caligmalarda siber giivenlik tatbikatlar1 dnemli bir yer tutmaktadir.
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Siber giivenlik tatbikatlarinin amact;
o Katilimeilarin siber saldirilara kars1 koyma yeteneklerini gelistirmek,
o Katilimcilarin siber saldirilara karst kurum ig¢i ve kurumlar arasi koordinasyonlarini
gelistirmek ve

o Siber giivenlik konusunda ulusal farkindalik seviyesini arttirmaktir.

2011 yilindan itibaren Ulastirma ve Altyapr Bakanligi koordinasyonunda, BTK tarafindan 5

ulusal ve 2 uluslararasi siber giivenlik tatbikati gerceklestirilmistir.”

Kisisel Verileri Koruma Kurumu (KVKK) 7 Nisan 2016 tarihinde 6698 sayili kanunla
kurulmus olup, Kurumun amaci, anayasada ongdriilen 6zel hayatin gizliligi ile temel hak ve
ozgiirliikklerin korunmasi kapsaminda, iilkemizde kisisel verilerin korunmasini saglamak ve
buna yonelik farkindalik olusturarak biling diizeyini gelistirmek, ayni zamanda veri temelli
ekonomide 6zel ve kamusal aktorlerin uluslararasi rekabet kapasitelerini artirict bir ortam

olusturmaktir.

KVKK Kanununun amaci, kisisel verilerin islenme sartlarini, kisisel verilerin islenmesinde
kisilerin temel hak ve 6zgiirliiklerinin korunmasini ve kisisel verileri isleyen gercek ve tiizel
kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari diizenlemektir. Kisinin mahremiyetinin
korunmasi ile veri giivenliginin saglanmasi da bu kapsamda degerlendirilmektedir. KVKK
kanunu ile kisisel verilerin smirsiz bigimde ve gelisigiizel toplanmasi, yetkisiz kisilerin
erisimine agilmasi, ifsasi veya amag dis1 ya da kotiiye kullanimi sonucu kisilik haklariin ihlal

edilmesinin Oniine ge¢ilmesi amaglanmaktadir.

TUBITAK: TUBITAK Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi
(BILGEM), bilisim, bilgi giivenligi ve ileri elektronik alanlarinda gergeklestirdigi ¢calismalarla
iilkemizin ihtiyaclarma yenilik¢i ve milli ¢oziimler iireten ulusal Ar-Ge merkezidir. BILGEM,
Tiirkiye’de bilgi giivenligi ve bilisim alaninda teknolojik bagimsizligi saglamak i¢in, askeri ve
sivil bilginin gilivenligini, biitiinliiglinli, giivenli bir sekilde iletilmesini ve saklanmasini

saglayan teknolojik Ar-Ge c¢alismalar1 ger¢eklestirmektedir.

73 https://www.usom.gov.tr/
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BILGEM’in temel faaliyetlerini Arastirma-Gelistirme, Test ve Degerlendirme, Prototip
Uretimi ve Egitim olusturmaktadir. BILGEM ileri elektronik, bilisim teknolojileri, kriptoloji,
siber giivenlik, yazilim teknolojileri, bilgi giivenligi, elektronik harp ve telekomiinikasyon
alanlarinda bugiine kadar yiizlerce basarili projeye imza atan enstitiilere sahiptir. Bu enstitiiler
su sekildedir: Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisi (UEKAE), Bilisim
Teknolojileri Enstitiisii (BTE), Ileri Teknolojiler Arastirma Enstitiisii (ILTAREN), Siber
Giivenlik Enstitiisii (SGE) ve Yazilim Teknolojileri Arastirma Enstitiisii (YTE)."

3.3.2 Bilisim (Siber) Suclar ile Miicadelede Kisisel Tedbirler

Kisisel bazda alinabilecek tedbirler ise gesitli yazilimlar, programlar veya uygulamalar

araciligiyla saglanabilir. Bunlar;

Zafiyet Tarayic1 (Vulnerability Scanner): Bir sistemde muhtemel agiklarin belirlenmesi
amactiyla yapilan bir taramadir, sistemin giivenlik diizeyini dlger. Ancak sunulan her bulgu
ciddi bir zafiyet gostergesi olmak zorunda degildir. Sistem bu 6nemsiz ac1g1 bagka bir sekilde

koruyor olabilir.

Giivenlik Duvan (Firewall): Yerel ag ile dis aglar arasindaki iletisimi koruyan yazilim veya
donanimlardir. Kimi zaman sadece yerel ag ici iletisimin kontroliinii saglamak amaciyla da
kullanilabilir. Giivenlik duvar iizerinde politikalar (rules) diizenlenerek aglar arasi ya da ag
icinde hangi verinin alinip hangi verinin alinmayacag: belirlenebilir. Ayrica giivenlik duvari

tizerindeki etkinlikler daha sonra incelenebilmek adina kayit altina da alinabilmektedir.

Saldir1 Tespit / Onleme Sistemi (Intrusion Detection / Prevention System - 1DS/IDP):
Makine dgrenmesi ile olusturulan bu sistemler nasil bir giivenlik istendigine gore farklilik
gosterecek sekilde programlanirlar. Ornegin tiim ag1 kontrol ederek muhtemel bir siber saldiriy:
Onleyebilecegi gibi, sunucuya gelen taleplerde c¢esitli tespitlerde bulunabilir ya da herhangi bir
saldir1 karsisinda sistemin kapatilmasi lizerine rapor verebilecegi gibi sistemi kapatma emri de

verebilir.

7 https://bilgem.tubitak.gov.tr/tr/kurumsal/biz-kimiz
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Antiviriis: Bilgisayar1 ve sunuculari belirli araliklarla tarayarak ¢esitli saldir1 ve tehditlere kars1
koruyan, bunlar1 fark ederek engelleyen, buna ek olarak kisisel bilgilerin giivenligini saglayan,
viriislere kars1 da giivenlik duvari olusturan yazilimlardir. Isletim sisteminin kararli ve stabil
calismasmna da yardimci olmaktadir. Bilgisayara baglanan ek donanimlari tarayarak yine

bilgisayarin giivenligini saglarlar.

Veri Kacagi Onleme Sistemi (Data Loss Prevention - DLP): Sistemdeki bilgilerin
sizdirilmasi, calinmasi veya herhangi bir sekilde disariya kagirilmasi gibi durumlarin 6nlenmesi
icin izleme ve dnleme olarak ¢ift yonli gorevlerin yine yazilim ve donanimlar {izerinden gift
yonlii sekilde gerceklestirilmesi ile olusan bir glivenlik sistemidir. Ag gilivenligini saglamak
amagh kullanilan yontemler arasinda yeni sayilabilecek yontemler arasinda bulunmasina
ragmen yaygin bir sekilde kullanimina baslanmaistir. Bu sistem istenmeyen veri ¢ikisini 6nledigi

gibi dosya kullanim durumlarinin izlenmesine de olanak tanimaktadir.

Yigin ileti Engelleme Sistemi (Anti Spam): Kurum, kurulus veya bireyler fark etmeksizin
istek dahilinde olmadan zarar vermek, reklam yapmak ya da kisilerin mesajlar1, kredi karti
sifreleri, adres defterleri gibi hassas bilgileri ¢almak amagli gonderilen e-postalarin e-posta

kutusuna diigmelerini engelleyen sistemlerdir.

Icerik Filtreleme Sistemi (Content Filter): fletisim aglari dahilinde belirlenen kurallar
cercevesinde istenmeyen kelimeler, videolar, web siteleri, sohbet odalar1 gibi ¢esitli igerikleri
filtreleyerek belirleyen ve herhangi zararli bir yazilim tespit ederek filtreleme sunucularina

gondermesi sonucu ekranlarda engellenme sayfasinin ¢ikmasini saglayan sistemlerdir.

Bal Kiipii (Honeypot): Zafiyet iceren sistemleri taklit ederek saldirganlar1 yavaslatmak ve
hedef sasirtmak amaciyla olusturulmus yem sunuculardir, gesitli servisler ve istemcilerden
olusturulmaktadir. Fazlasiyla zafiyet bulunan bu sistemler ayni zamanda pasif/aktif bilgi

toplayarak saldirgani kendi iizerine ¢gekmeyi de amaglamaktadir.

Ag Erisim Kontrol Sistemi (Network Access Control - NAC): Bu sistem yine diger savunma
sistemleri gibi yazilimsal ve donanimsal olarak varligin1 gosteren sistemlere baska bir 6rnektir.
Kurum ve kuruluglarda mevcut bulunan agin giivenligini saglayan bu sistemler belirlenen
politikalar kapsaminda kaynaklara ulagimi saglar. Bu politikalar ¢ercevesinde sistemleri aga

dahil etmek veya karantinaya almak ya da direkt olarak ag disina ¢ikarmak gibi islemler
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yapabildigi gibi karantinada bulunan sistemler i¢in gerekli giincellemeleri yaparak ve gerekli
yama giincellemelerini alarak uygun hale gelen bilgisayarlarin aga tekrar katilmasi gibi
siirecleri de yonetebilir. Bu tiir ag erisim kontrol sistemleri ajanli ve ajansiz olmak iizere ikiye
ayrilir. Ajanli ag erisim kontrol sisteminin ajansiz olanlardan farki sistemler iizerinde daha
derinlemesine ag kontrolii yapilmasini saglamasidir. Bu sistemi geleneksel giivenlik
sistemlerinden ayiran en dnemli 6zellik ise ag alt yapisini kontrol ederek kullanicilarin gerekli

giivenlik politikalarini uygulayip uygulamadiklarini kontrol edebilmesidir.

Adli Bilisim Sistemleri (Computer Forensic Systems): Elektro ve elektro optik ortamlarda
bulunan bilisim sistemleri i¢erisindeki verilerin ses, video, veri olarak toplanmasi, saklanmasi,
yedeklenmesi, imajinin alinmasi, derlenmesi, analiz edilebilmesi amaciyla ilke ve standartlara

uygun bir sekilde mahkemelerde yasal delil olarak sunulmasi ¢caligsmalaridir.

Uc¢ Nokta Giivenligi Sistemi (Endpoint Security): Ger¢ek zamanl saldirilara karst gergek
zamanlt koruma saglayan sistemlerdendir. Antispyware, sifreleme, ag tabanli saldirilari
onleme, uygulama ve cihaz kontrolleri, web tehditlerine karg1 koruma, veri kaybini 6nleme,
sistem ve tarayici saldirilarina karsi engelleme, USB, CD cihazlar1 kontrol etme gibi ¢esitli
alanlarda koruma saglarken, kullanici hatalarin1 da kullanicilarin giivenligi lehine 6nlemeyi

amaglar.

Sifreleme (Kriptografi): Sifreleme bilimi olarak bilinir. Biitiinliik, gizlilik, kimlik denetimi
hassas bilgilerin matematiksel yontemlerle korunmasi anlamina gelmektedir. Bir bilginin
iletimi, agin dinlemesi esnasinda karsilagilabilecek aktif ya da pasif ataklardan bilgiyi, bilginin

gondericisi ve alicisin1 arasindaki koruma amaci ile kullanilir.

Steganografi: Yunancada “gizli yazi” anlamina gelen kelime ile adlandirilan bu yontem,
taginmak istenen bir verinin kimsenin haberdar olmadigi bir ortamda saklanarak farkli kisilerin
verinin varliindan haberdar olmasin1 engellemek amaciyla kullanilir. Yani mesajt
goriilmeyecek sekilde gizler ve iletisimin gizli devam etmesine yardimer olur. Bilgiyi saglamak
icin farkli formatlardaki dosyalar kullanilarak bilgilerinde gizlenmesi s6z konusudur.
Gliniimiizde yaklasik %95 oraninda en ¢ok kullanilan “JPG”, “EXE”, “BMP”, “MP3”, “GIF”,
“TIF”, “DOC” “WAV”, “AVI”, “MPEG”, “DLL”, vb. dosyalar tercih edilmektedirler
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Elektronik Imza / Sayisal imza (Electronic / Digital Signature): Islak imzalarin yerine de
gecen elektronik imzalar imza gonderen kisiden yasal olarak emin olunmasini amaglar ve bu
yasal dogrulama sistemi ile resmi islemlerin internet iizerinden yapilmasi saglanarak zamandan
ve kagittan tasarruf edilmesi saglanir ve isler elektronik ortamda arsivlenerek yiirtitiiliir.
Elektronik imzalar kullanildigi kamu kuruluslariyla yapilan islemlerde, bankacilik ve
sigortacilik iglemlerinde, giimriik islemlerinde e-devlet, e-is ve e-ticaret uygulamalarinda,

elektronik posta ve kanun kapsamindaki hukuki islemlerde kullanilabilir.”

3.3.3 Adli Bilisim

Adli bilisim sabit disk veya tasiabilir bellek gibi elektronik materyallerin icerisindeki sanal
verilerin incelenmesi ve gergek diinya ile bu veriler arasindaki iliskinin kurulmasi yoluyla
herhangi bir sugu ispat edecek olan dijital verilerin ortaya cikarilmasi islemidir. Burada elde

edilen ve sucu ispat edebilecek dijital verilere ise dijital delil ad1 verilmektedir.

Dijital veriler yapilari geregi ¢okga degiskenlik gosterdikleri igin yanlis miidahale verilerin geri
doniilemez bir sekilde kaybolmasina neden olabilir. Bundan dolayi dijital delillere miidahalede
bulunacak olan kimselerin bilisim sistemlerinin nasil isledigini, bilginin nasil saklandigi ve
iletildigini, siber diinyanin kurallarin1 ve bu ortamdaki dijital delillere nasil miidahale edilmesi
veya bunlar1 nasil kullanmasi gerektigini iyi bilen kimseler olmalidir. Bu kimseler Adli Bilisim

Uzmanlarindan baskasi degillerdir.’®

Adli bilisimin amac1 muhtemel yasal ve elektronik delillerin kesfedilmesi, toplanmasi, analiz
edilmesi ve sunulmasidir bdylece suclunun tespitinde gerekli olabilecek tiim sayisal delillerin
elde edilmesi amaglanir ve herhangi bir sekilde yorum icermez, deliller tarafsiz bir bicimde

sunulur. Bir ¢esit teknik inceleme yontemi olarak gérev yapmaktadir.

Adli bilisim ii¢ alt tiire ayrilmaktadir. Bunlar; bilgisayar adli bilisimi, ag ve internet adli biligimi
ile gomiilii cihazlara ait adli bilisim olarak siralanabilir. Bunlara ek olarak giiniimiizde sosyal

ag adli bilisimi de dordiincii bir adli bilisim tiirii olarak kimileri tarafindan kabul gérmektedir.

IS CALISKAN Biilent, Siber Giivenligin Onemi ve Alinabilecek Tedbirler, Ahmet Yesevi Universitesi, Yiiksek Lisans
Semineri, 2018: 47-48. https://www.academia.edu/40440026/Siber Guvenli%C4%9Fin_Onemi_ve Alinabilecek tedbirler

6 DULGER Murat Volkan, Adli Bilisim & Ulkemizde Uygulanmasi, istanbul Aydin Universitesi, May1s 2017,

https://www.researchgate.net/publication/318792740 Adli_Bilisim_ve Ulkemizde Uygulamasi
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Bilgisayar adli bilisimi en ¢ok kullanilan adli bilisim yontemidir. Sug¢ islendikten sonra olay
yerinde bulunan her tiirlii bilgisayarin adli birimlerce teknik prosediirlere ve usul kurallarina
uygun olarak 6n giivenliginin saglanmasi, adli bilisim laboratuvarina tagmmasi, bilgisayar
icinde bilgi barindirabilecek tiim verilerin incelenmesi, gerekli iliskilendirilmelerin yapilarak
rapor hazirlanmasi ve adli makamlara sunulmasi siirecini kapsamaktadir. Ag ve internet adli
bilisimi su¢lularin bir kurum ya da firmaya ait sisteme maddi ¢ikar veya kisisel eglence igin
sizmalar1 durumunda kurum ya da firmanin sayginliginin zedelenmesi sebebiyle tiim sisteme
ait loglarin bilgisayar sunucularinin ve ag tizerinden giden paketlerin incelenmesi, gerekli
iliskilendirmelerin yapilmasi, raporlanmasi ve adli makamlara sunulmasi siireclerini
icermektedir. Gomiilii cihazlara ait adli bilisim iPhone, Blackberry ve iPad gibi cihazlarla
islenen suglarda bu cihazlarin ele gecirilmesi ve su¢ unsuru igerebilecek bilgilerin ¢ikartilmasi,
raporlanmasi ve ilgili makamlara sunulmasi seklinde ger¢eklesmektedir. Sosyal ag adli bilisimi
Web 2.0’1n ortaya ¢ikmasiyla giindeme gelmis sosyal aglar ve paylasim ortamlar {izerinden
kayip kisilerin takibi, kotii amagli yazilim yayma, insan kacakc¢iligi, dolandiricilik gibi

eylemlerin tespiti olarak karsimiza ¢ikmaktadir.”’

Ayni zamanda adli bilisimin alt disiplinleri olarak adlandirilabilen adli bilisim yOntemleri
yediye ayrilmaktadir. Bunlar; bilgisayar adli bilisimi, ag adli bilisimi, mobil adli bilisim, GPS
adli bilisim, medya araglar1 adli bilisimi, sosyal ag adli bilisimi ve uzaktan arama yontemleridir.
Bilgisayar adli bilisimi temel olarak veri kurtarma iizerine caligsmaktadir. Ciinkii suglularin
kisisel bilgisayarlar1 en birincil verileri barindirmasi bakimindan en ¢ok veri alinabilecek
kaynaklar olarak islev gostermektedirler. Ag adli bilisimi local, wan ya da internet ag
trafiklerinin izlenmesi, analizi ve sonuglari dogrultusunda adli makamlara gerekli bilgilerin
verilmesi iglemlerini kapsar. Mobil adli bilisim cep telefonlari igerisinde tutulan servis
saglayicilara ait fatura bilgileri ya da arama detay bilgilerinin elde edilmesini saglayan bilisim
disiplinidir. Su¢lunun kimle, ne zaman konustugu gibi 6nemli bilgilerin yani sira telefon ile
gerceklestirilebilen gesitli islemlerden bilgi toplanabilmesini saglar. GPS adli bilisim kiralanan
araglarda, toplu tagimalarda veya tasimacilik, nakliye vb. bir¢ok sistemde, kisilerin favori yer
bilgileri, araglarin nereleri ziyaret ettigine dair bilgiler zamanl bir bigimde tutularak suga dair
muhtemel durumlarin incelenebilmesini saglar. Medya araclar1 adli bilisimi ¢esitli bellekler,

miizik oynaticilari, ses kayit cihazlar ile kayit altina alinan veya bunlarda tasiman cocuk

7 OZEN Muharrem ve OZOCAK Giirkan, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi,” Ankara Barosu Dergisi, Sayi: 1 (Ocak, 2015): 45-47.
https://dergipark.org.tr/tr/pub/abd/issue/33821/374544
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pornosu gibi bulundurulmasi sug olan gorsel ve isitsel medyalarin zaman damgali bir sekilde
kaydedildigi bu cihazlarin i¢indeki verilerin silinmesi ya da ortaya ¢ikarilmasi gerektigi
zamanda gorev yiiriiten disiplindir. Sosyal ag adli bilisimi kisilerin sosyal aglarda iletisim
hallerindeki degisiklikler, haberlesmeler, hakaret ve tehditler, katilmis olduklar1 gruplar, grup
hareketleri vb. bir¢ok iletisim faaliyeti gibi durumlarin sosyal aglar iizerinde tutulan verilerin
incelenmesi, analiz edilmesi ve delil teskil etmek iizere adli makamlara sunulmasi ile
ilgilenmektedir. Uzaktan arama yontemleri, sug¢ delilinin var oldugu siiphesi bulunan biligim
sistemlerine uzaktan erisme sayesinde delil arama ve elde etmeyi hedefleyen adli bilisim

yontemidir. "

Adli bilisim inceleme siireci delil elde etme asamasi, laboratuvar incelemesi ve raporlama
asamast olarak {i¢ kisitmdan olusmaktadir. Bu siire¢ olay yerinde baslar ve raporun mahkemeye
teblig edilmesi ile sona erer. ilk asamada dijital delilleri iceren elektronik materyaller 6zenli bir
sekilde toplanir. Bu asamanin titizlikle yiiriitilmesi diger asamalarin daha kolay ve saglikli
ilerlemesini saglar ¢linkii dogru ve gerekli deliller mahkemenin muhakeme siirecini
kolaylagtiracaktir. Olay yerinde ele gecirilen veriler islenmeden 6nce bulgu niteligindedir. Bu
bulgular igerisinde delilin bulunup bulunmadigini ortaya ¢ikarmak adli bilisim uzmanlarinin
gorevi dahilindedir. Laboratuvar incelemesinin ardindan bulgular delil niteligi kazanirlar. Son
olarak talep edilenler dogrultusunda eldeki verilerden bir rapor hazirlanir. Teknik bilgiler iceren
bu rapor dikkatli hazirlanmalidir ki gereksiz ayrintilar islenen su¢ hakkinda kafa karisikligi
yaratmasin. Sonug olarak biitiin bu islemler, siiregler ve sistemler siber giivenligi stabil tutma

amacryla uygulanmaktadir.”

3.3.4 COVID 19 Salgim Déneminde Dijitallesme ve Bilisim Suclar

Bilgi teknolojilerinde meydana gelen gelismeler ve siber alanda olusan yenilikler, 2020 yili
itibari ile hayatimizda yer edinen COVID-19 ile birlikte yagam tarzlarini degisime ugratmis ve
yeni bir diizen olugsmaya baglamigtir. Yasam tarzinin degisimi, teknolojik degisimler ile beraber

siber alanin da toplum hayati iizerinde etkisini giderek artirmaktadir.®% Covid 19’un sebep

8 OZEN Muharrem ve OZOCAK Giirkan, “Adli Bilisim, Elektronik Deliller ve Bilgisayarlarda Arama ve El
Koyma Tedbirinin Hukuki Rejimi,” Ankara Barosu Dergisi, Sayi: 1 (Ocak, 2015): 47-50.
https://dergipark.org.tr/tr/pub/abd/issue/33821/374544

" DULGER Murat Volkan, Adli Bilisim & Ulkemizde Uygulanmasi, Istanbul Aydin Universitesi, May1s 2017,
https://www.researchgate.net/publication/318792740_Adli_Bilisim_ve Ulkemizde_Uygulamasi

OATAKAN Mehmet, “Siber Giivenlik Risklerinin ve COVID-19 Salgminin Uzaktan Denetim Uzerindeki
Etkileri” Sayi: 22 (Ocak, 2021): 27-39. https://dergipark.org.tr/en/download/article-file/1171658
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oldugu karantina siireci, iilkemizde ve tiim diinyada aslinda var olan bir dijital doniigiimiin
hizlanmasin1 biiylik oranda tetiklemis, isletmeler de faaliyetlerini siirdiirmek igin uzaktan

calisma uygulamalarina hizli bir sekilde ge¢is yapmak zorunda kalmiglardir.

Diinya genelinde tilkelerin koronaviriis salgininin yayilmasini énlemeye yonelik evde kalma
uygulamalari gibi aldiklar tedbirler Tiirkiye de dahil olmak iizere insanlari e-ticarete yoneltmis,
bu siirecte insanlar geleneksel marketler yerine dijital ortamlar1 kullanmaya baslamistir. Bu
siirecte online aligverisi kullanan sayis1 giin gegtikge artmakla beraber, online aligveris yapmayi1
koronaviriis nedeniyle disar1 ¢ikmadan evde kalma zorunlulugu sayesinde 6grenenlerin sayisi
da biiyiik oranda artmistir. Pandemiyle daha da artan veri iiretiminin, 2025’te toplam
200 zettabayt (ZB) hacme ulasmasi beklenmektedir. Bu biiyiimeye paralel olarak veri depolama
tiriinleri de gelismektedir. Kartus ve disketlerle baslayan disariya depolama segenekleri artik

buluta tasinmaktadir.

Bununla birlikte, 2020 basindan bu yana diinyanin dort yanindaki siber suglular bu model
nedeniyle ortaya cikan giivenlik agiklarindan faydalanarak saldir1 yapabilecekleri olgegi
giderek biiyiitmiislerdir. Ozellikle pandemi déneminde bireylerin online alisverise yonelmesi,
kart bilgilerinin ele gecirilmesine yonelik yazilimlari artirmistir. Listenin basinda siber
suglularin hizli sonug aldiklar1 fidye yazilimlar gelmektedir. Covid-19 6ncesinde genis bir
saldirtyla bireyler hedeflenirken, Covid-19 sonrasinda bilgisayar korsanlari sifrelemenin yani
sira veri ¢almakta, veriler fidye i¢in tutulup, fidye verilmedigi takdirde sizdirilma yoluna da
gidilmektedir. Ote yandan, kiiresel siber suclarin 2025'e kadar bu kaybin yillik 10 buguk trilyon

dolara ulasmasi beklenmektedir.

2021'de hazirlanan bir siber tehdit savunma raporu, sirketlerin ylizde 86’sinin son 1 yilda en az
bir siber saldiriya ugradigin1 géstermektedir. Fidye ddeyenlerin yiizde 28’inin ise verilerini
kurtardigi belirtilmistir. 2020°de yapilan saldirilar sonucunda fidye 6demelerinde yiizde 311°lik
artis yasanmistir. 2020 ve 2021’in ilk yarist karsilastirildiginda, ylizde 150’lik artig
bulunmaktadir. ABD Federal Sorusturma Biirosu FBI, 100°den fazla fidye yazilim tiirii
oldugunu agiklamistir.8'Diinyada 2019°da 42 milyar dolar olan uzaktan calismaya bagh
giivenlik yazilimi pazarmm 2022 yilinda 53,1 milyar dolara yiikselmesi beklenmektedir.

Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) raporuna gére, Covid-19 ile siber saldirilar

81 https://www.gazetevatan.com/bilim-ve-teknoloji/siber-felaket-kapida-dunyanin-en-buyuk-3-ekonomisine-
denk-gelecek-1415046
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ve saldirilarda yeni yazilim ile metotlarin kullanim orani pandemi sonrasi yilizde 35 artis

saglamistir. Fidye yazilimi saldirilarinda artis ise ylizde 60’1 bulmustur.

2019’da 42 milyar dolar olan uzaktan ¢alismaya bagl giivenlik yazilimi harcamalarinin 2022
yilinda 53,1 milyar dolar olmasi beklenmektedir. Bu da pazarin daha da biiylimesini
beraberinde getirmektedir.2020 yilinda 173 milyar dolar degerinde olan siber giivenlik
pazarinin 2026 yilinda 270 milyar dolar biiyiikliige ulasacagi tahmin edilirken, web ve e-posta

giivenligi uygulamalarinin en hizli biiyliyecek alanlar olmasi ongoriilmektedir.

Diger taraftan siber giivenlik vakalarina bakildiginda, olaylarin yiizde 63’iiniin dikkatsizlik
veya ihmalkarlik sonucunda ¢alisanlardan kaynakli oldugu goriilmektedir. Pandemiyle beraber
artan uzaktan calisma modellerinin ve c¢alisanlarin kendi cihazlariyla sirket ortamina
baglanmalarmin bu tarz giivenlik ihlallerinin artmasina sebep oldugu diistiniilmektedir. Bu tiir
saldirilarin artmast da siber glivenligin tiim kuruluslar i¢in ne kadar 6nemli hale geldigini

gostermektedir.

4 SONUC

Gliniimiizde bilgi ve iletisim teknolojilerindeki gelismeler endiistri 4.0 ya da 4. Sanayi Devrimi
olarak adlandirilip dijitallesmenin en 6nemli yapitasi olarak karsimiza ¢ikmaktadir. 21. yiizyil
insant artik hicbir seyin eskisi gibi olmayacagi yeni bir donemin esiginde oldugunun
farkindadir. Alman arastirma kurulusu Statista’nin verilerine gére 2020 yilinda diinyada
iretilen toplam sayisal icerik (ses, TV, radyo ve yazili i¢erik) miktar1 64,2 zettabayt olup, 2025
yilina kadar bu miktarm 181 zettabayt’a ulasacagi tahmin edilmektedir.®? Sadece birkag giinde
tiretilen bilgi sayisal cagin baglama donemlerine kadar insanligin tirettigi toplam bilgi miktarina
esittir. Glin gectikce kiiresellesen dijital diinyada ge¢miste kalin ¢izgilerle ¢izilmis sinirlar
ortadan kalkmistir. Bu muazzam bilgi akisi neticesinde artik fiziksel diinyanin yaninda
hepimizin var olmaya calistifi ayr1 bir sanal diinya ortaya ¢ikmaktadir. Giiniimiizde akill
telefonlarin, tabletlerin ve bilgisayarlarin olmadig bir diinya tahayyiil edilememektedir. Sayisal
teknoloji devriminin esiginden adim attigimiz modern ¢agda bireyler i¢in vazgegilmez olan
sayisal teknoloji, sirketler ve devletler i¢in de vazgecilemez bir konuma yiikselmistir. Internete

baglanmayan bir telefon artik ne kadar antik ise bilgi teknolojileri birimi olmayan bir sirket ya

82 https://www.statista.com/statistics/871513/worldwide-data-created/
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da bilgi ve iletisim teknolojilerine vakfedilmis kurumlari olmayan bir devlet de o kadar ¢ag dist
goriilmektedir. Insanligin her sorununa artik sayisal teknolojiler ile bir hal yolu bulunulmaya
calisiimaktadir. Bilginin yayillmasi oniindeki her engel ortadan kalkmakta, kasith olarak
iletisimi ve bilgi yayiliminm1 engellemeye c¢alisan devletler dahil her tiirlii organizasyon ise
basarisiz olmaktadir. Dijital ¢agda bilgi paylasimindan kaynaklanan firsat esitligi, gelismis
ilkeler ile az gelismis ya da gelismekte olan iilkeler arasindaki konvansiyonel teknolojileri
kullanim agisindan olusan biiylik farki nispeten azaltmis olmakla birlikte tam olarak ortadan
kaldirmamustir. Ulusal Genigbant Stratejisi Eylem Planinda yer alan ve CISCO tarafindan
yapilan bir ¢alismaya gore 2021 yili sonunda dnceki 5 yila gore kiiresel anlamda toplam internet
trafiginin 3,2 kattan fazla artacagi, 2800 Exabyte’a ulasacagi goriilmekte (707 milyar DVD
hafizas1) ve sonraki 5 yilda da 2,7 kata yakin artis olacagi tahmin edilmektedir.®®
Telekomiinikasyon endiistrisindeki gelismeler, kiiresel ekonomideki bilgi ve sermaye
akislarinda devasa bir gelisim ve donilislim gegirmistir. Diinyada toplam mobil veri trafigi
gectigimiz 10 yilda 4 bin kat, 15 yi1l 6ncesine gore ise tam 400 milyon kat biiylimiistiir. Statista
tarafindan yayimlanan istatistiklere gére 2021 yil1 ocak ay1 itibariyle 4,66 milyar insan (diinya
niifusunun yaklasik %59,5°1) internete erismektedir. Internete erisim saglayanlar arasinda da
erisim hizlart agisindan 6nemli farklar bulunmaktadir. Statista verilerine gore 2020 yili
dordiincii ¢eyregi itibariyle diinya genelinde sabit genisbant abonelik sayis1 yaklasik 1,18
milyar ve internete mobil cihazlar vasitasiyla erisim saglayanlarin sayisi ise 4,32 milyar
civarindadir. Diinyada her an internet kullanim orani artmaktadir. Bununla birlikte akilli mobil
cithazlar vasitasiyla internete erisim yayginlasmakta ve internete erisim i¢in dncelikli yontem
olmaya baslamaktadir.3* Datareportal tarafindan 2021 yili temmuz ayinda yayimlanan “Digital
Around The World” raporuna gore Diinyadaki cep telefonu kullanicilarinin sayisi 5,27 milyar
(niifusun %66,9°s1) olmustur. Aktif sosyal medya kullanicilarinin sayist ise 4,48 milyara

(niifusun %56,8°1) ulasmistir.®®

Biiyiik veri ¢agi olarak adlandirilan bu donemde hayatimizin her alani ve internet kullanan
ortamlarda yaptigimiz her islem kayit altina alinmaktadir. Elimizdeki veri miktar1 ve bunu
isleme hiz1 Onceleri hayal dahi edilemeyen yeniliklerin ortaya ¢ikmasina neden olmaktadir.

Sosyal paylasim siteleri, arama motorlari, ¢evrimigi aligveris siteleri bu sirketlerin kisisel

83 https://www.cisco.com/c/dam/m/en_us/solutions/service-provider/vni-forecast-highlights/pdf/Global 2020
Forecast Highlights.pdf

84 https://www.statista.com/statistics/617136/digital-population-worldwide/#:~:text=As%200f%20January%
202021%20there,the%20internet%20via%20mobile%20devices.

8 https://datareportal.com/global-digital-overview
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verileri ve egilimleri tespit edip kendi ticari faaliyetlerinde kullandiklar1 veri toplama alanidir.
Ancak bu kazanim kisisel verilerin gizliligi ve bilgi giivenligi agisindan pek cok riski de
beraberinde getirmektedir. Veri depolama ve isleme hizlarinin ¢ok hizli bir sekilde gelismesi
hemen her seyin sanal diinyada depolanmasi ve islenmesi sonucunu dogurmaktadir. Bu
teknolojik gelisme 6zel hayatin gizliligine zarar verecek ve internet lizerinde bireyler i¢in ciddi
giivenlik agiklarina neden olacak gelismeleri de beraberinde getirmektedir. Ulkelerin yasal
diizenlemeleri ve bilingli internet kullanimi bu riskleri en aza indirmek ig¢in diisiiniilen
recetelerdir. Kisisel verilerin gizliligi ilkesinin sinirlar1 devletlerin yonetim felsefeleri ve
kamuoylarinin hassasiyetine gore farklilik gostermektedir. Bununla birlikte her devlet milli
giivenligi ilgilendiren bir kriz aninda kisisel verilerin tutuldugu veri depolarina erismek
isteyecektir. Bu manada biiyiik veri ¢agi olarak adlandirilabilecek yeni durumun etkin bir
sekilde yonetilebilmesi lilkelerin Oniindeki 6nemli bir diizenleme alani olarak karsimiza

¢tkmaktadir.®

Diger taraftan, 2019 yilindan itibaren yasamakta oldugumuz ve tiim diinya ekonomilerini
derinden etkileyen pandemi, doneminin tiim olumsuz etkilerine ragmen dijital devrimin
hizlanmasma neden olmustur. Ulkemizde elektronik haberlesme sektoriinde biiyiime ve
gelisme siireci tiim hiziyla devam etmektedir. Ozellikle elektronik haberlesme sektdriine
yonelik yapilan yatirimlari g6z 6niinde bulundurdugumuzda, 2020 yilinda 16,7 milyar TL’ye

yaklasan bir yatirim miktarmin oldugunu goriiyoruz.®’

Yerli tiretim ile halihazirda biiyiik ¢ogunlugu ithal edilen donanim ve yazilim {riinlerini, kendi
imkanlarimiz ile ireterek ililkemizin ihracatina ve istihdamma katki saglamamiz gerektigi
degerlendirilmektedir. Ciinkii Ulkemizin 2023, 2053, 2071 hedeflerini gerceklestirebilmesi
ancak yiiksek teknolojiye dayali, yiiksek katma degerli tirtinler iiretilebilmesinden gegmektedir.
Elektronik haberlesme sebekelerimizde yerli ve milli donanim ve yazilimlarin kullanilmasi
sadece ekonomik olarak cari acigin azaltilmasi bakimindan 6nemli degil, ayn1 zamanda
giintimiizde tilkelerin savunma ve gilivenlik politikalar1 agisindan ilk siralara yerlesen siber

giivenlik ve bilgi glivenliginin temini igin de ¢ok kritik bir 6neme sahiptir.

% Internetin Toplum Uzerine Etkileri-Diinyada ve Tiirkiye’de Internetin Sosyal Etkilerinin Degerlendirilmesi,
Bilgi Teknolojileri ve letisim Kurumu (BTK), Subat 2019
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Bilgi ve iletisim sektorlerinin, lilkemizin ekonomik ve sosyal refahina olan katkisi, kara, deniz,
hava ve uzayda yiiriitiilen savas veya Ustlinliik yarisina besinci bir cephe olarak siber ortamin
da dahil olmasi ve siber giivenligin son yillarda besinci savas ortami haline gelmesi, ilerleyen
yillarda iletisim altyapilarinin daha da kritik hale gelecegini gostermektedir. Aslinda siber

ortamdaki Ustiinliik kara, deniz, hava ve uzaydaki Gistiinliigiin de teminat1 haline gelmistir.

Giliniimiizde bilisim teknolojilerinde {irtin gelistirme calismalari, iilkelerin ya da iilke
gruplarinin siyasi amaglarmin veya politik gii¢c savaslarinin gdlgesinde kalmaktadir. Ulkelerin
tim diinyaya sebeke ekipmanlart ve giivenlik tiriinleri tedarik eden sirketlerle iligkileri, bu
sirketlerin farkli tilkelere kars1 farkli hizmet kosullar1 saglamalari gibi hususlar, neredeyse tiim
uluslararasi platformlarda vurgulanan, ikili ve ¢oklu anlagmalara konu olan “igbirligi” ¢agrilari

ve sOylemlerinin ne kadar samimi oldugunun iyi degerlendirilmesini gerektirmektedir.

Siber saldirilarin ya da casusluk faaliyetlerinin biiyiik boliimii yazilimlardaki aciklardan ya da
bilerek birakilan arka kapilardan yapilmakta ve yabanci menseili yazilimlar kullanmak

tilkelerin siber giivenligini tehdit etmektedir.

Bilisim sistemleri vasitasiyla iglenen bilisim suglari, bu alandaki yenilik ve gelismelere paralel
olarak cesitlenerek artarken, bu suclarla etkin bir sekilde miicadele acisindan, bu suclari
sorusturmada kullanilan delillerin de bu dogrultuda daha teknik ve uzmanlik gerektirir hale
gelmesi elzemdir. Bu baglamda, bir taraftan bu suclar1 sorusturmada yeni delillerin ikamesi
acisindan kanuni diizenlemeler yapilmasi gerekirken, diger taraftan mutlaka bu suglari 6nleyici

tedbirler alinmasiin da uygun olacag degerlendirilmektedir.®

Kurum igerisinde insan faktoriine bagli olusabilecek bilgi giivenligi riskleri tamamen ortadan
kaldirilamasa da en aza indirilebilmesi i¢in gerekli farkindalik faaliyetlerine 6nem verilmesi
gerekmektedir. Zira bu konuda tiim diinyada bireyler yeterince bilgi sahibi degildir. 40 yasindan
biiyiik olanlarin tigte biri, 18-39 yasindakilerinse yaklasik yaris1 "kimlik avi" teriminin ne

anlama geldigini dahi bilmemektedir.

Bununla  birlikte, Tiirkiye’de 3  milyonu askin  KOBI  bulunmakta olup,
KOBI'ler Tiirkiye'deki isletmelerin %99,8'ini olusturmaktadir. Saldirganlarin hedefindeki bu

8 ATAKAN Mehmet, “Siber Giivenlik Risklerinin ve COVID-19 Salgininin Uzaktan Denetim Uzerindeki
Etkileri” 27-39. https://dergipark.org.tr/en/download/article-file/1171658
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biiyiik KOBI ailesinin, siber risklerin biiyiikliigii konusunda farkindalik kazanmas: ve yeni
diinyada varliklarin1 koruyabilmek anlaminda 6nlem almalar1 gerekmektedir. KOBI’lerin
sadece yiizde 20’si siber risk konusunda onlem alirken kalani buna ihtiyag duymamaktadir.
Alman 6nemler ise genellikle viriis program1 yiiklenmesi ile sinirli kalmaktadir. KOBI’lerin bir

siber uzmana sahip olmamasi zincirleme siber saldirilara yol agmaktadir.

Diger taraftan, yetenekli siber giivenlik uzmanlarina olan talep her zamankinden daha yiiksek
olup, diinya genelinde yeterli donanima sahip egitimli siber giivenlik uzmanlarina ihtiyag
duyulmaktadir. Ayrica isletmeler koruma tirtinlerini tercih ederken, bir taraftan da kurum iginde
siber gilivenlik politikasi olusturulmasi ve uygun politikalar gelistirilmesi 6nem kazanmistir. Bu
kurallar dogrultusunda, sirketlerin calisanlarinin gérevlerinin net tanimlanmasi, siber risklere
kars1 bilgilendirmeler yapilmasi, tliim c¢alisanlarin biitiin dosyalara ulasamamasi, verilere

yonelik yedekleme prosediirlerinin devreye sokulmasi da bir 6nlem olarak diisiiniilebilir. &

5 ONERILER

Glniimiiziin stirekli gelisen teknolojisi ile paralel olarak modernlesen iletisim kavrami
sayesinde kisilere, sirketlere, bankalara, hastanelere ait 6nemli bilgiler bilgisayar ortaminda
tutulabilmektedir. Sayisal ortamdaki bu verilere sadece uygun yollardan erismenin yaninda ayni
zamanda hukuka aykir1 yoldan ulagabilmek icin de yine bilisim teknolojisi kullanilmaktadir.
Bilisim sistemleri vasitasiyla islenen bu suclarin diger suglara gére daha kolay ve ucuz
islenebilmesi faillerin ilgisini ¢ekmektedir. Ayrica siber saldirganlarin daha az bilgi ile daha
kapsamli alanlarda etki olusturabilmeleri ve 6zellikle internet ortami araciliiyla saldirilar
konusunda engin kaynaklara sahip olabilmeleri de saldirganlar1 bu alana sevk etmektedir.
Bunlarin daha da 6tesinde, gercek hayatta sug islemekten ¢ekinen insanlar, bilisim suglarinin
kaynaginin tespitinin zor hatta imkansiz olabilmesi, anonimlik, inkar edilebilirlik gibi
ozelliklerinden dolayr bilisim teknolojileri s6z konusu oldugunda ¢ok rahat sug
isleyebilmektedirler. Bu nedenlerle, siber ortamda olusabilecek tehlikelere karsi elektronik
cihaz kullanan herkesin bilingli olmasi saglanmalidir. Bu da kisilerin konuyla ilgili egitim

almasiyla; yani farkindalik olusturulmasi ile miimkiindiir.%

8 https://www.hurriyet.com.tr/egitim/bilisim-suclari-ornekleri-ve-cezalari-nelerdir-bilisim-suclari-icin-nereye-
basvurulur-ve-nasil-tespit-edilir-41907307
% GONEN Serkan, ULUS Halil ibrahim, YILMAZ Ercan Nurcan, Bilisim Teknolojileri Dergisi, Bilisim Alaninda
Islenen Suglar Uzerine Bir Inceleme, Cilt: 9, Say1: 3, Eyliil 2016
https://dergipark.org.tr/tr/download/article-file/230093
94




Kullanicilar genellikle yerel hizmetleri evrensel olanlara tercih etmektedir. Cin ve Rusya gibi
tilkelerde yerli sosyal paylasim siteleri uluslararasi rakiplerinden daha fazla talep géormektedir.
Ayrica yeni bir fikirle ortaya ¢ikan ve biiyiiyen her bir firmanin artik her tilkede yerel ihtiyaclara
gore diizenlenmis birka¢ muadili bulunmaktadir. Bagka devletlerin kontroliinde oldugu iddia
edilen ve kargasa donemlerinde bir Truva at1 gibi kullanilma riski olan, ayrica topladiklar
verileri hangi alanlarda kullandigiyla ilgili tartismalarin oldugu yabanci menseli sosyal
paylasim siteleri ve arama motorlariin yerli muadillerinin ortaya ¢ikmasinin 6nemi ortadadir.
Her tlkenin kendine 6zgii ahlak anlayisi, davranis kaliplar1 ve bunlar {izerine insa edilen
kanunlart bulunmaktadir. Devletler fiziksel diinyada oldugu gibi sanal diinyada da
vatandaglarinin fiillerini bu unsurlar kapsaminda diizenlemek istemektedir. Ancak sanal
diinyada gii¢ dengesi fiziksel diizlemdekinden farklilik arz edebilmektedir. Ayrica insanlar
kiiresellesen diinyada tiim diinyay1 i¢ine alan deger yargilarindan nasiplenmektedir. Artik din
ve milliyet ayrimi olmaksizin ortak insanlik degerlerinden bahsedilmekte ve internet bunun en
onemli unsuru olarak goriilmektedir. Higbir toplum teknolojinin sadece olumlu yonlerine bakip
kullaniminin zararl etkiler de doguracagi gercegini inkar eden bir diizenleyici yaklagima sahip
degildir. Ancak internete erisimin ¢ok daha kolay ve kapsamli hale geldigi giiniimiizde diinya
tizerindeki ¢ok genis yelpazede deger yargilar1 ve tercihleri olan milyarlarca insanin kendi
kendilerini kontrol edecegini diisiinmek mantikli degildir. Internetin gelecekte ne tiir yenilikler
getirecegini tahmin etmek bugiinden miimkiin géziikmemektedir. Bu agidan internet
diizenlemeleri, diizenleyici otoriteler icin dinamik bir alan olarak karsimiza c¢ikmaktadir.
Halihazirda makul goziiken bazi alanlar ileride diizenleme yapilmasi gereken alanlar igine
girebilir. Youtube’dan izledigimiz videolar sadece milyon dolarlik elektrik faturalar1 olan ¢ok
gii¢lii sunucu merkezlerinden sunulmaktadir. internet teknolojisine dayanan BT sirketlerinin
yatirrm miktar1 dikkate alindiginda bu problemin ¢ok daha ileri boyutlara gelecegi
goriilmektedir. Bilgisayarlar insanlar i¢in ¢ok biiyiik kapasitede sayisal veri depolama alanlari
ve sinirsiz veri isleme kapasiteleri sunmaktadir. Insanim biyolojik smirlarmin ok iistiinde olan
bu kapasitenin nasil kullanilacagina ancak insan muhakemesi karar verebilecektir. Iyi ya da
kot kullanim tiim teknolojik yeniliklerde oldugu gibi insan unsuruna kalmistir. Kotiiye
kullanilma potansiyeli interneti lanetlenmesi gereken bir unsur haline getirmez. Bununla
birlikte ancak planli ve akilli kullanim, beklenen ve tiim {ilke vatandaslarinin refahini arttiracak
olumlu sonuglarin ortaya ¢ikmasina neden olabilir. Sonug olarak internet insanlarin, kiiltiirlerin
ve milletlerin kaynastigi, bilginin kolayca yayildigi dinamik bir alandir. Bununla birlikte
internet her tiirlii gercegin manipiile edilerek degistirilmesi, ¢ocuk pornografisi dahil her tiirli

istismarin alict bulmasi, etnik veya dini gruplarin baskici devletler ya da cogunluk tarafindan
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tahakkiim altinda tutulmasi vb. gibi pek ¢ok olumsuz tarafi da ihtiva etmektedir. Bu nedenle
internete yonelik diizenlemelerin, teknik ve ekonomik yaklagimlarin yani sira, internetin olumlu
ve olumsuz etkilerini analiz edebilecek bir sosyal bakis agisiyla disiplinler aras1 metotlarla

yapilmas1 6nem arz etmektedir.%

“Yasadis1 erisim” terimi, bilisim sistemlerine ve bu sistemler tizerinde depolanan, islenen veya
transfer edilen verilerin giivenlik karakteristiklerine (gizlilik, bitiinliik, erisilebilirlik) yonelik
tehdit ve saldir1 bigimindeki temel suclar1 kapsamaktadir. Bilisim sugunun islenmemesi i¢in de
caydirict 6nlemlerin basinda ceza hukuku alaninda gerekli yasal diizenlemelerin yapilmasi ve
cezai yaptirimlarin etkin bir sekilde uygulanabilmesi gerekmektedir. Bu kapsamda, fiili olarak
islenen sucglarin cezalari ile kiyaslandiginda oldukca diisiik kalan bilisim suglarinin cezalarinin
incelenerek, bu suclarin ilk basamagi olan bilisim sistemine yetkisiz giristen itibaren cezalarin
tekrar degerlendirilmesi ve etkili hale getirilmesinin miicadele konusunda fayda saglayacagi
diisiiniilmektedir. Ciinkii siber suglara iliskin mevcut kanunlar degerlendirildiginde; bilisim
alaninda islenen suclarin ilk basamagi olan, bilisim sistemine girme ve kalma sucgu basta TCK
244’iincii madde olmak tiizere diger suglar i¢in de bir 6n kosuldur. Bu nedenle bu alanda

yapilacak diizenlemelerin 243 iincii maddeden itibaren degerlendirilmesi gerekmektedir.

Kisisel verilerin korunmasi kapsami bircok kanunda parca parca yer almaktadir. Ayrica,
uluslararasi alanda isbirliginin ve glivenligin saglanmasi i¢in de, kisisel verilerin korunmasi ile
ilgili kanunlarin uygulanmasinin denetlenmesi, bu bilgilerin istismar edilmesini Onleyici
teknolojik tedbirlerin koordineli bir sekilde tiim kurumlar tarafindan uygulanmasi 6nem arz
etmektedir. Bu nedenle, kurumlari koordine edecek ve denetleyecek bagimsiz tek bir sorumlu
kurumun olusturulmasi; kisilerin, kurum ve kuruluslarin gérev ve sorumluluklarini belirleyen,
insan hak ve Ozgiirliiklerini 6n planda tutarak, giivenlik demokrasi, gizlilik-kullanilabilirlik

dengesini saglayan bir kanunun hazirlanip yiiriirliige girmesi diisiiniilebilir.

Ticari boyutun biiyiik bir boliimiiniin siber ortama en yaygin bigimiyle de internet ortamina
tasindig1 cagimizda, uluslararasi boyuttaki kurum ve kuruluslar yatirim yapacaklan {ilkeleri
degerlendirirken inceledikleri en 6nemli kriterlerden birisi de siber giivenlik ve verilerin
korunmasi ile ilgili mevzuatin bulunup bulunmadigidir. Bu nedenle, ulusal refah ve itibar i¢in

oncelikle ulusal anlamda bilisim suclariyla miicadele ve bu kapsamda yasal mevzuatin

% Internetin Toplum Uzerine Etkileri-Diinyada ve Tiirkiye’de Internetin Sosyal Etkilerinin Degerlendirilmesi,
Bilgi Teknolojileri ve iletisim Kurumu, Subat 2019
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gerceklestirilmesinin, sonrasinda da siber saldirilarin kaynaginin smirinin  bulunmamasi
nedeniyle miicadelede uluslararasi isbirligi ve mevzuatin olusturulmasimnin énemi de ortaya

¢cikmaktadir.

Bilisim alaninda islenen suglarin en hizli degisim gosteren sug tiirii oldugu dikkate alinarak,
bilisim suglaryla etkin ve siiratli bir sekilde miicadele edebilmek i¢in bilisim alanindaki
gelismeleri stirekli inceleyen ve ortaya cikan degisiklikleri tespit eden, “Bilisim Alaninda
Uzman Hukukgulara® biiylik ihtiya¢ duyulmaktadir. Bu kapsamda, bilisim suglar ile ilgili
diizenlemelerin siiratli bir sekilde uygulanmas1 ve hukuksal agidan denetlenmesi i¢in tam yetkili
ve bagimsiz Bilisim Ihtisas Mahkemeleri olusturularak, bilisim hakimleri ve savcilarmin
gorevlendirilmesinin s6z konusu ihtiyaci biiyiik 6lglide karsilayabilecegi degerlendirilmektedir.
Ciinkii bu sayede, siirekli degisen ve gelisen teknolojik imkanlarin ortaya ¢ikardig: yeni suglarla
miicadele i¢in, belirli araliklarla egitimleri glincellenerek uzmanlasmalar1 saglanabilen hakim
ve savcilara sahip olunabilecektir. S6z konusu egitim ihtiyaci; hukuk fakiiltelerinde segmeli
bilisim derslerinin acilmasiyla, meslege atandiktan sonra bu alanda uzmanlagmasi uygun
goriilen personele iiniversitelerle yapilacak protokol kapsaminda yiiksek lisans ve doktora
egitimlerinin verilmesiyle ya da meslek i¢i kurslar ile karsilanabilecektir. Bunun yaninda
bilisim hukukuna iligkin nitelikli avukatlarin yetistirilmesi maksadiyla barolar ve iiniversiteler
tarafindan bilisim hukukuna iliskin programlarin sayis1 ve etkinliginin artirilmasi gii¢lii bir
muhakemenin yapilmasmna katki saglayacaktir. Mevcut durumda, bilisim savcilar
gorevlendirilmekle beraber, bilisim alaninda gerekli egitime sahip olmadiklar1 ve dolayisiyla
bu alanda uzmanliklarinin yetersiz oldugu, bu nedenle de ¢ogunlukla bilirkisi raporlarina
dayanarak siibjektif kararlar verildigi goriilebilmektedir. Ozellikle son zamanlarda bilgi ve
teknoloji tabanli yapilan saldirilarin nitelik ile miktarindaki 6nemli artislarda dikkate alinarak
ve bilisim suclarina ait davalarda siiratli bir sekilde karar verilmesi zorunlulugu nedenleriyle
Bilisim Thtisas Mahkemelerinin kurulmasinin; kurulurken ise Cocuk Ceza Mahkemeleri veya
Fikri ve Smnai Haklar (Ceza) Mahkemelerinin 6rnek alinmasinin uygun olacagi

degerlendirilmektedir.%?

Gliniimiizde siber glivenlik milli giivenligin ayrilmaz bir parcasi haline gelmistir. Milli

giivenlikle ilgili her alanda oldugu gibi ulusal siber giivenligimizin saglanmasinda da yerli ve

92 GONEN Serkan, ULUS Halil ibrahim, YILMAZ Ercan Nurcan, Bilisim Teknolojileri Dergisi, Bilisim Alaninda
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milli {irlin, kaynak ve yontemlerin gelistirilmesi ve kullanilmasi 6nem kazanmaktadir. Bu
amacla, Ulastirma ve Haberlesme Bakanligi destekleriyle ve Bilgi ve Iletisim Kurumu
koordinasyonunda 2017 yilinda kurulan Haberlesme Teknolojileri Kiimelenmesi (HTK) bu
konuda 6nemli bir girisim olarak goze ¢carpmaktadir. HTK’da 14 firma ve 3 mobil isletmecinin
katilimiyla baslatilan ve TUBITAK tarafindan da desteklenen "Ugtan Uca Yerli ve Milli 5G
Haberlesme Sebekesi Projesi" kapsaminda 5G altyapilart i¢in kritik 6nemdeki ¢ekirdek sebeke,
baz istasyonu, 5G'ye 6zel yonetim, servis ve operasyonel yazilim iirlinlerinin, yerli ve milli

cabalarla gelistirilmesine ¢alisilmaktadir.
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