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1 Giris

Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlasmakta, bilgi
ve iletisim Sistemleri hayatimizin her alaninda 6nemli rol oynamaktadir. Kamu
kurumlarina ilave olarak enerji, haberlesme, su kaynaklari, tarim, saglik, ulagim,
egitim ve finansal hizmetler gibi kritik altyapi sektorlerinde faaliyet gdsteren
kurum ve kuruluslar da bilgi ve iletisim sistemlerini yogun olarak
kullanmaktadir. Sozii edilen sistemler, verilen hizmetin kalitesini ve hizini
artirmakta, dolayisiyla hem ilgili kurumun daha verimli ¢alismasini saglamakta
hem de vatandaslarimizin yasam standardinin yiikseltilmesine katkida

bulunmaktadir.

Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gegen
giin daha fazla kullanmalar1 ile birlikte, s6z konusu bilgi ve iletisim
sistemlerinin gilivenliginin saglanmasi hem ulusal giivenligimizin, hem de
rekabet gilicimiiziin 6nemli bir boyutu haline gelmistir. Bilgi ve iletisim
sistemlerinde bulunan giivenlik zafiyetleri, bu sistemlerin hizmet dis1 kalmasina
veya kotiiye kullanilmasina, can kaybina, biiyiik 6lgekli ekonomik zarara, kamu

diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olabilecektir.

Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar i¢in anonimlik ve
inkar edilebilirlik firsatlar1 sundugu bir gergektir. Saldir1 i¢in gerekli arag¢ ve
bilgi ¢ogu zaman ucuz ve kolay elde edilebilir iken diinyanin herhangi bir

yerindeki kisi veya sistemlerin kasitli ya da kasitsiz olarak siber saldirilara
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istirak ettikleri goriilmektedir. Kritik altyapilara ait bilisim sistem ve verilerini
hedef alan 1srarci ve gelismis siber saldirilarin kimler tarafindan finanse ve
organize edildiginin tespiti ise neredeyse imkansiz goriilmektedir. Bu durum ve
ozellikler siber ortamdaki risk ve tehditlerin asimetrik karakterini ortaya

koymakta, miicadeleyi gii¢lestirmektedir.

Tim bu bilgiler 1s181inda, Bakanlar Kurulunca alinan 2012/3842 sayili “Ulusal
Siber Giivenlik Calismalarinin Yiriitiilmesi, Yonetilmesi ve Koordinasyonuna
[liskin Karar” 20 Ekim 2012 tarih ve 28447 sayili Resmi Gazetede yayimlanarak

yiiriirliige girmistir. S6z konusu Bakanlar Kurulu karar1 uyarinca

“Siber giivenlikle ilgili olarak alinacak onlemleri belirlemek,
hazirlanan plan, program, rapor, usul, esas ve standartlari onaylamak
ve bunlarm uygulanmasini ve koordinasyonunu saglamak amaciyla,
Ulastirma, Denizcilik ve Haberlesme Bakanimin baskanliginda,
Dusisleri, Icisleri, Milli Savunma, Ulastirma, Denizcilik ve Haberlesme
bakanliklar: miistesarlar:, Kamu Diizeni ve Giivenligi Miistesari, Milli
Istihbarat Teskilati Miistesari, Genelkurmay Baskanligi Muhabere
Elektronik ve Bilgi Sistemleri Baskam, Bilgi Teknolojileri ve Illetisim
Kurumu Baskani, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu
Baskani, Mali Sucglart Arastirma Kurulu Bagskani, Telekomiinikasyon
Iletisim Baskamni ile Ulastirma, Denizcilik ve Haberlesme Bakaninca
belirlenecek bakanlik ve kamu kurumlarinin iist diizey yoneticilerinden

b

olusan Siber Giivenlik Kurulu kurulmustur.’
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Ayni Bakanlar Kurulu karar1 ile ulusal siber giivenligin saglanmasina iliskin
politika, strateji ve eylem planlarim1 hazirlama gorevi Ulastirma, Denizcilik ve
Haberlesme Bakanligina verilmistir. Tiim kamu kurum ve kuruluslar ile gercek
ve tiizel kisiler Siber Giivenlik Kurulu tarafindan belirlenen politika, strateji ve
eylem planlar1 ¢er¢evesinde kendilerine verilen gorevleri yerine getirmek ve

belirlenen usul, esas ve standartlara uymakla yiikiimliidiir.

llgili karar geregi hazirlanan eylem plan;, 2013-2014 ddneminde
gerceklestirilmesi  planlanan isleri tanimlamakla beraber bu yillar1 asan
periyodik faaliyetler ile egitim ve bilinglendirme c¢alismalar1 gibi siirekli

yiiriitiilmesi gereken faaliyetlere de yer vermektedir.
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1.1 Tammlar

Bu belgede gegen kavramlardan,

Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii

hizmetin, islemin ve verinin sunumunda yer alan sistemleri,

Siber ortam: Tim diinyaya ve uzaya yayilmis durumda bulunan bilisim

sistemlerinden ve bunlari birbirine baglayan aglardan olusan ortamu,

Kamu bilisim sistemleri: Tirkiye Cumhuriyeti kamu kurum ve kuruluslarina
ait olan ve/veya kamu kurum ve kuruluslan tarafindan isletilen bilisim

sistemlerini,

Gergek ve tiizel Kkisilere ait bilisim sistemleri: Tirkiye Cumhuriyeti
kanunlarma tabi olarak gercek ve tiizel kisilere ait olan ve/veya gergek ve tiizel

kisilerce isletilen bilisim sistemlerini,

Ulusal siber ortam: Kamu bilisim sistemleri ile gercek ve tiizel kisilere ait

bilisim sistemlerinden olusan ortami,

Gizlilik: Bilisim sistem ve verilerine sadece yetkili kisi veya sistemlerce
erigilebilmesini; bilisim sistemlerine ait veya sistemdeki gizli verinin yetkisiz

kisi veya sistemlerce ifsa edilmemesini,

Biitiinliik: Bilisim sistemlerinin ve bilginin sadece yetkili kisilerce veya

sistemlerce degistirilebilmesini,
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Erisilebilirlik: Yetkili kisilerin ve islemlerin ihtiya¢ duyulan zaman igerisinde
ve ihtiya¢ duyulan kalitede bilisim sistemlerine ve bilgiye erisebilmesini,
Kritik altyapilar: Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi

bozuldugunda,

- Can kaybina,

- Biiyltik ol¢ekli ekonomik zarara,

- Ulusal giivenlik ag¢iklarina veya kamu diizeninin bozulmasina
yol agabilecek bilisim sistemlerini barindiran altyapilari,

Siber giivenlik olayi: Bilisim sistemlerinin veya bu sistemler tarafindan islenen

bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini,

Siber giivenlik: Siber ortami olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilginin gizlilik, biitlinliikk ve erisilebilirliginin
giivence altina alinmasini, saldirilarin ve siber gilivenlik olaylarinin tespit
edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve
sonrasinda ise sistemlerin yasanan siber giivenlik olay1 6ncesi durumlarina geri

dondiiriilmesini,

Ulusal siber giivenlik: Ulusal siber ortamda bilgi ve iletisim teknolojileri
vasitastyla saglanan her tiirlii hizmet, islem ve verinin ve bunlarin sunumunda

yer alan sistemlerin siber giivenligini,
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ifade eder.

1.2 Amacg

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amaci;

- Kamu kurum ve kuruluslarinca bilgi teknolojileri lizerinden saglanan her
tiirli hizmet, islem ve veri ile bunlarin sunumunda kullanilan sistemlerin

giivenliginin saglanmasina,

- Kamu ya da 6zel sektor tarafindan igletilen kritik altyapilara ait bilisim

sistemlerinin giivenliginin saglanmasina,

- Siber giivenlik olaylarmin etkilerinin en diisiik diizeyde kalmasina,
olaylarin ardindan sistemlerin en kisa siirede normal c¢alismalarina
donmesine yonelik stratejik siber giivenlik eylemlerinin belirlenmesine ve
olusan sucun adli makam ve kolluk¢ca daha etkin arastirilmasinin ve

sorusturulmasinin saglanmasina

yonelik bir altyap1 olusturmaktir.

1.3 Kapsam
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, kamu bilisim

sistemlerini ve kamu ya da 6zel sektor tarafindan isletilen Kritik altyapilara ait

bilisim sistemlerini kapsar.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam 10/47



1.4 Giincelleme

Ulusal Siber Giivenlik Stratejisi gelisen teknoloji, degisen sartlar ve ihtiyaglar
gdz Oniinde bulundurularak kamu ve oOzel sektorden gelecek talepler
dogrultusunda en az yilda bir kez olmak iizere ulusal diizeyde saglanacak

esgiidiim ile giincellenecektir.
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2 Siber Giivenlik Riskleri

Stratejik siber giivenlik eylemlerinin en dogru sekilde belirlenebilmesi igin Siber
giivenlige yonelik risklerin gercekgi bir bigimde belirlenmesi gerekmektedir.
Mevcut bilgiler 1s1g1nda tilkemizde bulunan bilgi ve iletisim sistemleri ile iliskili

baslica risk unsurlari1 asagida siralanmustir:

1. Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar i¢in
anonimlik ve inkar edilebilirlik firsatlar1 sunmasi, saldir1 i¢in gerekli arag
ve bilginin ¢ogu zaman ucuz ve kolay elde edilebilir olmasi, diinyanin
herhangi bir yerindeki kisi veya sistemlerin kasith ya da kasitsiz olarak

siber saldirilara istirak edebilmeleri nedeniyle tehdidin asimetrik olmasi,

2. Siber ortamin biitlinlesik ve kesintisiz iletisime agik yapist ve siber
ortamda bulunan kétiiclil yazilim ve benzeri tehdit ajanlari nedeni ile siber

ortamda yer alan tiim bilisim sistemlerinin birbirlerine zarar verebilmesi,

3. Giiniimiizde biiyiik kitlelere sunulan kritik hizmet ve servislerin
birgogunun bilisim sistemleri tarafindan saglaniyor ya da kontrol ediliyor

olmasi,

4. Kiritik altyapilara ait bilisim sistemlerinin gogunun internete bagli olmasi,

5. Siber giivenligin ulusal diizeyde biitiin vatandaslarca topyekiin
saglanabilecegi gercegine ragmen bu konudaki ulusal bilincin yetersiz

olmasi,
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6. Siber giivenlik alaninda paydas kurumlarin arasinda ulusal koordinasyon

eksikligi,

7. Kisi ve kurumlarin kamuoyu Oniinde sayginliklarimi kaybetmemek

amaciyla veya baska sebeplerle kendilerine yonelik saldirilar gizlemesi,

8. Siber giivenlik olaylarinin arastirma ve sorusturulmasinda ulusal ve

uluslararast mevzuat yetersizliklerinin isbirligini giiglestirmesi,

9. Kritik altyap: hizmet ve servislerinin, gerceklestirilen siber saldirilara ek
olarak bilisim sistemlerinin kendi hatalarindan, kullanici hatalarindan ya
da dogal afetlerden de olumsuz olarak etkilenmesi ve bu tiir olaylara
yonelik alinabilecek tedbirler acisindan gerekli yeterlilige sahip

olunmamasi,

10.Kurumlarda bilgi giivenligi yonetimi altyapilarinin yeterli diizeyde

olmamasi,

11.Siber giivenlik konusunda kurumsal ve kisisel seviyede yeterli bilgi ve

biling seviyesine ulasilamamis olmasi,

12.Siber giivenlik konusunda kurumlarin iist diizey yoneticilerinin yeterli
bilince sahip olmamalar1 veya siber giivenlik konusunu yeterince

sahiplenmemeleri,

13.Siber giivenlik konusunda kurumlarin yapilanmalarinin yetersiz olmasi ve
siber giivenligin, kurumlarin sadece bilgi islem birimlerinin

sorumlulugunda goriilmesi,
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14.Bilgi islem birimlerinde ¢alisanlarin Siber giivenlik konusunda yeterli

bilgi seviyesine ve tecriibeye sahip olmamasi,

15.Siber giivenlik olaylarmin detayli arastirilmas: ve ihlal ile ortaya ¢ikan
sugun sorusturulmasi alanlarinda ancak az sayida yeterli personel

bulunmasi,

16.Kurumsal i¢ denetim siire¢lerinde siber giivenlige iliskin denetim

adimlarinin yeterli seviyede ele alinmamasi,

17.Siber giivenligin, gelistirilen veya tedarik edilen bilisim sistemlerinin
vazgecilmez bir unsuru olarak ele alinmamasi, buna bagli olarak kamu
kurumlarinin bilgi ve iletisim teknolojileri alanindaki iirtin ve hizmet
tedariklerinde  siber giivenligin  yeterli seviyede g0z Oniinde

bulundurulmamasi,

18.Donanim ve yazilim alaninda yerli {iretimin yeterli diizeyde olmamasi.
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3  ilkeler

Ulusal siber giivenligin saglanmasinda g6z Oniinde bulundurulacak ilkeler

sunlardir:

1. Siber giivenlik, risk yonetimini esas alan etkin ve siirekli iyilestirmeye

dayali yontemler araciligiyla saglanir.

2. Siber gilivenlik ic¢in teknik boyutun yani sira; hukuki, idari, ekonomik,
politik ve sosyal boyutlarda giicli ve zayif yonlerin, tehditlerin ve

firsatlarin belirlenmesini igeren biitiinciil bir yaklagim benimsenir.

3. Risk yonetiminde, teknik zaaflarin giderilmesi, saldir1 ve tehdidin

onlenmesi ile muhtemel zararin en aza indirgenmesi unsurlari esas alinir.

4. Siber giivenligin saglanmasinda birey, kurum, toplum ve devletin tiim

hukuki ve sosyal sorumluluklarini yerine getirmesi esas kabul edilir.

5. Kritik altyapilarin glivenliginin saglanmasi i¢in, 6zel sektorle, karar

mekanizmalarina katilimi da igeren tam isbirligi yapilir.

6. Siber ortam giivenliginin saglanmasi ve siirdiiriilmesinde kamu, o6zel
sektor, Universiteler ve sivil toplum oOrgiitleri isbirliginin yani sira

uluslararasi igbirligi ve bilgi paylasimi esas kabul edilir.

7. Uluslararasi isbirligi ve bilgi paylasimi icin diplomatik, teknik ve kolluk

iletisim kanallarinin stirekli ve etkin kullanimi esas alinir.
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8. Ihtiya¢ duyulan mevzuat gelistirilirken uluslararas1 anlasma ve

diizenlemeler géz 6niinde bulundurulur.

9. Hukukun istiinliigii, temel insan hak ve hiirriyetleri ile mahremiyetin

korunmasi ilkeleri temel esas kabul edilir.

10.Siber ortamda seffaflik, hesap verilebilirlik, etik degerler ve ifade

Ozgiirliigli desteklenir.
11.Giivenlik ile kullanilabilirlik arasinda denge kurulur.

12.Denetleyici ve diizenleyici kurumlar sorumlu olduklar1 alanlarda siber

giivenligin saglanmasini gozetirler.

13.Siber giivenlik gereksinimlerinin karsilanmasinda yerli {iriin ve hizmet
kullanimi tesvik edilir, bunlarin gelistirilmesi i¢in arastirma ve gelistirme

projeleri desteklenir, inovasyon anlayisi esas kabul edilir.
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4 Stratejik Siber Giivenlik Eylemleri

Siber ortamda sayilar1 her gegen giin artan tehditleri bertaraf etmek ve ulusal
siber ortamda bulunan agikliklart miimkiin oldugunca azaltmak, iilke olarak
hedeflemekte oldugumuz bilgi toplumuna doniisiim siirecinin saglikli bir sekilde
ilerlemesi agisindan biiyiik 6nem arz etmektedir. Bilgi toplumuna doniisiim
siirecinde, bilgi ve iletisim teknolojilerinin daha biiyiik kitleler tarafindan etkin,
kaliteli ve uygun maliyetle kullanilmasinin yani sira, s6z konusu teknolojilere
dayal1 bilisim sistemlerinin kullaniminda siber giivenligin tesis edilmesi de son
derece onemlidir. Bu bakimdan, bilisim sistemlerinin ve bu sistemler tarafindan
islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin korunmasi olarak ifade
edilen siber gilivenlik; bilgi toplumuna doniismeyi hedefleyen {ilkemizde;
toplumun huzur ve refahi, iilkenin ekonomik kalkinmasi ve istikrari, ulusal
giivenligin saglanmas1 gibi pek cok alani etkileyen ¢ok paydasl ve stratejik bir

konudur.

Bu ¢ercevede, 2013-2014 doneminde, belirlenen ilkeler 1s18inda, ulusal siber
giivenligin  saglanmasina yonelik, stratejik eylemlerin gerceklestirilmesi
planlanmistir. S6z konusu eylemler, gerektiginde alt eylemlere ayrilmakta,
planlanan bitirilme tarihlerine ve sorumlu/ilgili kuruluslarina gore ilerleyen
boliimlerde listelenmistir. 2013-2014 doneminde gergeklestirilmesi planlanan

stratejik eylemler asagidaki basliklar altinda gruplanmistir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam 17/47



a) Yasal Diizenlemelerin Yapilmasi

2013-2014 doneminde, ulusal siber giivenligin saglanmasi konusunda gerek
kurum ve kuruluslarin gorev, yetki ve sorumluluklarini tanimlayan, gerekse
ihtiyag duyulan alanlarda mevcut eksiklikleri gidermeyi amaclayan
mevzuatin olusturulmasi ¢aligmalarina baslanacaktir. S6z konusu ¢alismalar,
ceza hukuku, medeni hukuk, idari yargi ve bunlara ilisgkin tim usul
hiikiimlerinin diizenlenmesine destek olacak bir nitelik arz edecektir. Ayrica,
kavram kargasasiin oniine gegmek amaciyla siber giivenlik terminolojisi ve

s0zIigi olusturulacaktir.

b) Adli Siireglere Yardimci1 Olacak Cahismalarin Yiiriitiilmesi

Uluslararas1 hukuk kurallar1 cercevesinde, siber saldirilara maruz kalan
taraflarin  haklarinin - korunabilmesi igin, saldirt kaynaginin tespiti ve
saldirilan sistemler ile bu sistemlerden hizmet alan taraflarda hangi boyutta
etki olustugunun belirlenmesi gerekir. Bu bilgilerin iiretilmesi i¢in ulusal
siber ortamin giiniin teknolojisine uygun ve giivenilir kayit mekanizmalari ile

donatilmasi gerekmektedir.

c) Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Kisa vadede; siber ortamda ortaya c¢ikan tehditlerin hizla belirlenmesi,
yasanabilecek olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik
onlemlerin gelistirilmesi ve paylasilmasi i¢in ulusal diizeyde etkin bir sekilde

calisacak Siber Olaylara Miidahale Organizasyonu olusturulacak, bdylece
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kurum ve kuruluslarin siber giivenlik olaylarina miidahale yetenegi
kazanmas1 saglanacaktir. Ulkemizi etkileyebilecek tehditlere karsi, 7/24
miidahale esasina gore ¢alisacak "Ulusal Siber Olaylara Miidahale Merkezi*"
(USOM) kurularak, USOM’un koordinasyonunda calisacak sektorel "Siber
Olaylara Miidahale Ekipleri" (SOME) olusturulacaktir. Sektorel SOME’ler
siber olaylara miidahalenin yani sira kendisine bagli SOME’lere ve ilgili
oldugu sektore 6zel bilgilendirme ve bilinglendirme faaliyetleri yiirlitecektir.
Kurum ve kuruluslar biinyesinde de sektérel SOME’lerin koordinasyonunda
calisacak SOME’ler kurulacaktir. USOM ve SOME’ler olaylara miidahale
ederken sug¢ sorusturmasina destek saglayacak verilerin saglanmasi igin adli
makam ve kolluk birimleri ile koordineli hareket edeceklerdir. USOM ulusal
temas noktasi olarak diger iilkeler in esdeger makamlartyla ve uluslararasi

kuruluslarla yakin igbirligi yapacaktir.
d) Ulusal Siber Giivenlik Altyapisinin Giiclendirilmesi

Kisa ve orta vadede; tim kurumlar, kurumsal bilisim sistemlerinin siber
giivenligini  destekleyecek  genis  kapsamli  altyapt  projeleri
gerceklestirilecektir. Oncelikli olarak kritik altyapilara ait bilisim sistemleri
olmak {izere kurumsal siber gilivenligin saglanmasi icin c¢alismalar
yapilacaktir. Kritik altyapilara ait bilisim sistemleri, kritiklik seviyeleri,
birbirleriyle iliskileri ve sorumlular1 belirlenecektir. Kritik altyapilar ait
bilisim sistemlerinin siber glivenligi teknolojik onlemlerin yani sira idari

tedbir ve siireclerle de saglanacaktir. Bunun i¢in kurumlarda idari ve
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teknolojik igerikli egitimler araciligiyla iist diizey yoneticiler basta olmak
lizere tiim c¢alisanlarin siber giivenlik konusunda yetkinlik diizeyi
artirtlacaktir. Kurumsal siber glivenligi saglama konusunda gerekli yetkinlige
sahip olmayan kurumlar teknolojik ve idari boyutta saglanacak hizmetlerle

desteklenecektir.

e) Siber Giivenlik Alaminda Insan Kaynagmin Yetistirilmesi ve

Bilinclendirme Faaliyetleri

Orta ve uzun vadede; siber giivenlik alaninda yeterli sayida ve yetkin insan
kaynagi olusturulmasina yonelik ¢alismalar yapilacaktir. Orta ve yiiksek
ogrenimde siber giivenlik konusunun yer almasi i¢in diizenlemeler
yapilacaktir. Bilisim sistemleri denetgilerinin, teknoloji gelistiricilerinin,
sistem yoneticilerinin ve ilgili tim taraflarin siber gilivenlik bilincinin
artirilmast ve istlerine diisen sorumluluklar konusunda bilgilendirilmeleri
amaciyla etkinlikler gerceklestirilecektir. Kurumsal i¢ denetim siireclerinde
siber giivenlige iliskin denetim adimlarinin yeterli seviyede ele alinmasi i¢in
caligmalar yapilacaktir. Ayrica, siber giivenlik bilincini olusturmak ve
gelistirmek ilizere tiim vatandaglara yonelik bir egitim platformu

olusturulacak ve bu eyleme hizmet eden girisimler desteklenecektir.
f) Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi

Orta ve uzun vadede; siber giivenlik konusunda iilkemizin sahip oldugu

teknik birikim, olanak ve kabiliyetler artirilacaktir. Kamu ve 6zel sektoriin
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arastirma ve gelistirme gereksinimlerinin karsilanmasina yonelik tim
eylemlerde isbirligi igerisinde c¢alismasi saglanacaktir. Kurumlarin bilisim
sistemlerinde yerli olarak gelistirilmis iiriinleri tercih etmeleri, yerli Girtinlerin
mevcut olmadigi durumlarda ise giivenlik degerlendirmesi yerli olarak

gergeklestirilmis sertifikali {iriinleri tercih etmeleri tesvik edilecektir.

g) Ulusal Giivenlik Mekanizmalarimin Kapsaminin Genisletilmesi

Ulusal giivenlikten sorumlu kurumlarimizin goérev alanlarinin ulusal ve
uluslararasi siber ortamda gergeklestirilen zararli faaliyetlere karsi savunmay1
da icerecek sekilde diizenlenmesi ic¢in ¢alismalarin  baslatilmasi

gerekmektedir.
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5 2013 -2014 Donemi Ulusal Siber Giivenlik Eylem Plam

Bu boliimde, ulusal siber giivenlik stratejisi ¢ergevesinde 2013-2014 donemi
icin, ulusal siber giivenligin belirlenen ilkeler 1s18inda saglanmasina yonelik
eylemler yer almaktadir. S6z konusu eylemler, bu dokiimanin dordiincii
boliimiinde belirlenmis olan basliklara gore gruplandirilmistir. Her eylem i¢in
sadece bir adet sorumlu kurum ve kurulus belirlenmisken; ayni eylemin birden
fazla ilgili kurum ve kurulusu olabilir. Bu durumda, ilgili tim kurum ve
kuruluglarin, sorumlu kurum ve kurulusun koordinatorliigiinde gerektiginde
isbirligi halinde, gerektiginde ise paralel olarak hareket ederek eylemin
gerektirdigi calismalart yiiriitmeleri ongoriilmektedir. Eylem planinda yer alan
eylem ve alt eylemlerin bir kismi i¢in bitirilme tarihi belirlenmis, periyodik
olarak tekrarlanmasi ve siirekli olarak yiiriitiilmesi 6ngoriilen eylemler ise ayrica
belirtilmistir. 2013-2014 doneminde, gergeklestirilmesi planlanan toplam 29

adet eylem maddesi bulunmaktadir.
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5.1 Yasal Diizenlemelerin Yapilmasi

Bitirilme Sorumlu (S) ve
Eylem Alt Eylem o . .
Tarihi Ilgili (I) Kuruluslar
Siber Giivenlik
Kurulunun - Siber Gilivenlik Kurulunun faaliyetlerine baslamas1 ve ¢alisma usul Ocak 2013 - Ulastirma, Denizcilik ve Haberlesme
ca

faaliyetlerine ve esaslarini belirlemesi Bakanlig1 (S)
baslamasi

- Adalet Bakanlig1 (S)

- Ulastirma, Denizcilik ve Haberlesme

Bakanligi (1)
) ) - Dasisleri Bakanhg ()
Siber giivenlik - Siber giivenlik alaninda ulusal ve uluslararasi mevzuatin . .
) o ‘ ‘ ) - Icisleri Bakanlig: (I)
konusunda incelenmesi ve ihtiyag duyulan yasal diizenlemelerin tespit Nisan 2013 .
. ] - Milli Savunma Bakanlig: (1)

mevzuat edilmesi

- Kamu Diizeni ve Giivenligi

1 1 .
caliymatanim Miistesarligi (I)
1 .
yaprmast - Bilgi Teknolojileri ve iletisim
Kurumu (1)
- Siber giivenlik terminolojisinin ve sozliiglinlin olusturulmasi Aralik 2013 | - Tiirk Dil Kurumu (S)
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Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Adalet Bakanligi (S)
- Ulastirma, Denizcilik ve Haberlesme
Bakanligi (1)
o . ' - Dusisleri Bakanligr (1)
- Mevcut birincil mevzuatin (kanunlar) siber giivenlik konusunda o .
- Icisleri Bakanlig: (I)
ihtiya¢ duyulan hususlar1 kapsayacak sekilde glincellenmesi ve o )
Siber giivenlik i o o o Eylil 2013 | - Milli Savunma Bakanlig1 (I)
yeni diizenleme gereksinimlerini karsilayacak birincil mevzuat )
konusunda ] ) - Genelkurmay Baskanlig: (I)
caligmalarinin tamamlanarak Siber Giivenlik Kurulu’na sunulmasi
2. mevzuat - Kamu Diizeni ve Giivenligi
calismalarinin Miistesarlig1 (1)
yapilmasi - Bilgi Teknolojileri ve Iletisim
Kurumu (1)
) o - Ulastirma, Denizcilik ve Haberlesme
- Siber giivenlik hizmetleri ile ilgili ikincil mevzuat (yonetmelik,
Bakanlig1 (S)
teblig) caligmalarinin yapilmasi Stirekli

Kritik sektorleri diizenlemek ve

denetlemekle sorumlu kurumlar (1)
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5.2 Adli Siireclere Yardimci Olacak Calismalarin Yiiriitiilmesi

giiniin teknolojisine ve uluslararasi standartlara uygun kayit

mekanizmalarini devreye almalarinin saglanmasi

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Igisleri Bakanlig1 (S)
- Jandarma Genel Komutanlig: ()
- Milli Istihbarat Teskilat: Miistesarlig1
| N 0
- Olay sonrasinda incelenmek iizere giivenilir delillerin elde . .
. o S ' | Mayis 2013 | - Emniyet Genel Midiirligi (I)
edilmesi i¢in tutulacak kayitlarin asgari niteliklerinin belirlenmesi o .
- Bilgi Teknolojileri ve Iletisim
Kurumu / Telekomiinikasyon iletisim
Baskanlig (1)
3 Siber olaylarin - TUBITAK (D
" | delillendirilmesi ‘ o - Ulastirma, Denizcilik ve Haberlesme
- Olay sonrasindan incelenmek tizere giivenilir delillerin elde
o Bakanhigi (S)
edilmesi i¢in ilgili kamu kurumlarinin, giiniin teknolojisine ve . .
Mart 2014 | - Igisleri Bakanligi (I)
uluslararasi standartlara uygun kayit mekanizmalarini devreye )
- Adalet Bakanlhig (I)
almasi .
- Tiim kamu kurumlari (I)
- Olay sonrasinda incelenmek iizere giivenilir delillerin elde
edilmesi i¢in kritik sektorlerde faaliyet gosteren kuruluslarin, - Kritik sektorleri diizenlemek ve
Mayis 2014

denetlemekle sorumlu kurumlar (S)
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5.3 Ulusal Siber Olaylara Miidahale Organizasyonunun Olusturulmasi

Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi| , .
Ilgili (I) Kuruluslar
. - Ulastirma, Denizcilik ve
- 7124 esasina gore calisacak Ulusal Siber Olaylara Miidahale
‘ Haberlesme Bakanlig (S)
Merkezi (USOM) kurulmasi . .
- I¢isleri Bakanligi(I)
Ulusal Siber - Merkezin ulusal koordinasyon ve uluslararasi isbirligi gerektiren o L
_ ‘ - Bilgi Teknolojileri ve Iletisim
Olaylara durumlarda devreye girecek ¢aligma usul ve esaslari ile prosediir Mayis 2013 .
i eclerinin hagl Kurumu / Telekomiinikasyon
& ve siireglerinin hazirlamasi , ,
Midahale ‘ _ ' o _ Iletisim Baskanlig: (1)
Merkezinin - Siber giivenlikte gérevli kamu personeli i¢in merkezi yardim ‘ )
. o - Emniyet Genel Miudiirliigii (I)
(USOM) kurulmasi sayfasi hazirlanmasi, acil 6nlem alinacak konularin ¢evrim igi

ve Sektorel ve
Kurumsal Siber
Olaylara
Miidahale
Ekiplerinin
(SOME)

olusturulmasi

olarak iletilmesinin saglanmasi

- Jandarma Genel Komutanlig: (I)
- TUBITAK (i)

- Sektorel ve Kurumsal Siber Olaylara Miidahale Ekiplerinin
(SOME) olusturulmasi ve isletilmesi i¢in ¢aligma esaslariin
belirlenmesi, rehber dokiimanlarin ve egitim planinin

hazirlanmasi

Temmuz 2013

Ulastirma, Denizcilik ve
Haberlesme Bakanligi (S)

Bilgi Teknolojileri ve Iletisim

Kurumu / Telekomiinikasyon
Iletisim Baskanlig ()

Kritik sektorleri diizenlemek ve

denetlemekle sorumlu kurumlar (1)

TUBITAK (1)
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Sorumlu (S) ve

USOM’un sagladigi destekten yararlanmasi

No | Eylem Alt Eylem Bitirilme Tarihi| , .
Ilgili (I) Kuruluslar
Kritik al ktorl I sektorel SOMElerin kurul - USOMS)
. - Kritik altyap: sektorlerine 6zel sektore ’lerin kurulmasi,
Ulusal Siber Kioler ylp e lerin al Aralik 2013 | - Kiritik sektorleri diizenlemek ve
ekiplerin olusturmasi, egitimlerin alinmasi .
Olaylara denetlemekle sorumlu kurumlar (i)
Miidahale - -
o - Sektorel SOME’lerin dogrudan USOM’un koordinasyonunda - USOM (S)
Merkezinin
faaliyet yiirlitmesi Mart 2014 - Kritik sektorleri diizenlemek ve
(USOM) kurulmasi . '
- Sektorel SOME’lerin USOM’un sagladigi destekten yararlanmasi denetlemekle sorumlu kurumlar (1)
A ve Sektorel ve
" | Kurumsal Siber - USOM (S)
- Kamu kurumlarinm SOME’lerinin kurulmasi Eylil 2014 ,
Olaylara - Tim kamu kurumlart (T)
Miidahale
Ekiplerinin - Kamu kurumlar1t SOME’lerin dogrudan USOM’un - USOM (S)
koordinasyonunda faaliyet yiiriitmesi - Kiritik sektorleri diizenlemek ve
(SOME) Y e Aralik 2014 ,
olusturulmas: - Kurumsal SOME’lerin varsa bagli olduklari sektorel SOME ve denetlemekle sorumlu kurumlar (I)

- Tiim kamu kurumlar1 ()

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

27147




54 Ulusal Siber Giivenlik Altyapisinin Giiclendirilmesi

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Siber tehditlerin dogrudan hedefi haline gelen ve zarar gérmesi
halinde toplum diizenini bozabilecek kritik altyapilarin tespit Subat 2013 | - TUBITAK (S)
edilmesi - Kritik sektorleri diizenlemek ve
- Belirlenecek bir kritik altyapinin sektorel risk analizinin denetlemekle sorumlu kurumlar (1)
Mayis 2013
yapilmasi
Kritik Altyapilarda
5. | Bilgi Giivenlii - Sektorel risk analizi yontemlerinin belirlenmesi Eyliil 2013
Yénetimi P i ~ . . . . .
onetimi rrogrami Sektorel acil eylem planlarinin gereksinimlerinin belirlenmesi Subat 2014 | Kritik sektsrleri diizenlemek ve
- Yillik risk analizi raporlama ¢aligmalarinin ilkinin tamamlanmasi Mart 2014 denetlemekle sorumlu kurumlar (S)
- TUBITAK (i)
- Sektorel is siirekliligi planlarinin gereksinimlerinin belirlenmesi } i
=P ¢ Mart 2014 |~ USOM (D)
ve uygulanmast
- Sektorel glivenlik 6nlemlerinin belirlenmesi ve uygulanmasi Stirekli
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Sorumlu (S) ve

icin ilgili kurumlarla mutabakat saglanarak ger¢eklestirilmesi

No | Eylem Alt Eylem Bitirilme Tarihi | . .
Ilgili (I) Kuruluslar
- Kamu kurumlarinin uymasi gereken asgari giivenlik kriterleri
) Mayis 2013
dokiimaninin hazirlanmast - TUBITAK (S)
- Sistem yoneticilerine ve ilgili diger teknik personele dncelikli - Ulastirma, Denizcilik ve
ihtiyaglar uyarinca periyodik siber giivenlik egitimlerinin ilkinin Mayis 2013 Haberlesme Bakanlig1 (1)
Kamu Bilgi verilmesi, egitim alan personelin yeterliliklerinin tespiti - USOM (I)
6. | Giivenligi
- Kurum bazinda yapilmasi zorunlu kilinacak yillik giivenlik test
Program
ve denetimlerinin ilkinin, onceliklendirilecek kamu kurumlari Aralik 2013

- Biligim sistemleri giivenligine iliskin sikilagtirma dokiimanlar1 ve

standartlarin yayinlanmasi ve giincellenmesi

Siirekli

TUBITAK (S)
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Sorumlu (S) ve

personeline bilisim sistemleri denetimi yetenegi kazandirilacak

egitimlerin verilmesi

No | Eylem Alt Eylem Bitirilme Tarihi | | )
Ilgili (I) Kuruluslar
- Kurumlarin bilgi sistemlerinden ve siber giivenliginden sorumlu
o o ' Mart 2013
iist diizey yoneticilerin bilgilendirilmesi - Ulastirma, Denizcilik ve

Siber giivenlik - Teknik personelin egitilmesi ve egitime katilan personele Haberlesme Bakanlig (S)
1. egitim altyapisinin sertifika verilmesi - TUBITAK (i)

giiclendirilmesi - Kamu kurum ve kuruluslarinda ¢alisan i¢ denetim birimi Mayis 2014 - Devlet Personel Baskanlig: (I)
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Tatbikatlarinim ilkinin diizenlenmesi

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . ,
Tarihi lgili (I) Kuruluslar
- Ulastirma, Denizcilik ve Haberlesme Bakanligi (S)
- Icisleri Bakanlig1 (1)
- Bilgi Teknolojileri ve Iletisim Kurumu (1)
2013’ten ‘ )
o o ) ) » | - Emniyet Genel Miidiirligii (I)
- Ulusal nitelige sahip siber giivenlik tatbikatlarinin itibaren iki ,
i . - Jandarma Genel Komutanlig (I)
diizenlenmesi yilda bir .
- Genelkurmay Baskanlig: (I)
diizenlenecektir. L ]
Siber giivenlik - TUBITAK (I)
8. | tatbikatlan - USOM (I)
duzenlenmesi - Sektorel SOME’ler (I)
- Ulastirma, Denizcilik ve Haberlesme Bakanligi (S)
- Dasisleri Bakanhg (1)
- Ulkemiz liderliginde Uluslararas: Siber Giivenlik - Bilgi Teknolojileri ve Iletisim Kurumu (1)
Mayis 2014

Emniyet Genel Miidiirliigii (1)
Genelkurmay Bagkanlig: (1)
TUBITAK (1)
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Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi lgili (I) Kuruluslar
- Ulastirma, Denizcilik ve Haberlesme Bakanligi (S)
Kamu Giivenli o .
i - Kamu kurumlar1 arasinda giivenli veri paylagimini - USOM (1)
etisim . .
0. saglamak iizere kurallarin ve prosediirlerin Aralik 2013 | - Bilgi Teknolojileri ve Iletisim Kurumu (1)
Kurallarimin ) . ) o .
) ) belirlenmesi - Kamu Diizeni ve Giivenligi Miistesarligi (I)
Belirlenmesi . .
- TUBITAK(I)
- Yazilim giivenligi ile ilgili egitimlerin
hazirlanmas1 ve yazilim gelistiricilere verilmeye Aralik 2013
baslanmasi
- Kritik altyapilar icin gelistirilen yazilimlar i¢in
Yazihm Giivenligi giivenli yazilim gelistirme temel kurallarinin Aralik 2013 | - TUBITAK (S)
10. | Programinin yayimlanmasi - Ulastirma, Denizcilik ve Haberlesme Bakanligi (1)
Yiiriitiilmesi - Kritik altyapllar 1(;11’1 gelistirilen yazﬂlmlarln - Tirk Standardlar1 Enstitiisti (I)
giivenlik degerlendirmeleri i¢in ilgili kurumlarin
biinyesinde gerekli teknik altyapinin kurulmasina Mart 2014

yonelik fizibilitenin hazirlanarak Siber Giivenlik

Kuruluna sunulmasi
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi | | )
Iigili (I) Kuruluslar
- Siber tehditleri tespit amactyla balkiipii sistemi kurulmasi Temmuz 2013
- - — - Bilgi Teknolojileri ve fletisim
- Ulusal siber saldir1 raporlama sisteminin kurulmasi ve
_ . . Aralik 2013 Kurumu / Telekomiinikasyon
Siber Tehditleri gelistirilmesi —
. Iletisim Bagkanligi (S)
11. | Onleme Projesinin o
e ) - Siber tehditlerle ilgili yillik istatistik tiretilmesi Aralik 2013 - Ulastirma, Denizcilik ve
yiiriitiilmesi .
Haberlesme Bakanlig: (I)
- Siber tehditlerin tespit edilmesi, izlenmesi ve dnlenmesine - TUBITAK (i)
Aralik 2014
iliskin gerekli mekanizmalarin gelistirilmesi
- Bilgi sistemlerinin giivenlik testlerini yapan, Siber giivenlik
Siber giivenlik konusunda egitim ve danismanlik veren, siber giivenlik
konusunda ; 5 i
konusunda belirlenecek diger alanlarda hizmet sunan gergek ve - Ulastirma, Denizcilik ve
iiriinlerin ve i o - aoallikler
12, y tiizel kisilerde bulunmas1 gereken asgari 6zelliklerin Mayis 2013 Haberlesme Bakanh: (S)
Izmet i i ; il mni . .
belirlenmesi ve belgelendirme siirecinin tasarlanmasi - TUBITAK (i)
saglayicilarin

akredite edilmesi
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi | . .
Ilgili (I) Kuruluslar
Siber giivenlik )
‘ - Tirk Standardlar Enstitiisii (S)
konusunda - Kamu kurumlar tarafindan kullanilan ve siber giivenlik
o o o o - Ulastirma, Denizcilik ve
iiriinlerin ve acisindan kritik dneme sahip bilgi teknolojileri ve bilgi .
12. ) ) ) o ) ) Agustos 2014 Haberlesme Bakanlig1 (I)
hizmet sistemleri iiriinlerinin ve bunlarin sahip olmasi gereken asgari ,
| o . - TURKAK (i)
saglayicilarin glivenlik gereksinimlerinin belirlenmesi o .
o - TUBITAK (i)
akredite edilmesi
Adli bilisim
konusunda hizmet
o o - Adalet Bakanlhigi (S)
saglayicilara - Adli bilisim ile ilgili hizmet sunan gergek ve tiizel kisilerde . .
) o ) ) - Igisleri Bakanlig (I)
13. | giivenlik belgesi bulunmasi gereken asgari 6zelliklerin belirlenmesi ve Mayis 2014

verilmesine yonelik
kurallarin

belirlenmesi

belgelendirme siirecinin tasarlanmasi

- Emniyet Genel Miidiirliigii (1)

- Jandarma Genel Komutanlig: (i)
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi| , )
Ilgili (I) Kuruluslar
- Kamu kurum ve kuruluslarinin ve kritik bilgi sistem altyapilarini
isleten 6zel sektor kuruluslarininhassas verilerinin yedeklenme Agustos 2013
usul ve esaslarinin belirlenmesi
- Kamu kurumlarinin ve kritik bilgi sistem altyapilarini isleten 6zel
sektor kuruluslarinin elektronik ortamda islem yapan o
) o o L ) . Eyliil 2013 - Ulastirma, Denizcilik ve
) sistemlerinin ve verilerinin giivenlik risk seviyelerinin
I siirekliligi ve veri ] ] Haberlesme Bakanlig (S)
belirlenmesi . .
1 yedekleme - TUBITAK (1)
" | sistemleri - Tim kamu kuruluslar ve kritik bilgi sistem altyapilarini isleten Aralik 2013 | - Tiim kamu kurum ve kuruluslart 0
kurulmasi 0zel sektor kuruluglar tarafindan is siirekliligi planlar1 yapilmasi - Kritik sektdrleri diizenlemek ve

- Is siirekliligi planlar1 geregi bilisim sistemlerinin kurulmasi

Temmuz 2014

- Is siirekliligi planlarina uygun tatbikatlarin diizenlenerek

sonuglarmin Siber Giivenlik Kuruluna sunulmasi

Aralik 2014

denetlemekle sorumlu kurumlar (1)
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi| . .
Igili (I) Kuruluslar
- Ulastirma, Denizcilik ve
- Kamu kurumlarinin internet sitelerinin yerli ve giivenilir bir veri Haberlesme Bakanligi (S)
merkezinde tutulmasini teminen veri merkezi hizmeti sunacak Haziran 2013 | - Bilgi Teknolojileri ve Iletisim
Kamu kurum ve .
kurulusun veya kuruluslarin belirlenmesi Kurumu (I)
kuruluslarmin o )
. - TUBITAK (I)
15 internet

sayfalarinin yerli

- Internet sayfalarin1 kendi biinyesinde barindirmayan belediyeler,

veri merkezlerine hastaneler, il/ilge kamu birimleri gibi kamu kurumlarimin internet Aralik 2013 - Tiim kamu kurum ve kuruluslari (S)
tasinmasi sitelerini belirlenen veri merkezine/merkezlerine tasimasi
- Belirlenen veri merkezlerinin giivenlik denetimlerinin diizenli Siireld; - Ulastirma, Denizcilik ve
irekli
olarak yapilmasi Haberlesme Bakanligi (S)
) - Kiritik kurumlardan veri sizmasini tespit edecek analiz altyapisi
Veri sizmasini Aralik 2013
L gelistirilmesi
tespite yonelik test | ——
altyapis - Siber Gilivenlik Kurulu tarafindan bu test altyapisinin - Ulastirma, Denizeilik ve
16. 9 Ny . Ocak 2014 Haberlesme Bakanligi (S)
gelistirilmesi ve uygulanacagi kurumlarin tespit edilmesi
- TUBITAK (i)
uygulamaya - Veri sizma tespitine yonelik testlerin yapilmasi ve sonuglarinin
alimas Mayis 2014

raporlanmasi
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi| , .
Ilgili (I) Kuruluslar
Kamu - Uluslararasi standartlarla (6rn. TS ISO/IEC 27001) uyumlu - Siber Giivenlik Kurulu (S)
o o Agustos 2013 o
kurumlarinda erisim kontrol prensiplerinin olusturulmasi - Ulastirma, Denizcilik ve
17. | verilere erisim Haberlesme Bakanlig1 (1)
- Kamu e-devlet lamal internet iizerinden yetkisiz veriye . .
diizeylerinin evlet uygulamalarinin internet {izerinden Y y Aralik 2013 | - TUBITAK (i)
. . 11 k sekilde tekrar diizenl i .
belirlenmesi CrpHHL engetieyeoek sextide tekamr cuzenieiimest - Tiim kamu kurum ve kuruluslari ()
- Kamu ve 6zel sektor kurumlarinin kullanabilecegi, belirlenmis
asgari giivenlik kriterlerini saglayan ag¢ik kaynak kodlu mevcut Agustos 2013
giivenlik tiriinleri hakkinda bilgilendirme yapilmasi
Acik kaynak kodlu - TUBITAK(S)
iiriinlerin - Acik kaynak kodlu yeni siber giivenlik {iriinlerinin gelistirilmesi - Ulastirma, Denizcilik ve
18. o Aralik 2013 ’ '
kullaniminin tesvik icin platformlarin olusturulmasi Haberlesme Bakanlig1 (1)
edilmesi - Universiteler (I)
- Uygun kritik biligsim sistemlerinin agik kaynak kodlu isletim
Mart 2014

sistemlerine taginmasi i¢in planlama yapilmasi
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5.5 Siber Giivenlik Alaninda Insan Kaynaginin Yetistirilmesi ve Bilinclendirme Faaliyetleri

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Yiiksekogretim Kurulu
Siber giivenlik
. . ' Baskanligi (S)
konusunda - Siber giivenlik konusunda doktora ve yliksek lisans yapmalari o _
19. ) o ) ‘ Agustos 2013 | - Milli Egitim Bakanlig (I)
akademisyen icin 0grencilere burs verilmeye baslanmasi o )
- TUBITAK (I)
yetistirilmesi . ) .
- Universiteler (I)
- Siber giivenlik altyapisinin gelistirilmesi ile ilgili YOK ’te bir
_ © Yo s ¢ Mart 2013
komisyonun kurulmasi )
- Yiiksekogretim Kurulu
Universitelerde siber | - 11gili branslarmn lisans, yiiksek lisans ve doktora seviyesi Aralik 2013 Baskanlig1 (S)
" giivenlik miifredatlarina siber giivenlik ile ilgili derslerin eklenmesi - TUBITAK (i)
. egitimlerinin - Siber giivenlik alaninda Tiirkce kitap, dergi, makale Siirekl: - Universiteler (I)
irekli
yayginlastirilmasi kaynaklarin ¢ogaltilmasi
- En az iki siber giivenlik ytiksek lisans programinin agilmasi Eyliil 2013
- En az bir siber giivenlik doktora programinin acgilmasi Eylil 2014
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi | . .
Igili (I) Kuruluslar
- Yiiksekogretim Kurulu
_ ‘ ' ‘ Bagkanlig1 (S)
- Siber giivenlik konusunda uzmanlagmak isteyen dgrenciler o ,
o Eylil 2014 - Milli Egitim Bakanlig (1)
icin burs programlarinin olusturulmast SBITAK (i
Siber giivenlik - TUBIT K@) |
. - Universiteler (I)
uzmanhgina
21. yﬁnlendirme 2013’den itibaren
programinin - Siber giivenlik konusunda yaz kamplar1 diizenlenmesi her y1l - TUBITAK (S)
yiiriitiilmesi diizenlenecektir.
- Siber giivenlik staj programlarinin olusturulmasi Eyliil 2014
_ - Yiiksekogretim Kurulu
- Universitelerde siber giivenlik ile ilgili tanitim faaliyetleri .
: ¢ g Siirekli Bagkanligi (S)

diizenlenmesi
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L | Sorumlu (S) ve
No | Eylem Alt Eylem Bitirilme Tarihi | | )
Ilgili (I) Kuruluslar
. - TUBITAK (S)
- Universiteler aras1 siber savunma yarigsmalarinin Her y1l ‘
- Yiiksekogretim Kurulu
diizenlenmesi diizenlenecektir .
Baskanligi (I)
- Ik, orta, lise ve iiniversite kategorilerinde bilgi giivenligi Her y1l o
- . . . | - Milli Egitim Bakanlhig (S)
bilin¢lendirme video/poster yarismalari diizenlenmesi diizenlenecektir
Siber giivenlik
- - Ulastirma, Denizcilik ve
uzmanhgina
21. | yénlendirme Haberlesme Bakanlig (S)
- USAM ve SOME'lerde ¢alisan uzmanlarin egitim almasi ve - Bilgi Teknolojileri ve Iletisim
programinin Siirekli .
yiiriitiilmesi uygulama deneyimi kazanmasi Kurumu (I)
- USOM ()
- SOME’ler (1)
- Siber giivenlik olaylarina miidahale edecek giivenlik .
o o ] o - Igisleri Bakanligi (S)
birimlerinin kapasitelerinin artirilmasi, uzmanlarin egitimi ve Stirekli L .
- TUBITAK (I)
uzmanlara uygulama deneyimi kazandirilmasi
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Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi | , .
Ilgili (I) Kuruluslar
- Meslek liselerinin bilgisayar programciligi boliimlerinin
) miifredatina siber giivenligin eklenmesi
Ik, orta |lise 0gretimi o o o
- Bilisim teknolojileri alan1 altinda yer alan kurs programlari - Milli Egitim Bakanlig1 (S)
ve yaygin egitimde ] ) ) i . .
arasinda siber giivenlik konusuna yer verilmesi - TUBITAK (I)
22. | siber giivenlik _ o _ o o ‘ Eyliil 2013 o L
- FATIH Projesi kapsamina siber giivenlik egitimlerinin dahil - Bilgi Teknolojileri ve Iletisim
egitimlerinin ) ) .
edilmesi Kurumu (I)
yayginlastirilmasi o L ] )
- Bilgi teknolojileri egitimlerinde acik kaynak kodlu tiriinlerin
de yer almasi
- Bilgisayar kullanicilarin siber giivenlik konusunda biling - Bilgi Teknolojileri ve Iletisim
diizeyinin artirilmasi i¢in ¢aligmalar yapilmasi (seminerler, o Kurumu (S)
Bilgisayar . . . . Stirekli _
brostirler, yaygin egitim faaliyetleri, basin ve yayin organlari - Milli Egitim Bakanlig: (1)
kullanicilarinin siber - e o .
23, aracilig1 ile uzaktan egitim ve bilinglendirme) - Ulastirma, Denizcilik ve
giivenlik konusunda .
Haberlesme Bakanlig1 (1)
bilin¢lendirilmesi . .
- Radyo ve Televizyon Ust Kurulu
- Internetin giivenli kullanim1 ve “giivenli internet hizmeti” (i)
konusunda biling diizeyinin artirilmasi, s6z konusu hizmetin Stirekli

gelistirilmesi ve yayginlastirilmasi

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

41/47




Sorumlu (S) ve

No | Eylem Alt Eylem Bitirilme Tarihi | , .
Ilgili (I) Kuruluslar
- Ulastirma, Denizcilik ve
Haberlesme Bakanlig (S)
- Dusisleri Bakanhg ()
- Siber giivenlik ile ilgili olarak, konunun ekonomik, sosyal ve o L
Ulusal ve uluslararasi ] ) - Bilgi Teknolojileri ve Iletisim
] hukuki boyutlarini da ele alacak sekilde konferans ve _
siber giivenlik . . Kurumu (I)
24. o _ sempozyumlar diizenlenmesi Stirekli L )
etkinlikleri ‘ ' - TUBITAK (I)
- Siber giivenlik konulu uluslararas1 konferans, toplanti,
diizenlenmesi ) ] - Tiim kamu kurum ve kuruluslar
seminer ve tatbikat ¢caligmalarina katilimin saglanmasi (0
- Universiteler (1)
- STK’lar (1)
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5.6 Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Ulkenin siber giivenlik ihtiyacini karsilayacak teknolojilerin
L Aralik 2012 | _ Bilim ve Teknoloji Yiiksek
listesinin olusturulmasi
Kurulu (S)
- Mevcut proje tesvik sistemleri igerisine siber giivenligin o
) o _ _ _ Eyliil 2013 | - Ulastirma, Denizcilik ve
Ar-Ge faaliyetlerinin oncelikli konu olarak dahil edilmesi L
25. Haberlesme Bakanligi (I)
tesvik edilmesi . ) N
- Siber giivenlik ile iligkili yazilim, donanim ve benzeri bilisim - Bilim, Sanayi ve Teknoloji
teknolojisi tirlinlerine yonelik ulusal Ar-Ge faaliyetleri tesvik Aralik 2013 Bakanhgt (1)
mekanizmalarinin olugturulmasi - TUBITAK ()
Siber giivenlik o )
- Zararl yazilimlar1 ve bu yazilimlarin bilisim sistemlerinde
konusunda Ar-Ge o ' .
26. yaptig1 etkileri belirleyebilecek laboratuar altyapisinin Eyliil 2013 | - TUBITAK (S)
laboratuarlarmmin
kurulmasi
kurulmasi
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Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . ) .
Tarihi Ilgili (I) Kuruluslar
- Universitelerde siber giivenlik konusunda Ar-Ge - Yiiksekogretim Kurulu
laboratuarlarinin kurulmasini tesvik edecek ve destekleyecek Aralik 2013 Baskanligi (S)
Siber giivenlik programlarin olusturulmasi - Kalkinma Bakanlig: (1)
26 konusunda Ar-Ge - Ulagtirma, Denizcilik ve
" | laboratuarlarmnm ) Haberlesme Bakanlig1 (1)
- Universitel k ilk si tivenlik Ar- - . ..
kurulmasi niversitelerde program kapsaminda ilk siber giivenlik Ar-Ge Eyliil 2014 | - Bilim, Sanayi ve Teknoloji
laboratuarinin kurulmasi g
Bakanlig: (I)
- TUBITAK (i)
- Kamu ve 6zel sektor, tiniversite, sivil toplum kurulusu ve
) o o - Ulastirma, Denizcilik ve
benzeri tiim bilgi giivenligi paydaslarinin katilacagi diizenli
Haberlesme Bakanlig (S)
caligmalar yapilmasi o L
Siber giivenlikte yerli o - Bilgi Teknolojileri ve Iletisim
- Katilimcilariin, bilgi teknolojileri {irlinlerinin siber giivenlik . .
27. | iiriin ve ¢dziim - Haziran 2013 Kurumu (I)
kapsaminda dogru kullanimi, teknolojik 6nlemler ve L .
calismalan - TUBITAK ()

gereksinimler, Ar-Ge gereksinimleri, gelistirilmekte olan BT
irtinleri ile 1dari 6nlemler ve mevzuat konularinda isbirligi

yapmasi

Universiteler ()

STK lar (1)

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

44147




Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem - . .
Tarihi Ilgili (I) Kuruluslar
- Kurumlarin bilgi ve iletisim sistemlerinde, - Bilim, Sanayi ve Teknoloji
a. Yerli olarak gelistirilmis, giivenlik degerlendirmesi ve Bakanlig1 (S)
sertifikalandirmasi gerceklestirilmis tirtinleri tercih - Ulastirma, Denizcilik ve
etmeleri, Haberlesme Bakanlig: (1)
Yerli iiriinlerin tesvik ]
28. ) ) _ ) _ Aralik 2013 | - Kalkinma Bakanlig: (I)
edilmesi b. Yerli tirtinlerin mevcut olmadigi durumlarda giivenlik . .
) ) ) L - Giimriik ve Ticaret Bakanlig: (I)
degerlendirmesi ve sertifikalandirmasi gerceklestirilmis .
) ) ) - Ekonomi Bakanlig1 (I)
tirtinleri tercih etmeleri )
- Maliye Bakanlig (1)

i¢in tesvik mekanizmalar1 olusturulmasi

Kamu Ihale Kurumu (1)
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5.7 Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genisletilmesi

Bitirilme Sorumlu (S) ve
No | Eylem Alt Eylem . . .
Tarihi Ilgili (I) Kuruluslar
- Siber Giuivenlik Kurulu (S)
- Siber ortamda ¢esitli siber giivenlik olaylar1t meydana CL .
- I¢isleri Bakanlig1 (I)
geldiginde kurumlarin sorumluluklarinin ve ulusal diizeyde Eyliil 2013 o .
- Milli Savunma Bakanlig1 (I)
koordinasyonun nasil saglanacaginin belirlenmesi o
- Adalet Bakanlig: (I)
- - Milli Giivenlik Kurulu Genel
Ulusal siber - Ulkemizi hedef alan olas1 saldir1 senaryolarinin ve bunlarin s ven 1 Hriu Lene
e e . . Aralik 2013 Sekreterligi (1)
giivenligin milli yaratabilecegi etkilerin belirlenmesi ‘
29. - Genelkurmay Bagskanlig: (I)
iivenlige - Qi ; i1 .
g g Siber ortamda meydana gelebilecek ¢esitli olaylarda devreye - Milli istihbarat Teskilats
entegrasyonu girecek mekanizmalarin mevcut durumunun analizi ve . Lo
Miistesarlig (I)
iyilestirilmeleri igi klestirilmesi ken oncelikli . .
tyilestirilmeleri i¢in gerceklestirilmesi gereken oncelikli ertoots |- Kamu Diizeni ve Giivenligi

eylemlerin belirlenmesi

Miistesarligi ()
Emniyet Genel Miidiirliigii (I)

Jandarma Genel Komutanlig: (1)
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[Bu sayfa bos birakilmustir. ]
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