BiLGi TEKNOLOJILERI VE ILETiSiM KURULU

KARARI

Karar Tarihi : 09.03.2022

Karar Sayisi : 2022/DK-BTD/61

Gilindem Konusu : Elektronik Mihre iliskin Usul ve Esaslar Hakkinda
Yénetmelik Taslagi

KARAR : Bilgi Teknolojileri Dairesi Baskanhdinin hazirladigi

takrir ve ekleri incelenmigtir.

15/01/2004 tarihli ve 5070 sayili Elektronik imza Kanunu’na dayanilarak hazirlanan
“Elektronik Miihre iligkin Usul ve Esaslar Hakkinda Yénetmelik Taslagi’nin, Mevzuat Hazirlama Usul
ve Esaslari Hakkinda Yénetmeligi ve Bilgi Teknolojileri ve iletisim Kurumu Teskilat Yénetmeligi'nin
"Gorus alinmasi ve degerlendiriimesi” baglikli 44 Gncli maddesinin birinci fikrasi ve uyarinca
kamuoyu gorusu alinmak dzere Kurumumuz internet sitesinde 11.04.2022 tarihine kadar

yayimlanmasi hususuna karar verilmistir.
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ELEKTRONIK MUHRE ILiSKIN USUL VE ESASLAR HAKKINDA YONETMELIK

BIRINCI BOLUM
Amac, Kapsam, Dayanak ile Tanimlar ve Kisaltmalar

Amacg
MADDE 1- (1) Bu Yonetmeligin amaci; elektronik miihriin hukuki ve teknik yonleri ile
uygulanmasina iliskin usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonetmelik; elektronik miihiir sertifika basvurularinin alinmasi,
elektronik miihriin olusturulmasi, kullanilmasi, iptali ve yenilenmesine yonelik siireclere,
elektronik miihiir olusturma ve dogrulama verileri ile araglarina, elektronik miihiir sertifika sahibi
ve liclincii kisilerin yilikiimliiliikklerine iliskin usul ve esaslar1 kapsar.

Dayanak
MADDE 3- (1) Bu Yénetmelik 15/1/2004 tarihli ve 5070 say1li Elektronik Imza Kanununa
dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4- (1) Bu Yonetmelikte gegen;

a) Devlet Teskilat: Merkezi Kayit Sistemi (DETSIS): Tiirkiye Cumhuriyeti Devlet Teskilatt
icerisinde yer alan kurum ve kuruluslar ile bunlarin merkez, tasra ve yurt dis1 teskilatlarinda
bulunan her diizeydeki birimlerinin hiyerarsik yapiya uygun olarak Tiirkiye Cumhuriyeti Devlet
Teskilatt Numarasi ile tanimlanan sistemi,

b) DETSIS No: DETSIS’ e kayitli birimlere verilen tekil numaray1

¢) Dogrulama: Elektronik miihriin gegerli olduguna dair dogrulama veya onaylama siirecini,

¢) Dogrulama verisi: Elektronik miihrii gegerli kilmak i¢in kullanilan veriyi,

d)Elektronik miihiir: Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantis1 bulunan ve elektronik miihiir sahibinin kimligini dogrulama amaciyla kullanilan
elektronik veriyi,

e) Elektronik miihiir sahibi: elektronik miihrii olusturan kamu kurum ve kuruluslari, kamu
idareleri, kamu kurumu niteligindeki meslek kuruluslar1 ve {ist kuruluslari, kamu ve 6zel hukuk
tiizel kisileri ile yargi mercileri ve noterlikleri,

f) Elektronik miihiir sertifikasi: Elektronik miihiir dogrulama verisini miihiir sahibi ile

iliskilendiren ve bu kisinin unvanini dogrulayan elektronik onayz,

g) Elektronik miihiir olusturma araci: Elektronik miihiir olusturmak amaciyla kullanilan
yazilim veya donanimi,

g) Elektronik miihiir olusturma verisi: Miihiir sahibi tarafindan elektronik miihiir olugturmak
icin kullanilan benzersiz veriyi,

h) ESHS: Elektronik Sertifika Hizmet Saglayicisini,

1) Gelismis elektronik miihiir: Isbu Y&netmeligin 8 inci maddesinde belirtilen sartlar:
saglayan elektronik miihri,
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i) Iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer ald1g1, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve liclincii kisilerin hizli ve giivenli bir
bigimde ulasabilecegi kaydi,

j) Kanun: 15/1/2004 tarih ve 5070 sayil1 Elektronik Imza Kanunu’nu,

k) Kurul: Bilgi Teknolojileri ve Iletisim Kurulunu,

I) Kurul Baskani: Bilgi Teknolojileri ve Iletisim Kurulu Baskanini,

m)MERSIS: Ticaret sicili kayitlarni da igeren, Giimriik ve Ticaret Bakanlig: tarafindan

olusturulan ve yonetilen Merkezi Sicil Kayit Sistemini,

n) MERSIS No: MERSIS tarafindan Ticaret Siciline kayitl tiizel kisilere verilen tekil

numarayl,

0) Nitelikli elektronik miihiir: Nitelikli elektronik miihiir olusturma araci tarafindan
olusturulan ve elektronik miihiir igin nitelikli sertifikaya dayanan gelismis elektronik miihri,

0) Nitelikli elektronik miihiir sertifikasi: ESHS tarafindan verilmis ve bu Yonetmeligin 9
uncu maddesinde belirtilen sartlar1 karsilayan elektronik miihiir sertifikasini,

p) Nitelikli elektronik miihiir olusturma araci: gerekli degisiklikleri yaparak bu
Yonetmeligin 13 iincli maddesinde belirtilen sartlar1 karsilayan elektronik miihiir olusturma
aracint,

s) 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik Imza ile ilgili
Siireglere ve Teknik Kriterlere Iliskin Tebligi
ifade eder.

(2) Bu Yonetmelikte gecen ancak yukarida yer almayan tanimlar igin ilgili mevzuatta yer
alan tanimlar gecerlidir.

Ilkeler

MADDE 5 - (1) Bu Yonetmeligin uygulanmasinda asagidaki temel ilkeler goz oniine alinir;

a) Objektif nedenler aksini gerektirmedikge, niceliksel ve niteliksel devamlilik, glivenilirlik,
ayrimci olmama, diizenlilik, verimlilik, agiklik, seffaflik ve kaynaklarin etkin kullanilmasi,

b) Tiiketici haklarinin korunmast,

¢) Hizmet kalitesinin saglanmasi,

¢) Etkin ve siirdiirtilebilir rekabet ortaminin saglanmasi ve devamina yonelik uygulamalarin
tesvik edilmesi,

d) Uluslararasi standartlarin dikkate alinmasi,

e) Elektronik miihiir kullaniminin yayginlasmasi i¢in yeni yatirimlarin ve uygulamalarin
O0zendirilmesi,

f) Elektronik miihiir sertifika sahibinin, talep ettigi hizmet ya da {iriinler disinda herhangi bir
hizmeti ya da iirlinii satin almak zorunda birakilmamasi,

g) Bir hizmetin ya da friiniin diger bir hizmetin ya da iirliniin iicreti yoluyla
desteklenmesinden veya karsilanmasindan kag¢inilmast,

g) Bu Yonetmelik kapsamindaki islemlerin uzun siireli saklanmasi, elektronik miihiirlerin
uzun siireli olarak yasal gegerliliginin temin edilmesi ve teknolojik gelismelerden bagimsiz olarak
dogrulanabilmesinin saglanmasi.
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IKINCI BOLUM
Elektronik Miihre ve Sertifikaya Iliskin Hiikiimler

Elektronik miihriin hukuki gecerliligi

MADDE 6 — (1) Elektronik miihiir, elektronik belgenin veya verinin miihiir sahibi tarafindan
olusturuldugunu, belgenin veya verinin kaynagini ve biitiinliiglinii garanti eden delil kaydidir.

(2) Nitelikli elektronik miihiir, resmi miihiir dahil her tiirlii fiziki miihiir ile ayn1 hukuki
niteligi haizdir.

(3) Nitelikli elektronik miihriin, sadece elektronik oldugu veya nitelikli elektronik miihiirler
i¢in 6ngoriilen sartlar1 saglamadigi gerekgesiyle hukuki sonug dogurmadigi ve hukuki siireglerde
delil niteligini haiz olmadig iddia edilemez.

Elektronik miihriin kullanilmasi

MADDE 7 — (1) Nitelikli elektronik miihiirler, miihiir sahibi tarafindan verilen bir belgenin
kimlik dogrulamas1 i¢in kullanilir.

(3) Gelismis elektronik mibhiirler, miihiir sahibinin yazilim kodu veya sunucular1 gibi
herhangi bir dijital varliginin kimlik dogrulamasi igin kullanilir.

(4) Nitelikli elektronik miihiir sertifikasi, giivenli elektronik imza olusturmak amaciyla
kullanilamaz.

(5) Nitelikli elektronik miihiir gerektiren herhangi bir islem i¢in miihiir sahibinin yasal
temsilcisinin 13/1/2011 tarihli ve 6102 sayili Tiirk Ticaret Kanununun 1526 nci maddesinin
dordiincii fikrasina uygun tretilen nitelikli elektronik sertifika ile olusturulan giivenli elektronik
imzasi da nitelikli elektronik miihriin esdegeri olarak kullanilabilir.

Gelismis elektronik miihiir

MADDE 8 — (1) Gelismis elektronik miihiir;

a) Miihiir sahibi ile benzersiz bir sekilde baglantili olan,

b) Miihiir sahibinin tespit edilmesini saglayan,

€) Miihiir sahibinin, elektronik miihrii olusturmak iizere yiiksek seviyede bir gizlilik ile
kendi kontroliinde kullandig1 elektronik miihiir olusturma verisi kullanilarak olusturulan,

d) Veride sonradan meydana gelen herhangi bir degisikligin tespit edilmesini saglayacak
sekilde iligkili oldugu veri ile baglantili olan
elektronik miihiirdiir.

Nitelikli Elektronik Miihiir Sertifikas1
MADDE 9 — (1) Nitelikli elektronik miihiir sertifikasinda;
a) Otomatik islemeye uygun bir bigimde, sertifikanin “nitelikli elektronik miihiir sertifikas1”
olarak verildigine dair bir ibarenin,
b) ESHS nin resmi kayitlarda belirtilen isim ve varsa sicil/kayit numarasi gibi kimlik
bilgileri ve kuruldugu iilke adinin,
€) Miihiir sahibinin teshis edilebilecegi resmi kayitlarda belirtilen unvani ve Ticaret Sicil No
veya MERSIS No veya DETSIS No veya basvuru sahibinin bagli bulundugu resmi sicile tescil
edilen veya ilgili mevzuat ile belirlenen tekil kayit numarasi gibi kimlik bilgilerinin,
¢) Elektronik miihiir olugturma verisine Karsilik gelen elektronik miihiir dogrulama verisinin,
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d) Sertifikanin gecerlilik siiresinin baslangi¢ ve bitis tarihinin,

e) ESHS i¢in benzersiz olmasi gereken sertifika seri numarasinin,

f) ESHS’nin nitelikli elektronik miihriiniin,

g) (f) bendinde atifta bulunulan nitelikli elektronik miihrii destekleyen sertifikanin ticretsiz
olarak sunuldugu yerin,

&) Sertifikanin gegerlilik durumunu sorgulamak i¢in kullanilabilecek hizmetlerin yerinin,

h) Elektronik miihiir dogrulama verisinin bagl oldugu elektronik miihiir olusturma verisi,
nitelikli elektronik miihiir olusturma cihazinda bulunuyorsa, bu durumu asgari otomatik islemeye
miisait bir bigimde uygun bir ibarenin
bulunmasi zorunludur.

Nitelikli elektronik miihiir sertifikas1 basvurusu ve olusturulmasi

MADDE 10 — (1) Nitelikli elektronik miihiir sertifikas1 almak isteyen taraflar ESHS’ye
basvuruda bulunur.

(2) Bagvuru sahibi;

a) Ticari sirket ise; sirketin adi/unvani, kurulus Ticaret Sicil Gazetesi, vergi levhasi, sirketin
Imza sirkiileri, ticaret sicil belgesi ve sirketi temsile yetkili kisi/kisilerin adli sicil kayitlart ve adres,
telefon, faks, elektronik posta adresi, internet adresi ve kayitl elektronik posta adresi gibi iletisim
bilgilerini,

b) Ticari sirket degil ise; basvuru sahibinin bagli bulundugu resmi sicile tescil edilen veya
ilgili mevzuat ile belirlenen adi/unvani ve ilgili birimlerine ait adres, telefon, faks, elektronik posta
adresi, internet adresi ve kayitli elektronik posta adresi gibi iletisim bilgilerini
basvuru asamasinda ESHS ye iletir.

(3) ESHS, basvuru sahibinin; elektronik miihiir sertifikas1 almaya yetkili olup olmadigini;
basvuru sahibinin Ticaret Sicil No veya MERSIS No veya DETSIS No bilgilerinden birini, bu
bilgilerden herhangi birine sahip olmayan diger tiim bagvuru sahiplerini de bagli bulunduklari
resmi sicile tescil edilen veya ilgili mevzuatta yer alan bilgilerini kullanarak teyit eder.

(4) Kanun ve ilgili mevzuat ile belirlenen teknik kriterlere uygun olarak nitelikli elektronik
mithiir sertifikasin1 Teblig’in 6 nc1 maddesiyle, imza olusturma ve dogrulama verileri igin
belirlenen kriterlere uygun olarak iiretir ve bagvuru sahibine teslim eder.

(5) ESHS, basvuru sahibinin bilgilerini teyit edememesi veya nitelikli elektronik miihiir
sertifikas1 almaya yetkisi olmadigini1 belirlemesi halinde bagvuruyu reddeder.

Nitelikli Elektronik Miihiir Sertifikasinin Yenilenmesi

MADDE 11 - (1) Nitelikli elektronik miihiir sertifikasi gegerlilik siiresinin sona
ermesinden dnce miihiir sahibinin talebi dogrultusunda nitelikli elektronik miihiir sertifikast ESHS
tarafindan sertifikanin ilk tiretim siiresi ile ayn1 siirede olacak sekilde yenilenir.

(2) ESHS nitelikli elektronik miihiir sertifikasini, miihiir sahibine ait bilgilerin gegerliligini
dogrulayarak yeniler.

(3) Nitelikli elektronik miihiir sertifikasina iligkin bilgilerde degisiklik meydana gelmesi
halinde ilgili miihiir sahibi ESHS’yi derhal bilgilendirir.
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Nitelikli Elektronik Miihiir Sertifikasimin iptal Edilmesi

MADDE 12 — (1) Nitelikli elektronik miihiir sertifikasinin iptaline iliskin talepler; ESHS,
miihiir sahibi ve s6zlesme veya taahhiitname ile belirlenen kisiler tarafindan yapilabilir.

(2) ESHS; nitelikli elektronik miihiir sertifikasinin iptaline iliskin taleplerin yapilabilmesini
kesintisiz olarak saglar ve miihiir sahibini s6z konusu durum hakkinda bilgilendirir.

(3) Iptal talebinin alinmasini miiteakip nitelikli elektronik miihiir sertifikast ESHS tarafindan
derhal iptal edilir. Iptal edilen nitelikli elektronik miihiir sertifikasi, gecerlilik siiresi sonuna kadar
iptal durum kayitlarinda yer alir.

(4) ESHS, nitelikli elektronik miihiir sertifikalarina iligskin iptal durum kaydini herhangi bir
kimlik dogrulamasina gerek olmaksizin {icretsiz ve kesintisiz olarak kamu erisimine agik tutar ve
kayitlarin bir sonraki giincelleme zamaninin bu kayitlarda agikga gosterilmesini saglar.

(5) Nitelikli elektronik miihiir sertifikasinin giivenligine iligkin tehdit olugmasi, erisim
verisinin yetkisiz ele gecirilmesi veya unutulmasi, sertifikada bilgi degisikligi gerekmesi, miihiir
sahibinin talebi gibi durumlarda sertifika ESHS tarafindan iptal edilir ve miihiir sahibi
bilgilendirilir.

(6) ESHS, nitelikli elektronik miihiir sertifikasin1 gegmise yonelik olarak iptal edemez.

Nitelikli Elektronik Miihiir Olusturma Araclari

MADDE 13 - (1) Nitelikli elektronik miihiir olusturma araglari, elektronik miihiir
olusturmak i¢in kullanilan elektronik miihiir olusturma verilerinin;

(@) Arag disina higbir bi¢imde ¢ikarilamamasini ve gizliligini,

(b) Pratikte yalnizca bir defa goriinebilmesini,

(c) Kendi aralarinda bir esi daha bulunmamasini, higbir sekilde yeniden elde edilememesini,
kullanilamamasint ve mevcut teknoloji kullamilarak sahtecilige karsi gilivenilir bir sekilde
korunmasini,

(d) Miihiir sahibi disinda degistirilmemesini ve baskalarinin kullanimina kars1 giivenilir bir
sekilde korunabilmesini
saglayan elektronik miihiir olusturma araglaridir.

(2) Nitelikli elektronik miihiir olusturma araglari, elektronik miihriin ekli oldugu verilerin
degistirilmemesini ve miihiirleme 6ncesinde miihiir sahibine gosterilmesini saglamalidir.

(3) Miihiir sahibi adina, elektronik miihiir olusturma verilerinin olusturulmasi veya
yonetilmesi sadece ESHS tarafindan yapilmalidir.

(4) Bumaddenin birinci fikrasinin (d) bendine aykiri olmamasi kaydiyla, miihiir sahibi adina
elektronik miihiir olusturma verilerini yoneten ESHS,

(a) Cogaltilan verilerin giivenligi, orijinal verilerin giivenligi ile ayn1 sevide olacak,

(b) Cogaltilan verilerin sayis1, hizmetin siirekliligini saglamak i¢in gereken asgari seviyeyi
asmayacak
sekilde elektronik miihiir olusturma verilerini yalnizca yedekleme amaciyla ¢ogaltabilir.

(5) Nitelikli elektronik miihiir olusturma araglari, Teblig’in 8 inci maddesiyle belirlenen
kriterlere uygun olmalidir.
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Genel hiikiimler

MADDE 14- (1) Elektronik miihiirler i¢in nitelikli elektronik miihiir sertifikalar1 veren
ESHS’ler, nitelikli elektronik miihiir sertifikas1 alan miihiir sahibini temsil eden gercek kisinin
kimligini dogrulayabilmek i¢in adli veya idari siiregler baglaminda gerekli tedbirleri almakla
yukiimliidiir.

(2) ESHS; gecerlilik siiresi sona eren nitelikli elektronik miihiir sertifikalarini, nitelikli
elektronik miihiir sertifika bagvurusunda talep edilen bilgi, belge ve elektronik verileri, nitelikli
elektronik miihiir sertifika yonetimine iligkin tiim islemlere, bu islemlerin yapildigi zamana ve
islemleri yapan kisiye veya kisilere ait bilgileri igeren kayd1 giivenligini, gizliligini, biitiinligiinii
saglayarak en az yirmi (20) yil siireyle saklar.

(3) ESHS’nin elektronik miihiir olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin veya
giivenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi miihiir sahibinin
kusurunun bulunmadigi durumlarin sonucunda nitelikli elektronik miihiir sertifikalarinin ESHS
tarafindan iptal edilmesi ve yenilenmesi halinde, bu islemler igin higbir ticret talep edilemez.

(4) Nitelikli elektronik miihiir sertifika basvurularinin alinmasi, olusturulmasi, yenilenmesi,
iptal edilmesi ve yasam dongiisiiniin yonetiminde, nitelikli elektronik sertifikalar ile elektronik
miihiir sertifikalar1 arasindaki yapisal ve islevsel farkliliklar nedeniyle uygulanamayan hususlar
disinda, Kanun ve ilgili ikincil diizenlemelerde nitelikli elektronik sertifikalar i¢in tanimlanmis
stire¢ ve teknik kriterlere uyulmasi esastir.

(5) Nitelikli elektronik miihiir sertifika bagvurusunun alinmasi, olusturulmasi, yenilenmesi,
iptal edilmesi gibi islemler, Kanun ve ilgili mevzuat kapsaminda; ilgili bagvuru sahibi ile ESHS
arasinda akdedilen sozlesme veya taahhiitname gibi yontemlerle yapilir.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Denetim

MADDE 15 — (1) Kurum, ESHS’lerin bu Yo6netmeligin uygulanmasina iliskin faaliyet ve
islemlerini Kanun kapsaminda re’sen veya sikayet lizerine 14/12/2011 tarihli ve 28142 sayili
Resmi Gazete’de yayimlanan Bilgi Teknolojileri ve Iletisim Kurumunun Denetim Calismalarina
[liskin Y®&netmelik uyarinca denetleyebilir veya denetletebilir.

Nitelikli Elektronik Miihiir Sertifika Ucretleri

MADDE 16 — (1) ESHS, elektronik miihiir sertifikalarina iliskin sundugu hizmetlerin
ticretleri belirlemekte serbesttir. Ancak Kurum rekabetgi ortam gerekleri veya tiiketici haklarinin
korunmasi amaciyla elektronik miihiir ve elektronik miihiir sertifikalari ile ilgili hizmetlere ait
tarifeler icin ilgili Kurum mevzuati ¢er¢evesinde onaylama siireci isletebilir, licretlere alt ve {ist
siur getirebilir.

Idari iicret

MADDE 17 — (1) Kurum, ESHS’den elektronik miihiir ve elektronik miihiir sertifikalarina
iligkin bir 6nceki yila ait net satislarinin binde dordii (% 0,4) kadar idari ticret alir. ESHS bu ticretin
tespit edilebilmesini teminen, sunmus oldugu hizmetler ile bu hizmetlere iliskin hesaplari
ayristirir.
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(2) idari {icretin tamamu her takvim y1l1 Nisan aymin sonuna kadar Kuruma ddenir.

Idari yaptirnmlar

MADDE 18 - (1) Bu Yonetmelik ile belirlenen yiikiimliiliiklerin yerine getirilmemesi
halinde, 5070 sayil1 Kanunun 18 inci ve 19 uncu maddeleri ile 15/2/2014 tarihli ve 28914 sayili
Resmi Gazete’de yaymmlanan Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar
Yonetmeligi hiikiimleri uygulanir

Yiiriirlik
MADDE 19- (1) — Bu Yonetmelik yayimi tarihinde yiirtirliige girer.

Yiiriitme
MADDE 20- (1) Bu Yo6netmelik hiikiimlerini Kurul Baskani yiiriitiir.
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