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Siber Giivenlik Analisti ./ Yonetim Kurulu Onay Tarihi/00
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

TERIMLER, SIMGELER VE KISALTMALAR

ACIL DURUM: Iisyerinin tamaminda veya bir kisminda meydana gelebilecek yangn,
patlama, tehlikeli kimyasal maddelerden kaynaklanan yayilim, dogal afet gibi acil miidahale,
miicadele, ilkyardim veya tahliye gerektiren olaylari,

ATAK VEKTORU: Koétii niyetli bir kullanicinin ilgili siteme sizmak igin kullanabilecegi
tiim iletisim yollari,

BiLGiI GUVENLIGI: Bilginin yetki dist bir baska kisiye aktarilmasi, degistirilmesi, tahrif
edilmesi, ac¢iga vurulmasi tehlikelerine karst korunmasini, bilginin kime ait oldugunun
belirlenmesi, biitiinligiiniin korunmas1 ve kullanilabilirliginin saglanmasi agsamalarini,

DONANIM: Ag, bilgisayar veya ¢evre birimlerinin elektronik, elektromekanik ve mekanik
aksamlardan olusan tiim aktif cihazlari,

GUNLUK HAREKET (iZ, LOG) Bilgisayar ya da baska bir cihaz {izerinde daha sonra
irdeleme ve yorumlar yapabilmek i¢in olaylar hakkinda zaman dizinsel veriler toplamayz,

GURULTU: Isitme kaybina yol agan veya saghiga zararli olan veya baska tehlikeleri ortaya
c¢ikaran biitiin sesleri,

GUVENLIK TESTI: Sistem giivenligi mekanizmalarini sagladiktan sonra, sistem gorevlileri
disindaki kisiler tarafindan yapilan sistem agiklarini bularak, sisteme sizma testini,

GUVENLIK YAZILIMI: Bilgisayar veya diger ag ve iletisim donanimlarinin giivenligini
saglamak amaciyla gelistirilmis koruma ve anlik denetleme, izleme, yetkilendirme, raporlama
yazilimlarini,

ISCO: Uluslararasi Standart Meslek Siniflamasini,
IT: Bilgi Teknolojilerini,
ISG: 15 Sagligi ve Giivenligini,

IS SURECLERI YONETIMI: Bir kurulustaki biitiin is siireclerinin, bir is ya da bilginin
evriminin otomasyona dayali olarak ger¢ek zamanda izlenmesini,

KiSISEL KORUYUCU DONANIM (KKD): Calisan, yiiriitiilen isten kaynaklanan, saglik
ve glivenligi etkileyen bir veya birden fazla riske kars1 koruyan, ¢aligan tarafindan giyilen,
takilan veya tutulan, bu amaca uygun olarak tasarimi yapilmis tiim alet, arag, gere¢ ve
cihazlar,

KONFIGURASYON: Giivenlik sisteminin kurum ihtiyaglarina yonelik diizenlenmesi ve
kullanima hazir hale getirilmesini,

OFiS ERGONOMISI: Ofis ekipmanlari ve genel ofis ¢alisma ortaminin ¢alisanlarin fiziksel
ve zihinsel olarak rahat calismasina ve verimliliklerinin arttirilmasina yonelik olarak
diizenlenmesini,
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Siber Giivenlik Analisti ./ Yonetim Kurulu Onay Tarihi/00
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

RAMAK KALA OLAY: Is yerinde meydana gelen, ¢alisan, is yeri ya da ekipmanini zarara
ugratma potansiyeli oldugu halde zarara ugratmayan olayz,

RISK: Tehlikeden kaynaklanacak kayip, yaralanma ya da baska zararli sonu¢ meydana gelme
ihtimalini,

RiSK DEGERLENDIRMESI: isyerinde var olan ya da disaridan gelebilecek tehlikelerin
belirlenmesi, bu tehlikelerin riske doniismesine yol agan faktorler ile tehlikelerden
kaynaklanan risklerin analiz edilerek derecelendirilmesi ve kontrol tedbirlerinin
kararlastirilmas1 amaciyla yapilmasi gerekli caligmalari,

SIZMA: Bilisim sistemine, giivenlik dnlemlerini asarak yetkisi olmadan girmeyi,

SIBER GUVENLIK: Bilgi ve iletisim sistemlerinin gizlilik, biitiinliik, erisebilirlilik
ozelliklerine gelebilecek tehditlere karsi korunmasi yontemlerini ve disiplinini,

SISTEM GUVENLIGI: Kurum IT altyapisinin topyekiin korunmasini,
SoC: Siber Giivenlik Operasyonlar1 Merkezi ya da Giivenlik Operasyonlar1 Merkezi,

TEHDIT: Bilginin bozulmasi, bilginin ifsa edilmesi, hizmet kesintisi gibi istenmeyen
durumlara neden olma potansiyeli bulunan ortamlar1 ve olaylari,

TEHLIKE: Isyerinde var olan ya da disaridan gelebilecek, calisani veya isyerini
etkileyebilecek zarar veya hasar verme potansiyelini,

TERMAL KONFOR: Calisma ortaminda calisanlarin biiylik ¢ogunlugunun 1s1, nem, hava
akim hiz1 ve termal radyasyon gibi iklim sartlar1 agisindan, bedensel ve zihinsel faaliyetlerini
stirdiiriirken belli bir rahatlik iginde bulunmasini,

TERMAL RADYASYON: iletimi i¢in maddesel bir ortama gerek olmayan 1s1 tiiriinii,

ULUSAL GUVENLIK NORMLARI: Kurumun konumlandig1 bélge ve kurumun faaliyet
konusu agisindan tanimlanmis en az giivenlik gerekliliklerinin tanimlarini,

ULUSAL GUVENLIK STRATEJILERI: Ulusal giivenlik beklentilerine ulasabilmek igin
belirlenmis eylem planlarini,

YAZILIM: Bilgisayar ve ag donanimsal yapisinin amaca uygun sekilde kullanilmasini
saglayan komutlar toplulugunu,

ZAFIYET: Kendi basina bir zarar vermeyen ama tehditlerin suiistimal edebilecegi
zayifliklari,

ZAFIYET ANALIZI: isletmenin/kurumun zafiyetlerini ortaya koymak icin yapilan bir dizi
islemler silsilesini

ifade eder.
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Siber Giivenlik Analisti ./ Yonetim Kurulu Onay Tarihi/00
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

1. GIRIS

Siber Giivenlik Analisti (Seviye 5) ), Ulusal Meslek Standard:r 19/10/2015 tarihli ve 29507
sayllt Resmi Gazete’de yayimlanan Ulusal Meslek Standartlarinin ve Ulusal Yeterliliklerin
Hazirlanmas1 Hakkinda Yonetmelik ve 27/11/2007 tarihli ve 26713 sayili Resmi Gazete’de
yayimlanan Mesleki Yeterlilik Kurumu Sektér Komitelerinin Kurulus, Gorev, Calisma Usul
ve Esaslari Hakkinda Yonetmelik hiikiimlerine gére MYK’nin gorevlendirdigi Bilgi
Teknolojileri ve Iletisim Kurumu tarafindan hazirlanmis  sektordeki ilgili kurum ve

kuruluslarin goriisleri alinarak degerlendirilmis ve MYK Bilisim Teknolojileri Sektor
Komitesi tarafindan incelendikten sonra MYK Y6netim Kurulunca onaylanmistir.
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Siber Giivenlik Analisti ./ Yonetim Kurulu Onay Tarihi/00
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

2. MESLEK TANITIMI
2.1. Meslek Tanimi

Siber Giivenlik Analisti (Seviye 5), is sagligi ve giivenligi ile ¢evre koruma Onlemlerini
uygulayarak kalite gereklilikleri ¢ercevesinde, meslegi ile ilgili is organizasyonu yapan,
isletmelerin ve/veya Kurumlarin bilisim altyapisi siber giivenlik ihtiyaglarini1 belirleyen, siber
olay yonetim organizasyonunu gerceklestiren, siber giivenlik analizi ¢alismalarina katilan ve
mesleki gelisim calismalarina katilan nitelikli kisidir.

2.2. Meslegin Uluslararasi Siniflandirma Sistemlerindeki Yeri

ISCO 08: 2529 (Bagka yerde siniflandirilmamis veri tabani ve bilgisayar aglar ile ilgili
profesyonel meslek mensuplari)

2.3. Saghk, Giivenlik ve Cevre ile ilgili Diizenlemeler

2872 sayil1 Cevre Kanunu ve yliriirliikkteki alt mevzuati.

4857 sayili Is Kanunu ve yiiriirliikteki alt mevzuati.

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1t Kanunu ve yiirtirliikteki alt mevzuati.
6331 sayili Is Saglig1 ve Giivenligi Kanunu ve yiiriirliikteki alt mevzuati.

Ambalaj Atiklarinin Kontrolii Yo6netmeligi

Elektrik Tesislerinde Topraklamalar Y onetmeligi

Kisisel Koruyucu Donanim Y 6netmeligi

Makina Emniyeti Ynetmeligi

Ayrica, is saglig1 ve gilivenligi ve cevre ile ilgili yiiriirliikte olan diger mevzuata uyulmasi ve
konu ile ilgili risk degerlendirmesi yapilmasi esastir.

2.4. Meslek ile Ilgili Diger Mevzuat

5070 sayil1 Elektronik Imza Kanunu ve vyiiriirliikteki alt mevzuat.

5237 sayili Tiirk Ceza Kanunu ve yiiriirliikteki alt mevzuati.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve yiiriirliikteki alt mevzuati.

5809 sayil1 Elektronik Haberlesme Kanunu ve yiiriirliikteki alt mevzuati.

TSE/ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardi

Ayrica, meslek ile ilgili yiiriirliikte diger mevzuata uyulmasi esastir.
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Siber Giivenlik Analisti ./ Yonetim Kurulu Onay Tarihi/00
Ulusal Meslek Standard: Referans Kodu / Onay Tarihi / Rev. No

2.5. Calisma Ortami ve Kosullar:

Siber Giivenlik Analisti (Seviye 5), genelde kapali alanlarda, iyi aydinlatilmis,
havalandirilmis, termal konfor kosullar1 ve uygun giriiltii diizeyinde, ofis ergonomisine
uygun hazirlanmis ortamlarda ayakta veya oturarak calisir. SOC merkezlerinde vardiya
durumu olabilir. Veri merkezleri giiriiltiili ve soguk olabilir. Birlikte ¢alistig1 kisiler ilgili
birim amirleri ve ¢alisma arkadaslaridir.

Meslegin icrasi esnasinda is sagligi ve giivenligi Onlemlerini gerektiren kaza, yaralanma,
tahris ve zehirlenme riskleri bulunmaktadir. Bu risklerin tamamen bertaraf edilmesi ve
Onlenebilmesi i¢in isveren tarafindan gerekli onlemler alinir. Risklerin tamamen ortadan
kaldirilamadig1 durumlarda toplu koruma 6nlemlerine uygun olarak calisir, eger toplu koruma
onlemleri uygulanamiyorsa isveren tarafindan saglanan uygun kisisel koruyucu donanimi
kullanarak ¢alisir.

2.6. Meslege iliskin Diger Gereklilikler

Meslege iliskin diger gereklilikler bulunmamaktadir.
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Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

3. MESLEK PROFILI

3.1. Gorevler, Islemler ve Basarim Olgiitleri

..................... [iceiiiininin./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod | Adi Kod | Adi Kod Aciklama
A1l Uretim ortaminda, ISG talimatlarina gére, kendisini ve gevresindekileri riske atmayacak

Is siireglerinde ISG,
¢evre koruma ve kalite
prosediirlerini
uygulamak

(devamu var)

sekilde caligir.

Uretim ortanindaki makine, arag, gerec ve diger iiretim araclari ile bunlarin giivenlik

Al2 donanimlarini saglik ve giivenlik isaretlerine ve talimatlara uygun sekilde kullanir.
ISG prosediirlerini A.1.3 | Uretim ortaminda, is siireglerine gore KKD’leri talimatlarina uygun olarak kullanir.
A.1l | uygulamak
A1l4 Kendisini ve ¢evresini etkileyecegini gézlemledigi tehlike, risk ve ramak kala olaylari
- yazili ve/veya sozlii olarak ilgililer ile paylasir.
ALS Risk degerlendirmesi ¢alismalarinda gézlem ve goriislerini risk degerlendirmesi ekibine
- iletir.
A.1.6 | Risk arz eden ¢alismalarda, talimata uygun 6nlemleri uygular.
A1 Acil durum planinda belirtilen hususlar dahilinde alinan 6nleyici ve sinirlandirict
Acil durum - tedbirlere uyar/uyulmasini saglar.
A2 prosediirlerini
uygulamak Lo g . . L. q o
A.2.2 | Isyerinde saglik ve giivenlik hususlarinda karsilastigr acil durumlar ilgili kisilere iletir.

© Mesleki Yeterlilik Kurumu, 2019
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Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod Ad1 Kod Adi Kod Aciklama
A31 Uretim ortaminda, olas1 ¢evre tehlike ve risklerinin tespit ve takibi ile ilgili calismalara
Cevre koruma destek verir.
. . . A.3 | prosediirlerini ]
Is stireclerinde ISG’. uygulamak A3 | lssiireglerinde ortaya ¢ikan atik malzeme (kablolar ve benzeri) ile elektronik atiklarin
A ¢evre koruma ve kalite h tasnif ve bertarafina yonelik prosediirleri uygular.
prosediirlerini
uygulamak — o . L . .
Kalite ve verimlilik A.4.1 | Is siireglerindeki hatalarin kdk nedenlerini belirler/belirlenmesine katkida bulunur.
A4
caligmalarina katilmak .
A.4.2 | Uretim siireglerindeki kalite ¢alismalarina kendi goérev alani dahilinde katilir.
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Sayfa 10




Siber Giivenlik Analisti (Seviye 5)

Ulusal Meslek Standardi

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olgiitleri
Kod | Adi Kod | Adi Kod | Aciklama
B11 Isletme yontem, kural ve formatlarima uygun olarak is emirlerini sistemden/ilgili
o birimden/amirden alarak gelen is emrine yonelik ilgili kaynaklardan bilgi toplar.
5.12 Aldig1 is emirlerine ve topladigi bilgilere gore yapilacak faaliyetlerin siniflamasini ve
" siralamasini yaparak tahmini iglem siirelerini saptar.
Is emrine konu olan bilgisayar donanimlarinin 6zelliklerine ve ortam kosullarina gore,
B.1.3 | uygun c¢alisma alaninin (donanimlarin bulundugu alan veya 6zel atdlye) neresi olduguna
B.1 | Is planlamasi yapmak karar verir.
B.14 Yaptig1 siralama ve belirledigi tahmini islem siirelerini esas alarak eldeki is giicii ve zaman
" kapasitesine gore igletme formatina uygun sekilde is planini yaparak amirine onaylatir.
B.1.5 | Is planii gerektiginde, degisen kosullara ve amirin yonlendirmesine gore revize eder.
B.16 Is programina ve is emirlerine gére personeli yonlendirerek islemlerin gergeklestirilmesini
5 Is organizasyonu yapmak — ?aglar.
(devamu var) B2 1 Is siireglerinde kullanacagi ekipman ve malzemelerin 6n kontrollerini yapar/yapilmasini
- saglar.
Faaliyetler i¢in arag,
B.2 gere¢ ve donanim temin B.2.2 | Is siireglerinde kullanacag: ekipmanlarin kalibrasyon takibini yapar.
etmek
B.2.3 | Caligma i¢in gerekli donanim, malzeme ve ekipmanlar1 ¢caligmaya hazir hale getirir.
B.3.1 | Is emri, siirec, fire/hata, dl¢iim gibi formlar1 isletme formatlarina uygun olarak doldurur.
. B.3.2 | Kendisine bagl ekiplerin doldurdugu formlari kontrol eder.
B3 Yapilan islerin kaydim
' tutmak B33 Doldurulan ig emri ve diger formlar1 varsa ilgili dijital sisteme girerek amirlerin kontrol ve
e onayina sunar.
B.3.4 | Amirin kontrol ve onay1 sonrasinda, formlari varsa ilgili birimlere iletir.
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Siber Giivenlik Analisti (Seviye 5)

Ulusal Meslek Standardi

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod | Adi Kod | Adi Kod | Aciklama
B.4.1 | s siireglerinde kullamlacak yazilimlarin giivenli ve giincel olarak bulundurulmasini saglar.

B | Is organizasyonu yapmak

Dijital arsivleme

Is siirecleri sonunda olusan rapor, form ve benzeri kaynak materyallerin sonraki diizeylerde

B.4 yaptirmak B4.2 teknik aktarim amaciyla isletme kural ve yontemlerine uygun olarak arsivlenmesini saglar.
B.4.3 | Dijital arsivin giivenlik ve koruma 6nlemlerini isletme kural ve yontemlerine gére uygular.
g ¥ g Y8
Caligmalarin kesintisiz ve uygun sekilde siirdiiriilmesi i¢in, ¢alisma alanini inceleyerek
B51 yg Y
- ozelliklerini ve ¢aligsma noktalarinin kapsamini belirler.
552 Caligma alaninin, kapsamina ve belirlenen ozelliklerine gore, emniyet ve teknik olarak
e yapilacak ise uygun ortam kosullarina getirilmesini saglar.
B5.3 Calisma alani igerisinde isiyle ilgili olmayan malzemeleri ortamdan uzaklastirir veya
e uzaklastirilmasini saglar.
Calisma alaninin —— — -
B.5 diizenini takip etmek B854 Calisma alani ile ilgili arag, gere¢ ve takimlarin yerlerini tanimlayarak yerlerinde
" | bulundurur.
B.5.5 | Calisma alaninda kullanilmayan elektrikli arag, gereg ve takimlarin elektrigini keser.
BE6 Caligma sonunda, ¢aligma sahasini isin 6zelliklerine, etkisine ve bunlarla ilgili yontemlere

gore temizleyerek diizenler.
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Siber Giivenlik Analisti (Seviye 5)

Ulusal Meslek Standardi

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olgiitleri
Kod | Adi Kod | Adi Kod | Ac¢iklama
C.1.1 | Kullanilan ag ve giivenlik cihazlari ile isletim sistemleri ve servisler hakkinda bilgi toplar.
c1 Bilgi sistemleri envanteri C12 Topladigi bilgiler dogrultusunda marka/model/siiriim gibi belirleyici bilgilerin
' olugturmak 7 | raporlamasini yapar.
C.1.3 | Kullanilan bilgi sistemleri envanterini olusturarak, bilgileri giincel tutar.
C.1.4 | Bilgi sistemleri envanterini sorumlu birimlerle iligkilendirerek raporlamasini yapar.
Biligim altyapisi siber
C giivenlik ihtiyaglarim C.2.1 | Kullamlan bilgi sistemlerinde ¢ikan zafiyet ve olaylar takip eder.
belirlemek X
C2.2 Gergeklestirilen giivenlik testleri sonuglarini inceler.
c2 Zafiyet ybnetimi yapmak | C.2.3 Zafiyetleri ilgili birimlere iletir.
C24 Zafiyetin giderilip giderilmedigini belirli araliklarla kontrol eder.
C25 Zafiyetlerin durumlarini ilgili birim ve mercilere raporlar.
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Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod | Adi Kod | Adi Kod | Aciklama
Terminoloji ve atak D11 Siber giivenlik (Internet, int{anet, N.lot')il, .DDOS. ve l?enze.ri).a'tak vektorler ile ilgili kaynak
D1 vektérleri hakkinda aragtirmasi yaparak, varsa giincel bilgileri teknik ekibe bildirir.
' . . [sletim sistemi ve uygulama iz kayitlar1 incelemeleri hakkinda kaynak arastirmasi yaparak,
glincellemeleri yapmak D.1.2 . o g et
varsa giincel bilgileri teknik ekibe bildirir.
D.2.1 | Bilgi sistemleri kaynaklarinin durumunu kontrol eder.
- Siber olay kaynaklarmi D.2.2 | Kullanilan cihaz, servis ve uygulamalarin erisilebilirligini ve yiikiinii takip eder.
' incelemek D.2.3 Bilgi sistemleri kaynaklarindan alinan iz kayitlarini inceler.
D.2.4 Incelenen iz kayitlarm iliskilendirir, zenginlestirerek anlamlandirir.
Siber olay yonetim D.3.1 | iliskilendirilen iz kayitlarindan alarm olusturur.
D organizasyonunu
gerceklestirmek D.3.2 | Sistem tarafindan olusturulan alarmlari degerlendirir.
D.3 Olay degerlendirmesini D.3.3 Ihbar olarak gelen alarm ve olasi olaylar1 degerlendirilir.
' yapmak h
D.3.4 Incelemeler dogrultusunda olay olusturur
D35 Gerekli iz kayitlari, dosyalar ve diger bilgileri toplayarak, siber olay formunu doldurur.
Siber olay tespiti kesin, alinmasi gereken aksiyon belli ise, olay1 sistem sahipleri ve
D.4.1 s e . o
bildirim yapilmasi gereken diger birim ve mercilere bildirir.
o Siber olay icin aksiyon o4z Siber olayn.l tesp.iti veya alllnlacaliaksi.y(.)n ile ilgili netlesn}esi. gereken konular var ise, ileri
. belirlemek 4 derece analiz ve inceleme i¢in diger birimlere kaynaklart iletir.
D43 Yapilan bildiri ve iletilen bilgiler ile ilgili aksiyon formunu doldurur.
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Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod | Adi Kod | Adi Kod | Aciklama
D.5.1 | Siber olayin devam edip etmediginin takibini belirli araliklarla yapar.
D5 Aksiyon takibi yapmak D52 fleri inceleme ve analiz galismalar1 sonucuyla ilgili bildirimleri ilgili birimlere yapar.
D5.3 Yapilan ¢alismanin raporlamasini yapar.
Kurum/firma igindeki ve globaldeki bilgi giivenligi politikalarini ve giincellemeleri
D.6.1 | inceler.
Siber olay yonetim -
b organizasyonunu D.6.2 Incelenen politika ve giincel bilgiler dogrultusunda farkindalik ¢aligmalari planlar.
gercgeklestirmek
Farkindalik ¢aligmalar1 kapsaminda, bilgi giivenligi temelleri ile ilgili bilgileri personele
D.6 Siber giivenlik D.6.3 | ulastirr.
' farkindalig1 olusturmak
D 6.4 E-posta, bildiri, poster vb. yontemler kullanarak giivenlik uyarilarin1 personele bildirir.
Personel farkindaligini arttirmak igin sosyal mithendislik ¢alismalar1 planlar ve
D.6.5 | gergeklestirir.
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Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

..................... [eveviiiiinn./ 00
Referans Kodu / Onay Tarihi / Rev. No

Gorevler islemler Basarim Olciitleri
Kod | Adi Kod | Adi Kod | Aciklama
E.1.1 | Sistem ilizerinde incelenen tiim kaynaklardan veri alindiginin kontroliinii yapar.
Kullanilan sistemin E12 Sistem kaynaklarin kullanim oranlarini takip eder.
caligma ve o
E.l e et 4t e 1 -
stirdiriilebilirligini takip Sistem tizerinde olusturulan alarm kurallarini inceleyerek diizenler.
E.1.3
etmek
E14 Gincel bilgilere gore sistem iizerinde yeni alarm kurallar1 girer.
E Siber giivenlik analizi E.2.1 | Olay miidahale aksiyonlarmin belirlenmesi ve diizenlenmesini saglar.
¢aligmalarina katilmak
Giivenlik testi ¢aligmalarina katki vererek; kapsam belirleme, gerekli izinlerin
E22 tanimlanmasi, sistemlerin isleyisi ve ¢alismanin saglikli devam edebilmesi i¢in gerekli
Ileri inceleme ve analiz kontrollerin yapilmasinda gorev alir.
E.2 caligmalarina destek
vermek Zararli yazilim analizi siireglerine katki vererek; zararli yazilimin tespiti, bulunmasi,
E.2.3 | muhafaza edilmesi, iletilmesi ve kars1 aksiyonlarin alinmasi konularinda gérev alir.
Adli bilisim siirecini yoneten ekibe katki vererek; imaj alma, verinin saklanmasi, iletilmesi
E.2.4 | ve olusturulacak zaman ¢izelgesi hazirlanmasi konularinda gérev alir.

© Mesleki Yeterlilik Kurumu, 2019

Sayfa 16




Siber Giivenlik Analisti (Seviye 5)
Ulusal Meslek Standard:

..................... [eceiiiea /00

Referans Kodu / Onay Tarihi / Rev.

No

Gorevler islemler Basarim Olgiitleri
Kod Adi Kod Adi Kod Aciklama
o ) F.1.1 | Sektorel gelismeleri ve gelisim saglayan aktiviteleri takip eder.
F1 Kisisel mesleki
o ' gelisimini saglamak F192 Kariyer hedeflerine yonelik egitimler, ¢aligmalar ve faaliyetlere katilarak mesleki
= Mesleki gelisim "% | portfoyiinii olusturur.
¢aligmalarina katilmak
Ekibin mesleki F.2.1 | EKip elemanlarinin egitim ve gelisim ihtiyaglarini tespit ederek ilgili birime iletir.
F.2 S
gelisimini desteklemek F.2.2 | Yeni elemanlarin yetismeleri ve yetkin olmalarina is siiregleri kapsaminda destek verir.
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Siber Giivenlik Analisti (Seviye5) [, /00

Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No
3.2.  Kullanilan Arac, Gere¢ ve Ekipman
1. Belgegecer ve fotokopi makinesi
2. Bilgisayar gevre birimleri (yazici, barkod okuyucu, tarayici, ve benzeri)
3. Bilgisayar ekran1 (CRT, LCD, LED)
4. Cesitli glivenlik tarayict yazilimlar ve raporlama araglari
5. Depolama ortamlar1 (CD, DVD, disket, vb.)
6. Dijital goriintilleme donanimlari (webcam, fotograf makinesi, kamera ve benzeri)
7. Doniistiirtictiler (DVI, HDMI, PATA, USB)
8. Giivenlik, tanimlama, sorun giderme ve veri kurtarma araglari
9. Harici depolama birimleri (flash bellek, HDD)
10. Her tiirlii glivenlik duvari, ag aktif cihazlari, ag§ yonetim yazilimlari
11. Ag baglantil1 bilgisayar
12. Ilkyardim malzemeleri
13. Isletim sistemleri ve ofis yazilimlar
14. Kablolu ve kablosuz iletisim araglar (telefon, cep telefonu, telsiz, ses kayit cihazi, ve
benzeri)
15. Kesintisiz gii¢ kaynagi (UPS)
16. Kisisel koruyucu donanim
17. Ofis ve kirtasiye malzemeleri
18. Viriis, casus yazilim, solucan ve benzeri sistemi tehdit eden tehlikeleri tespit eden
viriis koruma yazilimlari
19. Yangin sondiirme tiipii
3.3.  Bilgi ve Beceriler
1. Analitik diistinme becerisi
2. Basit ilkyardim bilgisi
3. Bilgi giivenligi yonetim sistemi standartlar1 ve uygulama teknikleri bilgisi
4. Bilgisayar donanimlar1 ve ¢evre birimleri bilgisi
5. Cevre koruma yontemleri ve yasal diizenlemeler bilgisi
6. Ag teknolojileri bilgisi
7. Dogal kaynaklarin etkin kullanim1 bilgisi
8. Ekip yoOnetimi becerisi
9. Genel is saghigi ve giivenligi bilgisi
10. Giivenli ag ve internet baglantis1 kurulum bilgisi ve uygulama becerisi
11. Giivenlik donanim arag ve gerecleri bilgisi
12. Giivenlik teknolojileri temel kullanim bilgisi ve uygulama becerisi
13. Is organizasyonu ve planlama becerisi
14. Isletim sistemleri ve sunucu yazilimlar bilgisi
15. Kimlik ve kaynak yonetimi bilgisi
16. Kriz yonetimi bilgi ve becerisi
17. Meslege iliskin yasal diizenlemeler bilgisi
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Siber Giivenlik Analisti (Seviye5) /o, /00
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

18. Mesleki matematik, terim ve yabanci dil bilgisi

19. Ogrenme ve 6grendigini aktarabilme yetenegi

20. Programlama bilgisi

21. Risk yonetimi bilgi ve becerisi

22. Sektore ait ulusal ve uluslararasi standartlar bilgisi

23. Sistem ve uygulama yazilimlar bilgisi

24. Sifreleme ve algoritma bilgisi

25. Teknik dokiimanlari okuma ve anlama bilgi ve becerisi
26. Temel ¢aligma mevzuat1 bilgisi

27. Veri taban1 giivenligi bilgi ve becerisi

28. Veri toplama, kayit tutma ve raporlama bilgi ve becerisi
29. Yangin onleme, yanginla miicadele, acil durum ve tahliye bilgisi
30. Yazili ve sozlii iletisim yetenegi

31. Zaman yonetimi bilgisi

3.4. Tutum ve Davramslar

Acil ve stresli durumlarda sogukkanli ve sakin olmak

Amirlerine dogru ve zamaninda bilgi aktarmak

Arag, gere¢ ve ekipmanlarin kullanimina 6zen gostermek

Calisma zamanini is emrine uygun sekilde etkili ve verimli kullanmak
Cevre, kalite ve ISG mevzuatinda yer alan diizenlemeleri benimsemek
Cevreyi korumaya karsi duyarli olmak

Deneyimlerini is arkadaslarina aktarmak

Isletme kaynaklarinin kullanimi ve geri kazanim konusunda duyarli olmak

©ooN R wDdE

Isyeri ¢alisma prensiplerine uymak

[EEN
o

. Isyeri hiyerarsi iliskisine uygun hareket etmek

. Isyeri prosediir ve talimatlarina uygun davranmak

. Kendisinin ve diger kisilerin giivenligini gézetmek

. Mesleki gelisim i¢in arastirmaya istekli olmak

. Risk degerlendirmesinde belirtilen hususlar ile ISG kurallarina riayet etmek
. Risk faktorleri konusunda duyarli olmak

. Sorumluluklarint zamaninda yerine getirmek

. Tehlike durumlarinda ilgilileri zamaninda bilgilendirmek

. Temizlik, diizen ve igyeri tertibine 6zen gostermek

. Vardiya degisimlerinde etkili, acik ve dogru sekilde bilgi paylasmak
. Yeniliklere agik olmak ve degisen kosullara uyum saglamak

O e S e e e o
O ©W 0O ~NO U~ WN R
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Siber Giivenlik Analisti (Seviye5) /o, /00
Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

4. OLCME, DEGERLENDIRME VE BELGELENDIRME

Siber Giivenlik Personeli (Seviye 5) meslek standardini esas alan ulusal yeterliliklere gore
belgelendirme amaciyla yapilacak 6l¢me ve degerlendirme, gerekli sartlarin saglandigi 6l¢me
ve degerlendirme merkezlerinde yazili ve/veya sozlii teorik ve uygulamali olarak
gergeklestirilecektir.

Olgme ve degerlendirme yontemi ile uygulama esaslari bu meslek standardma gore
hazirlanacak  ulusal yeterliliklerde detaylandirilir.  Olgme ve degerlendirme ile
belgelendirmeye iligkin islemler 15/10/2015 tarihli ve 29503 sayili Resmi Gazete’de
yayimlanan Mesleki Yeterlilik Kurumu, Sinav, Olgme, Degerlendirme ve Belgelendirme
Yonetmeligi ¢ercevesinde ylriitiiliir.
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Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

Not: Bu kisim Resmi Gazete’de yayimlanmayacaktir. Sadece MYK web sitesinde yer
alacaktir.

Ek: Meslek Standardi Hazirlama Siirecinde Gorev Alanlar

1. Meslek Standardi Hazirlayan Kurulusun Meslek Standardi Ekibi:
Onur AKTAS Bilgi Teknolojileri ve iletisim Kurumu, Miihendis
Mustafa Kaan ILTER Bilgi Teknolojileri ve Iletisim Kurumu, Miihendis

Emre MULAZIMOGLU Bilgi Teknolojileri ve Iletisim Kurumu, Miihendis

Fatih OZKUL Bilgi Teknolojileri ve Iletisim Kurumu, Miihendis
Zeynep GURLUK Bilgi Teknolojileri ve iletisim Kurumu, Miihendis
Harun DEMIR Sanayi ve Teknoloji Bakanligi, Sanayi ve Teknoloji Uzmani

2. Goriis Istenen Kisi, Kurum ve Kuruluslar:

e Aile, Calisma ve Sosyal Hizmetler Bakanligi (Is Saglhigi ve Giivenligi Genel
Miidiirligii)

e MEB Mesleki ve Teknik Egitim Genel Miidiirliigii

e MEB Hayat Boyu Ogrenme Genel Miidiirliigii

e MEB Yenilik ve Egitim Teknolojileri Genel Miidiirliigi

e g Isleri Bakanlig1 (Emniyet Genel Miidiirliigii)

e Tiirkiye Is Kurumu (Is ve Meslek Danigmanlig1 Dairesi Baskanligr)

e Tiirkiye Istatistik Kurumu (TUIK)

e Yiiksekdgretim Kurulu Bagkanligi (YOK)

e Kiiciik ve Orta Olgekli Isletmeleri Gelistirme ve Destekleme Idaresi Baskanlig

e Tiirkiye Ihracatgilar Meclisi (TIM)

e Tiirkiye Odalar ve Borsalar Birligi (TOBB)

e Tiirkiye Esnaf ve Sanatkarlar1 Konfederasyonu (TESK)

e Hak-Is Konfederasyonu

e Tiirkiye Is¢i Sendikalar1 Konfederasyonu (TURK-IS)

e Tiirkiye Isveren Sendikalar1 Konfederasyonu (TISK)

e Ankara Sanayi Odas1 (ASO)

e Ankara Ticaret Odas1 (ATO)

e Istanbul Ticaret Odas1 (ITO)

e Ege Bolgesi Sanayi Odas1 (EBSO)

e Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)

e Bahgesehir Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Yiiksek Lisans
Programi

e Firat Universitesi Teknoloji Fakiiltesi Adli Bilisim Miihendisligi

e Gazi Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi Anabilim Dali
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Ulusal Meslek Standardi

................... [ i 100
Referans Kodu / Onay Tarihi / Rev. No

Gebze Teknik Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim

Dal1 Siber Giivenlik Yiiksek Lisans Programi

Hacettepe Universitesi Bilisim Enstitiisii Bilgi Giivenligi Anabilim Dali

Isik Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Yiiksek Lisans Programi
Istanbul Ticaret Universitesi Fen Bilimleri Enstitiisii Siber Giivenlik Anabilim Dali

Istanbul Teknik Universitesi Bilisim Enstitiisii Bilisim Uygulamalar1 Anabilim Dali
Bilgi Giivenligi Miihendisligi ve Kriptografi Yiiksek Lisans Programi

Kadir Has Universitesi Siber Giivenlik ve Kritik Altyapt Koruma Uygulama ve

Arastirma Merkezi

Milli Savunma Universitesi Bilgisayar Miihendisligi Anabilim Dali Siber Giivenlik

Yiiksek Lisans Programi

Ortadogu Teknik Universitesi Enformatik Enstitiisii Siber Giivenlik Anabilim Dal1
Sabanci Universitesi Miihendislik ve Doga Bilimleri Fakiiltesi Siber Giivenlik

Lisanstistli Programi

Siileyman Demirel Universitesi Miihendislik Mimarlik Fakiiltesi Uzaktan Egitim
Bilgisayar Miihendisligi Siber Giivenlik Tezsiz Yiiksek Lisans
Istanbul Sehir Universitesi Fen Bilimleri Enstitiisii Bilgi Giivenligi Miihendisligi

Yiiksek Lisans Programi

TOBB ETU Fen Bilimleri Enstitiisii Siber Giivenlik Lisans Ustii Programi

ASELSAN

HAVELSAN

ST™M

NETAS

TURK TELEKOM

TURKCELL

VODAFONE

Tiirkiye Bilisim Dernegi

Bilgi Giivenligi Dernegi

Kamu Siber Giivenlik Dernegi

Bilisim Teknolojileri ve Siber Glivenlik Dernegi
Uluslararasi1 Siber Giivenlik Federasyonu

3. MYK Sektor Komitesi Uyeleri ve Uzmanlar
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Ulusal Meslek Standardi Referans Kodu / Onay Tarihi / Rev. No

4, MYK Yonetim Kurulu

Adem CEYLAN Aile, Calisma ve Sosyal Hizmetler Bakanlig1 Temsilcisi,
Bagkan

Prof. Dr. Mehmet SARIBIYIK  Yiiksekogretim Kurulu Temsilcisi, Bagskan Vekili

Dr. Recep ALTIN Milli Egitim Bakanlig1 Temsilcisi, Uye

Bendevi PALANDOKEN Meslek Kuruluslar1 Temsilcisi, Uye

Dr. Osman YILDIZ Isci Sendikalar1 Konfederasyonlar1 Temsilcisi, Uye

Celal KOLOGLU Isveren Sendikalar1 Konfederasyonu Temsilcisi, Uye
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