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Geleneksel posta sektori, kisilerin glivenli ve mahremiyet ilkesine dayali bir
bicimde iletisim kurmalarina olanak taniyarak, haberlesme hiirriyetinin
saglanmasinda kritik bir rol Gistlenmektedir. Ote yandan, dijitallesmenin etkisiyle
artan e-ticaret hacmi, posta sektoriinde bir donisim yaratarak sektorli daha
dinamik bir yapiya kavusturmustur. Bu donlsim silirecinde posta hizmet
saglayicilari, sunduklari hizmetleri cesitlendirerek yiksek miktarda kisisel veri
isleyen aktorler haline gelmistir. Posta sektorli baglaminda Turkiye'deki mer’i
mevzuat, posta hizmetlerinin gizliligi ve glvenligine iliskin genel bir gerceve
sunmakla birlikte, kisisel verilerin korunmasina iliskin olarak sektére 6zgi ayrintih
diizenlemeler igermemektedir. Her ne kadar 6698 sayil Kisisel Verilerin Korunmasi
Kanunu cercevesinde genel hiikiimler uygulaniyor olsa da sektoriin kendine has
yapisi Ozel dizenlemelere duyulan ihtiyaci glindeme getirmektedir. Bu tez
calismasinda, kisisel veri kavrami ele alindiktan sonra kisisel verilerin posta
sektortindeki gorinimleri ile kisisel verilerin gizliligi ve glivenligine iliskin
uluslararasi esas ve uygulamalar incelenmis, Tirkiye’deki mevcut durum analiz
edilmis ve sonucg itibariyla posta sektoriine yonelik diizenleme Onerilerinde

bulunulmustur.
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The traditional postal sector plays a critical role in ensuring freedom of
communication by enabling individuals to communicate securely and
confidentially. Meanwhile, the increasing volume of e-commerce driven by
digitalization has transformed the postal sector, giving it a more dynamic structure.
During this transformation, postal service providers have diversified their services
and become actors processing large amounts of personal data. While current
postal legislation in Tirkiye provides a general framework for the privacy and
security of postal services, it does not include detailed sector-specific regulations
regarding personal data protection. While general provisions are implemented
within the framework of 6698 numbered Personal Data Protection Law, the
sector's unique structure brings forward necessities of specialized regulations. In
this thesis, after addressing the concept of personal data, international principles
and practices regarding personal data and the privacy and security of personal data
in the postal sector were examined, the current situation in Tirkiye was analyzed

and as a result, regulatory recommendations for the postal sector were made.
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Gunlimizde vyasanan teknolojik gelismeler, verilerin toplanmasini, islenmesini,
depolanmasini, aktarimini ve erisilebilirligini kolaylastirmaktadir. Veriler, sistematik
bir sekilde toplanarak ¢ok hizli bir bigimde analiz edilmekte ve ¢esitli amaglarla
kullanilmaktadir. Bu gercevede isletmeler de elde ettikleri verileri ticari esaslara
dayali is modelleriyle kullanarak buyuk karlar elde edebilmektedirler. Sahip oldugu
bu ekonomik deger nedeniyle veri, cagin “yeni petroli” veya “yeni para birimi” olarak

da tanimlanmaktadir.

Veri kullaniminin bu denli yayginlasmasi ve katma deger yaratmasi, ginlimuzde
insanlarin mahremiyetine iliskin temel haklardan biri olarak gorilen kisisel verilere
yonelik tehditleri artirmis ve kisisel verilerin korunmasi ihtiyacini glindeme
getirmistir. Posta sektori de teknolojide meydana gelen gelismeler ve e-ticaretin
yayginlagsmasiyla kisisel verilerin yogun olarak islendigi bir alan olarak
nitelendirilebilmektedir. Bu kapsamda posta gonderilerinin toplanmasi, tasnif
edilmesi, tasinmasi ve teslim edilmesi gibi asamalarda kisisel verilerin gizliligi ve bu
verilerin glivenliginin saglanmasi yasal gerekliliklerin yerine getirilmesi agisindan

bliyik 6nem tasimaktadir.

Bu cercevede bu calismada temel olarak, posta sektoriinde kisisel verilerin gizliligi ve
glvenligi konusu esas alinmaktadir. Posta sektoriinde kisisel verilerin gizliligi ve
glvenligine iliskin sorunlarin ele alinmasi, bunlara yonelik 6ncil diizenleyici
yaklasimlar hakkinda ayrintili incelemeler yapilmasi ve uluslararasi gelismeler 1siginda
Bilgi Teknolojileri ve iletisim Kurumu (BTK)'nun da rolii ortaya konularak Tiirkiye’deki
posta sektorl icin uygulanabilir dizenleyici oneriler teklif edilmesi bu tezin

hedeflenen baslica c¢iktisidir.

Bu kapsamda, tezin birinci boliminde kisisel veri kavrami ile bu kavramin

unsurlarinin neler olduguna iliskin bilgilere yer verilerek kisisel verinin kapsami ortaya



konulacaktir. Ayrica veri sorumlusu, veri isleyen, 6zel nitelikli kisisel veri kavramlari
ile kisisel verilerin islenmesi ve bu verilerin imhasina dair genel esaslar ele alinacaktir.
Devaminda ise kisisel verilerin korunmasi hukukunun gelisim sireci de dikkate

alinarak bu alana dahil uluslararasi mevzuat hiikiimlerine yer verilecektir.

ikinci béliimde posta hizmeti, posta hizmetinin asamalari ve gesitleri aciklanacaktir.
Devaminda kisisel verilerin posta sektoriindeki gorinimleri ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (KVKK) cercevesinde posta sektoriinde kisisel verilerin
islenmesine iliskin temel ilkeler, hukuka uygunluk sebepleri ve kisisel verilerin yurt
disina aktarimi gibi bagliklar ele alinacaktir. Posta kullanicisi haklari ve posta hizmet
saglayicisi (PHS) yikumlulikleri ile hukuka aykiri veri islenmesinden dogan

sorumluluklar da bu boliumde tetkik edilecek konular arasindadir.

Uclincii bdliimde, posta sektériinde kisisel verilerin giivenligiyle iliskili olarak bilgi,
bilgi glivenligi ve veri glivenligi kavramlarina yer verilecektir. Sonrasinda kisisel veri
givenligine dair alinabilecek idari ve teknik tedbirlere deginilerek PHS’lerin kisisel veri

ihlallerine karsi alabilecekleri glivenlik dnlemleri ve uygulamalar acgiklanacaktir.

Dordiincl bélimde posta sektoriinde kisisel verilerin gizliligi ve glivenligine yonelik
secili tilke uygulamalari incelenecektir. Akabinde ise Turkiye’deki mevcut duruma yer

verilecektir.

Son boélimde ise genel bir degerlendirme yapilarak (lkemize yonelik diizenleme

onerileri sunulacaktir.



1  KiSiSEL VERI VE KiSiSEL VERILERIN GizLiLiGi KAVRAMLARI

Bu bolimde oncelikle kisi, kisilik ve veri kavramlarina deginilerek, kisisel verinin
tanimi, unsurlari ve hukuki niteligi ile veri sorumlusu, veri isleyen, 6zel nitelikli kisisel
veri basta olmak Uzere kisisel veriyle iligkili bazi Gnemli kavramlar ele alinmakta ve
devaminda ise kigisel verilerin islenmesi ve imhasina iliskin temel hususlar

actklanmaktadir.

1.1 Kisisel Veri Kavrami

Kisisel veri kavrami ele alinmadan once, bu kavramin daha iyi anlasilmasi adina, onun
icerdigi terimlerin ayri ayri incelenmesi faydali gérilmektedir. Bunlar kisi, kisilik ve

veri kavramlaridir.

Kisi kavrami bir¢cok hukuk sisteminin temelini olusturmakta olup 08.12.2001 tarihli ve
24607 sayih Resmi Gazete’de yayimlanan 4721 sayili Tiirk Medeni Kanunu’nun (TMK)
“Hak ehliyeti” baslikh 8 inci maddesinde, “haklara ve borglara ehil olabilen varliklar”
seklinde ifade edilmektedir. Haklara ve borglara ehil ya da hak ehliyetine sahip olma
konusu genellikle insan kavramini akla getirmekle birlikte Tirk hukukunda kisi
kavrami vyalnizca insani kapsamamaktadir. Bir varligin kisi olup olmadigini
kararlastiran kanun koyucu, insan disinda belirli bazi 6zelliklere sahip olan kisi veya
mal topluluklarini da kisi kapsaminda kabul edebilmektedirl. Bu kapsamda TMK, kisi
ifadesiyle hem tek ve fiziki varlik olarak insani hem de topluluk 6zelligi gbsteren tizel

kisiyi ifade etmektedir. Gergek kisi insani tanimlamakta olup tizel kisi insan olmayan

ancak hukukun bir tir kisilik atfettigi soyut varliklari agiklamaktadir?.

! Gonca, Oktay, Kisilik Haklarinin Korunmasi, (Yiiksek Lisans Tezi, Akdeniz Universitesi, 2011), 4.
2 Omer, Ozkaya ve ibrahim, Toprak, “Tiirkiye’de Giivenlik Faaliyetleri Kapsaminda Kisisel Verilerin
islenmesi”, MANAS Sosyal Arastirmalar Dergisi, Cilt: 11, Sayi: 3, (2022): 1292.



Kisilik, kisilerin tam ve sag dogmasi kosuluyla kazandigi bir hak olarak karsimiza
ctkmaktadir. Haklara ehil olmaktan daha genis bir kavram olan kisilik, “kisinin yasami,
beden timligi ve sagligi gibi maddi bedensel degerleri; ehliyetleri, onuru, sayginligi,
giz alani, inang ve ozgurlikleri, adi ve resmi lzerindeki hakki gibi manevi degerleri;
mesleki ve ticari onur ve sayginhgi, mesleki ve ticari gizleri ve kredisi gibi mesleki-ticari
manevi degerleri”nin blitinidir. Bu kapsamda en genel ifadeyle kisilik hakki, kisiligi

meydana getiren degerlerin timu Uzerindeki hak olarak ifade edilebilmektedir?.

Veri kavrami ise lzerinde uzlasiimis tek bir tanimi bulunmamakla birlikte Tark Dil
Kurumu Bilisim Terimleri Sozliglnde; “Olgu, kavram veya komutlarin, iletisim, yorum
ve islem icin elverisli bicimli gésterimi” olarak tanimlanmaktadir®. Literatirde ise veri,
“herhangi bir isleme tabi tutulmadan, gézlem veya élciim yontemleri ile ortamdan
elde edilen her tiirlii deger’” olarak ya da “tek basina anlam ifade etmeyen veya
kullanilamayan, bununla birlikte enformasyona ve bilgiye temel olusturan
iliskilendirilmeye, gruplandiriimaya, yorumlanmaya, anlamlandiriimaya ve analiz
edilmeye gereksinim duyulan ham bilgi®” biciminde tanimlanabilmektedir. Esasen
glinimizde veri, arastirmalar, gozlemler, internet, sosyal medya ve sensorler gibi

cesitli kaynaklardan elde edilen bilgilerin genel terimini ifade etmektedir’.

Bu aciklamalar 1siginda kisi ile veri kavramlarinin kesistigi bir nokta olarak karsimiza
kisisel veri kavrami gikmaktadir. Kisisel veriler tarih boyunca hem kamusal hem de
0zel menfaatler geregi ve hukuki, iktisadi ya da siyasi amaclarla cesitli sekillerde
toplanmis ve kullaniimistir. Ornegin, bireyler ve haneler hakkinda yas, cinsiyet,
meslek ve servet gibi bilgilerin toplanmasini iceren nifus sayimlari kisisel verilerin en

eski kullanim alanlarindan biri olarak karsimiza ¢ikmaktadir. Benzer bigcimde, 19.

3 Hiiseyin Can, Aksoy, Kisisel Verilerin Korunmasi, (Yiksek Lisans Tezi, Ankara Universitesi, 2008), 49.
4 Turk Dil Kurumu, Bilisim Terimleri SézIUgu.

5 Sadi Evren, Seker, fs Zekasi ve Veri Madenciligi, (istanbul: Cinius, 2013).

6 Malik, Yilmaz, “Enformasyon ve Bilgi Kavramlari Baglaminda Enformasyon Yénetimi ve Bilgi
Yénetimi”, Ankara Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi, Cilt: 49, Sayi: 1, (2009): 98.

7 Korcan, Dogan ve Sacit, Arslantekin, “Biiyiik Veri: Onemi, Yapisi ve Giiniimiizdeki Durum”, Ankara
Universitesi Dil ve Tarih-Codrafya Fakiiltesi Dergisi, Cilt: 56, Sayi: 1, (2016): 16.



ylzyildan itibaren bankalar, bireylerin kredi gecmisi, borclari ve 0Odeme
ahiskanliklarina iliskin bilgiler toplamaya baslamis ve bu verileri kredi degerlendirme
sureclerinde kullanmistir.  20. ylizyilda ise devletler, vatandaslarinin vergi
yukumlaliklerini ve sosyal yardim taleplerini takip edebilmek amaciyla sosyal
guvenlik numarasi sistemini hayata gegirmistir. Ayni donemde isletmeler musterileri
hakkinda veri toplayarak bu bilgileri pazarlama stratejileri igin kullanmaya baslamis,
hikimetler de vatandaslarin faaliyetlerini izlemek amaciyla cesitli veri toplama
yontemleri gelistirmistir®. 21. ylzyilda kisisel veriler; bireyin kimligi, etnik kokeni,
saglik durumu, finansal bilgileri, telefon rehberi kayitlari, SMS ve e-posta icerikleri, IP
(Internet Protocol) adresi gibi dijital izleri ve sosyal medya aktiviteleri hakkinda bilgi

veren bir konuma gelmistir.

1.2 Tanimi ve Unsurlari

Kisisel veri kavraminin Uzerinde anlasilmis, tek tip bir tanimi bulunmamaktadir.
Bununla birlikte en genel anlamda kisisel veri; belirli ya da belirlenebilir olmak sartiyla
bir bireye ait tiim bilgileri ifade etmektedir®. Bircok ulusal ve uluslararasi mevzuatta
yer verilen bu tanima ilk defa Ekonomik isbirligi ve Kalkinma Orgiitii (The Organisation
for Economic Co-operation & Development, OECD) tarafindan 23.09.1980 tarihinde
yayimlanan “Kisisel Verilerin Sinir Asan Trafigi ve Verilerin Korunmasina iliskin Rehber
ilkeleri”nin (OECD Rehber ilkeleri) 1 inci maddesinde yer verilmistir. Diger yandan,
kisisel veri kavraminin tanimina baska uluslararasi metinlerde de yer verildigi
gorulmektedir. Ornegin, “Kisisel Verilerin islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi” nin
(95/46/EC sayili Direktif) 2 nci maddesinin (a) bendinde kisisel veri, “dogrudan veya

7

dolayli olarak tespit edilmis veya tespit edilebilir gercek kisiye iliskin herhangi bir bilgi

8 Ozlem, Ozsoy, Kisisel Verilerin Korunmasi Hukukunda ilgili Kisinin Haklari, (Yiksek Lisans Tezi, Dokuz
Eylul Universitesi, 2024): 3.

% Nevzat Ali, Ani, Kisisel Verilerin islenmesi ve Agik Riza, (Yiksek Lisans Tezi, istanbul Universitesi, 2018),
8.



olarak ifade edilmistir'®. 25.05.2018 tarihinde yurirlige giren Avrupa Birligi (AB)
Genel Veri Koruma Tuzugl’'nlin (General Data Protection Regulation, GDPR) 4 Uincii
maddesinin birinci fikrasinda ise bu kavram “tanimlanmis/belirlenmis veya
tanimlanabilir/belirlenebilir olan bireye iliskin her tirlii bilgi” seklinde yer

bulmaktadir.

Turk hukukunda 07.04.2016 tarihine kadar kisisel verilerin korunmasina iliskin 6zel
bir kanun bulunmamakla birlikte, bunun Oncesinde basta 1982 tarihli Tirkiye
Cumhuriyeti (T.C.) Anayasasi olmak lzere birtakim kanun ve yonetmelik hiikimleriyle
kisisel veriler koruma altina alinmistir'. Ornegin; 2008 yilinda yiirirlige giren 5809
sayili Elektronik Haberlesme Kanunu (EHK) dncesinde yururliikte olan miilga Telgraf
ve Telefon Kanunu ve bazi hikiimleri yirirlikten kaldirilan Telsiz Kanunu’na
dayanilarak hazirlanan “Telekomiinikasyon Sektériinde Kisisel Bilgilerin islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelik” igerisinde kisisel veri; “tanimlanmis ya
da dogrudan veya dolayli olarak, bir kimlik numarasi ya da fiziksel, psikolojik, zihinsel,

ekonomik, kiiltiirel ya da sosyal kimliginin, saglik, genetik, etnik, dini, ailevi ve siyasi

©Avrupa Parlamentosu ve Avrupa Konseyi, Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data, (1995).

1 KVKK yurirlige girmeden énce, kisisel verilerin korunmasina dair hikkiimlerin bir kisim mevzuat ile
diizenlendigi gériilmektedir. T.C. Anayasasi, Tiirk Medeni Kanunu, is Kanunu, Tiirk Borglar Kanunu,
Tirk Ceza Kanunu, Tirk Ceza Muhakemesi Kanunu, Elektronik Haberlesme Kanunu, Elektronik
Haberlesme Sektoriinde Tiiketici Haklari Yonetmeligi, Elektronik Haberlesme Sektoérinde Kisisel
Verilerin islenmesi ve Gizliligin Korunmasi Hakkinda Yénetmelik, internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun, internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmelik, Kisisel Saglik
Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Yénetmelik, Elektronik Ticaretin
Dizenlenmesi Hakkinda Kanun, Elektronik Ticarette Hizmet Saglayici ve Araci Hizmet Saglayicilar
Hakkinda Yonetmelik, Elektronik imza Kanunu, Banka Kartlari ve Kredi Kartlari Hakkinda Yénetmelik,
Ticari iletisim ve Ticari Elektronik iletiler Hakkinda Yonetmelik, Mesafeli Sézlesmeler Yénetmeligi, Polis
Vazife ve Salahiyet Kanunu, Bilgi Edinme Kanunu, Tiirkiye istatistik Kanunu, Sosyal Giivenlik Kurumu
Kanunu, Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun, ilag ve Biyolojik Uriinlerin Klinik
Arastirmalari Hakkinda Yonetmelik, Anonim Sirketlerin Genel Kurullarinda Uygulanacak Elektronik
Genel Kurul Sistemi Hakkinda Teblig, Ticaret Sicil Yonetmeligi, Ozel istihdam Biirolari Yénetmeligi,
Sermaye Sirketlerinin Agacaklari internet Sitelerine Dair Yonetmelik, Kayitli Elektronik Posta Sistemi ile
ilgili Siireclere ve Teknik Kriterlere iliskin Teblig, Hasta Haklari Yonetmeligi, Bankalarin i¢ Sistemleri
Hakkinda Yonetmelik gibi mevzuatlarda kisisel verilerin korunmasina dair hiikimlere yer verilmistir.
(Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi, 2024).



bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen gercek ve/veya
tiizel kisilere iliskin herhangi bir bilgi” olarak tanimlanmistir. Daha sonra yirirlige
giren EHK’de ise kisisel veri tanimi yer almamis, ancak BTK’nin gorev ve yetkileri
arasinda; “abone, kullanici, tiiketici ve son kullanicilarin haklari ile kisisel bilgilerin
islenmesi ve gizliliginin korunmasina iliskin gerekli diizenlemeleri ve denetlemeleri
yapmak” sayilmistir'?2. Bu sayede BTK’ye, elektronik haberlesme sektori ile kisisel
verilerin islenmesi ve gizliliginin korunmasina iliskin usul ve esaslari belirleme yetkisi
verilmistir. Ayrica isletmecilere de kisisel verilerin gizliligin korunmasi yukimluligu

getirilmistir®3,

KVKK ise kisisel verilere ve bu verilerin korunmasina dair hikimler iceren 6zel bir
kanun olarak 07.04.2016 tarihli 29677 sayili Resmi Gazete’de yayimlanarak ylrirlige
girmistir. Anilan Kanun’un 3 Gncl maddesinin birinci fikrasinin (d) bendinde GDPR’a
benzer bir sekilde kisisel veri, “Kimligi belirli veya belirlenebilir gergek kisiye iliskin her

tirli bilgi” biciminde tanimlanmustir.

Diger yandan literatlr ile yargl kararlarinda da bu kavrama iliskin tanimlamalara
gidilmektedir. Bazi yazarlara gore kisisel veri, bir gergek kisinin 6zelliklerini ifade eden
ve o kisiyi baskalarindan ayirt etmeye yarayan bilgi olarak tanimlanabilmekteyken4
Yargitay kisisel veriyi, “kisinin, yetkisiz liciincii kisilerin bilgisine sunmadidi, istediginde
baska kisilere aciklayarak ancak sinirl bir cevre ile paylastigi, kimligini belirleyen veya
belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun
niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tiirlii veri” olarak

tanimlamistir!>,

125809 sayil Elektronik Haberlesme Kanunu, 2008.

13 Habip, Oguz, “Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalari ve Ulkemizdeki
Durum”, Uyusmazlik Mahkemesi Dergisi, Sayi: 3, (2013): 14-16.

14 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama Rehberi No:
1”, KVKK Yayinlari, (2019): 52; Akkurt, “Kisisel Veri Kavraminin...”: 20; Dilger, Kisisel Verilerin
Korunmasi Hukuku: 44.

5 Yargitay 12’'nci Ceza Dairesi Karari, 05.09.2018 giinlii, E:2018/2571, K:2018/7821 sayili karar.



Bu kapsamda kisisel veri kavraminin daha iyi anlasilabilmesi adina, kisisel veri
taniminda siklik¢a yer verilen unsurlara da deginilmesi 6nem arz etmektedir. AB ve
Turk hukuku bakimindan kisisel verilerden bahsedilebilmesi icin lic unsurun bir arada
var olmasi sarti aranmaktadir. Bu unsurlar, “gergek kisiye iliskin olma, kisiyi belirli veya

belirlenebilir kilma ve her tiirlii bilginin kisisel veri olabilmesi”dir®.

Bu kapsamda ilk unsur gercek kisi kavramini icermektedir. KVKK’nin dgilnci
maddesinin birinci fikrasinin (¢) bendinde ilgili kisi; “kisisel verisi islenen gergek kisi”
biciminde tanimlanmistir. Bu itibarla kisisel veri, yalnizca gercgek kisiye ait bir bilgi olup
ilgili mevzuat uyarinca tlzel kisilere dair veriler kisisel veri kapsaminda kabul
edilmemektedirl’. GDPR’In “Baslangic” béliminde yer alan 14 Unci madde
hikmiinde de uyruk ya da yerlesim yeri fark etmeksizin GDPR kapsaminda kisisel
verilerin islenmesinde saglanacak olan korumanin vyalnizca gergek kisilere
uygulanacagi, tlzel kisilere ait verilerin islenmesinde GDPR’in uygulanmayacagi
belirtilmistir. Bununla birlikte tizel kisinin verisinin elde edilmesi, gercek kisinin
verisinin de elde edilmesine sebep oluyorsa, bu verilerin de hukuksal koruma
kapsamina alinmasi mimkiindir. Keza bu durumda esasen tizel kisinin verisi degil,
gercek kisinin kisisel verisi korunmaktadir'®. Ornegin, tiizel kisinin isminin bir gercek
kisi isminden olustugu ya da bir sirket calisaninin isim ve soy ismini iceren kurumsal

e-posta veya telefon kullanilmasi halinde bu korumadan yararlanilabilmesi mimkin

olacaktir?®,

Diger yandan KVKK’de sadece gergek kisilerin verilerinin koruma altina alinmasi,
sektorlere o6zgl yapilan dizenlemelerde tizel kisi verilerinin koruma altina

alinmasina dair bir hikiim getirilmesine engel teskil etmemektedir. Nitekim AB’ye

16 Cicek, Ersoy Kekevi, Genel Kavramlar, Kisisel Verilerin Korunmasina Akademik Bakis- KVKK Akademi
Derleme Calismasi, ed. Pinar Caglayan Aksoy ve Hiiseyin Can Aksoy, (Ankara: Utopya Grafik, 2023):
104.

17 Mesut Serdar, Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun Cercevesinde
Kisisel Verilerin Korunmasi Hukuku, (On iki Levha Yayincilik, 2020): 44.

18 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanununa iliskin...”: 45.

1% Avrupa Komisyonu, “Do the data protection rules apply to data about a company?”.



tye Ulkelerden Avusturya, Danimarka, italya ve Liiksemburg ile Giye olmayan
tilkelerden izlanda, isvicre ve Norvec veri koruma diizenlemeleriyle tiizel kisileri de

koruma kapsamina dahil etmistir?°.

Bu dogrultuda, “Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi ve
Gizliligin Korunmasi Hakkinda Yonetmelik” ile “Posta Sektériine iliskin Yetkilendirme

vy

Yonetmeligi”nde kisisel veri taniminin igeriginde tlizel kisilere de yer verilmistir.

ikinci unsur olarak kisisel veri tanimi yapilirken bilginin, yalnizca “belirli veya
belirlenebilir gergek kisiye iliskin” olmasi esas alinmaktadir. Buna gore, GDPR’Iin 4
Uncli maddesinin birinci fikrasinda bir kisiyi dogrudan ya da dolayh olarak
belirleyebilecek olan bilgilerin kisisel veri oldugu kabul edilmektedir. Bu madde
hiikmlnin devaminda 6rneklendirme yoluna gidilmis olup kisinin kimlik numarasi,
konum bilgisi ya da gevrim i¢i tanimlayicilara veya genetik, fiziksel, zihinsel, sosyal ve

ekonomik kimlige atifta bulunulmustur.

Kisisel Verileri Koruma Kurumu (KVK Kurumu) da benzer bir tanimlama yoluna
gitmistir. Buna gore ekonomik, sosyal, fiziksel, ailevi gibi niteliklere iliskin bilgilerin,
bireyi belirlenebilir kilmasi halinde, bu bilgiler kisisel veri olarak kabul edilmektedir?*.
Diger yandan KVKK’nin gerekgesinde bir kisinin “belirli veya belirlenebilir” olmasi,
“mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o
kisinin tanimlanabilir hale getirilmesini ifade eder” olarak belirtilmistir. Bir baska
deyisle gergek kisinin halihazirda kimliginin belirlenmedigi; ancak kimlik tespitinin

mumkin oldugu hallerde, kisinin belirlenebilir kilinacagi kabul edilmektedir??.

20 Esranur, Dilber, “Tiirk Hukukunda Kisisel Verilerin Korunmasi Hakki ve Basin Hiirriyeti Catismasi”,
(YUksek Lisans Tezi, Hacettepe Universitesi, 2024): 12

21 Kisisel Verileri Koruma Kurumu, “Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu (Bilgi
Notu) ve Kisisel Verilerin Korunmasina iliskin Terimler SézIugi”, KVKK Yayinlari, (2019): 9.

22 Dogan, Kiling, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 61, Sayi: 3 (2012).
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Uglincli unsur ise her tirli bilgiyi kapsamaktadir. Buna gére, KVKK’de kisisel veri
taniminda gecen bilgi ifadesi “her tirlG bilgi”yi isaret etmektedir. Boylece gergek
kisilerin KVKK kapsamindaki korumadan azami seviyede faydalanmasinin saglanmasi
amaglanmistir. KVKK’'nin 3 inci maddesinin gerekgesi ile kisisel verinin yalnizca isim,
soy isim, dogum tarihi ve dogum yeri gibi kisinin net olarak teshis edilmesini saglayan
bilgilerinin degil, ayni zamanda kisinin fiziksel, ailevi, ekonomik, sosyal vs. 6zelliklerine
dair bilgilerinin de kisisel veri oldugu belirtilmistir?®. Bu kapsamda kisinin; “cinsiyeti,
dini inanci, etnik kokeni, fiziksel ozellikleri, saglk, egitim, 6gretim ve istihdam
durumu, bireysel ve aile i¢i yasantisi, iletisim bilgisi, pasaport numarasi, 6zgegcmisi,
fotografi, gorintlsi, ses kaydi, parmak izi, IP adresi, motorlu arag plakasi, hobi veya
tercihleri, glindelik ahskanliklari, etkilesim halinde bulundugu bireyler” gibi bilgileri

kisisel veri olarak sayilabilmektedir?4.

Bilginin gercek olup olmamasinin ise verinin kisisel veri niteligi tasimasinin
degerlendirilmesinde bir etkisi bulunmamaktadir?>. Ayrica kisiye ait olan “her turli
bilgi” gerek nesnel gerekse de &znel nitelik tasiyabilmektedir. Ornegin, kisinin mali
durumuna iliskin bilgi nesnel kisisel veri, kisinin durist kisilik 6zelligine sahip olup

olmadigi bilgisi ise dznel kisisel veri olarak kabul edilmektedir?®.

1.3 Kisisel Veriye iliskin Temel Hukuki Kavramlar

Bu baslik altinda kisisel veriye iliskin temel hukuki kavramlar agiklanacaktir.

3 Kisisel Verileri Koruma Kurumu, “Madde ve Gerekgesiile...”: 9.

24 Zeynel T., Kangal, Kisisel Verilerin Ceza ve Kabahatler Hukukunda Korunmasi, (istanbul: On iki Levha
Yayincilk, 2019): 21-22.

% Avrupa Komisyonu, Article 29 Data Protection Working Party Opinion 4/2007 on the Concept of
Personal Data, (2007): 6; Selen, Uncular, Is iliskisinde Is¢inin Kisisel Verilerinin Korunmasi, (istanbul:
Seckin Yayincilik, 2018): 33.

26 Kangal, Kisisel Verilerin Ceza..., 22.
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1.3.1 Veri sorumlusu

Veri sorumlusu, KVKK’'nin 3 tincli maddesinin birinci fikrasinin (1) bendinde, “Kisisel
verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yénetilmesinden sorumlu olan gercek veya tiizel kisi” olarak,
GDPR’In 4 Unci maddesinin yedinci fikrasinda ise “yalniz basina veya baskalariyla
birlikte kisisel verilerin islenmesinin amaglarini ve yollarini belirleyen gergek veya tiizel

kisi, kamu makami, kamu kurumu veya diger organlar” olarak tanimlanmistir.
s 14

Madde 29 Veri Koruma Calisma Grubu (Article 29 Working Group, VKCG)?’ ise veri
sorumlusu taniminin ¢ ana unsurunu “gercek veya tuzel kisi, yetkili kamu kurumu,
kurulusu veya diger organlar olma”, “tek basina veya digerleriyle birlikte
gerceklestirme” ve “verileri isleme amag ve vasitalarini belirleme” olarak belirtmistir.
ilk unsur, hangi kisilerin veri sorumlusu olabilecegine iliskin olup ikinci unsur veri
islemenin birden ¢ok kisinin kontroliinde olma olasiligina iliskindir. Uglincii unsur ise
veri sorumlusunun, isleme faaliyetinin ana o6geleri hakkinda karar veren taraf
oldugunu, bu yetkinin hem idari hem de teknik unsurlari kapsadigini

gostermektedir?®.

Veri sorumlusu, gercek ya da tlzel kisi olabilmektedir. Tlzel kisi, kisisel veriyi isleme
konusunda gerceklestirdigi faaliyetler cercevesinde “veri sorumlusu” sifatina sahiptir.
llgili dizenlemelerde yer alan hukuki sorumluluk da tiizel kisinin sahsinda
dogmaktadir. Bu konuda tlizel kisinin kamu ya da 6zel hukuk tlzel kisisi olmasi
acisindan bir ayrim gozetilmemekte olup bir sirketin, dernek ya da vakfin da veri

sorumlusu olmasi miimkindir??.

2795/46/EC sayili Direktif dogrultusunda kisisel verilerin korunmasina iliskin tavsiye niteliginde kararlar
alabilecegi hilkme baglanmis olan ve bagimsiz hareket eden galisma grubudur.

28 Avrupa Veri Koruma Kurulu (EDPB), “Guidelines 07/2020 on the Concepts of Controller and Processor
in the GDPR, Version 1.0”, (2020): 10-13.

2 Kisisel Verileri Koruma Kurumu, “Veri Sorumlusu Kimdir?”.
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Veri sorumlusunca veri isleme faaliyetinin amaclari ve islemede kullanilacak yollarin
belirlemesi ile siirecin organize edilmesi 6nem arz etmektedir. Kisisel Verileri Koruma
Kurulu (KVK Kurulu)’nun 30.01.2020 tarihli ve 2020/71 sayil kararinda oOzetle; ilgili
verilere kimlerin erisebilecegi, hangi verilerinin islenebilecegi, bunlarin ne kadar
sireyle ve ne sekilde saklanacagi gibi kisisel veri islemeye iliskin teknik ve kurumsal
ana unsurlarin veri sorumlusu tarafindan belirlenecegi ifade edilmistir. Anilan kararda
ayrica, isleme faaliyeti gergeklestirirken veri sorumlusunun bagimsizigr ve
ozerkliginin 6nemine yer verilmis; isleme faaliyetinin her agsamasinda serbestge karar

alma yetkisine sahip olmasinin gerekliligi vurgulanmistir3°,

Veri sorumlusuyla ilgili bir baska kavram, hukuki sorumlulugun belirlenmesi
asamasinda karsilasilan ortak veri sorumlusudur. Buna gére, GDPR’da iki ya da daha
fazla veri sorumlusu tarafindan veri isleme amag yontemlerinin birlikte belirlenmesi
halinde, “ortak veri sorumlusu”nun ortaya cikacagl belirtilmistir. KVKK’'de ise bu
konuda acik bir diizenleme bulunmamakla birlikte KVK Kurulu’nun 23.12.2021 tarihli
ve 2021/1304 sayil ilke kararinda, ortak veri sorumlusundan bahsedilmektedir. ilgili
karara gore, tasit kiralama sektoriinde faaliyette bulunan isletmelerin “kara liste”
olarak bilinen ve kiralanan tasitin kullanimi sirasinda olusan édemelerin gecikmeleri
ya da tasittaki zararlara dair menfi durumlarin kayit altina alinmasina yarar saglayan
bir yazilimin kullanildigi, yazilima ise musterisi olunan tasit kiralama sirketi haricinde,
yazilimi kullanan diger tasit kiralama sirketlerinin de erisebilmesi, kisisel veriler
Uzerinde hakimiyetlerinin bulunmasi ve bu verileri kendi c¢ikarlari ¢ercevesinde
kullanan bu sirketlerin ortak veri sorumlusu olarak kabul edilecegine karar

verilmistir3!,

30 Kisisel Verileri Koruma Kurulu Karari, 30.01.2020 giinlii, 2020/71 sayih “Veri sorumlusu ve veri
isleyenin tespitinde g6z 6niinde bulundurulmasi gereken hususlar ile aydinlatma yikimlGlagianin kim
tarafindan yerine getirilecegi” konulu karar.

31 Kisisel Verileri Koruma Kurulu Karari, 23.12.2021 giinlii, 2021/1304 sayili “Ara¢ kiralama
sektdriindeki kara liste uygulamalari hakkinda ilke Karari” konulu karar.
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1.3.2 Kisisel verilerin islenmesi

Kisisel verilerin islenmesi, KVKK'nin 3 Gincti maddesinin birinci fikrasinin (e) bendinde
tanimlanmistir. Buna gore; “kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi,
siniflandirilmasi  ya da kullanilmasinin  engellenmesi  gibi veriler lizerinde

gerceklestirilen her tiirlii islemi”ne kisisel veri isleme denilmektedir.

Kisisel verilerin elde edilmesinden; silinmesi, yok edilmesi veya anonim hale
getirilmesine kadar gecen siirecte yapilan tim islemler KVKK kapsaminda kisisel

verilerin islenmesi olarak kabul edilmektedir3?.

GDPR’In 4 Ginct maddesinin ikinci fikrasinda ise isleme, “otomatik yollarla olsun veya
olmasin, kisisel veriler veya kisisel veri setleri (lizerinde gergeklestirilen toplama,
kaydetme, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, geri
getirme, danisma, kullanma, iletim yoluyla a¢iklama, yayma veya bir baska sekilde
kullanima sunma, uyumlastirma ya da birlestirme, kisitlama, kalici olarak silme veya
yok etme gibi herhangi bir islem veya islem seti” biciminde tanimlanmistir. GDPR’da
KVKK’ye nazaran daha fazla eylem “isleme” olarak sayilsa da esasen tanimlarin
birbirleriyle értistigu gorulmektedir33. Keza her iki tanimda da “gibi” ifadesine yer
verilerek anilan faaliyetlerin sayilanlarla sinirli olmadigi yani tahdidi olmadigi

belirtilmistir34.

32 sehriban ipek, Asikoglu, Avrupa birligi ve Tiirk Hukuku’nda Kisisel Verilerin Korunmasi ve Biiyiik Veri,
(On iki Levha Yayincilik, 2018): 110-111.

3 Hiiseyin Murat, Develioglu, Avrupa Birligi Genel Veri Koruma Tiiziigii, (On iki Levha Yayincilik, 2017):
40.

34 Beste, Ekin, Kisisel Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, (Yiksek Lisans Tezi,
ihsan Dogramaci Bilkent Universitesi, 2020): 47.
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GDPR ve KVKK’deki ilgili tanimlarda “otomatik isleme” ve “otomatik olmayan yolla
isleme” ifadelerine yer verilmekte olup bu ifadelere yonelik bir degerlendirmenin
yapilmasina ihtiyac duyulmaktadir. Otomatik islemenin ne oldugu konusunda
GDPR’da ve KVKK’de bir tanim bulunmamaktadir. Bununla birlikte, OECD tarafindan
otomatik islemenin; “insan miidahalesi ya da yardimi konusundaki ihtiyaci asgari
seviyeye indiren, kendi aralarinda baglantili ve etkilesimli elektrikli veya elektronik bir
sistem tarafindan gergeklestirilen veri isleme faaliyeti” biciminde tanimlandig

gériulmektedir3>.

KVKK'de kismen ya da tamamen otomatik yollar ile gerceklestirilen isleme
faaliyetlerinin KVKK kapsaminda degerlendirilmesi herhangi bir tereddiide mahal
birakmaksizin miimkiinken, otomatik olmayan vyollarla gerceklestirilen isleme
faaliyetlerinin KVKK’ye tabi olabilmesi icin, s6z konusu faaliyetlerin bir veri kayit
sisteminin3® parcasi olarak yuritilmesi gerekmektedir. Bu durum, veri kayit
sisteminin varligini isleme faaliyetinin anilan Kanun kapsamina alinmasi igin bir 6n
kosul haline getirmektedir®’. Ornegin; isim, soy isim, telefon numarasi gibi kisisel
veriler fihrist ya da indeks gibi bir veri kayit sistemine yazildiginda bu durum KVKK'ye
tabi olacaktir. Benzer sekilde, Gzerinde bir islem yapilmaksizin verilerin sadece
depolama amaciyla dosya halinde tutulmasi halinde de bu faaliyet KVKK kapsaminda
kabul edilecektir. Ote yandan, gelisigiizel bir sekilde ve manuel yolla bir kagidin

Uzerine yazilan kisisel veriler KVKK kapsamina girmeyecektir®.

Anonim hale getirilmis veriler lGzerinde gergeklestirilen islemler de kisisel veri isleme

faaliyeti olarak degerlendirilmemektedir. Zira anonimlestirme islemi neticesinde,

35 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu ve Uygulamasi, 35.

36 “\eri kayit sistemi”, KVKK’nin 3 {incii maddesinde, kisisel verilerin belirli kriterlere gére yapilandirilip
islendigi kayit sistemi olarak tanimlanmistir.

37 Seda, Kuyumcu, 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisisel Verilerin Yurt
Disina Aktarilmasi ve Aktarim Kosullarinin Dedgerlendirilmesi, (Yiksek Lisans Tezi, Galatasaray
Universitesi, 2024): 26-27.

38 Kisisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Hakkinda Dogru
Bilinen Yanlhslar”, KVKK Yayinlari, No: 31, (2020):14.
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veriyle ilgili  kisi arasindaki  baglantinin  butlnuyle ortadan kalkmasi

ongorilmektedir3®.

1.3.3 Veriisleyen

KVKK’'nin “Tanimlar” baslikh 3 Gnci maddesinin birinci fikrasinin (g) bendinde veri
isleyen; “Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gergek veya tiizel kisi” olarak, GDPR’In 4 (inci maddesinin sekizinci fikrasinda
ise “veri sorumlusu adina kisisel verileri isleyen bir gercek ya da tiizel kisi, kamu

makami, kamu kurumu veya diger organlar” seklinde tanimlanmistir.

Bu kapsamda veri sorumlusunca verilen emir ve yonlendirmeler dogrultusunda ilgili
kisilerin verileri, veri isleyen tarafindan islenebilmektedir. Esasen veri isleyen, veri

sorumlusunun bir hizmet saglayicisi ya da taseronu gibi islev gormektedir?®,

Veri isleyen de veri sorumlusu gibi gercek veya tiizel kisi olabilmektedir. KVKK’de yer
almayan ancak GDPR’da agik¢a dizenlenen “yazili s6zlesme ilkesi” geregi veri
sorumlusu, veri isleyen ile baglayici niteligi olan yazili bir sézlesme imzalamaldir®. Bu
kisisel veri isleme sdzlesmesi*? kapsaminda veri isleyen, veri sorumlusunun ¢alisani ya
da Uglinci bir kisi olabilecegi gibi, veri isleme faaliyetini sahsen ya da bir alt isleyici

Uzerinden gerceklestirebilir®3.

3% Murat Volkan, Diilger, “Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Baglaminda Kisisel
Verilerin Ceza Normlariyla Korunmasi”, istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 3,
Sayi: 2, (2016): 113.

40 Emir Efe, Egemen, “Kisisel Verilerin islenmesinde “Dogru ve Gerektiginde Giincel Olma” ilkesi ve
Kisisel Verileri Koruma Kurulunun 2023/78 Sayili Karari”, Trabzon Universitesi Hukuk Fakiiltesi Dergisi,
Cilt: 1, Sayr: 1, (2023): 115.

41 Zehra, Yirik, “Veri Sorumlusunun Veri Giivenligine iliskin idari ve Teknik Tedbirleri Alma
YukimlGlagu”, istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Cilt: 22, Sayi: 48, (2023): 911.

42 Kisisel veri isleme sézlesmesi, veri isleyence veri sorumlusunun emir ve menfaatlerine uygun bir
sekilde bir islemenin taahhiit edildigi, veri sorumlusu tarafindan da bu edim karsihginda Ucret
o6denmesinin Ustlenildigi atipik bir s6zlesmedir.

43 Gamze, Turan Basara, “Kisisel Veri isleme Sozlesmesi”, Uyusmazitk Mahkemesi Dergisi, Sayi: 16,
(Aralik 2020): 59-66.



16

Diger yandan bir kisi hem veri sorumlusu hem de veri isleyen sifatina sahip
olabilmektedir. Ornegin; bir sirket, calisaniyla ilgili isledigi veriler agisindan veri
sorumlusu, musterisi sirketlere dair isledigi veriler acisindan ise veri isleyen olarak

kabul edilebilmektedir®.

1.3.4 Ozel nitelikli kisisel veri

Baskalarinin 6grenmesi durumunda ilgili kisinin ayrimciliga ugramasina veya
magduriyetine sebep olabilecek nitelikteki veriler olarak tanimlanabilen 6zel nitelikli
kisisel veriler (hassas veriler), KVKK’nin 6 nci maddesinin birinci fikrasinda; “Kisilerin
irki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kihk ve kiyafeti, dernek, vakif ya da sendika iyeligi, saghgi, cinsel hayati, ceza
mahkamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri”
seklinde tahdidi olarak sayilmaktadir. Dolayisiyla yorum yolu ile genisletiiememekte
ve yasada sayilanlar haricinde bir veri, hassas veri olarak nitelendiriimemektedir®.
S6z konusu durum hassas verilerin islenmesinin, temel hak ve hiirriyetler agisindan
ciddi riskler dogurabilmesi nedeniyle ayrica koruma altina alinmasindan
kaynaklanmakta olup bu mahiyette bir verinin islenmesi yalnizca istisnai durumlarda

s6z konusu olabilmektedir?®.

GDPR’In 9 uncu maddenin birinci fikrasinda ise hassas verilere iliskin; “Irk veya etnik
kéken, siyasi gériisler, dini veya felsefi inanc¢lar ya da sendika lyeligini a¢iga ¢ikaran
kisisel verilerin islenmesi ve bir gergek kisinin kimligini benzersiz bir sekilde belirleyen
genetik veriler ile biyometrik verilerinin islenmesi, saglik verilerinin veya bir gercek

”

kisinin cinsel yasami veya cinsel egilimine iliskin verilerin islenmesi yasaktir.

4 Kisisel Verileri Koruma Kurumu, Veri Sorumlusu ve Veri isleyen, 2.

4 Kiibra, Demir, “isyeri Hekimlerinin isginin Saghk Verilerinin islenmesinde Hukuki Statiisii ve
Sorumlulugu”, Selcuk Hukuk Kongresi Ill, ed: Dog. Dr. Alper Uyumaz- Dr. Ogr. Uyesi Hiiseyin Tokat vd.
(2024): 137-142.

46 Jonas, Wanker, GDPR vs. PUL, En forbéttring av skyddet fér anstdlldas integritet?, (Yiksek Lisans
Tezi, Lund Universitesi, 2018): 20.
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diizenleme yer almaktadir. KVKK ve GDPR’in ilgili hiikiimleri mukayese edildiginde,
KVKK’nin GDPR’dan farkl olarak ceza mahkumiyeti ve glivenlik tedbirleri, kilik kiyafet,
dernek veya vakiflara tiyelik haline dair bilgileri de hassas veri olarak kabul ettigi ve
bu kapsamda Tirk mevzuatinda hassas verilerin daha genis capta ele alindigi tespit

edilebilmektedir.

Bu cergevede, bir iscinin sendika Uyeligine dair isveren tarafindan alinan kayit, bir
ugak yolcusunun dini inanigsa uygun olan yiyecek tercihlerine iliskin bilgi, bir ¢calisanin
ameliyat olmak amaciyla hastanede bulundugunu belirten bilgi, bir sahsin yasakl
madde bagimhligi olduguna dair hastane kaydi ve bir sahsin isledigi su¢a dair kayit,

hassas verilere 6rnek olarak gosterilebilmektedir®’.

Diger yandan KVKK'nin 6 nci maddesinde, hassas veriler arasinda genetik ve
biyometrik verilere de yer verilmekle birlikte, bu verilerin ne olduguna dair bir tanim
bulunmamaktadir. Tlrkiye Cumhuriyeti Kimlik Karti Yonetmeligi'nde ise biyometrik
veri; “Elektronik sistemler araciligi ile kimlik tespiti ve kimlik dogrulama islemlerinin
gergeklestirilmesini  saglamak amaciyla alinan kisiye &6zgi veriler” olarak
tanimlanmistir. Ayrica KVKK'nin yirirlige girmesinden 6nce Danistay 15. Hukuk
Dairesi’nin E.2014/4562 sayili kararinda biyometrik yontemler; “6i¢iilebilir fizyolojik
ve bireysel 6zellikleri aracilidiyla gerceklestirilen ve otomatik sekilde dogrulanabilen
kimlik denetleme tekniklerini ifade ettigi belirtilerek, bu yontemler arasinda parmak
izi tanima, avug ici tarama, el geometrisi tanima, iris tanima, yiiz tanima, retina

tanima, DNA tanima gibi yéntemler”*®

olarak, Anayasa Mahkemesi (AYM)'nin bir
kararinda ise “Biyometrik yéntemlerle kimlik dogrulama, hizmet talep eden bir

kullanicinin, élgiilebilir fizyolojik ve bireysel ézellikler yoluyla gergeklestirilen ve

47 Cemil, Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve islenmesi”,
Journal of Istanbul University Law Faculty, Cilt: 69, Sayi: 1-2, (2011): 322.
48 Danistay 15. Hukuk Dairesi Karari, E: 2014/4562.
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otomatik olarak dogrulanabilen kimlik denetleme yoluyla gergek kullanici olup

olmadiginin dogrulanmasi anlamina gelmektedir.” olarak ifade edilmistir®°.

GDPR’In 4 incli maddesinin on Uglinci fikrasinda genetik veri kavrami; 6zellikle ilgili
kisinin biyolojik bir numunesinin analizinden kaynaklanarak ilgili kisinin fizyolojisi ya
da saglk durumu hakkinda benzeri bulunmayan bigcimde bilgi veren kalitimsal
ozellikleri seklinde belirtilmistir. Ayni madde hiikminin on dordiinci fikrasinda ise
biyometrik veri kavrami; yiz gorintileri gibi 6zel bir teknik islemden kaynaklanan ve
kisinin benzersiz olarak taninmasina yarayan, fiziksel, fizyolojik veya davranissal
ozelliklerine dair veriler olarak ifade edilmistir. Fizyolojik biyometrik veriler, bireyin
vlicuduna 6zgl ve degismeyen fiziksel 6zellikleri temel alir. Bu kapsamdaki érnekler
arasinda iris ve retina desenleri, parmak izi, yiz hatlari, avug ici sekli ile damar yapisi
gibi insan bedenine ait ayirt edici veriler bulunmaktadir. Davranissal biyometrik
veriler ise bireyin zaman, duygu durumu, yas veya cevresel faktorler gibi degiskenlere
bagli olarak sergiledigi aliskanlik ve hareket kaliplarina dayaldir. Ornegin, bir kisinin
ylUrime tarzi, klavye kullanim aliskanlklari, dokunmatik ekranlara uyguladigi basing

ve temas sekli ya da ara¢ kullanma bicimi, davranissal biyometrik veri niteligindedir°.

KVKK tarafindan yayimlanan “Ozel Nitelikli Kisisel Verilerin islenmesine iliskin
Rehber”de, GDPR’In “Baslangi¢” béliminiin 51 inci maddesi geregince biyometrik
fotograflar dahil olmak Uzere bireylerin fotograflarinin islenmesinin dogrudan
biyometrik veri islenmesi olarak degerlendirilemeyecegi, yalnizca gercek bir kisinin
benzersiz bir bicimde tanimlanmasina ya da dogrulanmasina izin veren belli bir
metotla islendiginde bu verilerin biyometrik veri kapsaminda kabul edilecegi
belirtilmistir. Dolayisiyla bir verinin biyometrik veri olarak kabul edilmesi icin o verinin

yalnizca o bireyi tanimlayabilme veya dogrulayabilme niteligine haiz olmasi

49 Anayasa Mahkemesi Karari, 19.03.2015 giinlii, E:2014/108, K:2015/30 sayili karar.
50 Kisisel Verileri Koruma Kurulu Karari, 27.08.2020 giinlii, 2020/649 sayili karar.
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gerekmektedir®. Ornegin; bir spor salonunda, iyelerin giris ve cikisinlarinin avug
iziyle dogrulayan sistemler araciligiyla takip edilmesi, hassas veri isleme faaliyeti

kapsaminda nitelendirilmektedir>2.

1.3.5 Kisisel verilerin imhasi

KVKK’'nin 7 nci maddesinde verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi dizenlenmistir. Bu kapsamda kisisel veriler, ilgili mevzuata uygun bir
sekilde islenmis olsalar dahi islenme gerekgelerinin ortadan kalkmasi halinde re’sen
veya ilgili kisinin talebi dogrultusunda veri sorumlusu tarafindan silinmeli, yok

edilmeli ya da anonim hale getirilmelidir>3.

KVKK’nin 7 nci maddesinin tglinct fikrasi ile 22 nci maddesinin birinci fikrasinin (e)
bendine dayanarak hazirlanan “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik” ile de kisisel verilerin silinmesi, yok edilmesi
veya anonimlestirilmesine dair veri sorumlularinin karar verme yetkisi kapsaminda
usul ve esaslarin belirli hale getirilmesi amaglanmistir. Anilan Yonetmeligin 4 lnci

maddesinde, her li¢ durum i¢in de misterek olarak “imha” kavrami kullaniimaktadir.

Kisisel verilerin silinmesi, bu verilerin ilgili kullanicilar tarafindan erisilemez ve bir
daha kullanilamaz duruma getirilmesi olarak; yok edilmesi, silinmeye ek olarak bu
verilerin geri getirilemez hale getirilmesi islemi olarak; anonimlestirilmesi ise baska
bir veriile eslestirilse dahi verilerin higbir suretle kimligi belirlenebilir gercek bir kisiyle

iliskilendirilemeyecek duruma getirilmesi islemi olarak tanimlanabilmektedir. Bu

51 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel verilerin islenmesine iliskin Rehber, (2025): 26-
27.

52 Kisisel Verileri Koruma Kurulu Karari, 25.03.2019 giinlii, 2019/81 sayili karar; Kisisel Verileri Koruma
Kurulu Karari, 31.05.2019 giinlti, 2019/165 sayili karar.

53 Omer Fatih, Sayan, Karsilastirmali Hukukta Elektronik Haberlesme Sektériinde Kisisel Verilerin
Korunmasi ve Veri Giivenligi, (Doktora Tezi, Ankara Yildirim Beyazit Universitesi, 2023).
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kapsamda veri sorumlusu, bahse konu lic durumda da gerekli her tiirlii tedbiri almakla

yukamla kinmistir>4,

Diger taraftan anonimlestirilmis veri, kisisel veri olarak kabul edilmemekte ve
dolayisiyla islenmesi durumunda mevzuatta yer alan yukimliliklerin yerine
getirilmesinden muaf tutulmaktadir>>. Ornegin, 50 ila 60 yas arasindaki tiiketicilerin
cevrim ici ahsveris aliskanliklarina dair veri, gercek kisiler ile bir baglantisi
bulunmadigindan ve kisilerin kimliklerini belirleyebilecek nitelikte bir bilgi
olmadigindan anonim veri olarak kabul edilmekte ve Kanun’un kapsami disinda
kalmaktadir*®. Ancak bu verilerin, teknolojinin yardimiyla gercek bir kisiye kadar
izlenebildigi durumlarda kisisel veri olarak degerlendirilmesi ve dolayisiyla korunmasi

gerekecektir®’.

1.3.6 Agcik riza ve unsurlari

Turk hukukunda kisisel veriler anayasal dizeyde bir korumaya sahiptir. T.C.
Anayasasi’nin 20 nci maddesinde kisisel verilerin yalnizca kanunda 06ngorilen
hallerde ya da bireyin acik rizasiyla islenebilecegi hilkme baglanmistir. Riza, ilgili
kisinin kendisine iliskin olan veriler hakkinda denetimini saglamada 6nemli bir arag

olup “bilgilerin gelecedini belirleme” fikrinin bir yansimasidir>2,

54 Cigdem, Aydzger Ongiin, Kisisel Verilerin Korunmasi Hukuku (Elektronik Haberlesme Sektériine lliskin
Ozel Diizenlemeler Dabhil, ikinci Baski, (Beta Basim Yayim Dagitim: 2019): 196-197.

55 Anonim veri ile anonimlestirilmis veri ayni anlama gelmemekte olup anonim veri ilk andan itibaren
belirli bir kisiyle iliskilendirilmesi miimkiin olmayan veriyi ifade etmektedir. Anonimlestirilmis veri ise
onceden bir kisiyle iliskilendirilmis olmakla birlikte baglantisi sona ermis veridir.
https://www.linkedin.com/posts/kvkkurumu_kvkk-activity-7245311200354324480-
g45W?utm_source=share&utm_medium=member_desktop (Erisim Tarihi: 04.11.2024)

%6 Ersoy Kekevi, Genel Kavramlar, Kisisel..., 108.

57 Gintare, Surblyte, Data Mobility at the Intersection of Data, Trade Secret Protection and the Mobility
of Employees in the Digital Economy, (2016).

58 Elif, Kiizeci, Kisisel Verilerin Korunmasi, 4. Baski, (istanbul: On iki Levha Yayincilik, 2020): 264



https://www.linkedin.com/posts/kvkkurumu_kvkk-activity-7245311200354324480-q45W?utm_source=share&utm_medium=member_desktop
https://www.linkedin.com/posts/kvkkurumu_kvkk-activity-7245311200354324480-q45W?utm_source=share&utm_medium=member_desktop
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Acik riza, KVKK’de genel nitelikli ve hassas verilerin islenmesinde temel bir hukuka
uygunluk nedeni olarak diizenlenmistir. Bu diizenleme TMK’nin 24 (incii maddesinin
ikinci fikrasinda yer alan; “Kisilik hakki zedelenen kimsenin rizasi, daha Ustiin nitelikte
6zel veya kamusal yarar ya da kanunun verdigi yetkinin kullaniimasi sebeplerinden
biriyle hakli kiinmadikga, kisilik haklarina yapilan her saldiri hukuka aykiridir.” hikm
ile benzer nitelikte bir diizenlemedir. Buna gore rizanin gegerli olabilmesi, rizanin
hukuka ve ahlaka uygun olmasinin varligina baghdir. Aksi takdirde riza, 6098 sayil
Tirk Borglar Kanunu (TBK)'nun “Sézlesmenin ézgdiirliigi” baslikh 26 nci maddesi ve
“Kesin hiikiimsdizlik” bashkl 27 nci maddesi kapsaminda gecersiz olmaktadir. Diger
taraftan TMK’'nin 15 inci maddesi geregince kanunda belirtilen istisnai hallerin sakli
kalmasi kaydiyla, ayirt etme glicli bulunmayan bir kimsenin fiillerinin hukuki sonug
dogurmayacagi, yani rizayi veren kisinin rizasinin gecerli olmayacagl hiikme

baglanmistir>>,

GDPR’In “Tanimlar” baslikli 4 Gincii maddesinin on birinci fikrasinda riza, veri sahibi
tarafindan, bir beyan veya acik bir onay eylemiyle kendisi ile ilgili olan kisisel verilerin
islenmesinin kabul edildigini belirttigi, 6zgir bir bicimde, bilingli, spesifik ve agik¢a
ifade edilmis istekler olarak tanimlanmaktadir. KVKK’'nin “Tanimlar” bashkl 3 tnci
maddesinin birinci fikrasinin (a) bendinde ise GDPR’dan farkli bir sekilde rizanin degil,
dogrudan agik rizanin tanimina yer verilmistir. Buna gore acik riza, belirli bir konuya

iliskin, bilgilendiriimeye dayal ve 6zgiir irade ile agiklanan rizadir.

Kisisel verilerin islenmesinde agik rizanin mutlaka aranmasi gerekip gerekmedigi
konusunda farkli gorisler mevcuttur. Bunlardan birincisi, ilgili kisinin agik rizasi
aranmaksizin kisisel verilerinin islenmesine imkan veren bir veri isleme sartinin
mevcut olup olmadiginin tespitini gerekli géren gorustiir. Buna gore boyle bir sart

olusmamigsa ilgili kisinin acik rizasina basvurulmalidir®. Cunkd, diger isleme

59 Cemil, Kaya, Kisisel Verilerin Korunmasi Hukuku ve Bilgi Edinme Hukuku: Cesitli A¢ilardan Bakis,
(istanbul: On iki Levha Yayincilik, 2023): 153
80 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenme Sartlari, 5.
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kosullarinin mevcut oldugu durumlarda da ilgili kisinin rizasinin aranmasi, rizanin geri
alinmasi durumunda veri isleme silrecinin sona erecegi yoninde yaniltici bir algi
olusturabilir®. Diger bir goérus ise acik rizanin ve diger istisnalardan birisinin bir
digerinden Ustin ve oncelikli olmadig yonindedir. AYM 28.09.2017 tarihli ve
E.2016/125, K.2017/143 sayil kararinda®?, bu gorisle benzer bicimde; acik rizanin
yerine getirilmis olan istisnalarin, esas diizenleme haline gelmesinden ya da agik
rizaya gerek duyulmasinin imkansiz hale gelmesinden bahsedilemeyecegini
belirtmistir®3. Ayrica KVKK’de belirtilen istisnai durumlarda dahi, veri sorumlusunun
isleme faaliyeti cercevesinde ilgili kisiyi bilgilendirme ylkimlalGginin ortadan

kalkmayacag ifade edilmektedir®.

Diger yandan acik rizanin, kisiye siki sikiya bagh haklardan olmasi sebebiyle geri
alinabilmesi her zaman mimkiindir. Buna gore, kisi diledigi zaman zarfinda veri
sorumlusuna verdigi agik rizasini geri alma hakkina sahiptir. Geri alma islemi ise ileriye
yonelik sonug dogurmakta oldugundan, geri alma beyani veri sorumlusuna ulastigi

andan itibaren hikiim dogurur®>,

Acik rizanin hangi tarihte verilmesi halinde gecerli olacagi hususunda ise KVKK’de bir
diizenleme bulunmamaktadir. Bununla birlikte, 13 Temmuz 2011 tarihinde VKCG
tarafindan kabul edilen “15/2011 Sayili Goris: Rizanin Tanimi” raporunda, rizanin

kisisel verilerin islenmesine baslaniimadan dnce alinmasi gerektigi belirtiimektedir®®.

®1 Kaya, Kisisel Verilerin Korunmasi Hukuku ve..., 153.

2 Anayasa Mahkemesi 2016/125 Esas, 2017/143 Karar ve 28.09.2017 tarihli Karan “... Dava konusu
kurallarla ilgili kisinin agik rizasi aranmaksizin kisisel verilerin islenmesinin miimkiin olmadigi bir kisim
haller diizenlenmek suretiyle kisisel verilerin korunmasi hakkina miidahalede bulunulmus ise de agik
riza olmaksizin islenebilecek kisisel veriler, ilgilinin her tiirlii kisisel verisi olmayip dava konusu
kurallarda agik¢a diizenlenen sartlardan birinin gerceklesmesi durumu ile sinirlidir. Bu baglamda agik
riza kavramina getirilen istisnalarin esas diizenleme haline getirildigi veya ag¢ik rizaya gerek
duyulmasini imkdansiz hale getirdigi séylenemez. (...)”

83 Ani, Kisisel Verilerin islenmesi ve..., 102.

6 Mahmut Furkan, Balaban, Elektronik Haberlesme Sektériinde islenen Kisisel Verilerin Korunmasi,
(Ankara: Adalet Yayinevi, 2023): 89.

85 Kisisel Verileri Koruma Kurumu, “Acik Riza Alirken Dikkat Edilecek Hususlar”.

66 Avrupa Komisyonu, Article 29 Data Protection Working Party, Opinion 15/2011, (2011): 9.
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Ote yandan, acik rizanin sekline iliskin olarak gerek KVKK’'de gerekse GDPR’da bir
dizenlemenin bulunmamasi sebebiyle acgik rizanin s6zli veya vyazili olarak
alinabilecegi kabul edilmektedir. Keza duruma gore, veri sahibi bir davranisiyla dahi
actk riza vermis olabilir®”. Fakat bu durum, yalnizca susmaya anlam ve sonug
yuklememektedir. Somut durumda, agik rizanin varliginin kabuli igin iradenin ortaya
konulmasi, yani ilgili kisinin beyani veya aktif bir davranisinin bulunmasi gerekir®®.
Bununla birlikte ileride ortaya ¢ikabilmesi muhtemel uyusmazliklarda delil olmasi
acisindan ilgili kisinin beyanin yazili olmasinin ya da elektronik bir ortamda kayit altina
alinmasinin, veri sorumlusunun yararina olacagi belirtilmektedir. Keza, riza talebinin
ve rizanin alinmasinin hukuka uygun sekilde olduguna yoénelik ispat yiku veri

sorumlusundadir®.

Acik nizanin gecerli olabilmesi icin rizanin, belirli bir konuya iliskin olma,
bilgilendirmeye dayanma ve 0Ozgiir iradeyle aciklanmis olma unsurlarini kiimalatif

olarak tasimasi gerekmektedir.

Buna gore rizanin gegerliligi icin aranan unsurlardan birincisi, rizanin; belirli bir
konuya iliskin olmasi ve bu konuyla sinirli verilmesidir. Zira rizanin hem acik ifadelerle
verilmesi hem de belirli bir veri isleme amacina 6zgii olmasi esastir’®. ilgili kisiden acik
rizaya iliskin beyanin hangi husus icin istendiginin veri sorumlusunca acik¢a ortaya
konulmasi gerekmektedir’. S8z konusu unsura, GDPR’in 4 tincii maddesinin on birinci

”

fikrasinda ve GDPR’In “Baslangi¢” boélimiiniin 32 nci maddesinde gecen “specific

7 Ornegin, “bu odaya girildigi takdirde kisisel veriler islenecektir” biciminde bir uyarinin olmasina
ragmen odaya girilmesi halinde, diger kosullarin da saglanmasi durumunda acik riza verilmis
sayilabilecektir.

8 Sezen, Ozbasi, Kisisel Saglik Verilerinin islenmesinde Agik Riza Kavrami, (Yiiksek Lisans Tezi,
Hacettepe Universitesi, 2024): 101.

8 Omer Faruk, Kuntoglu, “Elektronik Ticarette Kisisel Verilerin Korunmasi”, Bilisim Hukuku Dergisi,
(2021): 189.

70 Avrupa Birligi Temel Haklar Ajansi ve Avrupa Konseyi, Handbook on European Data Protection Law,
gev. istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii, (2018).

71 Kisisel Verileri Koruma Kurumu, Acik Riza, 4; Bilgi Komiserligi Ofisi (ICO), “What is valid consent?”;
Murat Volkan, Dilger, Kisisel Verilerin Korunmasi Hukuku, (Hukuk Akademisi Yayinlari, 2020): 224.
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ifadesiyle, KVKK’nin ise 3 Gincli maddesinin birinci fikrasinin (a) bendinde gegen “belirli

bir konuya iliskin” ibaresiyle isaret edilmistir.

Verilecek olan bu riza beyaninin, belirli bir duruma yonelik olmasi ve bu durum igin
kisisel veri islemeye konu olan somut olayin acikca tanimlanmasi gereklidir’2. Sinirsiz
bir sekilde, tim kisisel verilerin islenmesine yonelik riza gosterilmesi durumunda,
anilan rizalar “battaniye riza”’? olarak ifade edilmekte ve gecerli olarak kabul

edilmemektedir’4.

Rizanin gegerli olmasi igin aranan unsurlardan ikincisi, bilgilendirmeye dayali
olmasidir. Rizanin bireyler tarafindan 6zgir bir bicimde verilebilmesi icin hangi konu
hakkinda riza gésterildigi ve bu rizanin sonuglarinin bilinmesi gerekir’>. Bilgilendirilmis
riza olarak da adlandirilan bu unsur, veri sahibinin bir eylemin gergeklerini ve
sonuclarini takdir edip anlamasina dayanan rizasi anlamina gelir. Buna gore veri
sahibi; islenen verilerinin niteligi, islenme amaglari, olasi aktarimlarda alicilari ve diger
haklari gibi ilgili bitlin hususlarda agik ve anlasilir sekilde dogru ve eksiksiz bilgi sahibi
olmahdir. Bu bilgi, s6z konusu isleme faaliyetine riza géstermemenin sonuglarinin

farkinda olunmasini da icermektedir’®.

S6z konusu unsura KVKK’nin “Veri sorumlusunun aydinlatma yiikimliliga” bashkli 10
uncu maddesinde yer verilmistir. Buna gore kisisel verilerin edinimi esnasinda, veri
sorumlusunca ya da onun vyetkilendirmis oldugu kisice ilgili kisiye yapilacak
bilgilendirmede, veri sorumlusu ve varsa temsilcisinin kimlik bilgisi, kisisel verinin

hangi amag icin islenebilecegi, islenen bu kisisel verilerin kimlere, ne amag igin

2 Ani, Kisisel Verilerin islenmesi ve..., 131.

3 Kisisel Verileri Koruma Kurumu, “Acik Riza Alirken Dikkat Edilecek Hususlar”.

74 Ozan, Selek, “Genel Veri Koruma Tuzigl Isiginda Kisisel Verilerin islenmesinde Riza Agiklamasi”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 21, Sayi: 2, (2019): 927.

75 Erding, “Olgulilik ilkesi ve Agik...”: 14.

76 Avrupa Komisyonu, Article 29 Data Protection Working Party, Working Document on the processing
of personal data relating to health in electronic health records (EHR), (2007): 9.
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aktarilabilecegi, kisisel verilerin toplanma yontemi ve hukuki olarak sebebi ile ilgili

kisinin 11 inci maddede bahsedilen haklari yer almaktadir’”’.

Rizanin gegerli olmasi igin aranan unsurlardan Uglnclsd, rizanin 6zglr iradeyle
verilmis olmasidir. S6z konusu unsura, GDPR’In 4 {ncli maddesinin on birinci
fikrasindaki “Ozglirce verilen (freely given)” ifadesiyle, KVKK'nin ise 3 dnci
maddesinin birinci fikrasinin (a) bendindeki “6zglr iradeyle agiklanan” ibaresiyle yer

verilmektedir.

Avrupa Veri Koruma Kurulu (European Data Protection Board, EDPB)’'na goére, veri
sahibi gercek bir se¢im ve kontrole sahipse rizanin 6zgirce verildigi kabul edilir.
Rizanin, hizmet kosullarinin mizakere edilemez nitelikte bir parcasi oldugu durumda
ise 6zglirce verilmedigi distnilmektedir. Ayni durum, rizanin reddedilmesi veya geri
alinmasinin veri sahibi igin olumsuz sonuglara yol agmasi durumunda da gegerlidir.
EDPB yonergelerine gore 6zglirce verilen bir riza, veri sahibiyle veri sorumlusu
arasinda bir glic dengesizligi icermemelidir. Ayrica riza, kosulsuz, ayrintili ve veri

sahibine zarar vermeyecek nitelikte olmalidir’é,

KVK Kurulu’nun 10.06.2025 tarihli ve 2025/1072 sayili kararinda da agik rizanin
“neye” gosterildigi ile yalnizca konu 6zelinde degil, beraberinde rizanin neticesi
hakkinda da tam anlamiyla bilgili olunmasi gerektigi belirtilmistir. Ayrica rizanin hata,
tehdit, cebir gibi riza beyanini sakatlayici her tirli durumdan da siyrilmis olmasinin
arandigi 6zellikle vurgulanmistir’®. Mezkar kararda zikredilen diger dnemli husus ise;

actk riza alinmasinin bir Grin ya da hizmetin sunulmasi veya {riin ya da hizmetten

77 Serdar, Celikel, “Kisisel Verilerin islenmesinde, A¢ik Riza Hukuka Uygunluk Nedeninin, 95/46 Sayili
Direktif Ve GDPR’la Karsilastirmali Olarak incelenmesi”, Haziran 2021, Uyusmazlik Mahkemesi Dergisi
-Yil: 9, Sayi: 17, 5. 161-190, s. 182

78 Daniela, Alaattinoglu, “Rethinking Explicit Consent and Intimate Data: The Case of Menstruapps”.
Fem Leg Stud, Cilt: 30, (2022): 163

79 Kisisel Verileri Koruma Kurulu Karari, 10.06.2025 giinlii, 2025/1072 sayili ilke karari.
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faydalandirmanin 6n kosulu olarak ileri stirilmesi halinde 6zglir irade unsurunun

zarar gordiginden bahisle artik gecerli bir agik rizadan s6z edilemeyecegidir.

Diger taraftan belirli bir konuya iliskin bireyin agik rizasi alindiktan ve bu verinin
kullaniminin akabinde bir lg¢lincl tarafla paylasilabilmesi, yurt disina aktarilabilmesi

gibi durumlar icin bireyin acik rizasina tekrar basvurulmasi gerekmektedir°.

1.4 Kisisel Verilerin Korunmasi Hakkinin Tarihsel Geligimi

insanlik tarihinin hemen hemen her ddneminde, degisen sartlarda ve farkl
boyutlarda, dini, ahlaki ve geleneksel normlar cercevesinde kisisel mahremiyetin
korunmasina yonelik inang ve kurallar olusturulmustur. Yani, insana dair bazi
bilgilerin baskalari tarafindan bilinmemesi gerektigine dair glgli bir anlayis her
zaman var olmustur®!. Ote yandan, gizlilik ve giivenlik ihtiyacini ortaya koyan bazi 6zel
uygulamalar bilhassa bilginin hizli ve kitlesel bir bicimde yayilmasina yonelik araglarin
ortaya ¢ikmasiyla birlikte gelismistir. Ornegin, mektuplarin® mihirlenmesi veya
devletler arasi iletisimin sifrelenmesi gibi uygulamalar, bu ihtiyacin tarihsel izlerini
gostermektedir. Dahasi, kisisel verilerin gliclii bir hukuki koruma kalkanina alinmasi

gunimizde artik hakim bir yaklasimdir.

Bu bakimdan tarihsel siiregte veri koruma diizenlemeleri, teknoloji ve toplumsal
yapidaki donlsimlerden biyik olclide etkilenen dinamik bir alan olarak 6ne
¢clkmaktadir. Bu konuya iliskin ilk dizenlemelerde, bireylerin gizliliginin
korunmasindan c¢ok, verilerin islenmesinin toplumsal boyutu 6n plandayken, son

dénemde bilgi teknolojilerinin gelisimiyle bireylerin korunmasina yonelik ihtiyag

8 Goksu Hazar, Erding, “Olgiiliilik ilkesi ve Acik Riza Kapsaminda Biyometrik Verilerin islenmesi”,
Kisisel Verileri Koruma Dergisi, Cilt: 2, Sayi: 1, (Haziran 2020): 14.

8 Berrak, Yilmaz, Tiirk Anayasa Mahkemesi ve Avrupa insan Haklari Mahkemesi Kararlari IsiGinda
Kisisel Verilerin Korunmasi, (Doktora Tezi, Hacettepe Universitesi, 2019): 119.

8 PHK'de “mektup” kavramina yer verilmemis, bunun yerine mektubu da kapsayacak sekilde
“haberlesme gdnderisi” kavrami kullanilmistir. isbu tez kapsaminda da “mektup” ve “haberlesme
gonderisi” kavramlari birbirinin yerine kullanilacaktir.
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artmigtir. Bu degisimi daha iyi anlamak igin, kisisel verilerin korunmasi konusundaki

duzenlemeleri Avrupa temelinde dért déneme ayirmak mumkandir.

ilk ddnem, 1970-1980 yillari arasinda ulusal diizeyde veri koruma diizenlemelerinin
uygulamaya konuldugu silireci kapsamaktadir. Bu donemde, veri islemenin insan
eliyle gerceklestirilmesinin geride birakilarak bilgisayarlar araciligiyla yapilmasi, kisisel
verilerin toplanmasini ve depolanmasini kolaylastirmistir. Ancak bu gegis, Il. Diinya
Savasi sirasinda verilerin kot amaclarla kullanilabilecegi tecriibesini yasamis Avrupa
vatandaslari arasinda endiselere yol agmistir. Bu kaygilar neticesinde, 1970’li yillarda
kisisel verilerin glvenligini saglamaya yonelik ilk ulusal hukuki metinler kabul
edilmeye baslanmistir®. ikinci dénemin baslangici, 1980’lerin basinda OECD ile
Avrupa Konseyi (AK) tarafindan hazirlanan uluslararasi metinlerle isaret edilmektedir.
Uglinci ddnem ise 1982-1994 yillari arasinda, bu uluslararasi metinlerde belirtilen
yliktumlaliklerin yerine getirilmesi amaciyla AB lyesi llkelerin ilk kez ulusal diizeyde
veri koruma vyasalarini kabul ettigi sirectir. Ancak, Ulkelerin anayasal normlari,
benimsenen politikalar ve sosyal yapilarindaki farkliliklar nedeniyle mevzuatta bir
uyum saglanamamis ve bu durum AB acisindan cesitli sorunlara yol acmistir. Son
olarak, 1995-2016 vyillari arasinda, lye {(lkelerin mevzuatinin uyumlastiriimasi
galismalari sonucunda, bireylere taninan haklar, veri isleyen bireylere yiklenen
sorumluluklar, verilerin islenmesi kosullari ve bireylerin korunma yontemleri gibi

konularda detayli diizenlemeler getirilmistir®>.

Bu aciklamalar 1siginda kisisel verilerin korunmasinin éneminin, insan haklari ve
bunlarin korunmasi bilincinin son elli sene icerisinde artmasiyla birlikte daha da
belirgin hale geldigi gorilmektedir. Ozetle kisisel verilerin korunmasina dair temel

dizenlemeler, ilk kez bilisim teknolojilerinin gelisimi ve yayginlasmasi ile 1960’larda

8 Brendan, Van Alsenoy, Regulating Data Protection: The Allocation of Responsibility and Risk Among
Actors Involved in Personal Data Processing, (Doktora Tezi, KU Leuven, 2016): 103.

8 Dilek, Yiiksel Civelek, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi, (Uzmanlik Tezi,
Devlet Planlama Teskilati Mustesarligl, 2011): 9.

85 Van Alsenoy, Regulating Data Protection: The....
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ele alinmaya baslanmis, 1970’li yillarda ise hukuki diizenlemelerin konusu haline

gelmistir®®,

Kisisel verilerin korunmasina dair ilk spesifik yasal diizenleme, 30.09.1970’te
Almanya’nin Hessen Eyaleti tarafindan yurirlige konulmus olan anilan eyalet ile
sinirh tatbik edilen Veri Koruma Kanunu’dur. Ulke bazinda uygulanan ilk kapsamli
kanun ise, 1973 yilinda isvec tarafindan cikarilan Veri Kanunu’dur. Bunu, 1978 yilinda
yurarlige giren Fransa ve Almanya Veri Koruma Kanunlar izlemistir. Bu
dizenlemeler, kisisel verilerin islenmesinden kaynaklanabilecek olasi risklere karsi
hukuki giivence saglamayi amacglamaktadir. 1974 yilinda kabul edilen Amerika Birlesik
Devletleri (ABD) Gizlilik Kanunu, devlet kurumlarinin bireylere ait kisisel verileri nasil
toplayip isleyecegine iliskin kapsamli kurallar getirmistir®’. Uluslararasi diizeyde ise
AK tarafindan elektronik veri bankalarinda tutulan kisisel verilerin korunmasi igin
gerekli standartlari belirlemek amaciyla alinan 1973 ve 1974 tarihli kararlar 6nemli
bir adim teskil etmistir. Bu kararlar, kisisel veri koruma alaninda sonraki diizenlemeler

icin temel olusturmus ve referans kabul edilmistir®,

1.5 Uluslararasi Hukukta Yer Alan Diizenlemeler

Calismanin bu boliiminde kisisel verilerin islenmesi ve gizliligin korunmasina yénelik

olarak OECD, BM, AK ve AB gibi uluslararasi kuruluslarca alinan bazi kararlar ile

yapilan diizenlemelere yer verilecektir.

8 Diilger, “Kisisel Verilerin Korunmasi Kanunu ve...”: 102.

87 Sayan, Karsilastirmali Hukukta Elektronik..., 127-128; Amerika Birlesik Devletleri (ABD) Posta
Hizmetleri, Gizlilik Politikasi.

8 OECD Legal Instruments, “Recommendation of the Council concerning Guidelines Governing the
Protection of Privacy and Transborder Flows of Personal Data”, (2013).
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1.5.1 Ekonomik Kalkinma ve isbirligi Orgiitii

OECD, kurucu llke sifatiyla Tirkiye’'nin de aralarinda bulundugu toplam 38 lye
ulkenin katilimiyla olusan uluslararasi bir ekonomi kurulusudur®. OECD,
23.09.1980’de “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina iliskin
Rehber ilkeler (OECD Rehber ilkeleri)”i yayimlamistir. Hukuki baglayicihgr olmayan,
tavsiye niteligindeki bu Rehber, kisisel verilerin otomatik islenmesi icin belirlenen
temel ilkelerden olusmaktadir. Veri koruma alaninda ilk uluslararasi dizenleme
olmasi nedeniyle OECD’nin bu rehber ilkeleri buyik bir dneme sahiptir®®. OECD
Rehber ilkeleri, sekiz temel ilkeden olusmaktadir. Bu ilkeler “veri toplamanin sinirli
olmasi ilkesi, veri niteligi ilkesi, amacin belirli olmasi gerektigi ilkesi, kullanimin
sinirlanmasi ilkesi, veri glivenligi ilkesi, agiklik ilkesi, bireyin katilimi ilkesi, hesap verme

zorunlulugu ilkesi” seklindedir®®.

OECD {uye ulkelerinin, bu ilkeleri kendi i¢ hukuklarina dahil etme konusunda serbest
oldugu kabul edilmekle birlikte, Glkemiz 6zelinde, KVKK’nin 4 (incii maddesinde yer
alan ve kisisel verilerin islenmesinde dikkate alinmasi gereken temel ilkeler ile OECD

Rehber ilkelerinin 6nemli 6l¢iide benzer oldugu gorilmektedir®2.

1.5.2 Birlesmis Milletler

Birlesmis Milletler (BM), tlkeler arasindaki ekonomik is birligini tesvik etmek amaciyla

1945 yilinda kurulmus ve kurulus anlagmasi 50 ulke tarafindan imzalanmistir®3,

89 OECD, “Members and Partners”.

% OECD Legal Instruments, “Recommendation of the Council concerning...”.

1 Mehmet Bedii, Kaya, “Kisisel Verilerin Korunmasinda Yeni Paradigma: Hesap Verilebilirlik ilkesi”,
istanbul Hukuk Mecmuasi Cilt: 78, Sayi: 4 (2021): 1859-97, s. 1866.

92 Ozbas), Kisisel Saglik Verilerinin islenmesinde..., 34.

% Yasime, Hosnut, “Uluslararasi Diizenlemelerde ve Tiirkiye’de Kisisel Verilerin Korunmasi”, Yeni
Medya Hakemlik, Akademi E- Dergi, Sayi: 6, (2019): 37.
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BM biinyesinde 1948 senesinde cikarilan insan Haklari Evrensel Beyannamesi (iIHEB),
bireylerin  mahremiyet hakkini  koruma amacini  tasimaktadir. Ornegin;
Beyanname’nin 12 nci maddesi, herkesin 6zel yasamina, ailesine, hanesine ve
iletisimine saygl duyulmasini isteme hakkina sahip oldugunu belirtmektedir. Yine ayni
maddede, 06zel hayatin, ailenin, meskenin ve haberlesmenin korunmasini
vurgulamakta ve keyfi miidahalelere karsi koruma saglama hakkini tanimaktadir. Bu
madde, 6zel hayata yonelik saldirilara karsi yasal koruma saglayan ilk uluslararasi
metin olma o6zelligi tasirken, kisisel verilerin korunmasina iliskin gelecekteki
calismalar icin de temel olusturmaktadir. Ancak, IHEB tavsiye niteliginde bir

beyanname olup baglayici bir hukuki giicii bulunmamaktadir ®*.

Diger yandan 1966 yilinda kabul edilen ve lilkemizde 1976 yilinda ylrirlige giren
Kisisel ve Siyasi Haklar S6zlesmesi, bireylerin 6zel yasamina miidahale edilmeyecegi
ilkesini vurgulamaktadir. Bu S6zlesmenin 17 nci maddesinde, kimsenin keyfi olarak
0zel hayatina, ailesine veya konutuna midahale edilemeyecegi ve herkesin kisisel

verilerinin korunmasi hakkina sahip oldugu agik¢a diizenlenmektedir®.

1985 yilinda BM, kisisel verilerin korunmasina yonelik bir yénerge yayimlamis ve 14
Aralik 1990’da “Kisisel Veri Dosyalarinin Bilgisayar Araciligiyla islenmesine Dair Genel
iIkeler” kabul edilmistir. Bu ilkeler, tiye devletlerin belirli bir standartta bulusmasini
hedefleyen maddelerden olusmaktadir®®. Ancak, IHEB gibi BM Rehber ilkeleri de

baglayici nitelik tasimamaktadir®’.

BM, veri koruma konusundaki temelilkeleri belirleyerek, devletlerin bu ilkelere uygun

olarak hareket etmesini tesvik etmektedir. Bu ilkeler, kisisel verilerin islenmesinde

% Hayrunnisa, Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gére
Korunmasi, (Ankara: Seckin Yayincilik, 2009): 21.

% Kisisel ve Siyasal Haklar Uluslararasi Sézlesmesi, 1976.

% Birlesmis Milletler insan Haklari Yiiksek Komiserligi, “Bilgisayarla islenen Kisisel Veri Dosyalari
Hakkinda Yénlendirici ilkeler”, (1990).

9 Lee A., Bygrave, “Privacy Protection in a Global Context-A Comparative Overview”, Scandinavian
Studies in Law, Cilt: 47, (2004): 319-348.
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seffaflik, guvenlik ve bireylerin haklarina saygili olma hususlarini igermektedir. Bu
baglamda, BM diizenlemeleri, kisisel verilerin gizliligi ve korunmasi konusunda
uluslararasi standartlarin belirlenmesine katkida bulunmus ve bireylerin mahremiyet

haklarini glivence altina almayi hedeflemistir®.

1.5.3 Avrupa Konseyi

AK; hukukun, demokrasinin ve insan haklarinin gelistirilmesi amaciyla Avrupa’da is
birliginin artirilmasini hedefleyen en eski uluslararasi organizasyonlardan birisi olarak,
Londra Anlasmasi ile kurulmustur. Konseyin ana hedefi, Avrupa’da ortak bir yasal
diizenin ile demokratik ortamin olusturulmasidir. Bu kapsamda hedeflerini Avrupa
insan Haklar Sézlesmesi (AiHS) ile benzer nitelikteki insan haklari metinleri ile

gerceklestirme gayesindedir®.

AK bilinyesinde, kisisel verilerin korunmasina dair hikimler iceren birden cok
uluslararasi metin olup bunlardan AiHS, AK’nin Kisisel Nitelikteki Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin korunmasina iliskin 108 Sayili Avrupa
Konseyi Sozlesmesi (108 sayili Sozlesme) ve 181 Sayili Kisisel Verilerin Otomatik
isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sdzlesmesi’ne Ek Denetleyici
Makamlar ve Sinir Asan Veri Akisina iliskin Protokol (181 sayili Ek Protokol) en

onemlileridir.

% An, Kisisel Verilerin [slenmesi ve..., 48-49.
9 Adalet Bakanligi Dis iliskiler ve Avrupa Birligi Genel Muduirliigii, Avrupa Konseyine Genel Bir Bakis.
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1.5.3.1 Avrupa insan Haklari Sézlesmesi

AIHS, 04.11.1950’de kabul edilmis, 03.09.1953'te ise vyiirirliige girmistir. Bu
Sézlesme, insan haklarinin korunmasi agisindan oldukga etkili ve islevsel bir s6zlesme

olarak kabul edilmekte olup giicli bir denetim mekanizmasina sahiptir'.

Sozlesmedeki hiikiimlerin kapsami ve sinirlari ise Avrupa insan Haklari Mahkemesi
(AIHM) ictihatlari ile belirlenmistir. Bu baglamda, kisisel verilerin korunmasi konusu
Sozlesme’de bagimsiz bir hak olarak yer bulmamakla birlikte, AiHS’in 8 inci
maddesinde diizenlenen “Ozel ve Aile Hayatina Sayg!” bashigi altinda ele alinmaktadir.
Bu madde, bireylerin 6zel hayatlarini ve aile iliskilerini koruma altina alirken, kisisel
verilerin islenmesi ve korunmasi konularina da énemli bir zemin olusturmaktadir.
AIHM’in kararlari, bu maddenin yorumlanmasi ve uygulanmasinda belirleyici bir rol
oynamakta; dolayisiyla, kisisel verilerin korunmasi, 6zel hayatin gizliligi ile dogrudan
baglantili bir hak olarak karsimiza ¢ikmaktadir. Bu durum, bireylerin haklarinin
glvence altina alinmasi agisindan énemli bir adim teskil etmekte ve insan haklari

baglaminda cagdas tartismalara zemin hazirlamaktadirt®,

AiHM ictihatlarinda 8 inci maddeye dayanarak, ilk olarak ilgili olayin 6zel veya aile
hayati, konut ve haberlesmenin gizliligi gibi haklar kapsaminda degerlendirip
degerlendirilemeyecegi lizerine bir inceleme yapilmaktadir. Sayet olayin, gizlilik hakki
kapsamina girdigi kabul edilirse, akabinde miidahalenin var olup olmadigina bir
degerlendirme gerceklestiriimektedir. Midahalenin varhg tespit edilirse, bu
durumda miuiidahalenin mesruiyeti, yani hukuka uygunlugu sorgulanmaya
baslanmaktadir. Hukuka uygun bir miidahale gerceklestirebilmek icin temel kriterler

arasinda; midahalenin yasalarla 6ngoérilmis olmasi, mesru bir midahale amacinin

100 7ehra, Gayretli, Avrupa insan Haklari Mahkemesi (AIHM) ve Anayasa Mahkemesi (AYM) Tedbir
Kararlarinin Karsilastirmali Olarak Degerlendirilmesi, (Yiksek Lisans Tezi, Ankara Universitesi Sosyal
Bilimler Enstitist, 2020): 13-15.

101 Ekin, Kisisel Verilerin Korunmasi ve..., 34.
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bulunmasi ve demokratik toplum dizeninin bu midahaleyi gerekli kilmasi yer
almaktadir. Bu olgitler, midahalelerin kabul edilebilirligini belirleyen temel unsurlari

olusturmaktadiri®,

1.5.3.2 Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasina iliskin 108 sayili Avrupa Konseyi Sézlesmesi

“108 sayili S6zlesme” olarak da bilinen uluslararasi belge, 01.10.1985’te yururlige
girmistir. Trkiye, sozlesmeyi imzalayan ilk Glkelerden biri olmakla birlikte, Turk hukuk
sistemine 17.03.2016 tarihli ve 29656 sayili Resmi Gazete’de yayimlanarak dahil

edilmistirlos,

Anilan Sozlesme, kisisel verilerin korunmasiyla iliskin olarak kabul edilen ilk baglayici
uluslararasi sézlesme olma o&zelligine sahiptirl®. Sézlesme ile amaglanan, Uye
Ulkelerde yasayan bireylerin kisisel verilerini, uyrugu veya kimligi ne olursa olsun
glvence altina almaktir. Soézlesme, kisisel verilerin korunmasindaki asgari
gereklilikleri belirleyerek, sézlesmeyi imzalayan devletlerin daha genis koruyucu
tedbirler alabilmesine olanak tanimaktadir. S6zlesmenin 5 inci maddesinde, kisisel
verilerin adil ve yasal bir sekilde elde edilmesi, belirli ve mesru amaclarla kaydedilmesi
gibi temel ilkeler dizenlenmistir. Bu maddeler dogrultusunda kisisel verilerin dogru
ve glncel tutulmasi, kaydedilme amaclariyla sinirli  siireyle saklanmasi

gerekmektediri®.

Hassas verilerin korunmasi agisindan ise s6z konusu Sézlesme, daha siki tedbirler

ongormektedir. Nitekim S6zlesme’nin 6 nci maddesinde, irksal kéken, politik gords,

102 Fyrkan Kaan, Yiiksek, “AiHM ictihatlarinda Kisisel Verilerin Korunmasi”, Dokuz Eyliil Universitesi
Hukuk Fakiiltesi Dergisi, 25, Sayi: 1, (Mayis 2023): 388.

103 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve Ulusal
Diizenlemeler.

104 Songiil, Atak, “Avrupa Konseyi’nin Kisisel Veriler Agisindan Sagladigi Temel Givenceler”, TBB
Dergisi, Say1 87, (2010): 91-92.

105 Kiizeci, Kisisel Verilerin Korunmasi, 146.
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dini inang gibi verilerin otomatik olarak islenmesi yasaklanmistir. Bununla birlikte, i¢
hukukun vyeterli glivence saglamasi durumunda bu verilerin islenmesine izin
verilebilecegi de belirtilerek s6z konusu yasagin mutlak olmadigi ifade edilmistir.
Ayrica, Sozlesme’nin 7 nci maddesi ile kisisel verilerin yetkisi olmayan kisiler
tarafindan imhasini veya yanliglikla kaybedilmesini, erisilmesini, degistirilmesini veya
aciklanmasini 6nlemek igin gereken 6nlemlerin alinmasina iliskin taraf devletlere

yukumlalik getirilmistirt®,

1.5.3.3 181 Sayili Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi S6zlesmesi’'ne Ek Denetleyici Makamlar ve Sinir Asan

Veri Akisina iliskin Protokol

AK tarafindan 2001 yilinda, 108 sayili S6zlesme icin 181 sayil Ek Protokol imzaya
aciimistir. Bu Protokol, Turkiye tarafindan 08.11.2001 tarihinde imzalanmis, ancak
05.05.2016 tarihli ve 29703 sayih Resmi Gazete’de yayimlanarak vyurirlige

girmistirt0’,

Bu ek protokolde ilk olarak, kisisel verilerin korunmasi amaciyla ulusal diizenlemeler
yapilmasi ile bu kapsamda gerekli denetim ve kontrol mekanizmalarinin saglanmasi
gerektigi vurgulanmaktadir. ikinci olarak, bu denetim ve kontrol islevlerine ydnelik
ulusal dizenlemelerin, 108 sayili S6zlesme hikimleriyle uyumlu olmasi gerekliligi
belirtilmistir. Bu sayede 108 sayili Sozlesme’ye taraf devletler, kisisel verilerin
korunmasi hakkinin glivence altina alinmasini ve bu glivencenin bagimsiz kurum ve
kuruluslar tarafindan yerine getirilmesini saglama konusunda ortak bir irade ortaya

koymuslardirt©8,

106 Atak, “Avrupa Konseyi’nin Kisisel Veriler Agisindan...”: 96.

107 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Alaninda Uluslararast....

108 yurdanur, Ural Uslan ve Samed, Degirmenci, “Avrupa Birligi Genel Veri Koruma TizUgu Isiginda
Tirkiye'de Kisisel Verileri Koruma Kurumu”, Optimum Ekonomi ve Yénetim Bilimleri Dergisi, Cilt: 10,
Sayi: 1, (Ocak 2023): 26.
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Anilan Protokoliin gelisen teknoloji ile bilgi ve iletisim teknolojilerinin artan kullanimi
sonucunda modernize edilmesi ihtiyaci hasil olmus ve bu kapsamda hazirlanan yeni
metin 223 sayili Protokol ile 18.05.2018 tarihinde kabul edilmistir®. Bu degisiklikler
neticesinde, koruma  standartlari  yikseltilerek  s6zlesmenin kapsami
genisletilmistir!l®, Tirkiye ise anilan s6zlesmeyi onaylayan llkeler arasinda heniiz yer

almamaktadir!ll,

1.5.4 Avrupa Birligi Diizenlemeleri

1.5.4.1 Avrupa Birligi Temel Haklar Bildirgesi

Avrupa Birligi Temel Haklar Bildirgesi (ATHB), 2000 yilinda, AB Kurumlarinin insan
haklarina saygi duyulmasini saglamak ve temel hak ve 6zgirlikleri glivence altina
alarak etkin bir bicimde koruma amaciyla, bir bagka ifade ile AB’nin yetkilerinin, temel

haklar lehine sinirlandiriimasi amaciyla kabul edilmistirt!?,

Bildirge, AB Uyesi llkelerin vatandaslarina yonelik haklarin korunmasini hedeflerken
ayni zamanda bu haklarin evrenselligini ve uluslararasi standartlara uyumunu tesvik
etmektedir'®3. Diger yandan, AB lye llkeleri tarafindan saygi gdsterilmesi gerekli olan
temel haklarin belirlendigi s6z konusu diizenlemede kisisel verilerin korunmasi hakki,

“6zel ve aile hayatina saygi” baslikli 7 nci maddesinden ayri bir hak olarak taninmistir.

199 Nuri, Aygiin, Elektronik Haberlesme Sektériine iliskin Avrupa Birligi e-Gizlilik Tiiziigii’niin Yenileme
Calismalari Kapsaminda incelenmesi ve Ulkemiz icin Oneriler, (Bilisim Uzmanligi Tezi, Bilgi Teknolojileri
ve iletisim Kurumu, 2022): 28, (Yayimlanmamis Tez).

110 Berna, Akcall Giir, “Uluslararasi Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Cilt 25, Sayi 2, (Aralik
2019): 856.

111 Bkz. Onaylayan (ilke listesi (Avrupa Konseyi, “Chart of signatures and ratifications of Treaty 223",
2025).

12 Metin, Yiksel, “Avrupa Birligi Temel Haklar Sarti”, Ankara Universitesi SBF Dergisi, Cilt:57, Sayi: 4,
(Nisan 2002): 46.

113 Avrupa Komisyonu, “Charter of Fundamental Rights of the European Union (2000/C 364/01)”,
Official Journal of the European Communities, (2000).
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Bu sekilde ayri bir dizenleme ile kisisel verilerin korunmasi hakkinin énemine vurgu

yapilmistirt4,

1.5.4.2 Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Hakkindaki 95/46/EC sayili Avrupa Parlamentosu ve

Konseyi’'nin Direktifi

OECD Rehber ilkeleri ile 108 sayili S6zlesme tarafindan belirlenen cerceveye ragmen,
ulusal hukuk sistemlerindeki cesitlilik ve istikrarsizlik, AB’yi kisisel verilerin
korunmasina iliskin bir Direktif hazirlamaya yonlendirmis ve bu Direktif 1995 yilinda
yurarlage girmistir'®. 95/46/EC sayili Direktif, AB tye Ulkelerinin ulusal sinirlari
arasinda kisisel verilerin glivenli ve serbest dolagimini garanti altina almak igin
dizenleyici bir cerceve saglamanin yani sira, kisisel bilgilerin saklandigy, iletildigi veya
islendigi her yerde kisisel bilgiler etrafinda bir glivenlik temeli olusturmak amacini

tasimaktadirtt®,

Anilan Direktifte; verinin kaynagini 6grenme, hatali verilerin dizeltilmesi, hukuka
aykiri islemlere karsi itiraz hakki ile kisisel verilerin dogrudan pazarlama amacgli
dolasimini engelleme ve hassas verilere iliskin dizenlemeler éne ¢ikmaktadirt?’.
Ayrica AB sinirlari icinde veya disinda gerceklesse dahi, Birlik kokenli verilerin
toplanmasi, islenmesi ve paylasilmasi siireclerine 6nemli sinirlamalar getirmistir!!é,

AB mevzuatinin bir pargasi olan bu Direktife uyum zorunlu olup AB lyesi olmayan

Ulkelerin de AB uyesi Ulkelerle veri aktarimi yapabilmek icin esdeger koruma

Y4 Diilger, Kisisel Verilerin Korunmasi Hukuku, 63.

15 Aydzger Onglin, Kisisel Verilerin Korunmasi Hukuku..., 78.

116 caroline, Sheedy ve Maria, Moloney, Leveraging the Postal Infrastructure for the Authentication of
Individuals Towards an Online Government Service Provision, (2013): 4.

17 cagri Zeybek, Unsal, “Google'in Yeni Gizlilik Politikasi Google Inc. Tarafindan 1 Mart 2012 Tarihinde
Yayimlanan Politikasinin Kisisel Verilerin Korunmasi ilkeleri ile Uyumlulugu ve Avrupa Birligi'nin
95/46/EC Sayil Veri Koruma Agisindan Dederlendirilmesi”, Hacettepe Hukuk Fakiiltesi Dergisi, Cilt: 3,
Sayi: 1, (Haziran 2013): 106.

18 Aydzger Onglin, Kisisel Verilerin Korunmasi Hukuku..., 79.
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saglamalari gerekmektedir!'®. Diger yandan 95/46/EC sayili Direktif, 25.05.2018

tarihinde GDPR ile yurirlikten kaldirilmistir.

1.5.4.3 Genel Veri Koruma Tiizigii

95/46/EC sayih Direktif, yasanan teknolojik gelismeler neticesinde bireylerin
ihtiyaclarina cevap verememeye ve yeknesakligl da saglayamamaya baslamistir. Bu
kapsamda 12.03.2014 tarihinde GDPR’a iliskin taslak, Avrupa Parlamentosunca kabul
edilmistir. Taslaga iliskin gorislerin mlizakereleri neticesinde de 27.04.2016 tarihinde
GDPR kabul edilerek 04.05.2016 tarihinde AB Resmi Gazetesi’'nde yayimlanmigtir.
GDPR’In yurtrlik tarihi olarak ise 25.05.2018 tarihi belirlenmis ve bu tarihte

yurarlige girmistir2,

95/46/EC sayih Direktif'ten farkh olarak GDPR, “Tuzlik (Regulation)” olma 6zelligi ile
Uye Ulkelerin ulusal mevzuatlarinda ayrica bir diizenleme yapilmasini gerektirmeden
dogrudan uygulanabilir glictedir. Bu gli¢ sayesinde Uye Ulkelerde farkli uygulamalarin
onine gecilerek ve farkli bir uyum yasalarinin c¢ikarilmasina da gerek olmadan AB

uyesi Ulkelerde kisisel verilerin korunmasi alaninda yeknesaklik saglanmistir??,

GDPR, uygulanma alani itibariyla Gye Ulkelere nazaran daha genis bir kapsama
sahiptir. Keza isleme faaliyetinin nerede yapildigina bakilmaksizin, tye (lkelerde
yasayan gergek kisilerin verilerinin islenmesi, GDPR’da belirlenen hikiimlere uygun
bir bicimde yapilmalidir. AB (lkesi vatandaslarinin veya vatandas olmasalar bile AB

sinirlari dahilindeki kisilerin verilerinin veyahut herhangi bir sebeple bu lye

119 Unsal, “Google'in Yeni Gizlilik Politikas...”: 106.

120 Murat Volkan, Diilger, “Avrupa Birligi Genel Veri Koruma TizUgu Baglaminda Kisisel Verilerin
Korunmasi”, Yasar Hukuk Dergisi, Cilt: 1, Sayi: 2, (2019): 84.

121 Bzbasl, Kisisel Sadlik Verilerinin islenmesinde..., 39.
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Ulkelerden gecen kisisel verilerin, AB Uyesi olmayan (lkeler ile temasinin olmasi

halinde de s6z konusu Ulkelerin GDPR ile uyumlu olmasi gerekmektedir!?2.

GDPR, bireylerin kisisel verilerinin korunmasini saglamak amaciyla kapsamli bir
cerceve sunmaktadir. Ayrica GDPR, veri isleme siireclerini seffaf hale getirerek
bireylerin haklarini korumayi, veri sorumlularinin ve isleyicilerinin yakimlaltklerini
netlestirmeyi hedeflemektedir. Bu Tlizik, veri koruma alaninda uluslararasi
standartlarin belirlenmesine de katkida bulunmaktadir. Ayrica veri koruma
otoritelerine denetim yetkileri vermekte ve veri koruma ihlalleri i¢in ciddi yaptirimlar
ongormektedir. Keza ihlal durumlarinda kuruluslara uygulanan vyaptirimlar,

kuruluslarin yillik cirolarinin %4’tine veya 20 milyon Euro’ya kadar ¢ikabilmektedir!?3.

1.5.5 Avrupa Veri Koruma Kurulu

EDPB, veri koruma alanindaki mevzuatin dogru sekilde uygulanmasini destekleyen ve
AB’deki veri koruma otoriteleri arasinda is birligini tesvik eden bagimsiz tizel kisilige
sahip bir kurulustur’?*. Kurul, Gye devletlerin veri koruma otoritelerinin
temsilcilerinden olusmakta ve veri koruma dizenlemelerinin tutarli bir sekilde
uygulanmasini saglamak icin calismaktadir. Kurulun faaliyetleri arasinda, veri koruma
ile ilgili rehberlik ve tavsiyeler sunmak, uyum saglamak icin ortak stratejiler
gelistirmek ve veri koruma yasalarinin uygulanmasini izlemek yer almaktadir. Ayrica
EDPB, Uyeler arasinda is birligi ve bilgi alisverisini tesvik ederek veri koruma

standartlarinin yikseltilmesine de katkida bulunmaktadir?>.

EDPB, GDPR’In 64, 65 ve 70 inci maddelerinde tanimlanan gorevleriyle, li¢c ana faaliyet

alanina ayrilmaktadir. Oncelikle, EDPB’nin temel sorumlulugu, GDPR’In AB icinde

122 paul, Lambert, Understanding the New European Data Protection Rules, (CRC Press, 2018): 165-
167; Dilger, Kisisel Verilerin Korunmasi Hukuku, 105.

123 Aydzger Ongiin, Kisisel Verilerin Korunmasi Hukuku..., 89.

124 Avrupa Veri Koruma Kurulu (EDPB), “The European Data Protection Board”.

125 sayan, Karsilastirmali Hukukta Elektronik..., 86-87.
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tutarh bir sekilde uygulanmasini saglamaktir. Bu baglamda, denetim otoriteleri
arasinda liderlik konusundaki ihtilaflar ve bir denetim otoritesinin tek otoriteye bagl
oldugu durumlar gibi yasal olarak baglayici kararlar alabilmektedir. Ayrica EDPB,
Avrupa Komisyonunda, kisisel verilerin islenmesine dair degisiklikler ve AB veri
koruma kurallariyla gelisen mevzuat degisiklikleri hakkinda danismanlik yapma
gorevlidir. Bu cercevede, kisisel verilerin tglnci tlkelere veya uluslararasi kuruluslara
aktarimini dizenleyen yeterlilik kararlari da dahil olmak Uzere, 6nemli bilgi

saglamaktadirt?®.

126 Avrupa Birligi Temel Haklar Ajansi ve Avrupa Konseyi, Handbook on European Data....
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2 POSTA SEKTORUNDE KiSiSEL VERILERIN GizLiLiGi

Tezin bu boliminde oncelikle posta hizmetlerine iliskin temel kavramlar ortaya
konularak anilan hizmetin genel mahiyeti, asamalari ve cesitleri hakkinda genel
bilgiler verilmektedir. Ardindan posta hizmetlerinin sunumunda kisisel veri gizliliginin
Onemi ve gelisimi ortaya konularak bu minvalde uluslararasi diizenlemelerin yani sira
Ulkemiz ilgili mevzuatindaki hiikiimler incelenmektedir. 2.2 baslig altinda ise posta
sektoriinde kisisel verilerin korunmasi konusu detaylica ele alinmaktadir. Posta
sektoriinde kisisel veri kavrami, KVKK c¢ercevesinde posta sektoriinde kisisel verilerin
islenmesine iliskin temel ilkeler, hukuka uygunluk sebepleri ve kisisel verilerin yurt
disina aktarimi gibi hususlara da bu baslik altinda deginilmektedir. Son olarak, posta
kullanicilarinin kisisel verilerinin islenmesi sirasinda karsilasabilecekleri problemler,
hukuka aykiri veri isleme hallerinde basvurabilecekleri yasal yollar ve PHS'lerin

yliktumlalakleri incelenmektedir.

2.1 Posta ve Posta Hizmetinin Tanimi

italyanca kdkenli bir kelime olan “posta” Tiirk Dil Kurumu sézliigiinde “bir yere gelen
veya bir yerden génderilen mektup ve emanetlerin timi”**’ ve Cambridge

n  u,

Sozligiinde ise ayni kdken dilinden ingilizceye gecen “post” “toplama, tasima ve

teslim etme sistemine dahil mektup, koli vb.” seyler!?® olarak tanimlanmaktadir

Daha teknik bir bicimde incelendiginde Uluslararasi Posta Birligi (Universal Postal
Union, UPU)'nin “posta” taniminin “posta hizmetleri vasitasiyla génderilen herhangi
bir sey (mektup postasi, paket postasi, para havaleleri vb.)” seklinde oldugu

gérilmektedirl®.

127 Tirk Dil Kurumu, Giincel Turkge Sézliik.
128 Cambridge Dictionary.
129 p{inya Posta Birligi (UPU), “UPU Terminology Database (TERMPOST)”.
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Diger yandan, posta hizmeti kavrami da yaygin olarak kullanilan bir ifadedir. Bu
cercevede posta hizmetini AB Posta Direktifi, “toplama, tasnif, nakliye ve dagitimi
kapsayan hizmetler” olarak, OECD ise “mallarin veya bilgilerin bir yerden bir yere

teslim edildigi bir iletisim ve tasima ¢esidi” olarak tanimlamistir3,

Turkiye’de posta mevzuatinin temel kaynagi olan ve 23.05.2013 tarihli ve 28655 sayili
Resmi Gazete’de yayimlanarak yurirliige giren 6475 Sayili Posta Hizmetleri Kanunu
(PHK) 'nda dogrudan “posta” tanimina yer verilmemis olmakla birlikte, bu kavramla
iliskili olarak “posta gdénderisi” ibaresi kullanilmistir. Buna ek olarak posta
gonderisinin alt unsurlari “haberlesme gdénderisi” ve “posta kolisi veya kargosu”
kavramlari tanimlanmak suretiyle posta kavramina aciklik getirilmistirt3l. Ayni
Kanun’un 5 inci maddesinde posta hizmetlerinin kapsami “Posta génderilerinin
kabulii, toplanmasi, islenmesi, sevki, dagitimi ve teslimi” olarak belirlenmistir. Bahse
konu tanimlamalardan yola cikilarak posta hizmetlerinin; bilginin, haberin, maddenin,

esyanin veya paranin el ve yer degistirmesi oldugu séylenebilecektir3?,

Diger taraftan posta hizmeti kavrami lzerinde de anlasiimis tek tip bir taniminin
bulunmadigi gérilmektedir. Bununla birlikte posta hizmetinin, gonderilerin belirli bir
noktadan teslim alinmasi ile baslayan ve baska bir noktada bulunan aliciya teslim

edilmesi ile sona eren bir hizmet oldugu soylenebilecektir.

2.1.1 Posta hizmetinin asamalari

Uygulamadaki genel kabul ve PHK kapsaminda, posta hizmetlerinin sunumunu; kabul-

toplama, tasnif (isleme), sevk ve dagitim-teslim olmak Uzere birbiriyle baglantih dort

130 OECD, Promoting Competition in Postal Services, (1999): 7.

131 posta hizmetlerinin siniflandiriimasinda bazi kaynaklar tarafindan ekspres génderi tanimina da yer
verildigi gérilmektedir. Bununla birlikte isbu tezin yayimlandig tarih itibariyla PHK’de béyle bir tanim
yer almamakta, ekspres gonderiler posta gonderisi olarak kabul edilmemektedir. Bu nedenle bu
calismada ekspres gonderiler incelenmemistir.

132 Keyser, Aktas Kurucay, “Bir iletisim Araci Olarak Posta Sanati (Mail Art)”, The Turkish Online Journal
of Design, Art and Communication, Cilt: 12, Say!: 3, (2022): 771.
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asamada incelemek mimkindur. Diger yandan bahse konu asamalarin, sektorde
siklikla basvurulan yontemlerle, diger bir ifade ile ticari 6rf ve adetlerle sekillenmekte

oldugu kabul edilmektedir.

Posta hizmetleri sunumunun ilk asamasi, gonderilerin kabulii ve toplanmasidir.
Toplama islemi, bir yerden alinan génderinin baska bir noktada tasnif edilmek lizere
kabul edilmesi islemi olarak tanimlanabilir. Toplama faaliyeti; belli bolgelerde yer alan
posta kutulari, posta subeleri/acenteleri ya da posta gondericisi veya yetkili kildigi kisi
vasitasiyla gerceklestirilebilir'33. Kabul islemi, postanin PHS’ye teslimi ile
gerceklesmekte ve bu islem posta hizmet sozlesmesinin kurulusuna kanit teskil

etmektedir.

Tasnif ya da PHK’de gecen ifade ile isleme faaliyeti ise posta hizmetlerinin sunumu
icin gonderilerin toplanmasinin akabinde gonderilerin nakliyesi 6ncesi ve sonrasinda
dagitima cikarilmadan once yapilan siniflandirma islemidir3*. PHS’lerin teknik ve
ekonomik imkanlari cercevesinde elle (manuel) ya da teknolojik olanaklar ile
(otomasyon sistemleri vb.) tasnif ve adresleme islemlerinin yapilmasi mimkiinddar.
Ozellikle yiiksek génderi hacmine sahip PHS'ler, teknolojinin yaygin ve etkin bicimde
kullanilmasi sayesinde énemli avantajlar elde edebilmektedir’®>. Bu baglamda,
tedarik zinciri slreglerinin dijital dontstime tabi tutulmasi; génderi takibi, envanter
yonetimi, rota optimizasyonu ve misteri etkilesimi gibi operasyonel alanlarda

verimliligi artirmaktadir.

133 Mehmet, Ozcan, Posta Hizmetlerinin Diizenlenmesi, Uluslararasi Kuruluslar ve AB Miiktesabati
Cercevesinde Tiirkiye'deki Durumun Incelenmesi ve Oneriler, (Bilisim Uzmanhgi Tezi, Bilgi Teknolojileri
ve iletisim Kurumu, 2011): 14.

134 Giilsen, Eser, Posta Hizmetleri Sektériinde Yapilan Reformlar, Posta Hizmetlerinin Serbestlestirilmesi
“PTT AS Ornedi”, (Yiksek Lisans Tezi, izmir Universitesi, 2014): 5.

135 Muhammed Can, Bliyiiktanir, Posta Sektériinde Birlesme-Satin Almalar (Yatay-Dikey Birlesmeler) ve
Posta Sektdriine Etkileri, (Bilisim Uzmanligi Tezi, Bilgi Teknolojileri ve iletisim Kurumu, 2022): 13,
(Yayimlanmamis Tez)
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Sevk veya diger bilinen adiyla transfer faaliyeti, posta gonderilerinin bir tasnif

merkezinden digerine, dagitima hazirlanmak Gzere tasinmasi islemidirt3e,

Posta hizmetinin son asamasi olan dagitim-teslim asamasi, posta gonderilerinin
alicisina ulastiriimasi olarak tanimlanabilmektedir'3”. Ozellikle son yillarda génderici
odakliliktan alici odakliiga evrilen posta pazarinda dagitim hizmeti, tiketici
memnuniyeti agisindan en 6nemli unsur olarak karsimiza ¢ikmakta olup hizmet

kalitesinin arttirilmasini teminen yatirim yapilmasi gereken énemli alanlardan biridir.

2.1.2 Posta hizmetinin gesitlerine gére siniflandiriimasi

PHK’de posta hizmetleri; posta gonderisi, haberlesme gdnderisi ve posta kolisi veya
kargosu olarak siniflandirilmisi3® olup asagida s6z konusu kavramlarin PHK’deki

tanimlarina yer verilmektedir.

PHK'nin “Tanimlar” baslikh 3 {nci maddesinin (u) bendinde posta godnderisi;
“Géndericinin bizzat kendisi veya talimatiyla, tizerinde belirtilen yer ve adrese, génderi
tiiriine ve 6zel hizmetine gére teslim edilen haberlesme génderileri ile kitap, katalog,
gazete ve siireli yayinlari, gérme engellilere 6zgii yazilari, ticari degeri olsun veya
olmasin esya iceren en fazla bes kilogram agirliga veya elli desimetreklip hacme sahip

posta maddesi ile posta kolisi veya kargosu,” olarak tanimlanmistir.

PHK’nin “Tanimlar” baslikh 3 (incii maddesinin (j) bendine gére haberlesme gonderisi;
“Kitap, katalog, gazete ve siireli yayinlar hari¢ herhangi bir fiziksel arag lizerine yazilan
veya elektronik ileti seklinde hazirlanan, génderici tarafindan génderi lizerinde

belirtilen adrese sevk ve teslim edilmesi gereken telgraf da ddhil her tiirlii génderi”dir.

136 Bijyiiktanir, Posta Sektériinde Birlesme-Satin..., 13.

137 Buyiktanir, Posta Sektériinde Birlesme-Satin..., 13.

138 posta hizmetlerinin siniflandirilmasinda bazi kaynaklar tarafindan ekspres génderiye de yer
verilmektedir. Bununla birlikte halihazirda PHK’de bdyle bir tanim yer almamaktadir. Bu nedenle bu
calismada ekspres gonderiler ayri bir baslik altinda incelenmemistir.
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PHK’nin “Tanimlar” bashkli 3 tinct maddesinin (i) bendinde posta kolisi veya kargosu;
“Hizmet saglayicisi aracilidiyla yollanan ve kapsaminda haberlesme niteligi tasiyan
yazilar bulunmayan en fazla otuz kilogram adirliga veya li¢ yiiz desimetrekiip hacme

sahip her tiirlii madde” seklinde ifade bulmaktadir.

2.2 Posta Sektoriinde Kigisel Verilerin Tarihsel Gelisimi

PHS’lerin glivenilir araci kurumlar olarak ¢aligmalari, haberlesme hizmetlerinin temel
gereksinimlerinden biridir. Zira, haberlesmenin gizliligi, bircok demokratik Glkenin
anayasasinda yer alan temel bir hukuki ilke olup haberlesme gdnderilerinin kanuni
istisnalar haricinde agilmamasi, igeriginin arastirilmamasi ve agiklanmamasi bu ilke
cercevesinde garanti edilmektedir. Dolayisiyla, gizlilige saygi, veri koruma ve
mahremiyet kavramlari PHS'ler ile iliskilendirilmekte olup esasen kisisel verilerin
gizliligi kavraminin yazyillardir PHS lerin bir nevi “DNA”sinda yer aldigi ifade

edilmektedir3®.

Diger yandan, evrensel PHS'lerin hala bircok tilkede kamu kurumu veya devlet sirketi
olarak faaliyet gostermekte oldugu bilinmekte olup anilan kurumlar araciligiyla posta
hizmetlerine dahil ®nemli kamusal faaliyetlerde bulunulmaktadir. Ornegin;
Turkiye’de sermayesinin tamami Tirkiye Varlik Fonu’na ait olan ve evrensel PHS
olarak faaliyet gdsteren Posta ve Telgraf Teskilati Anonim Sirketi (PTT) araciligiyla
kamu yonetiminde bilgi ve iletisim teknolojilerinin kullanimina imkan taniyan e-
Devlet platformunun sifresi alinabilmekte, benzer sekilde emekli maas ddemeleri
gerceklestirilebilmektedir. Ayrica Tirkiye’de Covid-19 salgininin yasandigi donemde,

yine PTT aracilifiyla vatandaslara Ucretsiz maske dagitimi yapildigi, 65 yas Ustd,

139 Claire Borsenberger, Denis Joram, Olaf Klargaard, and Philippe Regnard, “Personal Data and Privacy
Issues and Postal Operators Stand”, The Future of the Postal Sector in a Digital World, (2016): 266.

140 Tgrkiye’de PTT’nin sermayesinin tamami, 05.02.2017 tarihli ve 29970 sayil Resmi Gazete'de
yayimlanan 24.01.2017 tarih 2017/9756 sayili Bakanlar Kurulu Karari ile Hazine Mustesarligi'ndan
Varlik Fonuna devredilerek tescil ve ilan edilmistir. (Resmi Gazete, 24.01.2017 tarih 2017/9756 sayili
Bakanlar Kurulu Karari, (2017)).
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engelli ve bakima muhtac¢ bireylerin maas 6demelerinin "evde maas 6demesi"

uygulamasi kapsaminda bizzat konutlarinda gerceklestirildigi bilinmektedir4:.

Ote yandan, posta hizmetlerinin kamu ve kisisel hayata dair 6nemli bir hizmet olarak
gorilmesi nedeniyle posta hizmetlerinin sunumunda, PHS'lerin elde ettikleri verilerin
gizliligini saglamalari ve bu konudaki gerekli tedbirleri almalari ile bu ylkimliltklere
aykiri durumlarda sorumlu tutulmalari zorunlulugu dogmaktadir. Bu kapsamda bu
bolimde oOncelikle posta hizmetlerinde gizliligin kapsami ile gorinimleri ele
alinmaktadir. Daha sonra posta sektorinde kisisel verilerin korunmasi hususu
irdelenmektedir. Bu dogrultuda posta sektoriinde kisisel veri kavrami (izerinde
durulmakta ve Kkisisel verilerin korunmasina iliskin mevzuat cergevesinde posta

sektori ele alinmaktadir.

2.2.1 Posta hizmetinde gizliligin kapsami

Posta hizmetlerinde gizliligin kapsaminin ortaya konulabilmesi i¢in dncelikle tarihsel
bir perspektiften konunun ele alinmasinda fayda vardir. Posta hizmetlerinde gizlilik
hakkinin dogusu da Avrupa menseilidir. Orta Cag’da Avrupa genelinde posta
hizmetleri, tipki para basma yetkisinde oldugu gibi bir egemenlik imtiyazi olarak
gorllmustir. S6z konusu c¢aga kadar posta hizmetlerine dair hukuki bir gizlilik
teminati bulunmamaktadir. Posta hizmetlerinin sunumunda sanayi devrimi gibi
gelismeler neticesinde, 6zel sektor devreye girmis ve oOzel sektor eliyle 6zellikle
Avrupa’nin biylk bir bolimiini kapsayan bir posta agl kurulmaya baslanmistir.
Anilan hizmetlerin 6zel sektérce sunulmasina paralel olarak posta sektoriinin gizliligi
ve glivenligine yonelik diizenleme yaklasimi da ortaya ¢ikmaya baslamistir. Ancak bu
glivenceler basta, bireylere yonelik degil, ticari sirlarin korunmasi icin giindeme

getirilmistir. Nitekim posta hizmetlerindeki niceliksel artis ticari hayattaki haberlesme

141 Ulastirma ve Altyapi Bakanligi, “PTT, evde emekli maasi ve yardim 6demeleri kapsaminda 8,4 milyon
islem gerceklestirdi.”
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ihtiyacinin ivme kazanmasiyla ayni déneme gelmektedir. Ozellikle, tacirlerin Avrupa
ticaret merkezlerinde neler yasandigina dair bilgilere ihtiya¢ duymalari, posta
hizmetini ticaretin ana girdilerinden biri haline getirmis ve ticari bilgilerin gizliliginin

korunmasina ihtiya¢ duyulmustur®42,

Diger yandan Avrupa monarsileri, posta hizmetinin iyi bir gelir kaynagi oldugunu fark
ederek bu sektori kamulastirma faaliyetlerine baslamistir. Bu durum posta
hizmetlerinin devletlestirilerek tekellesmesi geleneginin bir baslangici olarak
gorilmektedir. Ancak bu durum 6zellikle mektuplarin gizliligi yoéniinde endiseleri de

beraberinde getirmistirl43,

Devletin mutlak posta tekeline sahip olmasi, ilerleyen dénemlerde bireylerin
haberlesme gizliliginin korunarak anayasal bir hakka dontsmesi acisindan belirleyici
bir rol oynamistir. Bu dogrultuda devletin mektuplara yoénelik genis capl
miidahalesine yanit mahiyetinde ilk olarak 1789 yilinda “Fransiz insan ve Yurttas
Haklari Bildirisi”nin 6n taslaklarinda haberlesmenin gizliligi hakkina yer verilmistir.
Bildiriyi hazirlayanlar haberlesmenin gizliligi hakkini gizlilik hakkinin bir yona olarak
degil, fikir ve ifade 6zglrliginln bir yoni olarak kabul etmislerdir. Ancak Bildiri’nin
son haline, haberlesmenin gizliligi hakki dogrudan dahil edilmemistir. Bu hak, fikir ve

ifade 6zgurliginin taninmasi hakkinin altinda értull bir bicimde kabul gérmustiirt#4,

Avrupaicin 19. ylzyil, anayasal diizenlemelerin yogun sekilde yasandigi bir dénemdir.
Bu anayasalarin temel amaci, devletin yetkilerini sinirlandirarak bireylerin medeni
haklarini devlete karsi gilivence altina almaktir. Haberlesmenin gizliligi hakki,

bireylerin 6zel alanlarina devlet miidahalesini engelleyen klasik medeni haklardan biri

142 Frederik Zuiderveen, Borgesius ve Wilfred, Steenbruggen, “The Right to Communications
Confidentiality in Europe: Protecting Trust, Privacy, and Freedom of Expression”, Theoretical Inquiries
in Law, (2018): 295.

143 David, Kahn, The Codebreakers: The Comprehensive History Of Secret Communication From Ancient
Times To The internet, (1996).

144 Borgesius ve Steenbruggen, “The Right to Communications...”: 295.
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olarak bu dénemde bircok Avrupa Ulkesi anayasasina dahil edilmistir. Bununla
birlikte, bazi Avrupa llkeleri, anayasal diizeyde haberlesmenin gizliligi hakkini, telefon

ve telgraf gibi yeni iletisim teknolojilerini de kapsayacak sekilde genisletmistirl4°.

Il. Dlinya Savasi’ndan sonra ise uluslararasi insan haklari antlasmalari, haberlesmenin
gizliliginin korunmasina yeni bir seviye getirmistir. Bu antlagsmalarda, haberlesmenin
gizliligi, gizlilik ile ilgili bir hak olarak ele alinmistir. Ornegin, 1948 tarihli Evrensel insan
Haklari Beyannamesi’nde bireylerin mahremiyet haklari ele alinmistir. Posta
hizmetleri de bu kapsamda degerlendirilmis olup anilan Beyannamede bireylerin
mahremiyet haklarina iliskin diizenlemeye 12 nci maddede yer verilmistir. Kisilerin
posta agini kullanmak suretiyle yararlandigi haberlesme hakkinin glivence altina
alinmasi konusu; “Kimsenin ézel yasamina, ailesine konutuna ya da haberlesmesine
keyfi olarak karisilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve
saldirilara karsi yasa tarafindan korunmaya hakki vardir.” hilkkmiyle saglanmistir.
Ozetlenecek olursa tarihsel olarak haberlesmenin gizliligi hakki, posta ve
telekomiinikasyon hizmetlerindeki eski devlet tekeliyle baglantih olarak

gériulmektedirl4e,

Tirkiye’de haberlesmenin gizliligi hakkina T.C. Anayasasi’nin “Haberlesme hirriyeti”

baslikli 22 nci maddesinde;

4

“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.”
hikmd ile yer verilmistir. Ayrica ayni maddede; “milli giivenlik, kamu diizeni,
sug¢ islenmesinin 6nlenmesi, genel saglik ve genel ahldkin korunmasi veya
baskalarinin hak ve o6zgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagl olarak usuliine gére verilmis hdkim karari olmadik¢a; yine bu

sebeplere bagll olarak gecikmesinde sakinca bulunan hallerde de kanunla

145 Borgesius ve Steenbruggen, “The Right to Communications...”: 296.
146 Borgesius ve Steenbruggen, “The Right to Communications...”: 296-297.
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yetkili  kihnmis  merciin  yazili  emri  bulunmadik¢a;, haberlesmenin

engellenemeyecedi ve gizliligine dokunulamayacagi”

hikm ile haberlesme hiirriyeti, bireylere bir hak olarak taninmis ve bu hak dogrudan

anayasal giivence altina alinmistir.

Ote yandan PHK'nin “Posta hizmetlerinin gizliligi ve giivenligi” baslkli 7 nci
maddesinde posta hizmetlerinin gizliligine yonelik hiklimlere yer verilmistir. Buna
gore posta hizmetlerinin sunumunda PHS’lerin, bu hizmetlerde calisan veya
hizmetlere dair bilgiye sahip olan kisilerin bu bilgileri aciga ¢ikarmalari, ayrica bu
kisilerin posta gonderilerini agmalari, gonderi icerigini arastirmalari, bu konularda
Uclincl taraflara bilgi vermeleri, gonderileri zapt etmeleri ya da yok etmeleri de

yasaklanmistir.

2.2.2 Posta sektoriine iliskin uluslararasi diizenlemeler

2.2.2.1 |. Posta Direktifi

|. Posta Direktifi (97/67/EC sayili Direktif), AB’deki posta hizmetlerinin serbestlesme
siirecine en dnemli katkiyi saglayan Direktif olarak goriilmektedir!4’. Bu Direktifin 2
nci maddesinin on dokuzuncu fikrasinda posta hizmetlerinin sunumuna dair “temel/
gerekliliklere (essential requirements)” yer verilmistir. Buna gore; bir liye devleti
posta hizmetlerinin saglanmasi konusunda kosullar koymaya sevk edebilecek
ekonomik olmayan genel nedenler “temel gereklilik” olarak tanimlanmaktadir.
Maddenin devaminda ise bu genel nedenlerin, haberlesmenin gizliligi, tehlikeli
mallarin tasinmasiyla ilgili olarak agin glivenligi ve hakli nedenlerin varligi halinde veri

koruma, cevre koruma ve bolgesel planlama oldugu belirtilmistir. Ayrica veri koruma

147 Mark, Winkelmann, Torben, Schénershoven, Eva, Lauerbach, Olivia, Dihel, Tim, Ulrich, Antonia,
Niederprim, Alex, Dieke ve Petra, Junk, The Evolution of the European Postal Market since 1997,
(2009): 12-13.



49

kavraminin; kisisel verilerin korunmasi, iletilen veya saklanan bilgilerin gizliligi ve
mahremiyetin korunmasini kapsayabilecegi belirtilerek kisisel verilerin korunmasi

alanina atifta bulunulmustur48,

2.2.2.2 |l. Posta Direktifi

l. Posta Direktifi 2002 yilinda, II. Posta Direktifi (2002/39/EC sayili Direktif) adini alarak
guncellenmistir. 2002/39/EC sayili Direktif, Gye devletlere, evrensel hizmet kapsami
disinda kalan hizmetlerin kullanicilari ve evrensel hizmet saglayicisi tarafindan
sunulmayan evrensel hizmet kullanicilari icin seffaf, basit ve distik maliyetli sikayet
proseddrleri ile ulusal diuzenleyici otoritelerin yetkilerinin genisletilmesi olanagini
saglamistir’*®, Anilan Direktif’te verilerin gizliligi ve kisisel verilerin korunmasi alanina

iliskin 1. Direktife ilave bir diizenleme bulunmamaktadir.

2.2.2.3 Ill. Posta Direktifi

2008 yilinda Ill. Posta Direktifi (2008/06/EC sayili Direktif) yurtrluge girmistir. Anilan
Direktifin Baslangi¢c kisminda yer alan 35 inci madde hikmitine gore; iye Devletler,
PHS’lerinin, 97/67/EC sayih Direktif uyarinca kisisel verileri islerken 6zellikle 95/46/EC
sayili Direktif’te belirtilenler olmak lzere, kisisel verilerin korunmasina iliskin Topluluk
ve ulusal hiikiimleri uygulamasini saglamalidir’°, Bu diizenleme ile posta sektériinde
kisisel verilerin korunmasina iliskin ayri bir diizenleme yoluna gidilmeksizin PHS'lerin,
kisisel verileri islerken kisisel verilerin korunmasina iliskin genel nitelikte olan

95/46/EC sayil Direktif’e uyum saglamasi gerektigine vurgu yapilmistir.

148 Avrupa Parlamentosu ve Avrupa Konseyi, Directive 97/67/EC of the European Parliament and of the
Council of 15 December 1997 on common rules for the development of the internal market of
Community postal services and the improvement of quality of service, (1998).

149 Winkelmann vd., The Evolution of the..., 16.

150 Avrupa Parlamentosu ve Avrupa Konseyi, Directive 2008/6/EC of the European Parliament and of
the Council of 20 February 2008 amending Directive 97/67/EC with regard to the full accomplishment
of the internal market of Community postal services, (2008).
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2.2.2.4 Evrensel Posta S6zlesmesi

26.08.2021 tarihinde imzalanan ve 01.07.2022 tarihinde yirirlige giren Evrensel
Posta Sozlesmesi, uluslararasi posta hizmeti boyunca gecerli kurallari ve mektup
postasi ile posta kolisi/kargosu hizmetleriyle ilgili hikiimleri icermektedir'>l. Anilan
Sézlesmenin 3 Uinci maddesi uyarinca; tye ulkeler, evrensel PHS lerinin?>? Evrensel
Posta Sozlesmesi'nden dogan yikumlilikleri yerine getirmesini saglamakla

yakimladir.

Diger yandan bu Sozlesmenin “Kisisel verilerin islenmesi” baglkh 10 uncu
maddesinde, kisisel verilerin islenmesine iliskin birtakim hikiimlere yer verilmistir.
Buna gore kullanicilara ait kisisel veriler yalnizca, yurirlikteki ulusal mevzuata uygun
olarak toplandiklari amaglar igin kullanilabilmekte ve yirirlikteki ulusal mevzuat
tarafindan erisim yetkisi verilen (iclincii taraflara agiklanabilmektedir. Uye ilkeler ve
evrensel PHS'ler ise ulusal mevzuatina uygun olarak kullanicilara ait kisisel verilerin
gizliligini ve glvenligini saglamakla yukimli kilinmistir. Ayrica bu PHS’ler
musterilerini  kisisel verilerinin  kullanimi  ve toplanma amaci hakkinda
bilgilendirecektir. Bununla birlikte sayillan bu yutkUmliliklere halel gelmeksizin,
evrensel PHS ler, hizmeti yerine getirmek igin bu verilere ihtiya¢ duyan hedef veya
transit Ulkelerin belirlenmis PHS’lerine elektronik olarak kisisel verileri

aktarabilmektedir.

2.2.2.5 UPU Cok Tarafli Veri Paylasim Anlasmasi

UPU’nun daimi organlarindan biri olan Posta islemleri Konseyi (Postal Operations

Council, POC) tarafindan 2021 yilinin Nisan ayinda kabul edilen ve Tirkiye’den PTT’nin

151 D{inya Posta Birligi (UPU), “Evrensel Posta Sozlesmesi”.
152 “Designated operatdr” olarak ifade edilen “atanmis PHS”, isbu tez kapsaminda “evrensel PHS”
olarak ifade edilmistir.
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17.01.2022 tarihinde imzalayarak tarafi oldugu'>® UPU Cok Tarafli Veri Paylagimi
Anlasmasi (UPU Multilateral Data Sharing Agreement, MDSA)'>4, uluslararasi posta
hizmetlerinin isletilmesi icin gerekli verilerin degisimini kolaylastirmak ve bu
degisimlerin UPU dlizenlemelerine uygun olarak gerceklestirilmesini saglamak igin
olusturulan yasal bir belgedir. MDSA, UPU lyesi Ulkelerin evrensel PHS'ler tarafindan
akdedilen mevcut ve 6zel olarak kurulmus ¢ok tarafli veri paylagimi diizenlemelerinin
esas hiukUmlerini icermekte ve genisletmektedir. Amag, Birlik Yasalarinda yer alan
ilgili veri paylagimi yikimliltklerini daha iyi yansitmak ve kiresel erisime sahip UPU

tarafindan ydnetilen bir arag icin ilgili kosullari olusturmaktir®>>,

MDSA’da, “bir posta hizmeti kullanicisini tanimlamak igin ihtiya¢ duyulan (adi ve
adresi de dahil olmak lizere makul dlgiide kullaniilmasi muhtemel araglarla
tanimlanabilen) belirli veya belirlenebilir bir gergek kisiye iliskin bilgiler (Evrensel
Posta So6zlesmesi'nin 1.1.8. maddesinde 6ngériildiigii sekilde) ve Evrensel Posta
Sézlesmesi'nin 10. maddesi uyarinca islenen bilgiler.” seklinde kisisel veri tanimina yer

verilerek kisisel verilerin gercek kisilere ait bilgiler oldugu belirtilmistir.

“Veri koruma ve gizlilik” baslikli 10 uncu maddesinde; herhangi bir taraf tarafindan
baska bir tarafa iletilen kisisel verilerin “Gizli Bilgi” kapsamina girdigi, bu bilgilerin,
UPU veya diger aglar araciligiyla taraflarca degistirilen verileriicerdigi, bu tir verilerin,
yetkisiz erisim, kayip veya yanhslikla iletimi onlemek icin sektor standartlarinda
glvenlik teknolojileriyle korunacagy, kisisel veri icermeyen posta takip bilgilerinin ise
gizlilik yikamlalakleri disinda tutularak UPU’nun Taziklerinde belirtilen prosediirlere

uygun olarak erisime acilabilecegi ifade edilmistir.

153Diinya Posta Birligi (UPU), Multilateral Data Sharing Agreement - Signatory countries, (2025).

154 Diinya Posta Birligi (UPU), Multilateral Data Sharing Agreement, 2021, POC C 1 2021.1-Doc 2.Annex
1.Rev 1 Published in English 8.7.2021, 16.38 (Previous version published 23.3.2021, 09.44).

155 Diinya Posta Birligi (UPU), “Postal Supply Chain Integration”, (2022).
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Ayrica Anlasma’nin 10 uncu maddesi geregi, UPU Tuziklerinde belirtilen
yukimlaliklerine halel getirmeksizin her bir taraf; kendi Ulkesinde kisisel verilerin
gizliligini ve glvenligini sozlesmenin anilan maddesine uygun olarak saglamasi
gerektigini, gondericinin gizli bilgilerini her zaman gizli tutmayi ve yazili agik rizasi
olmaksizin bu bilgileri agiklamamayi veya agiklanmasina izin vermemeyi kabul ettigini,
bu bilgileri yalnizca Anlasma kapsamindaki yukimlillklerini yerine getirmek igin
kullanmayi ve aksi yonde bir izin alinmadikga baska bir amagla islememeyi taahhiit

etmektedir.

Ozetle; Anlasmanin 10 uncu maddesi ile kisisel verilerin ve diger gizli bilgilerin
korunmasini garanti altina alinmakta, gizli bilgilerin nasil kullanilacagi ve kimlerle
paylasilacagi belirlenmektedir. Maddede, yasal zorunluluklar gibi istisnai durumlar
disindaki bilgilerin gizli kalmasi hilkme baglanmistir. Ayrica taraflar, kisisel verilerle
ilgili talepleri birbirlerine bildirmekle ylikimli olup bu gizlilik yliktmlaltkleri anlasma

sona erdikten sonra da devam etmektedir.

S6z konusu Anlasma ile UPU Uye Ulkeleri, evrensel PHS ler ve posta sektorindeki
diger paydaslar tarafindan, uluslararasi posta hizmetlerinin isletiimesinde ve posta

gonderilerinin islenmesinde veri ve gizliligin korunmasinin 6nemi kabul edilmektedir.

2.2.3 Posta sektoriinde kisisel veri tanimi ve unsurlari

Kisisel veri; “Evrensel Posta Sozlesmesi”nde, posta hizmeti kullanicisini tanimlamak
icin gerekli olan bilgi olarak ifade edilmistir. MDSA’da ise bu kavram, Evrensel Posta
S6zlesmesi'nin 1.1.8 ve 10 uncu maddelerindeki kisisel veri tanimini ve kisisel verilerin
islenmesiniicerecek sekilde “Kimligi belirli veya belirlenebilir gercek kisiye iliskin bilgi”

seklinde tanimlanmistir'>e,

156 Diinya Posta Birligi (UPU), Multilateral Data Sharing Agreement.
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Diger yandan, Tiirk posta mevzuati kapsaminda kisisel veri kavrami, 03.06.2014 tarihli
ve 29019 sayili Resmi Gazete’de yayimlanarak yiiriirlige giren Posta Sektoriine iligkin
Yetkilendirme Yénetmeligi (PSIYY)'nin “Tanimlar” bashkli 4 Gincii maddesinin birinci
fikrasinin (g) bendinde, “Belirli veya kimligi belirlenebilir gergek ve tiizel kisilere iliskin

biitiin bilgiler” seklinde ifade edilmistir>’.

Anilan tanimlardan yola ¢ikildiginda GDPR ve KVKK’den farkli olarak Evrensel Posta
Sozlesmesi’nde kisisel verinin, bireyin gergek ya da tizel kisi olup olmadigina iligskin
bir ayrima yer verilmeksizin, “kullanic” terimiyle iliskilendirildigi, ancak s6zlesme
kapsaminda bu terimin bir taniminin yapilmadigi gortilmektedir. Bununla birlikte, bir
gonderici veya alicinin tizel kisi olabilmesi mimkiin oldugundan, s6zlesme geregi
tuzel kisilerin de kisisel verilerinin korunmasina yonelik haklardan yararlanabilecegi
degerlendirilmektedir. Ote yandan, MDSA’da kisisel verinin yalnizca gercek kisilere ait
bilgilerle sinirlandirilmis oldugu, tizel kisilerin bu hukuki koruma kapsamina dabhil
edilmeyerek GDPR ve KVKK’ye benzer nitelikte bir tanim yapildigi anlasiimaktadir.
PSiYY’nin kisisel veri taniminda ise “gercek ve tiizel kisi” ifadesi ile posta sektdriinde
tlzel kisi verilerinin de koruma altina alindigi gorilmektedir. Keza AYM’nin
04.12.2014 tarihli ve E.2013/84, K.2014/183 sayih kararinda tizel kisilere ait
elektronik ve fiziki adres bilgisinin tizel kiginin rizasi alinmaksizin bir PHS olan PTT
tarafindan toplanmasi ve bu hususta kanun ile PTT’ye yetki verilmesi, esitlik ilkesine
aykirt bulunmus ve tlzel kisilerin de koruma kapsamina alinmasi gerektigi
belirtilmistir’>8. Anilan hikiim ve karardan da anlasilacag Uzere tuzel kisilere ait
kisisel veriler, KVKK kapsaminda korunmasa dahi, diger diizenlemeler kapsaminda
korunabilmektedir®>®. Bu kapsamda posta sektériine dair 6zel hiikiimler ile tuzel kisi

verileri de koruma altina alinmistir.

157 posta Sektoriine iliskin Yetkilendirme Yénetmeligi, 2014

158 Anayasa Mahkemesi, 04.12.2014 giinlii, E:2013/84, K:2014/183 sayili karar.

159 Faruk, Bilir, “Kisisel Verilerin Korunmasi Yéniindeki Uygulama ve Hukuki Diizenlemelerin Ortaya
Cikist”, Adalet Dergisi, Sayi: 71, (Kasim 2023): 643.
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Ote yandan yukarida yer verilen kisisel veri tanimlarinda, kisilerin kimliginin “belirli
veya belirlenebilir olmasi” zorunluluguna yer verilmistir. Dolayisiyla ilgili veri ile bir
gercek veya tlzel kisi arasinda baglanti kurulabiliyorsa, bu kisi belirlenebilir
olmaktadir. Bu baglamda, posta sektoriinde kisisel veri degerlendirmesi yapilirken
verilerin dogrudan veya dolayli olarak bir gergek ya da tiizel kisiyle iliskilendirilebilirligi
dikkate alinmakta ve bu durum veri koruma yukimluliklerinin kapsamini
genisletmektedir. Ornegin; posta sektdriinde bazi PHS’ler!® tarafindan kullanicilara
“musteri numarasi” verilmesi halinde bu musteri numarasi ile kullanicinin isim, soy
isim, adres bilgisi, cep telefonu gibi kisisel verilerine erisim mimkin olabilmekte, bir
baska deyisle bu numara ile kisinin kimligi belirlenebilmektedir. Bu sebeple “misteri
numarasi” olarak adlandirilan numaranin kisisel veri olarak kabul edilmesi gerektigi
degerlendirilmektedir. Ayrica posta sektoriinde, bazi e-ticaret siteleri araciligi ile
siparis edilen Urunlerin iadesinde “iade kargo kodu”®! ile génderici ya da alici bilgisi
verilmeksizin gonderi dogrudan PHS’ye teslim edilmektedir. PHS ise bu iade kodu ile
gonderici ve aliciya ait taraf bilgilerine ulasilabilmektedir. Bu kapsamda iade kodunun
da kisiye 6zgl olusturulmasi ve taraflari belirlenebilir kilmasi nedeniyle kisisel veri

olarak kabul edilmesi gerektigi diistintilmektedir.

Diger taraftan posta sektoriinde kisisel veri tanimi yapilirken, bireylere ait “her tiirlii
bilgi”nin koruma kapsamina alindigi dikkat cekmektedir. Buna gore, kisinin yalnizca
temel kimlik bilgileriyle sinirl kalinmadigi, ayrica sosyal ve mesleki yasamina iligskin
verileri gibi daha genis bir bilgi yelpazesini de icerdigi anlasiimaktadir. Bu baglamda,
drnegin belirli meslek gruplarina®? (avukatlara 6zel kampanyalar gibi) veya toplumsal
hassasiyet tasiyan bireylere (engelli, sehit ve gazi yakinlari gibi) yonelik hizmetlerin
sunulmasi amaciyla toplanan bilgilerin de kisisel veri niteligi tasidig

degerlendirilmektedir.

160 MING Kargo, “Genel Aydinlatma Metni”.
161 Trendyol, “Oriinimi{ Nasil iade Ederim?”.
162 Kisisel Verileri Koruma Kurulu Karari, 30.09.2021 giinlii, 2021/993 sayili karar.
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2.2.4 Posta sektoriinde veri sorumlusu

GDPR ve KVKK uyarinca veri sorumlusu; kisisel verilerin islenme amaglarini ve yollarini
belirleyen, veri kayit sisteminin kurulmasi ve yonetilmesinden sorumlu gergek ya da
tuzel kisidir. Bu minvalde posta sektoriinde kisisel verilerin islenmesi agamasinda,
PHS’lerin hangi hukuki sifata sahip oldugunun ortaya konulmasinda fayda
gorilmektedir. PHS’lerin posta hizmeti sunumunda gonderici ile bir sozlesme
imzalayarak kisisel veri isleme sirecine dahil olduklari bilinmekte olup buna gore
PHS’ler, gonderici veya aliciya ait birtakim kisisel veriler lzerinde karar verme
yetkisine sahip olmalari nedeniyle, posta hizmeti sunmak amaciyla elde ettigi veriler

acisindan veri sorumlusu olarak kabul edilmektedir®®3,

Diger yandan PHS’lerin tasidiklari gonderiler icin muttali olmadiklari icerige iliskin bir
veri isleme sirecine giremeyecekleri dikkate alindiginda, bu kapsamdaki veriler
bakimindan veri sorumlusu statisiinde olmadiklari agiktir. Zira KVK Kurulu’nca
yayimlanan “Veri Sorumlusu ve Veri isleyen” baslikli Rehber’in “Ornekler: Kargo
Firmalar” baslkli alt béliminde, “Bir kargo firmasi, bir banka ile miisterilerin kredi
kartlarini ilgilisine ulastirma hizmetini vermek lizere bir s6zlesme yapmistir. Kargo
firmasi génderenin adi, soyadi, alicinin adresi gibi sevkiyati yénetmek icin elde ettigi
veriler bakimindan veri sorumlusudur. Ancak, kargo firmasi her ne kadar kredi
kartlarini fiziksel olarak elinde bulundursa da, s6z konusu kredi karti ile ilgili bilgilere
ulasmasi miimkiin degildir. Bu durumda, dagitim hizmeti sunucusu olarak hizmet
veren kargo firmasi ne veri sorumlusu, ne de veri isleyen statiisiindedir. Dolayisiyla,
yalnizca tasididi fiziksel esyanin glivenligini saglamakla yikimlii olup, kisisel verilerin
islenmesiyle ilgili uymasi gereken herhangi bir yiikiimliiliik yoktur.” denilmek suretiyle
gonderi icerigine tamamen hakim olmasi kendisinden beklenemeyecek olan

PHS’lerin, gonderi icerigi acisindan veri sorumlusu ya da veri isleyen statlsinin

163 Hasan Selguk, Turan, “Veri Sorumlusu ve Veri isleyen Farki”, (2017).



56

bulunmadigi ifade edilmistirl®4. Aksi bir durumun kabulii, génderi iceriginde yer alan

kisisel verilerin dogrulugu konusunda PHS'lerin sorumluluguna yol acacaktir!®.

Ote yandan PHSIY’nin “Hizmetin kisitlanmasi ya da durdurulmasi” bashkli 21 inci
maddesinin ikinci fikrasinda, “Hizmet saglayicisi, posta yoluyla génderilmesi yasak
maddeler ile kabulii sarta badli génderilere iliskin ylikiimliiliikleri kapsaminda,
haberlesmenin gizliligine iliskin ilgili mevzuat hiikiimleri sakli kalmak kaydiyla,
goénderinin kabulli asamasinda kullanicidan gdénderinin igerigine iliskin bilgi talep
edebilecegi gibi kullanicidan génderiyi agmasini da isteyebilir.” hikm{ yer almaktadir.
Ayrica BTK’nin, Posta Goénderilerine iliskin Giivenlik Tedbirlerine Yénelik Usul ve
Esaslar’'nin (Glvenlik Usul ve Esaslari) 4 (incli maddesi uyarinca posta gonderileri 6zel
hayatin gizliligine dikkat edilerek gonderici huzurunda kapsami kontrol edildikten
sonra kabul edilmekte ve kabul ve teslim asamalarinda gonderi igerigi kayit altina
alinmaktadir. Gondericinin, kabul asamasinda gonderiye iliskin kapsam kontroliine
razi olmamasi durumunda ise gonderi kabul edilmemektedir. Bu kapsamda esasen
PHS’lerin gonderi icerigini kayit altina almasi yukimlGlGglu sonucu kisisel verileri
islemesi ve bu sayede gonderi igerigini bilmesi (yani kisisel veriden muttali olmasi)
durumlari s6z konusu olabilmektedir. Ancak, ayni diizenlemede 6zel hayatin gizliligi
ifadesine yer verildigi g6z 6nline alindiginda, haberlesme gonderileri gibi gonderilerin
kapsami hakkinda bilgi sahibi olunmasi hukuken mimkin olmadigindan, PHS’lerin bu

verilere iliskin veri sorumlusu sifatina sahip olmadigl yorumu yapilabilecektir.

2.2.5 Posta sektoriinde veri isleyen

GDPR ve KVKK uyarinca veri isleyen; veri sorumlusu tarafindan verilen yetki

dogrultusunda, veri sorumlusu adina kisisel verileri isleyen gercek veya tiizel kisidir.

Buna gore PHS'nin verdigi emir, yetki ve yonlendirmeler dogrultusunda onun adina

164 Kisisel Verileri Koruma Kurumu. Veri Sorumlusu ve Veri isleyen, 6.
165 Kisisel Verileri Koruma Kurulu Karari, 24.03.2022 giinlii, 2022/277 sayili “ilgili kisiye ait kisisel verileri
iceren bir kargo paketinin tglincu bir sahsin eline gegmesi” konulu karar.
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kisisel verileri isleyen gercek veya tizel kisilerin veri isleyen sifatina sahip olacagi,
ayrica veri sorumlusu ile veri isleyen sifatlarinin ayni kiside birlesmesi mimkiin

olacagindan PHS’lerin de veri isleyen sifatina sahip olabilecegi degerlendirilmektedir.

Veri sorumlusunun bagimh ¢alisanlari ile kisisel veri isleyen ilgili birimleri ise veri
isleyen statiistinde kabul edilmemekte olup veri isleyenin mutlaka veri sorumlusunun
organizasyon yapisi disinda yer almasi gerekmektedir!®®. Ornegin veri sorumlusu
tarafindan verilen yetkiye dayanarak veri sorumlusu adina faaliyette bulunan,
disaridan hizmet alinmasi yoluyla ¢agri merkezi hizmeti veren bir sirket, bu faaliyet
kapsaminda veri isleyen olarak kabul edilmektedir®’. Bununla birlikte sirket
blinyesinde faaliyet gosteren c¢agri merkezi personeli veri isleyen konumunda

degildir.

Posta sektériinde de PSIYY’nin 16 nci maddesinin dgiinci fikrasi uyarinca, PHS'ler
Uglincl taraflar ile yapacagl anlasmalar dogrultusunda farkl is sunum modelleriyle
hizmet verebilmektedir. Bu kapsamda Tirkiye’de esnaf kurye olarak tabir edilen
modelde bireyler, kendi sahis sirketlerini kurarak ve is ortakligi sézlesmeleri yaparak
posta hizmeti sunmakta, veri sorumlusu olan PHS nin bagimli ¢alisani olmamaktadir.
Bununla birlikte hizmet sunumunun geregi olarak gonderi teslimatinda génderici, alici
bilgileri, teslimat kodu gibi birtakim verileri islemektedir. Bu halde esnaf kuryelerin de

veri isleyen statiisiinde oldugu degerlendirilmektedir.

Diger yandan BTK’nin 28.03.2023 tarihli ve 2023/DK-SRD/115 sayili karari*®® ile
yayimlanan “Teslimat Hizmetlerinin Uygulanmasina Yonelik Usul ve Esaslar”in
(Teslimat Usul ve Esaslari) “fiziki ve teknik gereklilikler” baslikli 6 nci maddesinin ikinci

fikrasinda PHS'ler ile s6zlesme iliskisi kuran G¢linct taraflara; PHS ler ile anlik olarak

166 Kisisel Verileri Koruma Kurumu, “6698 Sayil Kisisel Verilerin Korunmasi Kanunu Hakkinda...”: 17.
167 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a Sorulan Sorular,
(2025): 34.

168 Bjlgi Teknolojileri ve iletisim Kurulu Karari, 28.03.2023 giinlii ve 2023/DK-SRD/115 sayili karar
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veri paylasiminin saglanmasi igin gerekli yazilm ve sistemleri kullanmalari ve
kullanilan bu yazilim ya da sistemler izerinden alici ve gondericilerin kisisel verilerinin
gizliligini saglamalari yukimlGlugu getirilmistir. Anilan yikimlulik ile esasen posta
sektoriinde alternatif teslimat hizmeti yoluyla bir PHS’nin is ortagi ya da taseronu gibi
faaliyet gostererek teslimat noktasi hizmeti sunan Uglincu taraflarin da veri isleme

faaliyetleri nedeniyle “veri isleyen” statlisi kapsamina alindigi distintlmektedir.

Bu baglamda, KVKK'de ongorilmeyen ancak GDPR’da agik¢a diizenlenen yazih
sozlesme ilkesine benzer bicimde, ozellikle uluslararasi hizmet sunan PHS’lerin veri
isleyen statlsindeki Ucglncl taraflarla baglayici nitelikte bir kisisel veri isleme

sozlesmesi imzalamasinin faydali olacagi degerlendirilmektedir.

2.2.6 Posta sektoriinde kisisel verinin islenmesi

Kisisel verilerin islenmesi, diger sektorlerde oldugu gibi posta sektoriinde de yaygin
bir uygulamadir. Posta hizmeti almayi talep eden bir kullanici, posta génderisini
PHS’ye teslim ederken cesitli bilgilerini de paylasmakta ve PHS’ler bu verileri
sistemlerine kaydederek, kullanicilarin ileride yeniden hizmet talep etmeleri halinde
bu bilgilere kolayca erisebilmektedir. Bu sayede PHS’ler operasyonel sirecglerde

zaman tasarrufu saglamaktadir'®®,

Diger yandan posta hizmetinin aliciya teslimat asamasi, elektronik haberlesme ve
elektrik gibi sebeke endistrilerindeki altyapr kurulumuna benzer bir bicimde,
maliyetli bir safha olup yeterli 6lcek ekonomisine ulasmak PHS’ler i¢in stratejik bir
Onem tasimaktadir. Bu kapsamda glinimiizde, PHS’ler posta hizmetlerinin
sunumundan elde edilen verileri, maliyet azaltict bir firsat olarak

degerlendirebilmektedir. Blylik posta verilerinin analiziyle kullanici ihtiyaclarinin

169 Nurullah, Cakmak, Posta Sektériinde Kullanici Diizenlemeleri: Ulke Uygulamalari ve Tiirkiye icin
Oneriler, (Bilisim Uzmanligi Tezi, Bilgi Teknolojileri ve iletisim Kurumu, 2016): 96, (Yayimlanmamis Tez).
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ortaya c¢ikarilmasi, PHS’lerin yeni hizmetler ve inovasyonla gelismesini

saglayabilmektedir!’®.

Ote yandan, PHS'ler tarafindan islenen kisisel veriler, PHS ile kullanici arasindaki
iliskinin niteligi, kullanilan iletisim yontemleri ve kisisel veri isleme amaglarina bagl
olarak farkhihk gostermektedir. Kisisel veri, GDPR ve KVKK'de tahdidi olarak
sayllmayarak kisinin belirlenebilir kilinmasinda rol oynayan her tirla bilgi olarak kabul
edilmis olup bu cercevede kargo gondericisi ya da alicisinin; “kimlik bilgileri (adi,
soyadi, imzasi, T.C. kimlik veya pasaport numarasi, uyruk bilgisi, dogum tarihi),
iletisim bilgileri (telefon numarasi, e-posta adresi, ev ve/veya is yeri adresi, isyeri ismi-
Gnvani, il, ilce, Ulke bilgisi), hukuki islem bilgileri (adli ve idari makamlarla
yazismalardaki bilgiler, ihntarname/ihbarname kapsamindaki bilgilerinin dava ve icra
dosyasindaki bilgiler) yani sira, misteri islem bilgileri (kargo gonderisi ve kargo
gonderi numarasi, gonderi adedi, gonderi tird, gonderi tipine iliskin siparis bilgileri,
talep ve sikayet bilgileri, mlsteri numarasi, iade bilgileri, fatura bilgisi, tazmin talep
bilgileri), gorsel ve isitsel kayit bilgileri (isitsel kayitlar/cagri merkezi kayitlari), finans
bilgileri (banka hesap bilgileri, IBAN numarasi) ve pazarlama bilgileri (anket
yanitlar1)}”Y” gibi verilerinin kisisel veri olarak kabul edilerek bu verilerin islenmesinin

belirli ilke ve kurallara uygun bir bicimde gerceklestirilmesi gerekmektedir’2.

2.3 Posta Sektoriinde Kisisel Verilerin islenmesinde Temel ilkeler

Posta sektoriinde kisisel verilerin islenmesinde esas alinan temel ilkeler, KVKK basta
olmak Uzere, genel veri koruma mevzuatina dayanmaktadir. Bir baska deyisle, posta
sektoriinde kimlik dogrulama, hizmet ifasi ve pazarlama faaliyetleri gibi islemlerde

kisisel verilerin islenmesine uygulanabilecek esaslarin, bu genel cerceveyle uyumlu ve

170 pier Luigi, Parcu and Virginia, Silvestri, Lessons from the Postal Sector to Telecommunications and
Vice Versa, (Springer, 2017): 30.

171 MING Kargo, “Genel Aydinlatma Metni”.

172 Gubse, Ozdemir Kogar, “Tiketici-Cevrimici Pazar Yerleri-Kargo Sirketleri Ucgeninde Kisisel Veri
isleme Faaliyetleri”, Kisisel Verileri Koruma Dergisi, Cilt: 6, Sayi: 2, (2024): 108.
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destekleyici nitelikte olmasi gerekmektedir. Bu nedenle bu tezin farkli boliimlerinde
mukerrer agiklamalar yapilmamasi adina, kisisel verilerin islenmesinde esas alinan
temel ilkelere, 1 inci bolimde degil, bu baslik altinda yer verilmesi uygun

gorulmustir.

Kisisel verilerin korunmasina iliskin ulusal ve uluslararasi metinlerde, kisisel verilerin

islenmesinde uyulmasi gereken bazi ortak temel ilkelerel’3

yer verilmis olup bu
ilkeler, kisisel verilere yonelik islemlerin basta insan onuru olmak Gizere temel hak ve
Ozgurliklerine uygun bir bicimde gercgeklestirilebilmesi icin belirlenmis ve birbirlerini
tamamlayici mahiyettedir'’4. Veri isleyenler, veri isleme faaliyetlerinde bu ilkeleri
dikkate almakla ylukUmlidir. Zira veri sahibinin kisisel verilerinin islenmesine iligskin

aclk rizasi olsa bile, bu ilkelere aykiri bir sekilde veri isleme faaliyetinin

gerceklestirilmesiyle hukuka aykiri bir durum olusabilecektir’>.

Bu kapsamda, GDPR’In 5 inci maddesine gore kisisel verilerin; hukuka uygun, adil ve
seffaf bir bicimde, belirtilen, acik ve mesru amaclarla, islenme amaclarina uygun,
islenme amaglariyla ilgili ve bunlarla sinirli, dogru ve gerektiginde glincel tutularak,
veri Oznelerinin, yalnizca kisisel verilerin islenme amacglarinin gerektirdigi stirece
kimliginin belirlenmesini saglayan bir sekilde tutularak, izinsiz veya hukuka aykiri
islemeye karsi ve kazara kayba, yok etmeye veya tahribe karsi koruma da dahil olmak
Uzere, teknik veya diizenlemeye iliskin uygun tedbirler kullanilarak kisisel verilerin
uygun bir bicimde guvenligini saglayacak sekilde islenebilecegi belirtiimektedir!’®.

Ulkemizde T.C. Anayasasi’nin “Ozel hayatin gizliligi” baslikl 20 nci maddesinin iciincii
fikrasinda, kisisel verilerin yalnizca kanunda 6ngorilen hallerde ya da ilgili kisinin agik

rizasiyla islenebilecegi hiikme baglanmistir. Bu anayasal hikim ile kisisel verilerin

173 Kiizeci, Kisisel Verilerin Korunmasi, 227.

174 Helin, Karakus, is lliskisinde Kisisel Verilerin Korunmasi, (Yiiksek Lisans Tezi, Hacettepe Universitesi,
2024): 50.

175 Karakus, fs fliskisinde Kisisel..., 50.

176 Veri Koruma Komisyonu, Quick Guide to the Principles of Data Protection. (Ekim 2019): 1.
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islenmesinin ayriksi bir durum oldugu ortaya konulmustur!’’. KVKK'nin 4 Unci
maddesinde ise kisisel verilerin; “hukuka ve duristlik kurallarina uygun olma”,
“dogru ve gerektiginde glincel olma”, “belirli, acitk ve mesru amaclar icin islenme”,
“islendikleri amacgla baglantili, sinirli ve 6lglli olma” ve “ilgili mevzuatta 6ngoriilen
veya islendikleri amag igin gerekli olan sire kadar muhafaza edilme” ilkelerine uygun
olarak islenebilecegi duzenlenmistir. S6z konusu temel ilkelere, yalnizca genel
nitelikteki verilerin islenmesinde degil, hassas verilerin islenmesinde de uyulmasi
gerekmektedirl’®. Temel ilkeler asagida inceleme konusu yapilirken, KVKK hiikiimleri
dayanak alinmakla birlikte, daha dogru yorumlanmasi agisindan GDPR

diizenlemelerine de yer verilmektedir.

2.3.1 Hukuka ve diiriistliik kurallarina uygun olma

KVKK’nin 4 tnct maddesinin ikinci fikrasinin (a) bendinde diizenlenen bu ilke, iki
unsurdan olusmaktadir: Bunlardan birincisi kisisel verilerin hukuka uygun olarak

islenmesi, ikincisi ise dirastlik kurallarina uygun islenmesidir.

Kisisel verilerin hukuka uygun olarak islenmesi ilkesi, verinin islenmesi asamasinda,
kanun ve diger hukuki dizenlemelerde yer alan ilkelere gére hareket edilmesi
gerekliligini ifade etmektedir. Bir baska deyisle bu ilke ile kisisel verinin islenmesi, agik
riza veya diger hukuka uygunluk hallerinden birinin varliginin yaninda sair mevzuata

da aykiri olunmamasi gerekliligine vurgu yapilmaktadirt’®.

GDPR’In 5 inci maddesinin birinci fikrasinin (a) bendinde de kisisel verilerin hukuka
uygun bir sekilde islenmesi gerektigi belirtilmekte, ancak “hukuka uygun isleme”

ifadesinin tanimi yapilmamaktadir. Bununla birlikte, GDPR’In 6 nci maddesi

177 Nafiye, Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler”, Kisisel Verileri
Koruma Dergisi, Cilt: 1, Sayi: 1, (2019): 48.

178 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 51.

179 Kiizeci, Kisisel Verilerin Korunmasi, 229.
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“Islemenin hukuka uygunlugu” bashg altinda hukuka uygun sayilacak isleme
durumlarini gostermektedir. GDPR’In “Baslangi¢” boliminde yer alan 40 inci
maddesinde ise kisisel veri islemenin hukuka uygun olmasi igin ilgili kisinin rizasina
veya GDPR ve atif yapilan diger AB ya da lye Ulke hukuki dizenlemelerinde
tanimlanan baska mesru sebeplere dayandirilmasi gerektigi vurgulanmistir. Bu
cercevede GDPR’a gore hukuka uygunluk, 6 nct maddede belirtilen ilgili kisinin rizasi,

yasal yukumluliklerin yerine getirilmesi gibi dayanaklarin varhigiyla iliskilidir*&0.

ikinci olarak kisisel verilerin islenmesine iliskin her tiirlii eylemde, diiriistliik kuralina
uyulmasi bir gerekliliktir. Bununla birlikte bu kurala gére hareket etmenin kapsamini
belirleyebilmek glictir. Keza diristlik ifadesi ile kastedilen her durum somut olaya

gore degisebilmektedirt®:,

Literatlirde cesitli tanimlamalar yapilmakla birlikte, dirustlik kurali “orta zekall,
normal, makul kimselerin, toplum icerisinde karsilikli glivene, ahlaka ve diiriistliie
dayali davranislari sonunda meydana gelmis ve toplum ihtiyaclari ile is hayatinin
ihtiyaglarina cevap veren, bu nedenle de herkes¢e benimsenen yazili olmayan kurallar
bitinidir'®?” seklinde ifade edilmistir. Ayrica Tirk hukukunda, TMK'nin “Diirtist
davranma” baslikli 2 nci maddesinde; “Herkes, haklarini kullanirken ve borglarini
yerine getirirken diirlstliik kurallarina uymak zorundadir. Bir hakkin agik¢a kétliye
kullanilmasini hukuk diizeni korumaz.” hikmu ile daristlik kurallarina uygunluk

kavramina yer verilmistir.

Kisisel verilerin korunmasi kapsaminda degerlendirildiginde; kisisel veriler islenirken
hakkin kotiiye kullanilmasina iliskin yasaga, yani duristlik kuralina uyulmasi bir
zorunluluktur. Ayrica bu kurala gore veri isleme konusunda, kisilerin kendilerine izin

veren veya emir iceren hukuk normlarina dayanarak gerceklestirdikleri eylemlerde,

180 Nafiye, Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda...”: 48.
181 Kiizeci, Kisisel Verilerin Korunmasi, 229.
182 Bjlge, Oztan, Medeni Hukukun Temel Kavramlari, 38. Basi (Ankara: Turhan Kitabevi, 2013): 173.
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bu hukuk normunun amaci dogrultusunda mimkin olan en az seviyede verinin
islenmesi, ilgili kisilerin  Ongdéremeyecegi bicimde hareket edilmemesi
gerekmektedir!®3. Ornegin; génderici tarafin bir sendika ya da siyasi parti oldugu
posta gonderilerinde, PHS nin gerekli olmadigl halde, alicinin da bu sendika ya da
siyasi partiye Uye oldugu ya da ilgisinin bulunduguna yonelik isleme faaliyetinde

bulunmasi uygun olmayacaktir.

Diger taraftan duristlik kuralina uygunluk ile seffaflik ilkesinin birbiri ile baglantisi
bulunmaktadir. Nitekim KVKK’de seffaflik ilkesine acikc¢a yer verilmese de GDPR’in 5
inci maddesinin birinci fikrasinin (a) bendinde hukuka uygunluk, adillik ilkelerinin
yaninda seffaflik ilkesine de yer verilmistir'8*. islemenin oldukca seffaf olmasini
saglayan sey, veri sahibinin kendisiyle ilgili veri isleme siireci ve bu islemenin temel

ozellikleri hakkinda gercek bir bilgiye sahip olmasidir®>,

Bu ilkenin uygulanmasina iliskin bir 6rnek mahiyetinde olmak lzere KVK Kurulu
tarafindan verilen bir kararda, sadakat programi kullanmakta olan bir havayolu
tasimacilik sirketi tarafindan (veri sorumlusu), kullanici ismi ve parolasini degistirmek
isteyen ilgili kisinin kimlik belgesinin fotografinin talep edilmesinin, veri isleme
sartlarina uygun olmayan bir isleme faaliyeti olmasi sebebiyle, hukuka uygunluk
ilkesine aykiri oldugu degerlendirilmistir. Ayrica veri sorumlusunca, ilgili kisinin kimlik
gorintlstinin saklanmadigi yoéninde verilen yanlis cevap nedeniyle; isleme
faaliyetinin, seffaf olmadigi ve bu baglamda dirustlik kuralina da aykiri islem

gerceklestirildigi kanaatine ulasilmistir8e,

183 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin [slenmesine iliskin Temel ilkeler.

184 An, Kisisel Verilerin Islenmesi ve..., 90.

185 Gianclaudio, Malgieri, “The Concept of Fairness in the GDPR: : A Linguistic and Contextual
Interpretation”, FAT* ’20: Conference on Fairness, Accountability, and Transparency, (2020).

186 Kisisel Verileri Koruma Kurulu Karari, 01.10.2019 giinlii, 2019/294 sayili karar.
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2.3.2 Dogru ve gerektiginde giincel olma

Dogru ve gerektiginde giincel olma ilkesi, temelde iki boyuta sahiptir: ilk olarak s6z
konusu ilkeye gore kisisel verisi islenen ilgili kisinin verileri, hatali veya yanlis degil,
dogru bir bicimde islenmelidir. Yani ilgili kisi hakkindaki kayitlar, dogru bilgileri
icermeli ayni zamanda da gercege uygun sekilde islenmelidir. ikinci olarak ilgili kisiye
ait kisisel veriler, ihtiya¢ duyuldugu anda ya da verinin kullanilacagi vakitte giincel
olmahdir. Bir baska ifade ile zamanla degisiklige ugrayabilen veriler igin gerekli
glncelleme islemleri yapilmalidir. Kisisel verilerin eski hali degil, mevcut haldeki

gincelligi korunmahdir'®’,

S6z konusu ilke temelde kisisel verilerin ait oldugu bireyin yanlis temsil edilmemesini
ve yanlis temsil edilmenin sonuglarindan korunmasini saglamayi amaglamaktadir.
Nitekim AIHM’nin bir kararinda, bir avukatin 6grenci oldugu dénemde yazmis oldugu
mektuplar sebebiyle mahkim edilmesi hakkinda elli yildan daha uzun sire saklanan
kisisel bilgilerin dogru saklanmamasinin avukatin itibarina zarar verdigi gerekgesiyle
AiHS'nin “Ozel ve aile hayatina saygi hakki” baslikli 8 inci maddesinin ihlal edildigine

karar verilmistir'®,

Dogru ve gerektiginde glincel olma ilkesi, GDPR’In 5 inci maddesinin birinci fikrasinin
(d) bendinde genel veri koruma ilkelerinden biri olarak su sekilde belirtiimektedir:
“Kisisel veriler (...) dogrudur ve gerektiginde giincel tutulur; islenme amacglari géz
oniinde tutularak, dogru olmayan kisisel verilerin gecikmeksizin kalici olarak silinmesi

veya diizeltilmesinin saglanmasiyla ilgili makul tiim adimlar atiimalidir (“dogruluk”).”

187 Egemen, “Kisisel Verilerin islenmesinde...”: 119.
188 Avdin, Akgiil, Danistay ve Avrupa insan Haklari Mahkemesi Kararlari IsiGinda Kisisel Verilerin
Korunmasi, (istanbul: 2014).
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Dogru ve gerektiginde glincel olma ilkesinin, verilerin dogrulugu ile giincelliginin
saptanmasi ve denetlenmesi baglaminda verilere erisim hakki ve verilerin ilgili kisi

tarafindan duzeltilmesi hakki ile yakin bir iliskisi vardir'®d,

Tirk hukukunda da KVKK’nin “Genel ilkeler” baslikh 4 Uncli maddesinin ikinci
fikrasinin (b) bendinde; kisisel verilerin dogru ve gerektiginde glincel olmasi
gerektigine yer verilmistir. Bu kapsamda veri sorumlusu, kisisel verilerin dogru ve
glincel bir sekilde tutulmasi icin gerekli tim tedbirleri almakla yukimlidir. Ayrica
KVKK’nin 11 inci maddesinin birinci fikrasinin (d) bendinde yer alan; “Herkes, veri
sorumlusuna basvurarak kendisiyle ilgili; ... Kisisel verilerin eksik veya yanls islenmis
olmasi hdlinde bunlarin diizeltiimesini isteme... hakkina sahiptir.” hikm, ilgili
kisilere, kendileri hakkinda dogru olmayan kisisel verilerin diizeltiimesini talep hakki

tanimigtir®®°,

Posta sektoriinde de kisisel verilerin dogru ve glincel olmasi kullanici haklari ve
kullanici memnuniyeti agisindan biyiik dnem tasimaktadir. Dogru ve giincel veriler,
posta hizmetlerinin etkin ve giivenli bir sekilde yiriitiilmesini saglamaktadir. Ornegin;
kullanicilarin adres bilgilerinin dogru ve glincel olmasi, gonderilerin dogru yerlere
ulasmasini saglamaktadir. Adres bilgisinin dogru ve glincel olmamasi gibi aksi bir
durumda ise bir kisiye gonderilen tebligatin teblig edilememesi ya da yanlis kisiye
teblig edilmesi, kisinin maddi/manevi zararina sebebiyet verebilecek durumlar olarak

ortaya cikabilmektedir®?,

189 Aygiin, Elektronik Haberlesme Sektériine iliskin..., 16.

190 Seda, Uzunal, Elektronik Haberlesme Sektériinde Kisisel Verilerin Korunmasi, (Yuksek Lisans Tezi,
Marmara Universitesi, 2023): 49; Anu, Kisisel Verilerin islenmesi ve....

191 Kisisel Verileri Koruma Kurumu, “Kisisel Verilerin Korunmasi Kanununa iliskin ...”: 66.
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2.3.3 Belirli, agik ve mesru amaglar igin islenme

Kisisel verilerin korunmasi alaninda temel ilkelerden biri verilerin toplanmasi ve
islenmesi amacinin sinirlandiriimasidir. Bu ilke, kisisel veri isleme faaliyetlerinin ilgili
kisi tarafindan agik ve net bir bicimde anlasilir olmasini, kisisel veri islemenin hangi
hukuki isleme sartina dayanarak gerceklestirildiginin tespit edilmesini, bu isleme
faaliyeti ile bu faaliyetin gercgeklestirilmesi amacinin belirliligini saglayacak sekilde
ortaya konulmasini saglamaktadir. Ayrica, veri sorumlusunun veri isleme amacini acik
ve kesin olarak belirlemesini ve bu amacin mesru olmasini zorunlu kilmaktadir!®2. Bu
ilkenin amaci, veri sorumlularinin kisisel veri islemesi faaliyetinde en bastan itibaren
actk ve net olmasi ile amaglarin bireylerin makul beklentileriyle uyumlu olmasini
saglamaktir. ilkenin veri sorumlularinca degerlendirilmesi ve tam olarak uyulmasi,
verilerin islendikleri amagla sinirh olma ilkesi ve hesap verebilirlik konularinda da

olumlu etkileri olacaktir®3,

GDPR’In 5 inci maddesinin birinci fikrasinin (b) bendinde ilke su sekilde
belirtiimektedir: “kisisel veriler (...) belirtilen, acik ve mesru amaclarla toplanir ve bu
amaglara uygun olmayacak sekilde sonradan islenmez;, kamu yararina arsivleme
amagclari, bilimsel veya tarihi arastirma amaclari veya istatistiki amaclarla sonraki
isleme, 89(1) maddesi uyarinca, bastaki amaglara uygun olmadigi yéniinde
degerlendirilmez (“amacin sinirlandiriimasi”)”. Buna goére veri sorumlulari, yeterli
glvenlik 6nlemlerinin mevcut oldugu durumlarda, baslangictaki amaclarla uyumlu
olduklari diustinildigiinde, kamu yararina arsivieme amaclari, bilimsel veya tarihsel
arastirma amagclari veya istatistiksel amacglar icin daha fazla isleme yapabilmektedir.

Daha fazla isleme faaliyetinin gergeklestirilmesi ise yalnizca yeni isleme amacinin asil

192 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin [slenmesine iliskin Temel ilkeler.
193 An Coimisiin um Chosaint Sonraf (irlanda Veri Koruma Kurumu), Quick Guide to the Principles of
Data Protection. (2019).
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amag ile uyumsuz olmadigl durumlarda uygundur®®, Diger yandan madde ¢ temel

gereklilik igerir:

Ik gereklilik, amacin belirli olmasidir. Buradaki “belirli” kavrami, veri isleme siirecine
baslamadan 6nce, amacin net bir sekilde ortaya konulmasini ifade etmektedir. Bir
baska ifade ile amacin veri toplama isleminden 6nce belirlenmis olmasi ve bu amacin
kapsaminin hangi veri isleme faaliyetlerini kapsadigi, hangilerini kapsamadiginin
acik¢a belirlenmesi gerekmektedir. Eger kisisel veriler birden fazla amag igin

toplaniyorsa, her bir amag ayri ayri belirlenmelidir®>,

ikinci gereklilik, amacin veri islenmesi sirasinda agik bir sekilde ifade edilmesidir. Bu,
ilgili kisiye amacin net bir sekilde iletilmesi ve her bireyin amacin kapsamini ayni
bicimde anlamasini saglamaktadir. Amacin acgikligi, veri sahibine yapilan bir bildirim

veya denetleyici bir otoriteye yapilan bir bildirimin ardindan da saglanabilmektedir!®.

Ugtinci gereklilik ise amacin mesru olmasidir. Bu gereklilik yalnizca isleme icin gegerli
olan yasal dayanaklari degil, ayni zamanda tiim veri koruma mevzuatini ve genel
hukuki diizenlemeleri de kapsamaktadir. Buna gore, belirli bir amag icin toplanan
kisisel veriler uyumlu amaglar igin kullanilmali veya farkl bir yasal temel altinda
islenmelidir'®”. Ayrica bu kavram, yurirlikteki yonetmelikler, gelenekler ve
sozlesmesel yikiamlalikler gibi diger hukuki ve toplumsal hikiimleri de dikkate

almayi gerektirmektedir®8,

194 Juanita, Goicovici, Granularity And Specificity Of Consent And Implications Thereof For The Data
Controller In The Light Of The Principle Of ‘Purpose Limitation’, (2022): 53.

195 Hannes, Westermann, Change of Purpose: The effects of the Purpose Limitation Principle in the
General Data Protection Regulation on Big Data Profiling, (YUksek Lisans Tezi, Lund University, 2018).
1% Avrupa Komisyonu, Article 29 Data Protection Working Party (Calisma Grubu), No. 203 (2013).
Opinion 03/2013 on purpose limitation, (2013).

197 Catherine, Jasserand, Subsequent Use of GDPR Data for a Law Enforcement Purpose: The Forgotten
Principle of Purpose Limitation?, (2018).

%8 Hannes, Westermann, Change of Purpose: The effects....
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KVKK’'nin “Genel ilkeler” bashkli 4 (inci maddesinin ikinci fikrasinin (c) bendinde de

kisisel verilerin belirli, agcik ve mesru amaglar icin islenmesi gerektigi yer almaktadir.

Diger yandan, Evrensel Posta Sozlesmesi'nin “kisisel verilerin islenmesi” baslkl 10
uncu maddesinin birinci fikrasina gore kullanicilara iliskin kisisel veriler yalnizca
ylrirlukteki ulusal mevzuata uygun olarak toplanma amacglari dogrultusunda
kullanilabilmektedir. Ornegin, PHS’ler tarafindan, ¢agri merkezleri araciligiyla posta
kullanicilarina  hizmet sunulmakta ve kullanicilarin  birtakim  kisisel verileri
islenebilmektedir. Bu islenen veriler, kullanici taleplerine hizli ve etkili bir bicimde
cevap vererek kullanici sikayetlerinin ¢6ziimlenmesi ve hizmet kalitesinin artiriimasi
icin kullanilabilmektedir. Bununla birlikte, posta sektériinde bu verilerin kullanicilara
yeni hizmetler ve teklifler hakkinda bilgi vermek suretiyle reklam ve pazarlama
amaciyla da kullanildigi gorilmektedir. Ancak bu tiir veri isleme faaliyetlerinin,
toplanma amacina uygun olmadigi ve hizmetin sunumu icin gerekli olmadigi kabul
edildiginde, bu yonde bir isleme faaliyeti icin ilgili kisinin agik rizasinin aranmasinin
gerekli olacagl duslintilmektedir. Ayrica, PHS ler tarafindan kullanicilarin verileri
islenirken bu islemin posta hizmetinin sunumu igin gerekli oldugunun belirtilmesinin
yeterli olmadigi, isleme amacinin daha net bir bicimde ortaya konulmasi gerektigi

degerlendirilmektedir.

2.3.4 islendikleri amagla baglantili, sinirl ve dlgiilii olma

Kisisel verilerin korunmasi alanindaki ilkelerden biri kisisel verilerin “islendikleri
amacla baglantili, sinirli ve 6lclli olmasi” ilkesidir. Bu ilke, veri sorumlularinin,
verilerin ilk toplanma asamasindan itibaren ve isleme boyunca yalnizca isleme
amaclarini  gerceklestirmek icin gerekli olan verilerle smirli  kalmalarini

gerektirmektedir'®®. Veri sorumlulari yalnizca gercekten ihtiyac duyduklari kisisel

199 paul, De Hert ve Juraj, Sajfert, “The Fundamental Right To Personal Data Protection In Criminal
Investigations And Proceedings: Framing Big Data Policing Through The Purpose Limitation and Data
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verileri toplamali ve bu verileri yalnizca ihtiya¢ duyduklari siire boyunca muhafaza

etmelidir?%.

GDPR’In 5 inci maddesinin birinci fikrasinin (c) bendinde ilke su sekilde
belirtiimektedir: “kisisel veriler (...) islenme amaglarina uygun, islenme amaglariyla
ilgili ve bunlarla sinirli olmalidir (“veri minimizasyonu”)”. GDPR kapsaminda bu ilke,
kisisel veriler islenirken yalnizca gerekli verilerin islenmesini ve bunlarin en az

seviyede tutulmasi gerekliliginin altini cizmektedir?°2,

Buna gore s6z konusu ilkenin (ic temel gerekliligi icerdigi gorilmektedir: ilk olarak,
veriler, gldlilen amag agisindan yeterli olmalidir. Yeterlilik, somut olaya gore, ¢ok ya
da az verinin islenmesini gerektirebilir. Ornegin; belirli bir veri eksikligi, bir veri setinin
yararhligini ve bu veri seti lzerinde yapilan analizlerin dogrulugunu sinirlayabilir.
ikinci olarak, kisisel veri, amag ile alakali olmalidir. Bir baska deyisle yalnizca amaca
uygun veriler islenebilir®2, Uciincii olarak ise GDPR, verilerin gerekli olan veriile sinirli
olmasini sart kosmaktadir. Yani veri sorumlulari, belirtilen amaci yerine getirmek igin
gereken en az miktarda kisisel veriyi belirlemelidir. Ulasilmasi gereken dogru
sonuclara daha az kisisel veri islenerek elde edilebiliyorsa, kisisel verilerin islenmesi
gerekli olarak kabul edilmemektedir?®®. Ornegin, yalnizca haber biilteninin teslim

edilmesi amaciyla kisisel verilerin toplanmasi gibi bir durumda, abonelerin adlarina

Minimisation Principles of The Directive (EU) 2016/680”, Brussels Privacy Hub Working Paper, Cilt: 7,
Sayi: 31, (2021): 13.

200 Rekabet Kurumu, Dijital Déniisiimiin Rekabet Hukukuna Yansimalari, (2023): 86.

201 yzunal, Elektronik Haberlesme Sektériinde..., 51.

202 Grnegin, bir e-ticaret araci hizmet saglayicisinin, kullanicilarin satin alma teklifleri icin dogum giinii
bilgisini talep etmesi halinde, bu verinin biyik bir intimal ile (6neriler astrolojik temelli olmadikca) ilgili
olmayacagi soylenebilmektedir. Bu nedenle sadece veri toplamak amaciyla veri biriktirmenin 6niine
gecilmektedir.

203 Asia J., Biega, Peter, Potash, Hal, Daumé Ill, Fernando, Diaz ve Michéle, Finck, “Operationalizing the
Legal Principle of Data Minimization for Personalization”, In Proceedings of the 43rd International ACM
SIGIR Conference on Research and Development in Information Retrieval (SIGIR *20), July 25-30, 2020,
Virtual Event. China, ACM, New York, NY, USA, (2020).
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ve e-posta adreslerine ihtiyac duyulabilse de is Gnvanlarinin bilinmesine gerek

yoktur2%,

KVKK’'nin “Genel ilkeler” baslkli 4 {inci maddesinin ikinci fikrasinin (¢) bendinde;
kisisel verilerin “islendikleri amagla baglantil, sinirli ve 6l¢ili” olmasi gerektigine yer
verilmistir. Bu kapsamda veri sorumlusu tarafindan islenen veriler, isleme amacinin
gerceklestirilebilmesine elverisli olmalidir. Ayrica isleme amaciyla ilgisi bulunmayan
veya amacin gergeklestirilebilmesi icin gerekli olmayan verilerin islenmemesi

gerekir?®,

2.3.5 ilgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme

Kisisel verilerin, 6ngorilen ya da islenme amaci igin gerekli olan sire kadar
saklanmasi, GDPR’In 5 inci maddesinin birinci fikrasinin (e) bendinde su sekilde
belirtilmektedir: “kisisel veriler (...) veri 6znelerinin, yalnizca kisisel verilerin islenme
amaglarinin gerektirdigi siirece kimliginin belirlenmesini saglayan bir sekilde tutulur;
kisisel veriler, veri 6znesinin haklari ve 6zgdirliiklerinin giivence altina alinmasi icin bu
Tiziik’tin gerektirdigi uygun teknik ve diizenlemeye iliskin tedbirlerin uygulanmasina
tabi olmak kaydiyla, 89(1) maddesi uyarinca yalnizca kamu yararina arsivleme
amaclariyla, bilimsel veya tarihi arastirma amacglariyla ya da istatistiki amaclarla
islendikleri  siirece, daha uzun siirelerle  depolanabilir  (“depolamanin

sinirlandiriimasi”).”

Bu ilke KVKK'de ise “Genel ilkeler” baslikli 4 Gncli maddesinin ikinci fikrasinin (d)
bendinde ifade bulmaktadir. Gereken oOnlemlerin alinmasi, veri isleyenin

sorumlulugunda bulunmakla birlikte; islenecek veriler ilgili mevzuatta 6ngoérilen veya

204 [smail, Ozkan, “Data Protection Principles: The 7 Principles Of GDPR Explained”, (2024).
205 yzunal, Elektronik Haberlesme Sektériinde..., 51.
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isleme amaci igin gereken siire kadar muhafaza edilebilir. Slrenin sona ermesi
durumunda verilerin imhasinin gerceklestirilmesi gerekir?%®. Bununla birlikte kisisel
veriler, islenme amacinin veya mevzuatta 6ngoriilen siirenin sona ermesi halinde veri
sahiplerinin kimliginin belirlenmesinin mimkiin olmayacagi sekilde, bir baska ifade ile
anonim hale getirilerek saklanabilir. Bu stirenin uzunlugu somut bir degerlendirmeye

baghdir?®’,

Gorulecegi lizere, GDPR hikmi ile KVKK’den farkl olarak kisisel verilerin, belirli bir
amacg icin gerekli olandan daha uzun bir siire saklanmasina bir istisna getirilmektedir.
Buna gore GDPR’In 89 uncu maddesinin birinci fikrasinda ongoriilen, kamu yararina
arsivleme amaclari, bilimsel veya tarihi arastirma amaglari ya da istatistiki amacglar
dogrultusunda kisisel veriler daha uzun bir stire depolanabilmektedir. Bununla birlikte
bu amaglar, veri sahiplerinin kimliginin belirlenmesine izin vermeyen veya artik izin
vermeyen daha fazla islemle yerine getirilebiliyorsa, amaclar bu sekilde yerine
getirilmelidir. Kisinin belirli olan kimliginin silinmesi mimkiinse, mesru depolama
amaci tehlikeye atilmadigi stirece belirli bir kisinin kimligini gizleme yukimliliaga

uygulanmaktadir. Bu gizleme, takma ad kullanilmasini gerektirebilmektedir2°8,

Mevzuatta ongorilen sireye iliskin olarak posta sektoriinde de bazi diizenlemeler
bulunmaktadir. PHSIY’nin “Kullanici sikdyetleri ¢6ziim mekanizmasi” bashkli 22 nci
maddesinin ikinci fikrasinda yer alan; “Kullanici sikdyetleri ve bu sikdyetlere verilen
cevaplar ile ilgili stire¢ hizmet sadlayicilar tarafindan kayit altina alinir ve bu kayitlar
glivenlik tedbirleri alinarak asgari iki yil muhafaza edilir.” hikmi ile kullanic

sikayetleri ile bunlara verilen cevaplarin muhafaza siiresi diizenlenmistir.

206 Aygiin, Elektronik Haberlesme Sektériine iliskin..., 18.

207 Tanja Kammersgaard, Christensen, “Pre-installed cameras in vehicles—New technology from a data
protection law perspective”, Computer Law & Security Review, Cilt 53, (2024): 8.

208 \ikulas, Ctvrtnik, The Right to (Not) Be Forgotten, Right to Know, and Model of Four Categories of
the Right to Be Forgotten, Palgrave Macmillan, Cham, (2023).
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Diger yandan Givenlik Usul ve Esaslarinin “Posta gdénderilerinin kabulii ve teslimi
asamasinda yapilacak islemler” baslikh 4 Ginci maddesi geregince; PHS'ler tarafindan
haberlesme gonderileri disindaki posta gonderilerinin kabull sirasinda goénderici
ve/veya alicinin gercek kisi olmasi durumunda; géndericinin kimlik bilgileri (isim, soy
isim, T.C. kimlik bilgisi, pasaport numarasi gibi), acik adres ve telefon numarasi bilgisi,
gonderinin Uzerindeki gdnderici olarak belirtilen kisiden farkh bir kisi tarafindan
PHS’ye teslim edilmesi halinde bu kisinin kimlik bilgileri ile agik adres ve telefon
numarasi bilgisi, alicinin ismi, soy ismi ve agik adres bilgisi kayit altina alinmaktadir.
Gonderici ve/veya alicinin tizel kisi olmasi durumunda ise gonderici tiizel kisinin tam
Unvani, vergi kimlik numarasi ya da mersis numarasi, acik adres ve telefon numarasi
bilgisi, tliizel kisinin génderisini gondermeye yetkili gercek kisinin kimlik bilgileri ile
adres ve telefon numarasi bilgisi, alicinin adi-soyadi (alici tiizel kisiyse Gnvani ve agik
adres bilgisi) kayit altina alinmaktadir. Ayrica gonderinin cinsi, génderinin farkli
Urlnler icermesi halinde her (riin igin cins bilgisi ve gondericinin kimlik bilgisi ile
gonderi iceriginin kontrolini yapan PHS personelinin kimlik bilgisi kayit altina
alinarak, gerektigi durumda ilgili mercilere sunulmasi amaciyla PHS’ler tarafindan en
az iki yil slireyle bu verilerin gizliligi saglanarak muhafaza siresi diizenlenmistir.
Bununla birlikte ayni maddede, PHS ile yapilan sdzlesme kapsaminda fatura veya
irsaliyeyle tasittirilan posta gonderileri icin gonderi cinsine dair bilgilerin kayit altina

alinmayabilecegi belirtilmistir.

Yine Guvenlik Usul ve Esaslarinin 6 nci maddesinin ikinci fikrasi uyarinca PHS'ler
tarafindan, gonderilerin kabul edildigi merkezlerde gonderilerin kabul-teslim,
depolama ve yikleme islemlerinin yapildigi yerin acik bicimde gorintilenebildigi agl,
mesafe ile en az iki megapiksel ¢ozlnirlikteki bir kamera sisteminin kurulmasi ve bu
kamera kayitlarinin, ihtiya¢c duyuldugunda ilgili makamlara sunulmasi amaciyla asgari

olarak bir ay slireyle saklanmasi gerektigi ifade edilmistir.

Anilan mevzuat hiikiimleri dogrultusunda, bu verilerin muhafazasinin PHS agisindan

bir yakimlGluk teskil ettigi anlasilmaktadir. Ancak, muhafaza sirelerinin sona ermesi
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durumunda bu verilerin ne sekilde imha edilecegine dair ylikiimlllik iceren bir 6zel
bir dizenlemeye yer verilmemistir. Bu kapsamda, KVKK’nin 7 nci maddesinin birinci
fikrasinin uygulanmasi ve bu verilerin islenme siresinin bitimiyle birlikte imha

edilmesi gerekliligi gindeme gelecektir.

Ote yandan, veri sahibi tarafindan muhafaza siiresi icerisinde verilerin silinmesi
PHS'den talep edilirse, PHS'nin bu talebi reddetmesinin herhangi bir ihlal teskil
etmeyecegi degerlendirilmektedir. Nitekim KVK Kurulu’nun 22.06.2021 tarihli ve
2021/603 sayili kararinda, PHK’nin 7 nci maddesi uyarinca PHS tarafindan muhafaza
edilmesi gereken verilere iliskin veri sahibinin bu verilerin imhasina yonelik talebinin,
isleme sebebinin ortadan kalkmamasi nedeniyle yerine getirilmemesinde bir hukuka

aykirilik olusmadigina hilkmedilmistir2%°.

2.4 Posta Sektériinde Kisisel Verinin islenmesinde Hukuka Uygunluk Nedenleri

Kisisel verilerin islenmesinde acik riza ve acik rizayi gerektirmeyen haller, KVKK’'de
diizenlenmis olup anilan hiikiimler posta sektériinde islenen kisisel veriler igin de
gecerlidir. S6z konusu baslklar, mimkin oldugu oOlclide posta sektoriyle

iliskilendirilerek agiklanmaktadir.

2.4.1 Kullanicinin agik rizasinin olmasi

KVKK’nin 5 inci maddesinin birinci fikrasi geregince kisisel veriler esas olarak, ilgili
kisilerce verilmis bir acik riza olmadigi miiddetce veri sorumlusu tarafindan
islenememektedir. KVKK’nin 3 {inci maddesinin birinci fikrasinda agik riza, “belirli bir
konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza” seklinde

tanimlanmuistir.

209 Kjsisel Verileri Koruma Kurulu Karari, 22.06.2021 giinlii, 2021/603 sayili karar.



74

llgili tanim uyarinca acik rizanin 1.3.6 bashgi altinda detaylica aciklanan ¢ 6gesi
bulunmaktadir ve bu 6gelerin posta hizmetleri icin ele alinis bicimleri su sekildedir:
Ogelerden birincisi “belirli bir konuya iliskin olma”dir. Buna gore, posta
kullanicisindan alinacak rizanin genel nitelikte olmamasi ve belirli bir konuya iligskin
verilmesi gerekmektedir. Ayrica kullanicinin rizasinin istendigi konu, kullaniciya net
bir bicimde aciklanmalidir. Bu kapsamda, PHS’ler tarafindan posta kullanicisindan,
bltln verilerinin islenmesinin kabul edildigine dair alinan riza, hukuken gecerli

olmayacaktir?®,

ikinci olarak agik rizanin “bilgilendirmeye dayanan” riza olmasi gerekmektedir. Posta
kullanicisi bilgilendirilirken anlasilmayan ifadeler kullaniimamalidir. S6z konusu
bilgilendirmenin ise isleme faaliyetinden dnce yahut en geg isleme aninda yapilmasi

gerekmektedir?'l,

Ugtincii olarak acik rizanin “6zgiir iradeyle” verilmesi gerekir. Posta kullanicisi rizasini
baski altinda olmaksizin 6zgiir iradesiyle vermelidir. Ozgiirce verilen riza, veri sahibi
olan posta kullanicisi ile veri sorumlusu PHS arasinda bir gii¢ dengesizligi
icermemelidir. Ayrica verilen riza kosulsuz, ayrintili ve kullaniciya zarar vermeyecek

nitelikte olmalidir?12,

Posta sektoriinde belirli verilerin islenmesinde agik rizaya ihtiyag duyuldugunun en
belirgin 6rnegi, PHK'nin “Tanimlar” baslikh 3 Gncli maddesinin birinci fikrasinin (a)
bendinde yer almaktadir. Buna gore; “adres bilgi kayit sistemi: 25/4/2006 tarihli ve
5490 sayil Niifus Hizmetleri Kanunu ve ilgili mevzuati sakl kalmak kaydiyla, {(...)
kisilerin rizasi alinarak gercek ve tiizel kisiler ile kamu kurum ve kuruluslarina ait fiziki

ve elektronik adreslerin, reklam ve tanitim amaciyla PTT hizmetlerinden

210 Kjsisel Verileri Koruma Kurumu, “Acik Riza Alirken Dikkat Edilecek Hususlar”.
211 Kisisel Verileri Koruma Kurumu, Acik Riza, 6.
212 Alaattinoglu, “Rethinking Explicit Consent...”: 163.
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yararlananlara licret karsiligi kullandiriimasina yénelik olarak olusturulan PTT ye ait
veri tabani” olarak adres bilgi kayit sistemi tanimlanmistir. Tanimda posta hizmetinin
sunulmasi amaciyla islenen fiziki ve elektronik adreslerin, reklam ve tanitim amaciyla
PTT’nin hizmetlerinden yararlananlara kullandirilmasi igin kisilerin agik rizasina ihtiyag

duyuldugu belirtilmistir.

Diger yandan Teslimat Usul ve Esaslarinin 8 inci maddesinin ikinci ve tglincl fikrasi
uyarinca alicidan kaynakli nedenlerle gonderinin teslim edilememesi halinde génderi,
alicinin onayi alinarak en yakin kilitli teslimat dolabina birakilabilmektedir. Bu onayin
diger gonderiler icin de gecerli olmasi icin alicidan ayrica onay alinmasi
gerekmektedir. Hikiimde “onay” seklinde ifade edilen kavramin heniliz génderinin
teslim edilmedigi safhada alinmasi nedeniyle “icazet” mahiyetinde degil esasen “riza”
anlami tasidigi degerlendirilmektedir. Burada alicinin gdnderinin teslim edilecegi yer
hususundaki talebine iliskin bir kisisel verisi islenmekte olup bu konuya iliskin agik
rizanin gonderinin teslimi aninda alinmasinin KVKK ile de uyumlu oldugu

gorilmektedir.

2.4.2 Kanunlarda agikg¢a 6ngoriilmesi

Kisisel verilerin hukuka uygun bir sekilde islenmesini saglayan bir diger hal, veri
islemenin kanunlarda agik bir sekilde belirtilmis olmasidir. Kisisel verilere iligskin
ortaya ctkan koruma, tim temel hak ve hirriyetlerde oldugu gibi mutlak bir hak
olarak gorilmemekte olup Anayasa cercevesinde baska temel hak ve hirriyetler
lehine sinirlandirilabilmektedir?!3. Nitekim T.C. Anayasas’'nin “Temel hak ve
hiirriyetlerin sinirlanmasi” baslikhh 13 Gncli maddesinde yer alan; “Temel hak ve
hiirriyetler, o6zlerine dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde

belirtilen sebeplere bagl olarak ve ancak kanunla sinirlanabilir. Bu sinirlamalar,

213 Metin, Turan, Karsilastirmali Hukukta Kisisel Verilerin Korunmasi, 2. Baski, (Ankara: Seckin
Yayincihk, 2019): 79.
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Anayasanin s6ziine ve ruhuna, demokratik toplum diizeninin ve ldik Cumhuriyetin
gereklerine ve él¢iiliiliik ilkesine aykiri olamaz.” hilkmi geregi bu hirriyetler ancak

kanunla ve 6zel sinirlama sebeplerine dayanilarak sinirlandirilabilmektedir.

Diger yandan T.C. Anayasasi’nin 20 nci maddesinde kisisel verilerin ancak kanunda
Oongorulen hallerde ya da kisinin acik rizasiyla islenebilecegi hiikme baglanmistir.
Hikmin lafzindan da anlasilacagi Gzere temel hak ve 6zgurlikler, kanun hiikminde
kararname ya da yonetmelik, teblig, karar gibi ikincil duzenleyici islemler ile

duzenlenememekte ya da sinirlandirilamamaktadir?®4,

Bu kapsamda s6z konusu madde ile bu hakki ilgilendiren diizenlemelerin hukuki
cercevesi ¢izilmis olup anlasilabilir, acgik, kisilerin 6zel hayatlarini ilgilendiren ve
haklarini kullanabilmelerine elverisli olan kisisel veri, bilgi ve belgelerin yetkili

makamlarin keyfi miidahalelerine karsi korunmasi amaclanmistir?®>,

Anayasal diizenlemeye benzer olarak KVKK’nin 5 inci maddesinin ikinci fikrasinin (a)
bendi uyarinca, kisisel verilerin, kanunlarda agikga 6ngoriilmesi halinde veri sahibinin
actk rizasi olmaksizin islenebilecegi hikim altina alinmistir. “Kanunda acikca
ongorilmis olma” ifadesiyle hangi veri sorumlusu tarafindan, hangi kisisel verilerin
hangi amac ile islenebileceginin ilgili hiikiimde acik bir sekilde dliizenlenmis olmasi ve
islenecek olan veri kategorilerinin, isleme amaglarinin ve veri gruplarinin ilgili yasa
hikmiinden veya onun atif yapmis oldugu ikincil mevzuattan anlasiimasi
gerekmektedir?'®, GDPR’da ise kanunlarda agik¢a 6ngdrilme hali bir hukuka uygunluk

sebebi olarak dizenlenmemistir.

214 Kisisel Verileri Koruma Kurumu, Kanunlarda Ongériilme Kisisel Veri isleme Sartina iliskin 05.08.2024
tarihli Bilgi Notu.

215 Anayasa Mahkemesi Karari, 28.09.2017 giinl{, E:2016/125, K:2017/143 sayili karar.

216 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 60-61.
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Tirk hukukunda veri sahibinin rizasina basvurulmaksizin kisisel verilerin kayit altina
alinmasina; polis tarafindan bir sorusturma kapsaminda slpheliden parmak izinin
alinmasi ve 28.03.2013 tarihli ve 28835 sayili Resmi Gazete’de yayimlanan 6502 sayili
Tiketicinin Korunmasi Hakkinda Kanun (TKHK)’un ilgili alt diizenlemeleri uyarinca
mesafeli satis sozlesmelerinin  saklanmasinin  zorunlu olmasi 6rnek olarak

gosterilebilmektedir?!’.

Posta hizmetlerinin sunumunda ise PHK’de kayith génderi tanimina yer verilmistir.
Buna gore kayith gonderi; “kabuliinden teslimine kadar kayda tabi tutulan génderiyi”
ifade etmekte olup bu tanim kapsaminda, dolayli olarak, anilan gonderilerin PHS
tarafindan kayit altina alinmasi zorunluluguna isaret edilmektedir. Dolayisiyla posta
sektoriine Ozel olarak, kayith mahiyetteki génderilerin de riza aranmaksizin kisisel

verilerin kayit altina alinmasina ornek teskil ettigi soylenebilecektir.

2.4.3 Fiili ve hukuki imkansizlik nedeniyle agik rizanin verilememesi

Fiili imkansizhk nedeniyle rizasini agiklamasi mimkiin olmayan halde bulunan veya
rizasina hukuki bir gecerlilik taninmayan bireyin kendisinin veya baska birinin yasami
veya vicut biitiinlGgliniin korunmasi icin isleme faaliyetinin gerekli olmasi, GDPR’In 6
nci maddesinin birinci fikrasinin (d) bendinde, KVKK’nin ise 5 inci maddesinin ikinci
fikrasinin (b) bendinde diizenlenmistir. Bu dizenlemelere goére verilerin islenmesi,
veri sahibinin veya baska bir gercek kisinin yasami icin hayati olan bir ¢ikarin?8
korunmasinin gerekli oldugu durumlarda da yasal olarak kabul edilmelidir?*®. Kisisel

verilerin baska bir gergek kisinin hayati ¢cikarina dayali olarak islenmesi, kural olarak

217 Sileyman, Yilmaz ve Gékge Filiz, Cavusoglu, Kisisel Verileri Koruma Hukuku, (Ankara: Yetkin
Yayinlari, 2020): 89.

218 Hayati cikarlar, yalnizca bir kisinin hayati icin elzem olan ¢ikarlari kapsamayi amacglamaktadir. Bu
nedenle, bu yasal temelin kapsami oldukca sinirlidir. Genellikle yasam ve 6lim konularina iliskin
uygulanmaktadir. (Bilgi Komiserligi Ofisi (ICO), “Vital Interests”)

219 GDPR Text, “Article 6 GDPR: Lawfulness of processing”, (2019).
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yalnizca islemenin agikga baska bir yasal temele dayandirilamadigi durumlarda

gerceklesmelidir??°.

Bu hukuka uygunluk nedeninde kisinin kendisi veya bir baskasinin “lstlin yaran”
gozetildiginden veri sahibinin agik rizasi aranmamaktadir. Ornegin, kisinin bir trafik
kazasi sonucu bilinci kapal sekilde hastaneye gotiriilmesi halinde kisinin ismi, soy
ismi, kan grubu, kaza yeri gibi kisisel verilerinin riza aranmaksizin islenmesi

mimkindir??t,

2.4.4 Bir s6zlesmenin kurulmasi veya ifasi amaciyla génderici verisinin islenmesi

GDPR kapsaminda kisisel verilerin islenmesi faaliyetinin hukuka uygunluk
nedenlerinden birisi, veri sahibinin tarafi bulundugu sézlesmenin uygulanmasi ya da
s6zlesmenin kurulmasindan énce veri sahibinin talebi ile isleme faaliyetinin s6zlesme
sureci icin gerekli olmasidir. Bu hukuka uygunluk nedeni, GDPR’In 6 nci maddesine
paralel sekilde KVKK'nin 5 inci maddesinin ikinci fikrasinin (c) bendinde de
dizenlenmistir??2. Bu baglamda kisisel verinin islenmesi faaliyetinin hukuka uygun
olmasi, veri sahibi ile veri sorumlusu arasinda sozlesmenin bulunmasina veya

sdzlesmenin miizakere asamasinda olmasina baghidir?%.

Diger yandan genel ilkeler uyarinca anilan hukuka uygunluk sebebi igin getirilen
sinirlama, veri islemenin hem islemeye konu olan veriler hem de isleme amacglari
acisindan amagla sinirlilik ve 6lgilllik ilkelerine uygun olunmasini gerektirmektedir.

Bu kapsamda s6zlesmenin kurulmasi veya ifasi icin gerekli olmayan bir kisisel verinin

220 Bjlgi Komiserligi Ofisi (ICO), “Vital Interests”.

221 Y\lmaz ve Cavusoglu, Kisisel Verileri Koruma Hukuku, 89-90.

222 KVKK m.5/2(c)’ye gore kisisel veriler, “Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya
ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi” halinde
islenebilir.

223 Sehriban Ipek Asikoglu vd., “Kisisel Verilerin islenmesinde Hukuka Uygunluk Sebepleri”, Tiirk
Hukukunun Avrupa Birligi Hukukuna Uyumu Ozel Hukuk, istanbul Universitesi Hukuk Fakiiltesi Avrupa
Hukuku Uygulama ve Arastirma Merkezi, (2020): 1065.
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islenmesi mimkin degildir. Kisisel verinin islenmesi, s6zlesmenin kurulmasi yahut
ifasiyla dogrudan dogruya iliskili olmalidir??4. Aksi durumda, isleme amacini asan

faaliyetler diger veri isleme faaliyetlerine konu edilemeyecektir??.

ilgi madde hiikmiinde yer alan “gerekli” ifadesi ise isleme faaliyetinin zorunlu
olmasinin sozlesmenin ifasi ve sdzlesme kurulmadan evvel yapilan hazirliklar igin bir
on kosul oldugunu belirtmektedir. Nitekim islemede hedeflenen amacin, alternatif
seceneklerle kiyaslandiginda daha baskin olup olmadigini degerlendirmek, isleme
faaliyetinin gerekliliginin tespitinde onemli bir unsurdur. Bu gerekliligin, taraflara
iliskin olmasi ve sozlesmenin kurulmasi veya ifasiyla dogrudan baglantili olmasi
kosullarinin saglanmasi halinde bu sartin varligi kabul edilmelidir. Ornegin e-ticaret
sitesi Uzerinden Urin siparisi veren tiketicinin iletisim ve konum bilgileri, mesafeli

satis sozlesmesinin ifasi amaciyla islenmektedir?2®.

Burada 6nemli olan husus, verinin islenmesinin esas s6zlesme hikiimlerinin ifasi ile
dogrudan iliskisinin olup olmadigidir. Yani, isleme faaliyeti gerceklesmeden
sdzlesmesel bir yikimliligiin yerine getirilmesi miimkiin olmamahdir??’. Ornegin;
sOzlesme geregi satici tarafindan, malin tesliminin yerine getirilmesi icin alicinin
adresinin kaydedilmesi, isveren tarafindan licret 6demesinin gergeklestirilmesi igin

iscinin banka bilgilerinin kaydedilmesi gerekir??8.

224 55zlesmenin kurulmasi ile dogrudan dogruya iliskili olunmasi, sdzlesme kurmaya yénelik bir teklif,
icap veya kabul islemeleri ile baglantili olmayi ifade eder.

225 Murat Volkan, Diilger, Sézlesme Geredince Veri isleme ile Acik Riza Alinmasinin Gerektidi Hallerin
Karsilastiriimasi: Uygulamadaki Kanisikliga iliskin C6ziim Onerileri, (2021): 2; Sehriban ipek Asikoglu
vd., “Kisisel Verilerin islenmesinde Hukuka Uygunluk Sebepleri”: 1065.

226 Avrupa Veri Koruma Denetgisi (EDPS), Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A Toolkit, (2017): 5.

227 Diilger, S6zlesme Geredince Veri..., 3-4.

228 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin islenme Sartlari, 8.
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Posta sektoriinde de PHS ile gonderici arasindaki sdzlesme geregi gondericinin kimlik,
iletisim ve adres bilgileri gibi kisisel verilerinin islenmesinin sézlesmenin ifasi igin

gerekli oldugu agiktir.

Bu kapsamda, KVK Kurulu’na intikal eden bir sikayet basvurusunda veri sahibi
tarafindan, herhangi bir hizmet alinmamasina ragmen, PHS tarafindan veri sahibinin
e-posta adresine kendisinin namina dizenlenen bir fatura gonderildigi, PHSye
basvuru Ulzerine verilen cevapta, faturalandirma isleminin sehven veri sahibi adina
yapildigi, veri sahibinin bilgilerinin ise kayith oldugu meslek kurulusundaki tyelerin
indirimli  olarak gonderi Ucretlerinden faydalanmasini  saglayan soézlesme
cercevesinde islendigi ve PHS arsivinde bulundugu belirtilmistir. Veri sahibi tarafindan
bu cevabin akabinde KVK Kurulu’na PHS tarafindan kanuni isleme sartlarina
dayanilmaksizin veri isleme faaliyetinde bulunuldugu ve bu verilerin silinmesi
talebinin PHS tarafindan yerine getirilmedigi gerekcesiyle basvuruda bulunulmustur.
KVK Kurulu tarafindan yapilan inceleme sonucunda ise veri sahibinin s6z konusu
meslek kurulusu ile yapilmis olan kampanya kapsaminda veri sahibinin Gyeliginin
tespiti icin kullanilan sistem nezdinde islenen kisisel verilerin s6zlesmenin ifasi ile
dogrudan ilgili olmasi hukuki sartina dayanarak islendigi, bu kapsamda veri
sorumlusunun kisisel veri islemesinde bu noktada bir hukuka aykirihgin

bulunmadigina karar verilmistir?2°,

2.4.5 Verisorumlusunun hukuki yikimliligiinii yerine getirebilmesi icin verisinin

islenmesi

KVKK’nin 5 inci maddesinin ikinci fikrasinin (¢) bendi uyarinca, kisisel veriler, “Veri
sorumlusunun hukuki yikimliiliigiini yerine getirebilmesi igcin zorunlu olmasi”
halinde islenebilir. GDPR’In 6 nci maddesinin birinci fikrasinin (c) bendi uyarinca ise

veri sorumlusu tarafindan, tabi olunan bir kanuni ytukimlilige uyulmasi amaci ile

229 Kjsisel Verileri Koruma Kurulu Karari, 30.09.2021 giinlii, 2021/993 sayili karar.
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islemenin gerekli olmasi halinde, bu isleme faaliyetinin hukuka uygun oldugu kabul

edilmektedir.

Veri sorumlusu tarafindan bir hukuki yukimlilik nedeniyle islenecek olan veride
yukUmlalGgin kaynagi kural olarak Tiirk hukuku olarak goriilmektedir. Bu itibarla, veri
sorumlusunun bagka bir Glkedeki yasal yukimlaliklerini yerine getirmek amaciyla
veri islemesi, bu madde kapsaminda bir hukuka uygunluk sebebi olarak kabul

edilmemektedir?39,

Hukuki  sorumlulugun kapsamina, kanun ile sozlesmeden kaynaklanan
sorumluluklarin dahil edilip edilmeyecegi ise tartismali bir konu olarak karsimiza
¢cikmaktadir. Bu bent ile dizenlenen hukuka uygunluk sebebi, KVKK'nin 5 inci
maddesinin ikinci fikrasinin (a) bendinde diizenlenen kanunen zorunlu olma ve ayni
fikranin (c) bendinde dlizenlenen, s6zlesmenin ifasi yahut kurulmasi icin gerekli
olmasi haricindeki hukuki yukimlulikler icin dngorilmektedir. Bu itibarla, anilan
maddenin (a) bendi cercevesinde ifade edilen Cumhurbaskanhgl Kararnamesi,
yonetmelik gibi bigimsel olarak kanun kapsami disinda kalan dizenleyici islemler,
mahkeme kararlari yahut usuliine uygun olarak verilmis resmi kurum talimatlari veri

sorumlusunun hukuki bir yiikiimlultgu olarak kabul edilir?®*.

Buna gdre, PHSIY’nin 22 nci maddesinin ikinci fikrasi uyarinca kullanici sikayetleri ve
bunlara verilen cevaplarin iki yil siireyle saklanmasi, Teslimat Usul ve Esaslarinin 7 nci
maddesinin ikinci fikrasi uyarinca gonderilere iliskin bilgilerin kilitli teslimat dolabi ve
teslimat noktasina birakilmasindan itibaren iki yil stireyle saklanmasi, Glvenlik Usul
ve Esaslari uyarinca gonderiler, kullanicilar ve posta personeliile ilgili gerekli bilgilerin

iki yil ve posta merkezlerindeki kamera kayitlarinin bir ay sireyle saklanmasi

230 Fyrkan Giiven, Tastan, Tiirk Sé6zlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski, (istanbul: On
iki Levha Yayincilik, 2017): 171.
21 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 63.
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gerekmekte olup PHS’lerin bu verileri saklamasi bir baska ifadeyle islemesi, hukuka

uygun bir veri isleme faaliyetidir.

Diger taraftan posta sektoriinde sozlesmesel bir ylukimlilGgin ifasi amaciyla
sozlesmenin taraflari disindaki Uglincl kisilere ait veriler de islenebilmektedir.
Ornegin; bir PHSnin goénderici ile arasindaki sdzlesmeden dogan hukuki
yukiumluliklerini yerine getirmek amaciyla alicinin ad-soyad ve adres bilgisini islemesi
faaliyeti, hukuki yUkimlGlGgin yerine getirilmesinin  zorunlu  olmasindan

kaynaklanmaktadir?32,

2.4.6 Ilgili kisinin kendi verisini alenilestirmesi

KVKK’nin 5 inci maddesinin ikinci fikrasinin (d) bendi uyarinca, “ilgili kisinin kendisi
tarafindan alenilestirilmis olmasi.” halinde kisisel veriler, ilgili kisinin agik rizasinin
aranmasina gerek olmaksizin islenebilmektedir. Veri sahibince kendisine ait kisisel
verilerin, herkesin erisimine agilmasi ve bilinebilir hale gelmesi durumunda bu
verilerin acik riza aranmaksizin islenmesi mimkindiir. GDPR’da ise kisisel verilerin

ilgili kisilerce aleni hale getirilmesine herhangi bir hukuki deger atfedilmemistir.

Esas itibariyla “alenilestirme” ifadesi, ilgili sahsin ait kisisel verilerinin, kendisi
tarafindan kamuoyuna aciklanmasi seklinde ifade edilmektedir. Bununla birlikte
alenilestirmenin varhginin kabull igin kisisel verilerin herhangi bir bi¢cimde
kamuoyuna agiklanmig ve alenilestirme isleminin veri sahibinin iradesiyle yapilmis
olmasi sarti aranmaktadir. Dolayisiyla kisisel verilerin herkese acik bir ortamda
bulunmasi alenilestirilmesi yeterli goérilmemekte, ayrica alenilestirme iradesinin
varhgl aranmaktadir?33. Ornegin; bir kisinin acil durumlarda midahaleyi

kolaylastirmak amaciyla kan grubu bilgisini, strlclsi oldugu motorlu tasitin veya

232 Kjsisel Verileri Koruma Kurulu Karari, 22.06.2021 giinlii, 2021/603 sayili karar.
233 Kjsisel Verileri Koruma Kurulu Karari, 02.12.2021 giinl{, 2021/1217 sayil karar.
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bisikletin herkes tarafindan goriilebilecek bir yerine yazdirmasi durumunda, bu kisisel
verinin islenmesi yalnizca ilgili kisinin alenilestirme iradesi ve belirledigi amag
dogrultusunda, yani acil bir durumun varligi halinde hukuka uygun kabul edilecektir.
Ancak, ilgili kisinin alenilestirme niyeti ve amaci disinda bu bilginin islenmesi hukuka

aykiri sayilacaktir?34,

Diger yandan, verilerin alenilestirilmesi durumunda, 6zel yasama iliskin bilginin
mahremiyeti de kaldirilarak hukukun sagladigi belirli korumalardan da ilgili kisi kendi
iradesiyle vazge¢mis olmaktadir. Nitekim, alenilestirilmis verilerin islenmesi
hususunda ilgili kisi hakkinda, KVKK'nin “Veri sorumlusunun aydinlatma
yikiimliiliigi” bashkh 10 uncu maddesi, “flgili kisinin haklari” baslikh 11 inci maddesi
ve “Veri Sorumlulari Sicili” baslikh 16 nc maddesinde yer alan hikimler

uygulanmamaktadir?3>,

2.4.7 Bir hakkin tesisi, kullanilmasi veya korunmasi icin verinin islenmesi

KVKK’nin 5 inci maddesinin ikinci fikrasinin (e) bendi uyarinca, kisisel veriler, “Bir
hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi” halinde

islenebilmektedir.

Bu isleme sartinin temelinde, verinin islenmesinde veri sorumlusunun hakkinin
kaynagi ve tlri konusunda bir sinirlama getirilmemistir. Sinirlandirmanin, belirtilen
amaclar ile veri islemenin zorunlu olmasi kriteriyle saglanmasi ongorilmustir.
Buradaki zorunluluk ifadesinin, “kisisel verilerin islendikleri amacla baglantili, sinirli
ve Olcllli olma” ilkesi cercevesinde degerlendirilmesi konuyu daha net bir hale
getirecektir. Tum kanuni isleme sartlari dogrultusunda yiritilen isleme faaliyetinde,

uyulmasi gerekli ilke geregince, islenen verilerin belirlenmis olan saik veya saiklerin

234 Kisisel Verileri Koruma Kurumu, Ozel Nitelikli Kisisel verilerin islenmesine..., 41.
235 Mahmut, Koca ve ilhan, Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”, Dokuz Eyliil
Universitesi Hukuk Fakiiltesi Dergisi Prof. Dr. Durmus TEZCAN’a Armadan, Cilt 21, Ozel S. (2019): 83.
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gercgeklestirilebilmesi agisindan elverigli olmasi ve ilgisiz ya da saikin gergeklestirilmesi

icin ihtiyac duyulmayan kisisel verilerin islenmesinden kacinilmasi gerekmektedir?3®,

Bu konuda uygulamada en fazla karsilasilan durum, isveren tarafindan c¢alisana ait
verilerin, is akdi sonlandiktan sonra bir siire daha islenebilmesidir. Bunun sebebi,
calisan tarafindan isverene dava agilmasi halinde bu verilerin davada bir ispat araci

vasfi tasiyacak olmasidir?®’.

KVK Kurulu’nun s6z konusu hukuka uygunluk sebebine iliskin 25.06.2020 tarihli ve
2020/494 sayili karari kapsaminda yapilan degerlendirmede; ilgili kisi tarafindan
Kuruma iletilen sikayette, calismakta oldugu PHS tarafindan is akdinin feshedilmesi
ardindan actigi ise iade davasinda, kendisine ait kamera kayitlarinin mahkemeye delil
olarak sunulmasinin KVKK’ye aykiri oldugu ileri siiriilmistir. ilgili kisi, séz konusu
kamera kayitlarinin agik rizasi olmaksizin islendigini ve bu yénde herhangi bir riza
beyani bulunmadigini ifade etmistir. Buna karsilik veri sorumlusu, ilgili kamera
kayitlarinin daha 6nce imzalanan bir aydinlatma metni c¢ergevesinde ve hukuki
gerekcelere dayanilarak islendigini; ayrica kayitlarin ise iade davasi kapsaminda, is
akdinin hakli nedenle feshedildigini ispatlamak amaciyla mahkemeye sunuldugunu
belirtmistir. KVK Kurulu tarafindan yapilan inceleme sonucu kamera kayitlarinin
kisisel veri niteliginde oldugu, bununla birlikte KVKK’'nin 5 inci maddesinin ikinci
fikrasinin (e) bendi uyarinca “bir hakkin tesisi, kullanilmasi veya korunmasi igin veri
islemenin zorunlu olmasi” halinde agik riza aranmaksizin veri islenmesinin mimkin
oldugu, ayrica, BTK’ nin “Posta Génderilerine iliskin Glivenlik Tedbirlerine Yénelik Usul
ve Esaslar”i uyarinca PHS’lerin kamera kayitlarini tutmasina yoénelik yasal
yikimlalGginin  bulundugu, bu itibarla somut olayda kamera kayitlarinin

mahkemeye sunulmasinin KVKK kapsaminda hukuka uygun bir veri isleme faaliyeti

236 Fatma, Esenyel Hanaz, “Cevrimigi Egitimde Universite Ogrencilerinin Kisisel Verilerinin islenmesinin
Hukuki Sebepleri”, Tiirkiye Barolar Birligi Dergisi, Sayi: 155, (2021): 424-425.

237 Murat Volkan, Diilger, Anayasa Mahkemesi'nin Kisisel Verilerin Korunmasi Kanunu'nun Konu Edildigi
iptal Davasi Kararina lliskin Bir Dederlendirme, (2021): 4.
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oldugu belirtilerek PHS hakkinda vyapilacak bir islem bulunmadigina karar

verilmistir?3®,

2.4.8 Veri sorumlusunun mesru menfaati icin verinin islenmesi

KVKK’nin 5 inci maddesinin ikinci fikrasinin (f) bendi uyarinca, kisisel veriler, “lgili
kisinin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun
mesru menfaatleri icin veri islenmesinin zorunlu olmasi” halinde de islenebilir.
GDPR’In 6 nci maddesinin birinci fikrasinin (f) bendi uyarinca ise veri sorumlusu yahut
Uglincu kisi tarafindan hedeflenen menfaatlere varilmak amaciyla islemenin gerekli

olmasi halinde, bu isleme faaliyetinin hukuka uygun oldugu kabul edilir?®°.

Kisisel verilerin bu istisna kapsaminda islenmesinin hukuka uygun olmasi igin Ug
kiimalatif kosul ongoriilmektedir: Birincisi, veri sorumlusu veya Ucglncl bir kisi
tarafindan mesru bir menfaatin gozetilmesi, ikincisi, kisisel verilerin veri sorumlusu
tarafindan islenmesinin gerekliligi ve tglinclisi, veri sahibinin ¢ikarlarinin veya temel

hak ve dzgirliiklerinin Ustiin gelmemesi kosuludur?4,

Bu baglamda ilk olarak mesru menfaat kavramini ele almak gerekmektedir. ilgili
dizenlemelerde “mesru menfaat” kavramina iliskin bir tanim yapilmamaktadir.
Bununla birlikte, isleme faaliyeti sonucunda elde edilecek olan ¢ikar ve faydanin
hukuka uygun, énemli ve ciddi olmasi aranmaktadir?*!, Nitekim AYM, 28.09.2017
tarihli ve E.2016/125, K.2017/143 sayili Kararinda, “...Ancak bu kavramin ¢alisanlarin
temel hak ve ézglirliiklerine zarar vermemek kaydiyla gerekcede ifade edilen temel

ilkelere uyulmasi ve veri sorumlusu ile ilgili kisinin menfaat dengesinin gézetilmesi

238 Kisisel Verileri Koruma Kurumu, “Kisisel Verileri Koruma Kurulu Kararlari 2018-2021", KVKK
Yayinlari, No: 39, (2021): 323-326.

239 Ancak ilgili kisinin cocuk olmasi hallerde, temel hak ve hiirriyetlerin korunmasi gerekliliginin daha
agir bastigi ifade edilmektedir.

240 Avrupa Birligi Adalet Divani, “07.12.2023 tarihli Karar, Birlestirilmis Davalar C-26/22 ve C-64/22,
SCHUFA Holding (Libération de reliquat de dette) (ECLI:EU:C:2023:958)”, m.75.

241 Ekin, Kisisel Verilerin Korunmasi ve..., 88.
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cercevesinde dederlendirilmesi gereken bir kavram olarak anlasiimasi gerektigi
dikkate alindiginda belirsiz oldugu séylenemez.” ifadesi ile “mesru menfaat”

kavramini, hiikkmiin gerekgesini temel alarak yorumlamistir?42,

Diger yandan, mesru menfaatte esas alinan ¢ikar kavrami, GDPR’In 5 inci maddesinin
birinci fikrasinin (b) maddesinde belirtilen “amacg” kavramiyla yakindan iliskili olsa da
ayni anlama gelmemektedir. Amag, verilerin islenmesinin belirli nedenidir. Cikar ise
bir veri sorumlusunun veya Uctnci kisinin belirli bir isleme faaliyetinde bulunmada
sahip olabilecegi daha genis fayda olarak tanimlanmaktadir. Tim c¢ikarlar, bir veri
sorumlusunun mesru menfaati icin veri islemesini yasal bir dayanak olarak ileri
sirmesini saglamamaktadir. Mesru menfaat kavrami, yasada yer alan ve yasayla
belirlenen menfaatlerle sinirli olmamakla birlikte, iddia edilen mesru menfaatin
hukuki olmasini gerektirmektedir. Bu kapsamda mesru cikarin cercevesi agikga
tanimlanmalidir. ilgi gercek ve mevcut olmali, spekiilatif olmamalidir. Mesru ilgi, veri
isleme faaliyetinin gerceklestigi tarihte mevcut olmali ve varsayimsal olmamalidir.
GDPR ve Avrupa Birligi Adalet Divani (ABAD), ¢cevrim ici bilgilere erisim, kamuya acik
internet sitelerinin sirekli isleyisini saglama, birinin malina zarar veren bir kiginin

kisisel bilgilerini elde etme gibi cesitli cikarlari acikca mesru olarak kabul etmistir?43,

ikinci olarak kisisel verilerin veri sorumlusu tarafindan islenmesinin gerekliligi dnem
arz etmektedir. Kisisel verilerin islenmesinde temel ilkelerden biri olan, verinin
islenme amacina uygun, islenme amacglariyla ilgili ve bunlarla sinirli olmasi ilkesiyle
birlikte incelendiginde, sadece belirlenen mesru cikar icin kesinlikle gerekli olmasi
halinde bu hukuka uygunluk nedenine basvurulmalidir. Bir baska ifade ile kisisel

verilerin islenmesi, veri sorumlusu icin zorunluluk arz eden hususlar ile

242 Kadir, Yildiz, “Veri Sorumlusunun Mesru Menfaati (5/2-f)”, Medeni Hukuk Dergisi, 1/2, (2024): 214-
237.

243 Avrupa Veri Koruma Kurulu (EDPB), “Kisisel Verilerin islenmesine iliskin 1/2024 Sayil Kilavuz Madde
6(1)(f) GDPR, Versiyon 1.0”, 7-8.
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sinirlanmamali, veri sorumlusu acisindan mutlak surette “gerekli” olan durumlarda

verinin islenmesine izin verilmelidir?44.

Ugtincii ve son olarak ise kisisel verilerin veri sorumlusu tarafindan islenmesinde, veri
sahiplerinin temel hak ve ozglrliklerinin mesru menfaatin Online gegmemesi
gereklidir. Yani, menfaat dengesinin saglanmasi esas olup veri sorumlusunun
menfaati ile veri sahibinin yasayacagi etki birlikte degerlendirilmelidir. Yapilacak
degerlendirme neticesinde veri sahibinin menfaatinin daha agir basmasi halinde,
kisisel verilerin bu hukuka uygunluk nedenine dayanarak islenmesi mimkiin

olmamalidir?,

Sonuc olarak diger yasal dayanaklarin uygulanamayacagi distndlen sinirli hallerde
“son care” olarak bu hukuka uygunluk nedenine basvurulmali ve kullanimi

genisletilmemeli, bir diger ifadeyle istisna, kural haline getirilmemelidir?4e.

2.5 Posta Sektoriinde Hassas Veriler ve islenme Kosullari

KVKK’nin yirurlige girmesinin ardindan ortaya ¢ikan yeni uluslararasi diizenlemeler
ve uygulama tecribeleri nedeniyle, bu Kanun’un bazi konulari ve glincel gelismeleri
kapsamadigi yolunda elestiriler ortaya konulmustur?4’. Bu konulardan biri de hassas

verilere iliskindir.

Ulkemizde 2021 senesinde agiklanan “insan Haklari Eylem Plani”?*® ve diger eylem

planlariyla KVKK ile GDPR’in uyumu hedeflenmektedir. Bu kapsamda, 12 Mart 2024

244 Dursun, Saat, “Kisisel Verilerin Korunmasi Kanunu’nda Ongérillen Mesru Menfaat Kavraminin
Ticaret Sirketleri Bakimindan Degerlendirilmesi”, Anadolu Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 10,
Sayi: 2, (2024): 635.

245 Umniyahasghar, Yosif, “Kisisel Verilerin islenmesi Sartlari ve 6698 Sayili Kisisel Verilerin Korunmasi
Kanununun Ruhu Olarak Genel ilkeler”, SUAMYOD, Cilt: 4, Sayi: 1, (2021): 15-16.

246 Avrupa Veri Koruma Kurulu (EDPB), “Kisisel Verilerin islenmesine iliskin 1/2024 Sayili...”: 2.

247 Turan Basara, “Kisisel Verilerin Korunmasi Kanunu’nun...”: 54.

248 Adalet Bakanligl, “insan Haklari Eylem Plani”, (2021): 80.
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tarihli ve 7499 sayili Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun (7499 sayili Kanun)’un 33 lnci maddesi ile KVKK’nin hassas
verilerin islenmesine iligkin dizenlemeler iceren 6 nci maddesinde kapsamli
degisiklikler gercgeklestirilmistir. Bu degisiklik ile KVKK’nin 6 nci maddesinin ikinci
fikrasi yurirlikten kaldiriimis, ayni maddenin Gglinci fikrasinda degisiklige gidilerek,

hassas verilerin islenebilecegi nedenler yeniden diizenlenmistir.

Yapilan bu degisiklikler ile basta hassas verilerin islenmesinde, saglik ve cinsel yasam
disindaki veriler ile bunlara dair ayriminin kaldirildigi, tim hassas verilerin
islenmesinde hukuka uygunluk sebeplerindeki farkliligin giderildigi gérilmektedir?4°.

Bu baglamda hassas verilerin islenme sebepleri;

o  “Acik riza

e Kanunlarda acikca 6ngoriilme

e Fiiliimkénsizlik

o Alenilestirme

e Bir hakkin tesisi, kullanilmasi veya korunmasi igin zorunluluk

o Sir saklama yiikiimliligi altinda bulunan kisiler veya yetkili kurum ve
kuruluslar tarafindan isleme

o [stihdam, is sadligi ve giivenlidi, is ve sosyal giivenlik veya sosyal hizmetler ile
sosyal yardim alanindaki hukuki ytkimliiliikler icin isleme

e Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek veya diger kdar

amaci giitmeyen kurulus ya da olusumlara iliskin 6zel isleme sebebi”

olarak Kanun’un 6 nci maddesinin ikinci fikrasinda tahdidi olarak sayilmistir. Bu

degisiklikler ve 5 inci maddedeki hukuki isleme sebepleri arasinda uyum gozetilmistir.

249 Omer, Ekmekgi, Nafiye, Yiicedag, Elif Beyza, Akkanat-Oztiirk ve Sehriban ipek, Asikoglu, “Ceza
Muhakemesi Kanunu ile Bazi Kanunlarda ve 659 Sayili Kanun Hikmiinde Kararnamede Degisiklik
Yapilmasina Dair Kanun Teklifi ile 6698 Sayili Kanun’da Yapilan Degisiklikler”, (2024).
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Posta sektorlinde PHS’ler 6zellikle gonderi iceriginde yer alan saglik raporlari, adli
belgeler (tebligat/ihntarname gibi) veya siyasi icerikli belgelerin bulunmasi halinde bu
tur verilere dolayh olarak temas edilebilmektedir. Bunun yani sira, engellilere yonelik
Ozel teslimat veya destek hizmetlerinde kisilerin saglik durumuna iliskin veriler de
islenebilmektedir. Diger yandan uygulamada goérilmemekle birlikte godnderinin
kabuli veya teslimi sirasinda biyometrik imza tabletleri veya yiz tanima gibi
sistemlerin  kullanilmasinin, hassas verilerin islenmesine yol acabilecegi

degerlendirilmektedir.

Diger taraftan hassas veri niteligindeki biyometrik veriler, posta sektorii baglaminda
degerlendirildiginde; 6zellikle musteri kimliginin teyidine yonelik kullanilan “imza” ile
cagri merkezi islemleri sirasinda kaydedilen “ses kayitlari” dikkat ¢ceken unsurlar
arasinda yer almaktadir. Zira Teslimat Usul ve Esaslarinda yer alan hikimlerin
halihazirda haberlesme gonderilerine uygulanmamasi nedeniyle haberlesme
gonderilerinin teslimatinda alicilardan imza alinmakta, PHS’lerin ¢agri merkezleri

araciligiyla ilgili kisilerin sesleri kayit altina alinmaktadir.

Ote yandan kullanicilarin imzasi ve ses kayitlari tek basina biyometrik veri kabul
edilmemektedir. Zira s6z konusu verilerin biyometrik veri olarak nitelendirilmesi,
ancak kisinin kimliginin belirlenmesine yonelik teknik analizlerin uygulanmasi ve bu
analizler sonucunda kimligin tespit edilmesi durumunda mimkindir. Bununla
birlikte, veri isleme sireci kimlik tespiti amaci tasimiyorsa, ancak ilgili kisi dogrudan
ya da dolayli olarak tanimlanabiliyorsa, bu durumda s6z konusu veri hassas veri
kapsaminda degerlendiriimemektedir?®®.  Ornegin, bir PHSnin kullanicilarin
kimliklerini ses tanimlama yontemiyle saptamasi durumunda, ses kaydi biyometrik
veri olarak kabul edilirken; kullanict memnuniyetini saglamak ile sunulan hizmet ve
yapilan isleme iliskin ispat araci olarak ses kaydi verisinin tutulmasi halinde bu veriler

genel nitelikte kisisel veri olarak kabul edilmektedir.

250 Erding, “Olciliilik ilkesi ve Acik...”: 8.
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2.6 Posta Sektoriinde Kigisel Verilerin Aktarilmasi

Kisisel verilerin aktariminda veri sahibinin agik rizasinin aranmasi, temel prensip
olarak hukiim altina alinmaktadir. Bununla birlikte bazi istisnai hallerde veri sahibinin
acik rizasi aranmaksizin veri aktarimi gergeklestirilebilmektedir. Bu istisnai haller,

kanun ya da yénetmelik hiikimleriyle belirlenmektedir?>2.

Posta sektoriinde de kullanici verilerinin korunmasi, PHS’lerin kullanicilar ile olan
iliskisinde temel bir unsurdur. Bu dogrultuda PHK’nin 7 nci maddesinin tglincu fikrasi
geregince PHS’ler, kullanici verilerini kanunla yetkilendirilmis merciler disinda kalan
kisi veya kuruluslar ile paylasamamakta, bir baska ifade ile aktaramamaktadir.
Bununla birlikte KVKK’nin “Kisisel verilerin yurt disina aktarilmasi” hususunu
diizenleyen 9 uncu maddesinde 7499 sayili Kanun ile 01.06.2024 tarihinde yapilan
degisiklik sonucunda bu bilgilerin aktariminin hangi kosullarla saglanacagi konusunda

bazi teredditler yasanabilmektedir.

Bu baslikta, posta sektoriinde kisisel verilerin yurt ici ve yurt disina aktarim siiregleri
incelenecektir. Ardindan kisisel verilerin yurt disina aktarimina iliskin olarak 7499
saylli Kanun ile yapilan degisiklikle yirurlige giren KVKK hiikiimlerine uygunlugun
saglanmasli ve bu slreglerin posta mevzuati ile uyumlu bir sekilde yirutilmesine

iliskin dikkat edilmesi gereken hususlar ele alinacaktir.

2.6.1 VYurticinde aktarilmasi

KVKK’nin “Kisisel verilerin aktarilmasi” baslikh 8 inci maddesi uyarinca kisisel verilerin

aktarimi kisilerin acik rizasi ile gerceklestirilebilecektir. Bununla birlikte, acik riza

olmasa da hassas olsun olmasin, tiim kisisel verilerin islenmesinde uygulanabilir olan

251 Begiim, Becer, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Kisilik Haklarinin Korunmasi, (Yiiksek
Lisans Tezi, Baskent Universitesi Sosyal Bilimler Enstitiisii, 2021): 104-110.
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hukuka uygunluk nedenlerinin varligi, bu verilerin aktarilmasi faaliyetinin de hukuki

olarak kabul gérmesini saglayacaktir.

Bu kapsamda posta hizmetinin vyiratilmesi sirasinda gergeklestirilen  veri
aktarimlarinin gogunlugunun da kullanicilarin agik rizasina gerek duyulmaksizin,
hukuka uygunluk nedenleri cercevesinde gerceklestirilebilecegi degerlendirmektedir.
Bununla birlikte, hukuka uygunluk nedenlerine dayanilarak vyapilan veri
aktarimlarinda, amaca baghlk unsurunun ézenle degerlendirilmesi gerekmektedir?*2.
Bu baglamda asagida posta hizmeti sunumunda veri aktariminin s6z konusu

olabilecegi durumlar ele alinarak konu degerlendirilmektedir.

2.6.1.1 Bilgi ve belge talep etmeye yetkili mercilere gergeklestirilen kisisel veri

aktarimlari

PHK’nin “Posta hizmetlerinin gizliligi ve glivenligi” bashkli 7 nci maddesinin Gginci
fikrasi ve PHSIY’nin “Posta hizmetlerinin gizlili§i ve giivenligi” baslikh 18 inci
maddesinin Uglincli fikrasi kapsaminda posta gonderi igerigi ve dolayisiyla
kullanicilarin kisisel verileri kanunen yetkili kiinan mercilere agiklanabilmektedir. Bu
sayede kanun ve diger ikincil diizenlemelerde belirlenen yetki ¢ergevesinde bilgi ve
belge talep edebilecek yetkili mercilere kisisel verinin aktariminda ilgili kisilerin agik
rizasina ihtiyac duyulmamaktadir. Bununla birlikte, bilgi ve belge talep etmeye kisi
ve/veya kurumlarin kim oldugu PHK ve ikincil dizenlemelerde yer almamaktadir. Bu
nedenle PHS’lerden veri talebinde bulunan mercilerin kanunen yetkili merci sayilip
sayllmayacagl hususunda ilgili merci ve yasal dayanagl oOzelinde degerlendirme
yapiimahdir?®3. Ornegin; 5271 sayili Ceza Muhakemesi Kanunu’nun (CMK) “bilgi
isteme” baslikh 332 nci maddesi uyarinca mahkemeler, hakimlikler ve cumhuriyet

savcilari tarafindan talep edilen bilgilerin verilmesi mecburiyeti nedeniyle bu

252 Goknil, Ozcan, Bankacilik is ve islemlerinde Kisisel Verilerin Korunmasi, (Yiksek Lisans Tezi, istanbul
Universitesi, 2019): 106.
253 Ozcan, Bankacilik is ve islemlerinde..., 110.
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kapsamda aktarilan kisisel verilerde ilgili kisilerin agik rizasinin aranmasina gerek
bulunmamaktadir. Ayrica Glivenlik Usul ve Esaslarinin “Hizmet saglayicilar tarafindan
Kuruma bilgi génderilmesi ile ilgili hikimler” bashkli 7 nci maddesinin birinci
fikrasindaki, “Hizmet saglayicilari, posta génderilerine iliskin olarak is bu Usul ve
Esaslarin 4 (incii maddesinin birinci ve ikinci fikralari ile 5 inci maddesinde yer alan
bilgi ve belgeleri, Kurum tarafindan belirlenecek usul, esas ve standartlarda eksiksiz
ve zamaninda tiim harcamalari kendilerine ait olmak lzere elektronik ortamda
kuruma teslim etmekle yiikiimliidiir.” hikmU geregi atif yapilan maddelerde yer alan

bilgi ve belgelerin BTK’ye teslim edilmesi gerekliligi bulunmaktadir.

2.6.1.2 Ugiincii kisilerden hizmet alimina yonelik veri aktarimlari

PHS’ler, veri sorumlusu sifatiyla islemis olduklari kisisel verileri, s6zlesme kapsaminda
Uclincu kisilerden elde edecegi liriin veyahut hizmetlere iliskin olarak; acil durum
yonetimi, gorevlendirme, iletisim, denetim ve etik streclerinin yiratilmesi, is saghgi
ve glvenligi faaliyetlerinin strdurilmesi, ilgili faaliyetlerin mevzuata uygun bigcimde
gerceklestirilmesi, lojistik ve is faaliyetlerinin yiratilmesi ve denetimi, s6zlesme
sureclerinin yonetimi, muhasebe ve finans islemlerinin gergeklestiriimesi, talep ve
sikayetlerin takibi, tedarik zinciri yonetimi sureglerinin yurutilmesi, hukuk islerinin
takibi ve ylritilmesi ile mal ve hizmet satin alim streclerinin ylritilmesi amacglariyla
sinirl olmak kaydiyla tgiincu kisiler ile veri paylasimi gerceklestirilebilmektedir?>4,
Ornegin; PHS nin cagri merkezi hizmeti aldigi, veri isleyen statiisiinde bulunan bir
sirket ile kullanicilarinin kimlik, iletisim bilgileri veya islem kayitlari gibi kisisel
verilerini paylasmasinin veri aktarimi kapsamina dahil oldugu soylenebilecektir. Bir
baska ornek olarak da bir PHS’nin, tedarik zinciri yonetimi slrecinin ylrittlmesi
amaciyla operasyonel kapasitesinin disinda kalan belirli yerlesim bolgelerine gonderi
teslimati gerceklestirmek icin bir baska PHS ile is birligi yapabildigi durumlar

verilebilecektir. Bu durumlarda, teslimatin gerceklestirilebilmesi amaciyla

24 MING Kargo, “Genel Aydinlatma Metni”.
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kullanicilara ait kigisel veriler bir diger PHS ile paylasilmaktadir. Ancak, kisisel verilerin
PHS'nin kendi tizel kisiligi haricindeki baska bir PHS ile paylasiimasinin, KVKK ile
uyumlu olmayabilecegi ve bu nedenle kullanicilarin acgik rizasina basvurulmasi
gerektigi distintilmektedir. Bu kapsamda acik riza alinirken gonderinin tesliminden
once, teslim igin bir baska PHS ile g¢alisiimasi zorunlulugu da bilgilendirme

yikimlaligi kapsaminda kullaniciya aktariimalidir.

Bununla birlikte, kullanicilara ait kisisel verilerin sirket blinyesinde calisan kisiler veya
PHS’nin Tlrkiye’de faaliyet gosteren subelerine veri aktariminin veri sorumlusunun
mesru menfaati kapsaminda paylasilabilecegi distnilmektedir. Zira benzer bir
gerekce ile GDPR’In “Baslangi¢” boliiminde yer alan 48 inci maddesinde sirket icinde
idari amagla veri sorumlusunun mesru menfaatine dayanilarak kisisel verilerin

paylasilabilecegi diizenlenmektedir.

2.6.2 Yurt disina aktarilmasi

Kisisel verilerin yurt digina aktarilmasi kavramina KVKK’de yer verilmemistir. KVKK’nin
9 uncu maddesinde yalnizca yurt disina aktarimin usulii belirlenmis olup hangi
faaliyetin yurt disina aktarim sayilacagina iliskin bir belirleme yer almamaktadir. KVK
Kurumu tarafindan yayimlanan rehberde ise isleme usullerinin bazilari belirtilirken
kisisel verilerin gesitli usullerle devralinmasi/aktarilmasi halinin isleme faaliyeti

oldugu belirtilmis ancak yine bir tanim yapiimamistir?>>.

Diger yandan, KVKK’'nin “Kisisel verilerin yurt disina aktariimasi” konusunu
dizenleyen 9 uncu maddesinde 7499 sayili Kanun ile yapilan degisiklikle kisisel
verilerin yurt disina aktarilmasi imkani, esas olarak aktarimin yapilacagi tlke hakkinda

bir yeterlilik karari bulunup bulunmadigi ayrimi gecerli kalmak lizere, GDPR ile uyumlu

255 Kisisel Verileri Koruma Kurumu, 6698 Sayili Kanunda Yer Alan Temel Kavramlar, 17.
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olacak bicimde yeniden diizenlenmistir?>®. Béylece veri sorumlularini, kisisel verilerin
yurt disina aktarildigl hallerde zorlayan “acik riza” oncelikli yaklasim terkedilmis ve

ilgili kisilerin daha fazla korundugu bir yapi olusturulmustur®’,

Yeni diizenleme, asamali ve alternatifli bir aktarim sistemi getirmistir. Bu diizenleme
kapsaminda, kisisel verilerin yurt digina aktarilmasinda Gg¢ farkli ydntem
ongorulmustir: Bunlardan ilki, yeterlilik kararina dayali aktarim, ikincisi, uygun

glivencelere dayali aktarim, Gglinclsi ise arizi durumlara dayali aktarimdir.

Bununla birlikte, s6z konusu dlizenlemenin, posta sektori acisindan
uygulanabilirliginde bazi zorluklar s6z konusu olabilmektedir. Zira PHK’nin 13 {nci
maddesi geregi evrensel hizmet ylkiUmlisinin evrensel hizmetleri sunma
yukimlalagi bulunmaktadir. Ancak KVKK’deki bu diizenleme ile veri sorumlusu olan
PHS’nin, yasal yaktumlultklerini yerine getirme zorunlulugu ile kisisel verilerin yurt
disina aktarilmasina iliskin veri sahibinin rizasi olmaksizin islem yapma yasagi arasinda
bir ikileme disulebilir. Bu durum, veri sorumlularinin faaliyetlerini kisitlamalarina
veya faaliyetlerinin, verileri yurt disina aktarilacak kisilerin onayina orantisiz sekilde
bagimli hale gelmelerine sebebiyet verebilir?®®. Bu baglamda, verilerin yurt disina
aktariminda kullanilan yontemler, posta sektoriine 6zgii uygulamalar cercevesinde

asagida daha ayrintili olarak ele alinmaktadir.

2.6.2.1 Yeterlilik kararina dayah aktarimlar

7499 sayili Kanun ile getirilen yeni dlzenlemeye gore, KVKK’'nin 5 ve 6 ncl
maddelerinde belirtilen isleme sartlarindan birinin saglanmasi ile verilerin
aktarilacagi Ulke, uluslararasi kurulus ya da Ulke icerisindeki belirli sektorler hakkinda

yeterlilik karari bulunmasi durumunda, veri sorumlulari ve veri isleyenler kisisel

256 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 94.
257 Ekmekci vd., “Ceza Muhakemesi Kanunu ile Bazi Kanunlarda ve...”.
258 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 47.
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verileri yurt disina aktarabilecektir. Ayrica, yurt disina veri aktariminin da bir veri
isleme faaliyeti oldugu goz 6niinde bulundurularak, bu silirecte de 5 inci ve 6 nci
maddelerdeki hukuki isleme nedenlerinin aranmasi gerekmektedir. Bu degisiklik,

GDPR diizenlemeleriyle uyumlu niteliktedir?>°,

Kisisel verilerin aktarilmasi amaciyla yeterlilik karari verilirken hangi hususlarin
dikkate alinacagi, anilan Kanun maddesinin tglincu fikrasinda belirtilmistir. Buna gore

yeterlilik karari;

“a) Kisisel verilerin aktarilacagi iilke, iilke icerisindeki sektérler veya
uluslararasi kuruluslar ile Tiirkiye arasinda kisisel veri aktarimina iliskin
karsiliklihk durumu.

b) Kisisel verilerin aktarilacagi tlkenin ilgili mevzuati ve uygulamasi ile kisisel
verilerin aktarilacagi uluslararasi kurulusun tdbi oldugu kurallar.

c) Kisisel verilerin aktarilacadi tilkede veya uluslararasi kurulusun tabi oldugu
bagimsiz ve etkin bir veri koruma kurumunun varhdi ile idari ve adli basvuru
yollarinin bulunmasi.

¢) Kisisel verilerin aktarilacagi (lkenin veya uluslararasi kurulusun, kisisel
verilerin korunmasiyla ilgili uluslararasi sézlesmelere taraf veya uluslararasi
kuruluslara tiye olma durumu.

d) Kisisel verilerin aktarilacagi (lkenin veya uluslararasi kurulusun,
Tiirkiye’nin lye oldugu kiiresel veya bélgesel kuruluslara iiye olma durumu.

e) Tlirkiye’nin taraf oldugu uluslararasi s6zlesmeler”

dikkate alinarak verilmektedir2®,

259 Mehmet Bedii, Kaya, KVKK Reformu: 2024 Dedisiklikleri, (2024): 30.

260 By fikrada sayilan bu &lcutler tahdidi nitelikte degildir. Kurul yeterlilik karari verirken gerekli
gordlgl baskaca hususlari da dikkate alabilecektir (Furkan Gliven, Tastan, “Kisisel Verilerin Korunmasi
Kanunu - 2024 Degisikliklikleri”, 2025).
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Yeni dizenleme ile yeterlilik kararina dayali aktarim korunmus ve yeterlilik kararina,
Ulkeler haricinde uluslararasi kuruluslar ile sektorlerin de dahil olmasina imkan
taninmistir. Bu sayede lilke icerisindeki belirli bir sektor hakkinda da yeterlilik karari
alinabilecegi hilkme baglanmistir. Bu kapsamda, aktarimin yapilacagi bir uluslararasi
kurulusun Tirkiye sinirlari dahilinde bulunmasi durumunda, bu madde hikimlerinin
uygulanacagi degerlendirilmektedir?®!. Ornegin; yurt disinda da faaliyet gdsteren bir
PHS nin Turkiye’de bulunan temsilciligine aktarimin yapilacak olmasi durumunda

KVKK’nin 9 uncu maddesinde yer alan hikimlerin uygulanmasi mimkiindr.

Yurt disina kisisel verilerin aktarilmasi slirecinde veri sorumlusunun yani sira, veri
isleyenlere de yer verilmistir. Ayrica yeterlilik kararinin en geg¢ dort yil igerisinde
yeniden degerlendirilecegi ve yeterlilik kararinin KVK Kurulu tarafindan verilerek
Resmi Gazete’de yayimlanacagi belirtilmistir. Bununla birlikte isbu tezin yayimlanma
tarihi itibariyla KVK Kurulu tarafindan halihazirda yeterlilik karari verilmis bir Glke,

uluslararasi kurulus ya da sektér bulunmamaktadir?®?,

2.6.2.2 Uygun giivenceye dayali aktarimlar

Kisisel veriler, KVK Kurulu tarafindan verilmis bir yeterlilik kararinin bulunmamasi
halinde, 5 ve 6 nci maddelerde yer alan isleme sartlarindan birinin varhgi, ilgili kisinin
aktarim yapilacak (ilkede de haklarini kullanma ve etkin yasal yollara basvurma
imkaninin bulunmasi sartiyla Kanun’un 9 uncu maddesinin dordinci fikrasinda

belirtilen;

“a) Yurt disindaki kamu kurum ve kuruluslari veya uluslararasi kuruluslar ile
Tirkiye’deki kamu kurum ve kuruluslari veya kamu kurumu niteligindeki
meslek kuruluslari arasinda yapilan uluslararasi sézlesme niteliginde

olmayan anlasmanin varligi ve Kurul tarafindan aktarima izin verilmesi.

261 Kuyumcu, 6698 Sayili Kisisel Verilerin..., 91.
262 Kjsisel Verileri Koruma Kurumu, “Yurt Disina Aktarim”, (2025).
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b) Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki
sirketlerin uymakla yiikiimlii olduklari, kisisel verilerin korunmasina iliskin
hiikiimler ihtiva eden ve Kurul tarafindan onaylanan baglayici sirket
kurallarinin varhgi.

c¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari,
alici ve alici gruplari, veri alicisi tarafindan alinacak teknik ve idari tedbirler,
ozel nitelikli kisisel veriler igcin alinan ek énlemler gibi hususlari ihtiva eden
standart sézlesmenin varligi.

¢) VYeterli korumayr saglayacak hiikiimlerin yer aldigi yazili  bir

taahhitnamenin varligi ve Kurul tarafindan aktarima izin verilmesi.”

seklindeki uygun glivencelerin birisinin taraflarca saglanmasi durumunda, veri

sorumlulari ve veri isleyenler tarafindan yurt digina aktarilabilmektedir.

Uygun glivencelerle aktarim faaliyetinde de ayni yeterlilik kararindaki gibi KVKK’'nin
diger hikimlerinin de gz 6nline alinmasi gerekmektedir. Nitekim uygun glivenceye
dayali aktarimda da 5 ve 6 nci maddelerdeki hukuki isleme nedenlerinin varligi bir 6n

kosul olarak aranmaktadir?63,

Bu aktarim yontemi posta sektori acisindan degerlendirildiginde, 6rnegin; evrensel
posta hizmet ylkUmlisinin haberlesme goénderileri agisindan yurt disi hizmet
yakimluligliine sahip olmasi nedeniyle, veri aktarimi yapilan (lkelerdeki veri
sorumlulari ve veri isleyenlerle tek tek taahhiitname imzalamasi gerektigi gibi bir
¢tkarima varilmasi mimkinduir. Ayrica anilan gikarima gore, bu aktarim igin KVK

Kurulu’nun onayinin alinmasi da gerekecektir?®*. Ancak, anilan dizenlemenin bu

263 Fyrkan Guven, Tastan, “Kisisel Verilerin Yurt Disina Aktariimasinda Acik Riza”, Terazi Hukuk Dergisi,
Cilt: 0, Sayi: 217, (Eylil 2024): 5.

264 Sehriban ipek, Asikoglu ve Fatih Burak, Uzun, “Kisisel Verilerin Yurtdisina Aktariminin Agik Rizaya
Dayandiriimasinin Yarattigi Sorunlar ve Céziim Onerileri”, Prof. Dr. Tiirkan Rado'nun Anisina Armadan,
(2020): 928.
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sekilde anlasilarak uygulanmasinin; posta sektoriiniin ve hizmetlerinin dogasiyla tam

uyumlu olmayacak negatif sonuclara sebebiyet verebilecegi distiinilmektedir.

2.6.2.3 Anzi hallere dayali aktarimlar

Veri sorumlulari ve veri isleyenler tarafindan, yeterlilik kararinin veya uygun
glvencelerden birinin bulunmamasi durumunda son ¢are olarak basvurulmasi
gereken arizi haller kavrami, 7499 sayili Kanun ile Tirk hukukuna dahil olmustur.
“Kisisel Verilerin Yurt Disina Aktarilmasina iliskin Usul ve Esaslar Hakkinda
Yénetmelik”in 16 nci maddesinde arizilik kavrami, “diizenli olmayan, tek veya birkag
sefer gercgeklesen, siireklilik arz etmeyen ve olagan faaliyet akisi icinde bulunmayan
aktarimlar” seklinde tanimlanmaktadir. Bir baska ifade ile arizi aktarim, yalnizca tek
seferde gerceklesen aktarim anlami tasimamaktadir. Bu ifadeden anlasiimasi
gereken, sistematik ve dulzenli veri aktarimi yapilmamasidir. Bu durumun ise her

somut olayda ayrica degerlendirilmesi gerekmektedir?6>,

KVKK’nin 9 uncu maddesinin altinci fikrasina gore kisisel verilerin, arizi olmak sartiyla
yalnizca asagidaki hallerden birinin varligi durumunda yurt disina aktarabilmesi

mumkindir. Buna gore;

“a) ilgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla,
aktarima acik riza vermesi.

b) Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir s6zlesmenin ifasi veya
ilgili kisinin talebi lizerine alinan s6zlesme 6ncesi tedbirlerin uygulanmasi igin
zorunlu olmasi.

c) Aktarimin, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya tiizel
kisi arasinda yapilacak bir sézlesmenin kurulmasi veya ifasi icin zorunlu

olmasi.

265 Kaya, KVKK Reformu: 2024 Dedisiklikleri, 44.
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¢) Aktarimin Ustin bir kamu yarari igin zorunlu olmasi.

d) Bir hakkin tesisi, kullanilmasi veya korunmasi icin kisisel verilerin
aktarilmasinin zorunlu olmasi.

e) Fiili imkénsizlik nedeniyle rizasini aciklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinliiGiiniin korunmasi igin kisisel verilerin
aktarilmasinin zorunlu olmasi.

f) Kamuya veya mesru menfaati bulunan kisilere agik olan bir sicilden, ilgili
mevzuatta sicile erismek icin gereken sartlarin saglanmasi ve mesru

menfaati olan kisinin talep etmesi kaydiyla aktarim yapilmasi.”

hallerden birinin varhigi durumunda kisisel veriler yurt disina aktarabilmektedir.

Diger iki aktarim yonteminin aksine, arizi durumlar i¢in 6n kosul olarak 5 ve 6 nci
maddelerde belirtilen hukuka uygunluk sebeplerine atifta bulunulmamigtir. Bunun
yerine, arizi durumlar igin veri isleme sartlari, 6zel bir diizenleme niteliginde yukarida

yer verilen yedi bent halinde Kanunda siralanmistir2®,

Posta sektoriinde yurt disina veri aktariminda kanaatimizce, arizi hallerin varligindan
soz edilemeyecektir. Arizi durumlarin, dizenli olmayan, tek seferlik veya sinirli
sayidaki, sureklilik gostermeyen ve olagan faaliyet akisi icinde yer almayan durumlar
olarak tanimlanmasi, posta sektori acisindan uygun olmayacaktir. Zira PHS'ler
tarafindan gerceklestirilen veri aktarimi, sektoriin olagan faaliyet sireglerinin bir

parcasi olup sireklilik arz etmektedir.

266 Tastan, “Kisisel Verilerin Yurt Disina Aktariimasinda Acik Riza”: 6.
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2.7 Posta Kullanici Haklari ve Posta Hizmet Saglayicisinin Yiikiimliiliikleri

Kisisel verilerin islenmesi asamasinda ilgili kisiye cesitli haklar taninirken, veri
sorumlusuna da belirli yikimlaltkler getirilmistir. T.C. Anayasasi’nin 20 nci maddesi
uyarinca bilgi edinme, erisim, diizeltme ve silme talepleri anayasal birer hak olarak
givence altina alinmigtir. Ayrica KVKK’nin 11 inci maddesi, ilgili kisiye bilgi edinme,
verilere erisim saglama, diizeltme talebinde bulunma, verilerin silinmesini veya yok
edilmesini isteme, bildirim talep etme, isleme faaliyetlerine itiraz etme ve ugranilan

zararin giderilmesini isteme gibi haklar tanimaktadir.

Veri sorumlulari bakimindan ise KVKK'nin 10 uncu maddesi aydinlatma
yukimlalGgini, 12 nci maddesi veri glivenliginin saglanmasina iliskin yiktamlulikleri
ve 16 nci maddesi ise veri sorumlulari siciline kayit yikimlaliginia didzenlemektedir.
Buna ek olarak, anilan Kanunda agik¢a belirtimemekle beraber, ilgili kisilerin
basvurularina yanit verme ve Kurul kararlarina uyma gibi ylkimlaliklerin de veri
sorumlularinin sorumluluklari arasinda oldugu degerlendirilmektedir. Bu kapsamda

asagida so6z konusu haklar ve yikimlilikler incelenmektedir.

2.7.1 Posta kullanici haklar

Bu baslk altinda, veri koruma mevzuati kapsaminda posta kullanicilarinin haklari

incelenmektedir.

2.7.1.1 Bilgi edinme ve 6grenme hakki

Kisisel verilerin islenmesinde ilgili kisinin korunma isteminin temelinde “bilgi edinme
ve 6grenme hakki” yer almaktadir. Bu hak kapsaminda ilgili kisi, ilk olarak kendisine
ait kisisel verilerin islenip islenmedigini 6grenme hakkina sahiptir. Kisisel verilerinin
islenmesi durumunda ise veri kategorileri, isleme amaclari ve islemenin hukuki

dayanaklari hakkinda bilgi talep edilebilmektedir.
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ilgili kisi, bu bilgiler 1s1iginda isleme faaliyetlerinin belirli, acik ve mesru amaglarla
uyumlu olup olmadigini, ayni zamanda islemenin amag ile baglantili, sinirli ve 6lglli
sekilde gerceklestirilip gerceklestirilmedigini degerlendirebilmektedir. Ayrica, kisisel
verilerin yurtici veya yurt disina aktarilmasi s6z konusu ise verilerin aktarnldigi Gglinci
taraflar hakkinda bilgi alma hakkina da sahiptir. Bilgi edinme talebine karsi veri
sorumlusu tarafindan sunulan yanit agik ve anlasilir olmahdir. ilgili kisi, bu yanit
dogrultusunda yaptigi degerlendirme neticesinde KVKK'nin 11 inci maddesinde
dizenlenen diger haklarini ileri slrebilmekte ve gerekli taleplerde

bulunabilmektedirZ®’.

2.7.1.2 Kisisel verinin diizeltilmesini isteme hakki

Bireyin kendine ait verileri Gizerindeki kontrolinlin bir tezahiiri olarak gorilen bu hak,
KVKK'nin 11 inci maddesinin birinci fikrasinin (d) bendiile ilgili kisiye; “kisisel verilerin
eksik veya yanlis islenmis olmasi halinde bunlarin diizeltiimesini isteme” hakki olarak
diizenlenmistir. Benzer bicimde, bu hak GDPR’In 16 nci maddesinde kendine yer

bulmustur.

Bu hak KVKK’nin 4 Gncl maddesinin ikinci fikrasinin (b) bendinde dnemli bir ilke
olarak yer alan, verilerin “dogru ve gerektiginde glincel olmasi” ilkesi ¢ercevesinde
ilgili kisiye, kisisel verilerinin eksik veya yanhs islenmesi durumunda veri
sorumlusundan bu verilerin diizeltilerek eksik verilerin tamamlanmasini veya
hatalarin giderilmesini talep etme hakki tanimaktadir. ilgili kisilerin bu taleplerini
iletmelerinde ise herhangi bir sekil sarti bulunmamaktadir. Hatta taleplerin dogrudan
“dlizeltme talebi” olarak ifade edilmesi de zorunlu degildir. Kisisel verilerin eksik
yahut yanlis islenmesi halinde ortaya cikabilecek zararlarin 6nlenmesi amaciyla

verilerin dogru ve giincel olmasi gerekmektedir?®®. Veri sorumlusu da herhangi bir

267 Yasemin, Avcl, Kisisel Verilerin Korunmasi, (Yiksek Lisans Tezi, Selcuk Universitesi, 2019): 83.
268 AJHM 2. Dairesi Karari, 18.11.2018 giinlii, 22427/04 basvuru numarali karar.
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sart aramaksizin talebi yerine getirmelidir. Aksi takdirde veri isleme faaliyeti, hukuka

aykiri duruma gelecektir.

Diger yandan KVKK kapsaminda; ilgili kisinin kimlik, iletisim veya adres bilgisi gibi
kisisel verilerinin diizeltilmesini talep etmesi halinde veri sorumlusunun yine bu talebi
yerine getirmesi gerekmektedir. Ancak bazi sektorlerde, bu tir degisiklik taleplerinin
musteri tanimlama ve glvenlik siiregleri agisindan énemli olmasi nedeniyle belirli
kosullara tabi tutuldugu gériilmektedir. Ornegin; isim degisikligi taleplerinin, kisinin
yasal kimlik bilgileriyle dogrudan iliskili olmasi nedeniyle, bankalar tarafindan bu
taleplerin kanuni bir dayanaga dayandiriimasi talep edilebilmektedir. Bu baglamda,
banka degisiklik talebinin dogrulugunu teyit edebilmek amaciyla ilgili kisiden kimlik

belgesi, ehliyet gibi gerekli kanitlari sunmasi istenebilmektedir?6°.

Posta sektori baglaminda degerlendirildiginde, veri sorumlusunun, verileri
gerektiginde yetkili mercilere aktarma yukimlGlugi ve diger yasal sorumluluklari
cercevesinde bu verilerin dogru ve giincel bicimde tutulmasindan sorumlu oldugu
gorilmektedir. Bu dogrultuda, ilgili kisilerin dizeltme taleplerinin yerine
getirilebilmesi icin birtakim kanitlarin sunulmasinin gerekli oldugu ifade edilebilir.
Ancak talep edilen kanitlarin makul sinirlar igerisinde olmasi ve ilgili kisilerin diizeltme

haklarinin etkin kullanimini engellememesine dikkat edilmelidir.

2.7.1.3 Kisisel verinin diizeltilmesi, silinmesi veya yok edilmesini isteme hakki

Teknolojik ilerlemeler sonucunda verilerin kayit altina alinmasi ve paylasim hizinin
surekli artmasi, kisisel verilere erisimin daha kolay ve hizli hale gelmesine neden
olmustur. Bu durum, kisisel verilerin bireylerin yasamlari Gzerinde kalici etkiler
yaratmasina zemin hazirlamaktadir. Bireylerin toplumsal alandan geri ¢ekilme veya

yayillan bilgilerinin golgesinde bir yasam sirdirmeme talepleri, ginimiizde

269 Ozcan, Bankacilik is ve islemlerinde..., 95.
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“unutulma hakki” olarak da adlandirilan kavrama olan ihtiyaci dogurmustur. Modern
teknolojik gelismeler isiginda, bu hak artik kisisel verilerin korunmasinailiskin ilkelerin

dijital ortamda uygulanabilir hale getirilmesiyle iliskilendirilmektedir?”°.

KVKK’de “unutulma hakki” ile ilgili dogrudan bir hiikim yer almamaktadir. Bununla
birlikte, genel veri isleme kurallari ile yasal diizenlemelerin uygulanmasi suretiyle
verisi islenen kisinin mevzuat ile taninan kosullari saglamasi durumunda verinin

silinmesi ve yok edilmesi miimkiin olmaktadir?’%.

GDPR’In 17 nci maddesinin birinci fikrasi uyarinca ise veri sahibinin kendisiyle ilgili
kisisel verilerin herhangi bir gecikme olmaksizin silinmesini talep etme hakki
bulunmaktadir. Bunun yani sira belirli hallerin varhgi durumunda veri sorumlusuna bu
verileri gecikmeksizin silme ylikimlaligu de getirilmistir. Bu durumlar arasinda ilk
sirada, “kisisel verilerin toplandiklari veya islendigi amaclar dogrultusunda artik
gerekli olmamasi” yer almaktadir. Bu hak, kisisel verilerin yanlis olma veya giincelligini
yitirme riskine karsi silinmesine olanak tanimakta ve veri islemenin belirli ve sinirli bir

amac cercevesinde gerceklestirilmesi ilkesine uygunlugu saglamaktadir?’2.

Posta sektorl agisindan bu hak, ilgili dizenlemeler gergevesinde islenen kisisel
verilerin, isleme amacinin ortadan kalkmasi durumunda silinmesini veya yok
edilmesini talep etme imkani sunmaktadir. Buna goére, mevzuattan dogan
ylakimluliklerin sona ermesi halinde PHS'lerin, veri sahiplerinin taleplerini belirlenen
sureler icinde degerlendirerek gerekli islemleri yerine getirmekle yikimli oldugu
degerlendirilmektedir. ilaveten, artik giincel olmayan kimlik ve adres bilgisi gibi kisisel
verilerin PHS kayitlarindan re’sen silinmesi ya da bunlarin diizeltiimesine y&nelik

kullanici taleplerinin de olumlu sonuglandiriimasi gerektigi distinilmektedir.

210 Aydin, Akgil, “Kisisel Verilerin Korunmasinda Yeni Bir Hak: “Unutulma Hakk” ve AB Adalet
Divani'nin “Google Karar””, Tiirkiye Barolar Birligi Dergisi, Sayi: 116, (2016): 14.

271 Bkz. 1.1.6 Kisisel verilerin imhasi bashig

272 Ozsoy, Kisisel Verilerin Korunmasi..., 96.
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2.7.1.4 Diizeltme ya da silme veya anonim hale getirme taleplerinin lglincii

kisilere bildirilmesi hakki

Veri sorumlusu, ilgili kisinin basvurusu lizerine, dogru olmayan kisisel verileri diizeltse
dahi veri aktarilan ticlincii taraf dogru olmayan veriyi kullanabilir. ilgili kisinin istegi
neticesinde silinen kisisel veri, bu durumdan haberdar olmayan (iclincl tarafca
kullanilmaya devam edilebilir. Bu olasiliklari dikkate alan kanun koyucu, ilgili kisiye,
tclnci kisilere taleplerin bildirilmesi hakkini tanimistir?’3. Bu kapsamda KVKK’nin 11
inci maddesinin birinci fikrasinin (f) bendi geregince; ilgili kisi, kisisel verilerinin
diizeltilmesini, silinmesini veya anonim hale getirilmesini, verilerin aktarildigi Gglnci

kisilere bildirilmesini isteyebilmektedir.

GDPR’da ise bu hak, ayrica diizenlenmemis, veri sorumlusuna bir yikimlilik olarak
getirilmekle yetinilmistir. Dizenleme geregi veri sorumlusu, her tirli diizeltme, silme
yahut isleme faaliyetini kisitlama talebini bu verilerin agiklandigi kisilere bildirmekle
yukimladir. Veri sahibinin bu dogrultuda bir isteginin bulunmasi durumunda, veri
sahibini bu verilerin agiklandigi kisiler hakkinda bilgilendirir. Ancak GDPR’In 19 uncu
maddesi uyarinca bu durumun “imkansiz olmamasi veya Olglisliz bir cabayi

gerektirmemesi” gerekmektedir?’4,

S6z konusu hak posta sektori baglaminda degerlendirildiginde, génderici veya aliciya
ait kisisel verilerin, hizmetin sunumu sirasinda Uglincl taraflarla (6rnegin taseron
firmalar ya da is ortaklariyla) paylasilmasi halinde, veri sahibinin diizeltme, silme ya
da anonimlestirme taleplerinin yalnizca PHS nezdinde uygulanmasinin yeterli
olmayacagl, ayni zamanda bu verilerin paylasildigi Gglincl taraflara da iletilmesi

gerektigi degerlendirilmektedir.

273 Ogulcan, Ozkan, Kisisel Verilerin Korunmasi, (Yiiksek Lisans Tezi, Ankara Universitesi, 2020): 192.
274 p T.J., Wolters, “The Control by and Rights of the Data Subject Under the GDPR”, Journal of Internet
Law, Cilt: 22, Sayi: 1, (2018): 8.
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2.7.1.5 Veri taginabilirligi hakki

Veri tasinabilirligi hakki, kisisel verilerin korunmasi alaninda ilk kez GDPR’In 20 nci

maddesinde dizenlenmistir?’>.

Bu hak; kisisel verilerin islenmesinin otomatik
araglarla gergeklestirildigi hallerde “veri 6znesinin kendisi ile ilgili olarak bir veri
sorumlusuna sagladig kisisel verileri; yapilandiriimig, yaygin olarak kullanilan ve
makine tarafindan okunabilecek” formatta alabilmesine ve bir engelle

karsilasmaksizin baska bir veri sorumlusuna iletebilmesine yénelik bir haktir?7®.

Hakkin kullanimina 6rnek olarak Amsterdam Bolge Mahkemesi’nin “Ola’s Driver App”
karari verilebilir. Mahkeme tarafindan, davacilarin sofér olarak c¢alistigl taksi
uygulamasindan veri tasinabilirligi haklari kapsamindaki taleplerinin yerine
getirilmedigi iddiasI degerlendirilmistir. Soforler, kisisel verilerinin belirli bir format
aracthigiyla bir kar amaci glitmeyen kurulus olan WIE’ye aktarilmasini talep etmis
ancak daval tarafindan yalnizca verilerin bir kismi talep edilen formatta saglamistir.
Mahkeme ise GDPR’In 20 nci maddesi uyarinca, kisisel verilerin yalnizca talep edilen
formatta degil, makine tarafindan okunabilir baska uygun formatlarda da
saglanabilecegine dikkat c¢ekmistir. Ayrica, veri sahiplerinin isteklerinde hangi
verilerin talep edildiginin agik bir bigimde belirtilmedigi nedeniyle davalinin,
baskalarinin temel hak ve hirriyetlerine zarar vermemek igin soférlerin kisisel
verilerinin  timidni saglamamasinin  GDPR’a aykiri olmadigina yonelik karar

vermistir?’’,

KVVK’de ise GDPR’dan farkli olarak veri tasinabilirligi hakkina yer verilmemistir. Posta

sektorl acisindan bakildiginda da bu hakka 6rnek teskil edebilecek bir uygulama

275 paul, De Hert, Vagelis, Papakonstantinou, Gianclaudio, Malgieri, Laurent, Beslay ve Ignacio,
Sanchez, “The right to data portability in the GDPR: Towards user-centric interoperability of digital
services”, Computer Law & Security Review, Cilt: 34, Sayi: 2, (2018): 194.

276 Ozsoy, Kisisel Verilerin Korunmasi..., 111.

277 Hollanda Yargi Konseyi (de Rechtspraak) Karari. InstantieRechtbank Amsterdam, 11.03.2021 giinli,
C/13/689705 sayili Ola’s Driver App Karar!.
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bulunmamaktadir. Clinki her bir PHS kendi veri havuzunu, adres bilgi sistemini
kendisi olusturmaktadir. S6z konusu uygulamanin posta sektoriine uyarlanabilirligi
konusunun; taginacak olan verinin, veri sahibinin sifati, agik rizasinin olup olmadigi
gibi kriterler c¢ercevesinde ayrica c¢alisiimasi gerekli bir husus oldugu

degerlendirilmektedir.

Zira, veri tasimaya yonelik Tirk hukukunda yer alan tek 6érnek uygulama, elektronik
haberlesme sektoériinde gorilmektedir. Bu konu, Avrupa’daki Evrensel Hizmet
Direktifine benzer olarak hazirlanan 02.07.2009 tarihli ve 27276 sayili Resmi
Gazete’de yayimlanarak yirirlige giren “Numara Tasinabilirligi Yonetmeligi” ile

diizenlenmektedir?’8.

2.7.1.6 itiraz hakki

KVKK’nin 11 inci maddesinin birinci fikrasinin (g) bendi uyarinca ilgili kisilere taninan
itiraz hakki; “islenen verilerin otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasi” halinde kullanilabilmektedir. Bu
dizenlemede itiraz hakkinin yalnizca otomatik veri isleme slreglerinde gecerli

oldugu, manuel veri islemenin bu kapsamda degerlendirilmedigi belirtiimektedir.

Teknolojinin yasamimizda kullaniminin artmasinin etkisiyle birlikte bireylerin
bilgilerini genis kitlelere hizla iletebilmesi ve akilli telefon tabanli uygulamalarin
yayginlasmasi, niteligi bakimindan farklihk gosteren otomatik veri sistemlerinin
gelisimini tesvik etmistir. Bu sistemler araciligiyla bireylerin gerceklestirdigi islemlere
dair veriler kayit altina alinmakta ve boylece gelecekteki aliskanlik ve davranislarinin
ongorulebilecegi bir yapr olusturulmaktadir. Bu yapi, bireye 06zgl bir profil

olusturulmasina imkan tanimaktadir. Otomatik veri kaydi gerceklestiren ve

278 Beste, Yilmaz, Kisisel Verilerin Korunmasi ve Rekabet Hukuku Baglaminda Veri Tasinabilirligi Hakki,
(Yiksek Lisans Tezi, ihsan Dogramaci Bilkent Universitesi, 2022): 10.
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gunimizde “profilleme” olarak adlandirilan bu sistem, KVKK’nin ilgili maddesinde yer

alan tanima en uygun érneklerden biri olarak degerlendirilmektedir?’®.

Diger yandan itiraz hakki, GDPR kapsaminda daha detayl olarak ele alinmistir.
GDPR’In 21 nci ve 22 nci maddesinde iki bolim halinde diizenlenen bu hak; otomatik
kararlara yapilacak itiraz hakkini, ilgili kisinin 6zel durumu nedeniyle itiraz hakkini ve
kisisel verilerin dogrudan pazarlama amaci ile kullanilmasina itiraz hakkini
kapsamaktadir. GDPR’In 21 nci maddesi uyarinca ilgili kisinin kendisine ait 6zel
durumlardan kaynakli nedenlere dayah olarak, profil ¢cikarma dahil olmak Uzere, her

daim itiraz hakki bulunmaktadir.

Posta sektoriinde ise profilleme uygulamalari, kisilerin teslimat aliskanliklari ile islem
gecmislerine dayali olarak farkli otomatik degerlendirme siireglerini icerebilmektedir.
Ornegin, PHS’ler tarafindan teslimat tercihleri analiz edilerek bir alicinin siklikla
bulundugu teslimat adresinin veya teslimat icin tercih ettigi zaman araliklarinin
sistem tarafindan tespit edilebilmesi mimkiindir. Bu sayede posta hizmeti
sunumunda teslimat zamani, kullanicilarin  aligkanlklarina  uygun sekilde
belirlenebilmektedir. Ornegin; bir alicinin genellikle aksam saat 17.00’dan sonra evde
oldugu bilgisi dikkate alinarak bir planlama yapilabilir. Diger yandan giivenlik amaciyla
da profilleme yapilabilir. Belirli bir gonderim sikhig1 ya da icerigine sahip kullanicilarin
(6rnegin kurumsal gonderiler) davranislari sistemde normal olarak tanimlanabilirken,
aksi islemler (kurumsal gonderi niteliginde olmayan birden fazla yiksek degerli
gonderi veya gondericinin daha 6nce kabulli yasak madde gdondermek amaciyla

PHS’ye gonderi birakmasi) riskli veya stipheli olarak isaretlenebilir.

Diger yandan kullanicilarin génderi tird, sikhgr ve teslimat bicimi gibi veriler analiz

edilerek pazarlama amaciyla kisisellestirilmis  teklifler ve kampanyalar

279 Ozcan, Bankacilik is ve islemlerinde..., 100.
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sunulabilmektedir?®. Bu tir islemlerin, posta sektériinde otomatik karar alma
kapsaminda degerlendirilebilecegi ve bu ilgili kisinin bu kararlardan olumsuz
etkilenmesi halinde itiraz hakkinin dogabilecegi dustinilmektedir. Kullanici
sikayetlerin bu alanda belirgin bir bicimde yogunlasmasi halinde gerekli diizenlemeler

yapilabilir.

2.7.1.7 Tazminat hakki

Tazminat hakki, ilgili kisinin kisisel verilerinin ihlali halinde; diger haklarinin
kullanimiyla giderilemeyecek zararlarinin giderilmesi hususunda gilivence saglayan bir
haktir. ilgili kisi bu hak ile acik rizayi geri alma olanaginin étesine uzanan bir bireysel
kontrol mekanizmasina dahil edilmektedir?®!. Genel hikiimlere gére haklari ihlal
edilen veri sahiplerinin maddi veya manevi tazminat talep etme hakki bulunmakla
birlikte, veri koruma kurallarinin etkinligini saglamak amaciyla ilgili kisilere, 6zel ve
dogrudan zararlarinin giderilmesini talep etme hakki da taninmistir. Tazminat
sorumlulugu sayesinde, veri sorumlulari; kanuni dizenlemelere uymaya, glivenlik

onlemlerini artirmaya ve kisilerin haklarina saygi gostermeye tesvik edilmektedir.

KVKK’de diizenlenen “ilgili kisinin haklari” bashkli 11 nci maddenin son bendi
kapsaminda yer verilen tazminat hakki uyarinca; “herkes, veri sorumlusuna
basvurarak kendisiyle ilgili kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle
zarara ugramasi hdlinde zararin giderilmesini talep etme haklarina sahiptir”. Bununla
birlikte KVKK’nin “Kurula sikdyet” baslikli 14 ncii maddesinin Uglinci fikrasina gore

kisilik haklari ihlal edilenlerin genel hikiimlere gére tazminat hakki sakhdir.

280 MING Kargo, “Genel Aydinlatma Metni”.

281 Gabriela, Zanfir-Fortuna, “Article 82. Right to compensation and liability”, The EU General Data
Protection Regulation (GDPR): A Commentary, ed. Christopher Kuner, Lee A Bygrave, Christopher
Docksey, Laura Drechsler, (Croydon: Oxford University Press, 2020): 1164.
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Tazminat hakkina 6rnek olarak, ABAD tarafindan 2023 yilinda bir PHS’ye iligkin verilen
karar gosterilebilir. Anilan kararda, kisisel verilerin hukuka aykiri islenmesi nedeniyle
tazminat taleplerine iliskin dnemli bir degerlendirme yapilmistir. Karara konu olayda,
bir PHS, veri sorumlusu sifatiyla Avusturya vatandaslarinin c¢esitli sosyal ve
demografik verilerini analiz eden bir algoritma kullanmistir. Bu analizler sonucunda
vatandaslarin hassas verisi olan siyasi egilimleri tahmin edilmis ve “hedef grup
adresleri” olusturularak {clinci kisilere pazarlanmistir. Ugiincii kisiler ise bu bilgileri
siyasi reklam faaliyetlerinde kullanmistir. Somut olayda basvuru sahibi, algoritmanin
kendisini belirli bir siyasi partiye ylksek diizeyde yakinlik gésteren bir birey olarak
tahmin ettigini belirtmistir. Bagvuru sahibi, kisisel verilerinin bu sekilde islenmesine
rizasi olmadigini ifade etmis ve bu durumun Gglincu kisilerle paylasilmamis olsa dahi
kendisinde ciddi bir Gzintl duygusuna yol actigini ileri slirmistir. Bu baglamda
duygusal zarar gordiguinl iddia ederek tazminat talebinde bulunmustur. Talep
sonucu verilen Kararda tazminata hiikmedilebilmesi igin bir zararin olusmasi, GDPR
ihlalinin olmasi ve zararla ihlal arasinda nedensellik baginin olmasi biciminde lg temel
sartin saglanmasi gerektigi belirtilmistir. Ayrica Karar’'da, zarar meydana gelmeden
yalnizca GDPR ihlalinin tespit edilmesi durumunda tazminata hiikmedilmesinin
miumkin olmadigini vurgulamistir. Bu tir durumlarda yalnizca idari para cezasinin
uygulanabilecegi, GDPR uyarinca manevi tazminat taleplerinde zararin belirli bir
agirlik esigini asmasi kosulunun da aranmayacagi, her tirli zarar igin hakkaniyete

uygun bir tazminata karar verilebilecegi belirtilmistir?82,

2.7.2 Posta hizmet saglayicisinin yiikiimliliikleri

Posta sektorlinde kisisel verinin korunmasi kavramina, KVKK'nin vylrirlige

girmesinden once PHK’nin 12 nci maddesinin (b) bendinde PHS’lerin yikimlultkleri

arasinda “Kisisel veri ve bilgilerin gizliliginin korunmasi yiikiimliiliiklerine uymak”

282 Avrupa Birligi Adalet Divani Karari, 04.05.2023 giinlii, C-300/21 numarali Osterreichische Post
karari.
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hikm ile yer verilmistir. Diger yandan, KVKK’nin ylrirlige girmesiyle kisisel veriler
konusunda temel ve kisilik haklarinin korunmasina iliskin 6zel bir kanun olma?%3
niteligini haiz bir dizenleme ortaya ¢ikmis ve posta sektoriinde kisisel veri koruma
esaslari bu Kanuna tabi hale gelmistir. Diger yandan bu bélimde, posta sektoriine
iliskin dlizenlemelerde vyer alan spesifik konularda PHSlere yoénelik bazi

yukimlaliklerin de alti gizilecektir.

2.7.2.1 Aydinlatma yiikiimliiliigii

Aydinlatma yukamlalGga ile kisisel verilerin elde edilmesi esnasinda ilgili kisilerin
bilgilendirilmesi amag¢lanmaktadir. Bu dogrultuda veri sorumlusu ya da yetkilendirdigi
kisiler, KVKK’'nin 10 uncu maddesinde belirtilen; “veri sorumlusunun ve varsa
temsilcinin kimligi, kisisel verilerin hangi amacla islenecedgi, kisisel verilerin kimlere ve
hangi amagla aktarilabilecegi, kisisel verileri toplamanin yéntemi ve hukuki sebebi ile
11 inci maddede sayilan ilgili kisinin diger haklari” hususlarinda ilgili kisiye bilgi

vermekle yakimludir?®4,

Aydinlatma yikdmlilaga, veri sorumlulart bakimindan bir yikimlilik olmakla
birlikte veri sahibi agisinda da bir haktir. Veri sahibinin, islenen kisisel verilerine iliskin
bilgilendirilmesini aciklayan bu yukimlulik, kisisel verilerin hukuka uygun bigcimde
islenmesi icin elzemdir?®>. Ayrica kisisel veriler, hangi hukuki isleme sebebine
dayanilarak islenirse islensin, veri sorumlusu tarafindan aydinlatma yukimliliga her

durumda yerine getirilmelidir?2®,

283 Ali Haydar, Dogu, “Kisisel Verilerin Korunmasina Genel Bir Bakis”, Karadeniz Teknik Universitesi,
(2017).

284 Avel, Kisisel Verilerin Korunmasi, 86.

25 Kisisel Verileri Koruma Kurumu, “Aydinlatma Yukimlaliaginin Yerine Getirilmesi Hakkinda
Kamuoyu Duyurusu”, (2020).

286 Kjsisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Hakkinda...”: 35.
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S6z konusu yukimlulik geregince ilgili kisi veya kurum ile paylasilacak bilginin
anlasilir, kolay ulasilabilir, basit ve sade bir dille hazirlanmasi, kesin olmayan muglak
ifadelerden uzak durulmasi gerekir. Bu durum “diristlik kurallarina uygun olarak
isleme ilkesi” ile KVKK’de yer verilmemis olsa dahi “seffaflik ilkesi”nin bir geregi olarak

goriulmektedir?®’.

Diger yandan aydinlatma yiukimlalGgiinin yerine getirilmesinde 10.03.2018 tarihli ve
30356 sayih Resmi Gazete vyayimlanarak vyirdrlige giren “Aydinlatma
Yikimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig
(Aydinlatma Yikamlalagu Teblig)”e de uyulmasi gerekir. S6z konusu Teblig’in 5 inci
maddesinde, veri sorumlusu yahut yetkilendirmis oldugu kisi tarafindan yazili, s6zI(,
cagri merkezi, ses kaydi gibi fiziki veya elektronik ortam kullanilarak anilan
yakimlalGginin yerine getirilmesi sirasinda uyulmasi gerekli kurallar diizenlenmistir.
Buna gore, ilgili kisinin agik rizasinin veya kanundaki diger kisisel veri isleme
kosullarinin bulunmasi halinde veri sorumlusu, aydinlatma ylkimlGlGginiG yerine
getirmelidir. Ayrica bu yikdmlalak, ilgili kisinin talebine bagh olmadig gibi,
yakimlulige uyuldugunun ispati veri sorumlusundadir. Bununla birlikte veri
sorumlusu, kisisel verilerin hangi glncil taraflara aktarilacagini tek tek belirtmekle
yukimli olmayip bu kisilerin faaliyet ve sektor alanlarina (6rnegin; “islenen kisisel
verileriniz, sézlesme iliskisi icerisinde bulundugumuz PHS’lere, sanal POS ile 6deme
yapilmasi icin ilgili bankalara, e-ticaret araci hizmet saglayicilarina, tedarikgilerimiz
ile kanunen yetkili kamu kurum ve kuruluslarina aktarilabilecektir” gibi yapilarak) yer

vermesi yeterlidir?,

Bunun yani sira KVKK'de aydinlatma ylUkimlGlGginin nasil yerine getirilecegi

konusunda bir diizenleme bulunmamaktadir. Yaktimlaliuk, s6zlii ya da yazili olarak

287 Sehriban Ipek, Asikoglu, “Veri Sorumlularinin Aydinlatma Yikimluligi, -Avrupa Birligi ve Tirk
Hukukunda-", Kisisel Verileri Koruma Dergisi, Cilt: 1, Sayi: 2, (2019): 45-46.
288 Kjsisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sikca..., 82.
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yerine getirilebilecegi gibi katmanli aydinlatmanin?®® da yapilmasi da mimkuinddr.
Zira, cesitli sektorler tarafindan verilen hizmetler farkh kanallardan takip edilmekte
olup cagri merkezi gibi kanallarda ilgili kisilerin aydinlatma metinlerinin tamamini
dinlemesinin dogru bir yontem olmayacagi nedeniyle 6n bilgilendirmeyle katmanli
aydinlatma yodntemi kullanilabilecektir. internet sitesi araciligiyla yapilacak olan
islemlerde ise ilgili kisinin bir baglantiyla aydinlatma metnine yonlendirilmesi uygun
olacaktir?®, PHS’ler tarafindan verilen posta hizmetinin asamalari da SMS, internet
sitesi, mobil uygulama veya cagri merkezi gibi kanallardan takip edilebilmekte olup
posta kullanicisinin aydinlatma metninin tamamini okumasi ya da dinlemesinin
uygulanabilir bir yontem olmayacagi hallerde, 6n bilgilendirme yoluyla katmanh
aydinlatma  yonteminin  uygulanmasinin  dogru  bir  yaklasim  olacagi
degerlendirilmektedir. Genellikle ¢cagri merkezleri arandiginda “kisisel verilere iliskin
aydinlatma ylikiimliligiimiize dair bilgilendirme igin .... numarasini tuslayin” seklinde

yapilan bilgilendirmeler katmanli aydinlatmaya ornektir.

Ote yandan doktrindeki bir gériiste, aydinlatmanin yazil olarak yapilacagi hallerde,
TKHK geregi, ilgili kisinin belirli nitelikteki bir yaziyla aydinlatiimasi gerektigi
belirtiimektedir. Bu durumda, ilgili kisiyi bilgilendiren yazinin puntosunun asgari on
iki olmasi, anlasilir bir dilinin olmasi ile okunabilir, sade ve acik sekilde diizenlenmesi
gerekmektedir?®l. Bu kapsamda 23.09.2019 tarihli ve 2019/DK-SRD/206 sayili Bilgi

Teknolojileri ve iletisim Kurulu Kararinda;

289 Katmanli aydinlatma: Kisisel verilerin elde edilmesi sirasinda ilgili kisiye, kisisel verilerinin elde
edildigi konusunda 6n bilgilendirme yapilarak, ilgili kisinin Kanun’un 10 uncu maddesine uygun
aydinlatmaya yonlendirilmesidir (Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliliigiiniin Yerine
Getirilmesi Rehberi).

290 \Merve, Arslanhan, “Bankalarin Bilgi Givenligi Yénetimi Kapsaminda Banka Musterilerinin Kisisel
Verilerinin Korunmasi”, Kisisel Verileri Koruma Dergisi, Cilt: 6, Say:: 2, (2024): 38.

291 Arslanhan, “Bankalarin Bilgi Giivenligi Yénetimi...”: 38.
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“”

Posta hizmet saglayicilarinin;

1. Kayith génderilere iliskin yetkilendirmeleri kapsamindaki hizmetler igin
diizenlemekle yiikiimlii olduklari hizmet sunumunu ispatlayan belgede en az
12 (on iki) punto siyah harfler ile agik, sade ve anlasilabilir olarak belirtilecek
sekilde kullanicilar (génderici ve alici) ile mevzuattan kaynaklanan karsilikl
hak ve yiikiimliiliiklerine dair asgari;

- Hizmetin kapsami (adrese teslim, subede teslim gibi), gonderinin azami
teslim siiresi ve mevzuata dayali miicbir haller disinda azami teslim siiresinin
saglanamamasi durumunda tazminat ve/veya geri 6demeye iliskin prosediir
basta olmak (izere kullanici haklarini iceren hizmet seviyesi taahhiidiine,

- Gonderinin ¢alinmasi, kaybi, hasari veya eksik teslimati halinde hizmet
saglayici tarafindan uygulanacak tazminat ve/veya geri 6deme prosediiriine,

- Kullanicinin, kimlik bilgileri ve génderinin icerigi konusunda hizmet saglayiciyi
dogru bilgilendirme yiikiimliiligi oldugu ve aksi durumda dodacak
sorumlulugun kullanicida oldugu bilgisine,

- Uyusmazhk hallerinde yargi yolu da déhil olmak iizere uygulanacak ¢6ziim
prosediirii ve basvurulacak yetkili merci bilgisine

yer vermeleri,

”

ile PHS lerin aydinlatma yukimliligh kapsaminda, hizmet sunumunu ispatlayan

belge diizenlerken yer verilmesi gereken temel hususlar dizenlenmistir?®2,

Diger yandan 03.08.2021 tarihli ve 2021/DK-SRD/212 sayili Bilgi Teknolojileri ve

lletisim Kurulu karariyla PHS’lerin;

292 Bjlgi Teknolojileri ve iletisim Kurulu Karari, 23.09.2019 giinlii, 2019/DK-SRD/206 sayili karar.
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“”

2. Hizmet sunumunu ispatlayan belgeleri géndericinin bilgi ve onayi ddhilinde
dijital olarak diizenleyebilmeleri; bahse konu belge ve gerekli bilgilendirme
metinlerini kullanicilar (génderici ve alici) ile SMS, internet sitesi baglantisi
veya benzeri yéntemler vasitasiyla paylasabilmeleri, anilan belgenin fiziksel

olarak talep edilmesi halinde ise kullanicilara bu imkéni saglamalari,”na

olanak taninmistir?®3,

2.7.2.2 llgili kisilerin basvurularinin cevaplanmasi ve KVK Kurulu kararlarinin

yerine getirilmesi yukamliliiga

KVKK’nin 13 inci maddesi ile 22 nci maddesinin birinci fikrasinin (e) ve (g) bentlerine
dayanilarak hazirlanan ve 10.03.2018 tarihli ve 30356 sayili Resmi Gazete'de
yayimlanan “Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig” (Veri
Sorumlusuna Basvuru Tebligi) uyarinca, ilgili kisiler veri sorumlusuna basvuruda

bulunabilir.

Veri Sorumlusuna Basvuru Tebliginin 6 nci maddesi geregince veri sorumlulari, ilgili
kisi tarafindan iletilen basvurulari, taleplerin niteligine gére miimkiin olan en kisa
vakitte ve en geg otuz glin icerisinde sonuglandirmakla yukimlidar. Veri sorumlusu,
basvuruya iliskin olarak talebi kabul etmesi veyahut gerekgesini agiklamak suretiyle
reddetmesi durumunda, bu yanitini yazih ya da elektronik ortamda ilgili kisiye
bildirmekle yikimltdur. Talebin kabuli halinde, veri sorumlusunca s6z konusu talep

yerine getirilmelidir.

Basvurunun reddedilmesi, verilen yanitin yetersiz bulunmasi ya da siresi icinde

herhangi bir yanit verilmemesi halinde; ilgili kisi, veri sorumlusunun yanitini 6grendigi

293 Bilgi Teknolojileri ve iletisim Kurulu Karari, 03.08.2021 giinlii ve 2021/DK-SRD/212 sayil karar.
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tarihten itibaren otuz giin ve her durumda basvuru tarihinden itibaren en geg altmis
gin icerisinde KVK Kurulu’na sikayet yoluyla basvurabilir. KVK Kurulu, yapilan sikayet
sonucu yahut re’sen inceleme baslatabilir. inceleme sonucunda bir hukuka aykirilik
tespit edilmesi durumunda Kurul, veri sorumlusunun ilgili ihlali gidermesine karar
verir ve bu karari taraflara teblig eder. Veri sorumlusu, Kurul tarafindan verilen karari
teblig tarihinden itibaren gecikmeksizin ve en ge¢ otuz giin iginde yerine getirmekle

yukimladir?®4,

Posta sektoriinde de PHS'ler tarafindan, kullanicilarin yaptigl basvurulara zamaninda
ve usulline uygun sekilde cevap verilmesi ile KVK Kurulu tarafindan verilen kararlarin
yerine getirilmesinin hem yasal bir sorumluluk hem de kullanici memnuniyetini

etkileyen bir unsur oldugu disinilmektedir.

2.7.2.3 Veri sorumlulari siciline kayit ylikiimliiliigii

KVKK’nin 16 nci maddesinin ikinci fikrasinda Veri Sorumlulari Siciline (VERBIS) kayit
yakimlulugli diazenlenmistir. Bu hilkme gore; “Kisisel verileri isleyen gergek ve tiizel
kisiler, veri islemeye baslamadan énce Veri Sorumlulari Siciline kaydolmak zorundadir.
Ancak, islenen kisisel verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi
veya lglinci kisilere aktarilma durumu gibi Kurulca belirlenecek objektif kriterler g6z
6niine alinmak suretiyle, Kurul tarafindan, Veri Sorumlulari Siciline kayit
ylkimliligiine istisna getirilebilir”. Ayrica Kurulun “Veri Sorumlular Siciline Kayit
Yikiumliliginden istisna Tutulacak Veri Sorumlulari ile ilgili 19.07.2018 Tarihli ve
2018/87 Sayili Karar” ile “yillik calisan sayisi 50’den az ve yillik mali bilanco toplami
25 Milyon TL'den az olan gergek veya tizel kisi veri sorumlularindan ana faaliyet

konusu &zel nitelikli kisisel veri isleme olmayanlar”, VERBIS’e kayit yikiimliliginden

2% Kisisel Verileri Koruma Kurumu, Kanun Kapsamindaki Hak ve Yiikiimliiliikler, 8.
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istisna tutulmuslardir?®>. Bununla birlikte bu muafiyet, veri sorumlusu sifatini ve

mevzuata uygun davranma yukimlaligini ortadan kaldirmamaktadir.

VERBIiS’e kayit yikiumlalagi, ilgili kisilerin kisisel verileri tizerindeki denetim ve
kontrol imkanlarini gliclendirmesi acisindan biylik 6nem arz etmektedir. Zira, kisisel
verileri islenmek Uzere agik rizalari talep edilen ilgili kisiler, kamuya agik bu sicil
Uzerinden veri sorumlusunun yukumlilliklerini, veri isleme amaglarini ve veri
kategorilerini inceleyerek riza verip vermeyeceklerine dair daha bilingli bir
degerlendirme yapma olanagina kavusmaktadir. Bu ¢ercevede uygulamada zaman
zaman yanlis yorumlanan ve karmasaya neden olan bir hususun altinin ¢izilmesi
gerekmektedir: KVKK’'nin 16 nci maddesinin birinci fikrasinin (c) bendi uyarinca, sicile
veri isleme faaliyetleri bildirilirken, verisi islenen kisilere ait isim ya da benzeri
dogrudan tanimlayici herhangi bir kisisel veri beyan edilmemeli; bunun yerine
yalnizca islenen veri kategorilerine yer verilmelidir. Bu ayrimin gozetilmesi hem
hukuki uyumluluk hem de kisisel veri glvenliginin temini agisindan kritik bir

gerekliliktir?®®,

255 Kisisel Verileri Koruma Kurulu Karari, 19.07.2018 giinlii, 2018/87 sayili karar.
2% Serdar, Celikel, Kisisel Verilerin Korunmasi Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yiikiimliiliikleri, (Doktora Tezi, Ankara Universitesi, 2021): 122.
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3 POSTA SEKTORUNDE KiSiSEL VERILERIN GUVENLIGI

Kisisel verilerin korunmasina dair temel ilkeler arasinda veri giivenliginin saglanmasi
onemli bir yer tutmaktadir. Kisisel verilerin korunmasi, bireylerin temel hak ve
Ozglrllklerinin glivence altina alinmasini, veri givenligi ise verilerin olasi tehdit ve
risklere karsi korunmasini hedeflemektedir. Bu baglamda, veri givenligi, kisisel
verilerin hukuki koruma c¢ercevesinde givenli bir sekilde islenmesini ve muhafaza

edilmesini saglamaya yonelik kritik bir arag niteligi tasimaktadir?®’.

Veri glivenligi, bir organizasyonun veya bireyin sahip oldugu verilerin dogrulugunu,
gizliligini ve butunlGgiund koruma surecidir. Bu sureg, verilerin saklanmasi, islenmesi
ve aktarilmasi sirasinda alinan onlemleri kapsamaktadir. Siber givenlik ve bilgi
glvenligi kavramlariile yakindan iliskili olan veri glivenligi, olasi siber saldirilar ve veri
kaybi durumlarinda zararlarin en aza indirilmesini hedefler. Yani, dijital ekonomide
veri glvenligi hem bireyler hem de kurumlar igin stratejik bir dncelik olup teknoloji,
politika ve farkindalik unsurlarini bir araya getiren c¢ok boyutlu bir cabayi

gerektirmektedir?®®.

Tirkiye’de kisisel verilerin glivenliginin korunmasina iliskin genel diizenleme, yine
KVKK ile yapilmistir. Bu diizenleme ile veri sorumlulari, kisisel verilerin hukuka aykiri
bicimde islenmesi, kisisel verilere hukuka aykiri sekilde erisilmesinin engellenmesi ve
kisisel verilerin glvenli bir sekilde muhafazasinin saglanmasi icin gerekli idari ve

teknik tedbirleri almakla yukimltddr.

Bu kapsamda bu bélimde oncelikle bilgi ve bilgi glvenligi kavramlarina yer
verilmektedir. Ardindan GDPR ve KVKK kapsaminda kisisel veri givenliginden

bahsedilerek, BTK diizenlemeleri de dikkate alinarak posta sektorlinde PHS’lerin

297 Serhat Erdem, Aydin, AIHM ictihatlari Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, (Yiksek
Lisans Tezi, istanbul Universitesi, 2014): 111.
2%8 Sayan, Karsilastirmali Hukukta Elektronik..., 94.
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kisisel veri glivenliginin saglanmasi konusundaki yliktumlulikleri ve almasi gereken
onlemler agiklanmaktadir. Ayrica 19.03.2025 tarihli ve 32846 sayili Resmi Gazete’de
yayimlanan 7545 sayili Siber Givenlik Kanunu ile kurulan Siber Givenlik Kurulu
hakkinda bazi bilgilere yer verilerek, bu yeni Kanun’un posta sektoriindeki veri

guvenlik diizenlemeleri tGizerindeki etkileri ortaya konulmaktadir.

3.1 Bilgi ve Bilgi Giivenligi

“Information” sozciglinlin Tlrkge karsiligl olarak kimi zaman “enformasyon”, kimi
zaman ise “bilgi” kavramlari kullaniimaktadir. Ozellikle “bilgi” kavrami genellikle hem
“information” hem de “knowledge” anlaminda kullaniimakta ve bu iki kavram
arasinda net bir ayrim yapilmamaktadir. Ancak bu iki kavram, cesitli farkhliklar
barindirmaktadir. Zira Paul S. Myers, “information”i anlam kazanan veri,

“knowledge”1 ise deger kazanan enformasyon olarak tanimlamaktadir2®?.
g g Y

Diger organizasyon varliklari gibi, bir organizasyonun isleyisine 6nemli katki saglayan
temel unsurlardan biri olan bilgi; evrak tizerine basili ya da yazili, elektronik ortamda
depolanmis, posta yoluyla iletilmis, elektronik olarak aktariimis, filmlerde gosterilmis
ya da konusmalarda ifade edilmis sekilde olabilmektedir. Bilginin bicimi, islevi veya
paylasim ya da depolama yontemi ne olursa olsun, her zaman uygun sekilde

korunmasi gerekmektedir3°°,

Bilgi glivenligi kavrami ise elektronik ortamlarda verilerin yahut bilgilerin saklanmasi

ve tasinmasi esnasinda bilgilerin batinlGginin bozulmaksizin izinsiz erisimlerden

2% Hakan, Cetin, “Kisisel Veri Giivenligi ve Kullanicilarin Farkindalik Diizeylerinin incelenmesi”, Akdeniz
I.I.B.F. Dergisi, Cilt: 29, (2014): 88-89.

300 yluslararasi Telekomiiniikasyon Birligi, ITU-T Recommendation X.1051, SERIES X: Data Networks,
Open System Communications And Security Telecommunication security, Information technology-
Security techniques-Information security management guidelines for telecommunications
organizations based on ISO/IEC 27002, (2008): 3.
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korunmasi amaciyla, glivenli bir bilgi isleme platformu olusturma cabalarinin timu

biciminde tanimlanabilmektedir3°!,

Bilgi glvenligi; butlnllk, gizlilik, kullanilabilirlik, kimlik dogrulama, yetkilendirme,

sifreleme ve glivenlik politikalari olmak tzere yedi temel ilkeden olugsmaktadir. Bu

ilkeler 6zetle asagidaki sekilde ifade edilebilmektedir:

3.2

Butlnlik: Verilerin glvenilirliginin ve dogrulugunun garanti edilmesi ile
yetkisiz degisikliklerden uzak tutulmasi anlamina gelir.

Gizlilik: Hassas bilgilere yalnizca yetkilendirilmis kisilerin erisimini saglama
surecini ifade eder.

Kullanilabilirlik: Sistemler ve verilerin gereklilik halinde kullanilabilir ve
erisilebilir olmasini saglamayi belirtir.

Kimlik Dogrulama: Kullanicilar yahut varliklarin kimliklerinin dogrulanmasi
icin temel bir adimdir.

Yetkilendirme: Kullanicilarin rollerine ve ayricaliklarina goére bilgilere
erisimlerini kontrol etmeyi igerir.

Sifreleme: Verileri okunamayacak bir sekle donustirerek glvenligini
saglama yontemidir.

Guvenlik Politikalari: Bilgi glvenligini saglama uygulamalarina yonelik

yonerge ve kurallarin belirlenmesidir3°2,

Kisisel Veri Glivenligi

Kisisel verilerin glivenligi, bilgi glivenliginin bir alt kategorisi olmasi nedeniyle kendine

0zgl nitelikler ve gereklilikler barindirmaktadir. Bu dogrultuda, kisisel verilerin

301 Giirol, Canbek ve Seref, Sagiroglu, “Bilgi, Bilgi Giivenligi ve Siirecleri Uzerine Bir inceleme”,
Politeknik Dergisi, Cilt: 9, Sayi: 3. (2006): 165.

302 Erdal, Bayrakci ve Mehmet Ali, Kogman, “Bilgi Giivenligi ve Elektronik Harp”, Necmettin Erbakan
Universitesi Siyasal Bilgiler Fakiiltesi Dergisi, 5 (Ozel Sayi), (2023): 186.
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gluvenliginin saglanmasi agamasinda genel bilgi glivenligi 6nlemlerinin yani sira, veri
koruma hukuku ile ongorilen oOzel ilke ve kurallarin da dikkate alinmasi

gerekmektedir3®,

Bu kapsamda guvenlik ilkesi, kigisel verilerin korunmasi alaninin temel ve ayrilmaz bir
unsurudur. Bu verilerin korunmasi, kisilerin mahremiyeti ile temel hak ve
hirriyetlerini garanti altina almayi hedeflemekte olup bu hedeflerin etkin bir sekilde
saglanabilmesi icin veri glivenligine iliskin 6énlemlerin titizlikle uygulanmasi sarttir.
Veri glvenligi, yetkisiz erisim, veri sizintilari ve veri kaybi gibi riskleri dnlemeyi
amaclayan kapsamli bir givenlik cercevesi sunarak kisisel verilerin korunmasini
mumkin kilmaktadir. Bu baglamda veri glvenligi, kisisel verilerin mahremiyetini ve
bitlinliglinG saglamak icin temel bir gereklilik olup bu mekanizmalar olmaksizin

verilerin etkin bicimde korunabilmesi mimkun degildir3%4,

Verilerin her tirli tehdit ve tehlikeden korunmasi olarak tanimlanan kisisel veri
glvenligi esas olarak U¢ temel bilesenden olusmaktadir: Birincisi, kisisel verilerin
sadece yetkili kisiler tarafindan erisilebilir olmasi ile bu verilerin yetkisiz kisilerce ele
gecirilmemesini amaglayan “gizlilik” ilkesidir. ikincisi, kisisel verilerin yetkisiz kisilerce
degistirilmesi, silinmesi veya herhangi bir bicimde zarar verilmesi tehditlerine karsi
dogrulugunun ve tamhginin korunmasini belirten “bitiinlik” ilkesidir. Ugtinci ve son
unsur ise kisisel verilerin ihtiyac duyulan her anda vyetkili kisiler tarafindan
ulasilabilecek ve kullanilabilecek halde olmasi seklinde ifade edilen “erisilebilirlik”
ilkesidir. Bu ti¢ unsurun korunmasi amaciyla alinmasi gerekli dnlemleri ifade etmekte
olan veri glivenliginde bu unsurlardan birinin zarar gérmesi durumunda veri ihlalleri
ortaya ¢ctkmaktadir3®®, Bu konudaki baslica uluslararasi diizenlemelere bakildiginda;

OECD Rehber ilkelerinin 11 inci, 95/46/EC sayili Direktif'in 17 nci ve GDPR’In 32 nci

303 sayan, Karsilastirmali Hukukta Elektronik..., 96.

304 Kisisel Verileri Koruma Kurumu Bilteni, “Genel Olarak Kisisel Veri Giivenligine iliskin Tedbirler”,
Kisisel Verilerin Korunmasi ve Siber Giivenlik, Sayi: 6, (Agustos- Kasim 2024): 20.

305 Kisisel Verileri Koruma Kurumu Biilteni, “Genel Olarak Kisisel Veri Giivenligine iliskin...”: 20.
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maddesinde veri sorumlusu ve veri isleyenler tarafindan, risklerin géz o6ntinde
bulundurarak gerekli idari ve teknik tedbirlerin uygulanmasi gerektigi belirtilmistir.
Bu kapsamda, GDPR’in 32 nci maddesi, veri sorumlusu ve veri isleyenlerin, veri isleme
sureclerinde uygun glvenlik dizeyini saglama yukimlilugini agik¢a ortaya

koymaktadir.

Teknolojik gelisimin geldigi nokta, uygulanacak glivenlik nlemlerinin maliyeti, isleme
faaliyetinin kapsami ve amaglari ile gergek kisilerin hak ve hiirriyetlerine yénelik olasi
riskler, bu degerlendirme slirecinde temel belirleyiciler olarak dne ¢ikmaktadir. Risk
temelli bu yaklasimda, olasilik ve ciddiyet acisindan farklilasabilen risklerin dogru bir
sekilde analiz edilmesi ve bu analize uygun énlemlerin uygulanmasi esastir. Ozellikle
kisisel verilerin korunmasi siirecinde, yalnizca risklerin tespit edilmesi degil, ayni
zamanda bu risklerin etkilerinin azaltiimasi ve mimkiin oldugunda tamamen ortadan

kaldiriimasi hedeflenmelidir.

3.3 Posta Sektoriinde Bilgi ve Kisisel Veri Glivenligi

Gunlmuzde kurum ve kuruluslar agisindan stirdirilebilirligin saglanmasi ve rekabet
avantajinin korunmasi ihtiyaci; bilgiye hizli, glivenli ve kesintisiz erisim gerekliligini 6n
plana cikarmistir. Bu baglamda, bilgi sistemlerinin glvenligi yalnizca operasyonel
surekliligin degil, ayni zamanda ekonomik istikrarin, kamu hizmetlerinin etkinliginin
ve Ozel sektor performansinin temel unsurlarindan biri haline gelmis ve modern
ulusal ekonomiler ile dijitallesen kamu ve 6zel sektor yapilari igin blylik bir 6neme

sahip olmustur.

Posta sektori de gelinen bu asamada, 6nemli yapisal ve teknolojik dontisiim firsatlari
elde etmistir. Ozellikle e-ticaretin kiiresel dlgekte hizli bir ivme kazanmasi, posta
hizmetlerine yonelik talebi artirmis; bu artis, sektorde miusteri beklentilerine daha
hizli ve etkin yanit verebilecek yenilik¢i teslimat yontemlerinin, dijital ¢céziimlerin ve

esnek is modellerinin gelistiriimesini zorunlu kilmistir. Bu ¢ercevede posta sektord,
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geleneksel hizmet anlayisindan veri odakli, teknoloji destekli ve kullanici merkezli bir
yaplya dénismustir3®®, Sektoérdeki bu donisim PHSleri, veri ydnetimi ve
kisisellestirilmis hizmet sunma gibi alanlara odaklanarak dijitallesmeyle ortaya ¢ikan

ihtiyaclara yanit vermeye calismaya yoéneltmistir3%7,

GUnumuzde en ¢ok kullanilan dijital donlsim teknolojilerinden biri blylk veri
teknolojisi olup bu teknoloji, posta sektériinde veri analizine dayali stratejilerin
temelini olusturmaktadir. Depo yonetimi, rota optimizasyonu, arag¢ takibi gibi
suireclerde blylk veri sistemlerinden vyararlaniimakta; bu sistemler vyalnizca
depolama degil, ayni zamanda hizli ve otomatik analiz islevi de gérmektedir3°8,
Gonderici ve alici bilgileri analiz edilerek bu veriler lizerinden fayda saglayacak
planlamalar yapilabilmektedir3%°. Bu teknoloji sayesinde génderi konsolidasyonu ve
nakliye sireclerinin optimizasyonunu gerceklestirerek gelir artisi saglanmakta ve
rekabet avantaji elde edilmektedir3'®. Ayrica lojistik faaliyetlerinin etkin bir bicimde
ylrittlmesinin yani sira lojistik faaliyetler tamamlandiginda ortaya ¢ikan sonuglarin

degerlendirilmesinde de biyuk veri teknolojisine ihtiya¢ duyulmaktadir3!?,

Ote yandan bu donisiim siirecinde éne ¢ikan dijital déniisiim teknolojilerinden biri
de yapay zeka teknolojisidir. Marvin Minsky tarafindan “insan zekdsi ile yapilabilecek

isleri makinelere yaptirma bilimi” olarak tanimlanan yapay zeka teknolojisi3*?; posta

306 Ali Burak, Akbulut, Posta Sektériindeki Dijital Déniisiimiin Rekabetci Bakis Agisiyla incelenmesi,
Uluslararasi Uygulamalar ve BTK igin Oneriler, (Bilisim Uzmanhg Tezi, Bilgi Teknolojileri ve iletisim
Kurumu, 2023): 50.

307 Anna, Otsetova, “Digital Transformation of Postal Operators — Challenges and Perspectives”,
Department of Management in Communications, University of Telecommunications and Post, Sofia,
2019:1

308 Annette, Hillebrand vd., Technology and change in postal services impacts on consumers, (WIK-
Consult, 2016): 39.

309 Barys, Karabay ve Mustafa, Ulas, “Biiyiik Veri islemede Yaygin Kullanilan Araclarin Karsilastiriimasi”,
8th International Advanced Technologies Conference, (2017): 3.

310 Bjlgi Teknolojileri ve iletisim Kurumu, Biiyiik Veri ve Yapay Zekd Arastirma Raporu.

311 fsmail, lyiglin, “Lojistik ve Tedarik Zinciri Siireglerinde Biiyiik Veri Kullanimi ve Etkilerinin Analizi”,
Anemon Mus Alparslan Universitesi Sosyal Bilimler Dergisi, (2019): 98.

312 Elcin Gokgen, Efe, Yapay Zekd Teknolojileri ve Rekabet iliskisi: Elektronik Haberlesme Sektériinde
Algoritmalarin Kullaniminin Rekabet Uzerindeki Olasi Etkileri (Bilisim Uzmanlig Tezi, Bilgi Teknolojileri
ve iletisim Kurumu, 2024): 4 (Yayimlanmamis Tez)
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sektoriinde envanter yonetimi, talep tahmini, rota optimizasyonu gibi alanlarda
kullanilarak teslimat sureglerinin hizlandiriimasina, dogrulugun artirilmasina ve
maliyetlerin duslrilmesine katki saglayan temel araclardan biri olarak karsimiza

313 Zira posta sektoriinde yapay zekd destekli sistemler sayesinde,

¢itkmaktadir
kullaniclya gonderi silirecine dair tahmini zamanlamalar iletilmekte; siparisin
hazirlanmasindan teslimatina kadar tim adimlar e-posta veya SMS araciligiyla

kullaniciya bildirilmektedir.

Bununla birlikte dijitallesme sireci, veri ve bilgi glivenligi acisindan birtakim riskler
olusturmaktadir3'®, Zira posta sektoriinde hizmet sunumunun gergeklestirilmesi
sirasinda ¢ok cesitli bilgiler Uretilmekte ve islenmektedir. Bu bilgiler arasinda
kullanicilarin ad, soyad, adres, telefon numarasi gibi kisisel bilgileri; gonderi icerikleri,
gonderi takip numaralari ve teslimat bilgileri gibi gonderi detaylari; kurum igi
yazismalar, s6zlesmeler gibi kurumsal bilgiler ile 6deme bilgileri, fatura ve tahsilat
kayitlari gibi finansal veriler yer almaktadir. Ayrica PHS’lerin internet sitesi veya mobil
uygulamalari gibi dijital sistemlerin kullanimiyla birlikte kullanici hareketlerini izleyen
sistem kayitlari (loglar) da 6nemli bilgi tirleri arasinda yer almaktadir. Elde edilen
veriler ise icerdigi hassasiyet dizeyi ve gesitlilik nedeniyle, bilgi glivenligi acisindan
onemli tehdit ve risk unsurlari barindirmaktadir. Karsilasilan givenlik zafiyetleri
arasinda; veri sizintilari, yetkisiz erisimler, fiziksel gtivenlik eksiklikleri ve yetersiz veri

yedekleme uygulamalari 6ne ¢ikmaktadir.

Bu kapsamda 0zellikle yeterli sifreleme yapilmamasi sonucu, kisisel verilerin lg¢linci
kisilerin eline ge¢mesi, sistemlerde calisanlarin gérev alanlari disinda verilere
ulasabilmesi ve sahte e-posta veya SMS yoluyla kullanicilarin dolandiriimasi gibi
durumlar posta sektoriinde ciddi glivenlik aciklarina neden olabilmektedir. Nitekim

KVK Kurulu’nun 18.05.2023 tarihli ve 2023/845 sayil kararinda, bir PHS calisani

313 Akbulut, Posta Sektériindeki Dijital Déniisiimiin..., 89; Bilgi Teknolojileri ve iletisim Kurumu, Biiyiik
Veri ve Yapay Zekd Arastirma Raporu, (2025).
314 Akbulut, Posta Sektériindeki Dijital Déniisiimiin..., 175.
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tarafindan posta godnderisinin teslimi sonrasinda ilgili kisinin telefonuna SMS
gonderilmesi, kisisel verilerin  hukuka aykiri olarak islendigi seklinde
degerlendirilmistir. Bu dogrultuda, veri sorumlusu PHSnin kisisel verilerin
korunmasina yonelik gerekli teknik ve idari tedbirleri almadigi gerekgesiyle Kurul

tarafindan idari para cezasi uygulanmistir3!>,

Deginilen bu bilgi glivenligi risklerini bertaraf edebilmek icin PHS'ler biinyesinde ¢ok
katmanli kontrol mekanizmalarinin olusturulmasi gerekmektedir. Bu gergevede, bilgi
glvenligi politikalarinin kurumsal diizeyde tanimlanmasi, givenlik odakli bir
organizasyon yapisinin benimsenmesi ve uluslararasi standartlara uygun bir bilgi
yonetim sisteminin (6rnegin ISO/IEC 27001) tesis edilmesi bu sirecin temel taslar
arasinda yer almaktadir. Ayrica, teknik glvenligin saglanmasi (6rnegin ag glivenligi,

sifreleme sistemleri) gerekmektedir31®,

Bilgi guivenligi ihlallerinin tespiti, 6nlenmesi ve etkili kriz yonetimi slirecleriyle ele
alinmasi ise hem hukuki yikimliliklerin yerine getirilmesi hem de kurumsal itibarin
korunmasi agisindan kritik Gnemdedir. Dolayisiyla, posta sektoriinde bilgi glivenligi
yalnizca teknik bir konu degil; stratejik, organizasyonel ve hukuki boyutlari bulunan

bitlincil bir ydonetim alani olarak ele alinmalidir.

3.4 Posta Hizmet Saglayicisinin Yiikiimliiliikleri

PHS’lerin bilgi glvenligi yukimlulikleri, muhtelif diizenlemelere dayanmaktadir.
Buna gore, posta sektoriinde veri sorumlusu sifatini haiz PHS lerin kisisel verilere
yetkisiz erisimi engellemek ve bu verilerin glivenli bir bicimde muhafazasini saglamak
icin, KVKK ve ilgili posta mevzuati kapsaminda bazi idari ve teknik tedbirleri almasi

gerekmektedir.

315 Kisisel Verileri Koruma Kurulu Karari, 18/05/2023 giinlii, 2023/845 sayili karar.
316 \Melis, Boke, Yazicioglu, “ISO 27001, KVKK ve GDPR: Bilgi Giivenligi ve Veri Koruma Standartlarinin
Karsilastirilmasi”, Miihendislik ve Teknoloji Dergisi, 5(1), (2024): 17.
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ilk olarak KVKK’nin 12 nci maddesinde veri sorumlusunun veri giivenligine dair

yukimlalikleri diizenlenmistir. Anilan maddenin birinci fikrasina gore veri sorumlusu;

“a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

c) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun glivenlik diizeyini temin etmeye yoénelik gerekli her tiirlii

teknik ve idari tedbirleri almak”

ile ylikdmlidir. Ancak bu yiaktumluliklerin nasil saglanacagl noktasinda bir aciklik
bulunmamaktadir. Bununla birlikte bu noktada bir eksiklikten bahsetmenin mimkun
olmadigi degerlendirilmektedir. Zira teknolojinin glinden giine gelistigi ve degistigi
goz oniinde bulunduruldugunda KVKK ile sinirli sayida olacak sekilde belirlenecek
tedbirlerin zamanla yetersiz kalacagl ve her yeni degisim ve gelisime gore kanun
degisikligine gidilmesi gerekecegi asikardir. Bu kapsamda KVK Kurumu tarafindan
uluslararasi standartlar da gz 6ninde bulundurularak KVKK’nin uygulanabilirligini
saglamak icin “Kisisel Veri Giivenli§i Rehberi (Teknik ve Idari Tedbirler)”

hazirlanmistir3'’,

Ayrica KVKK’nin 18 inci maddesinin birinci fikrasinin (b) bendinde yer alan hikim
geregi veri glvenligini saglayamayan veri sorumlulari hakkinda idari para cezalari
uygulanmaktadir. Dolayisiyla bu ylkiumlilik, veri sorumlulari bakimindan idari para
cezasl yaptirimi ile karsilasmamak ve ticari sayginligin zarar gérmemesi icin blyuk

dnem tagimaktadir318,

GDPR’in 32 nci maddesinde de veri sorumlusunca alinmasi gerekli birtakim teknik ve

idari tedbirlere yer verilmis olup buna gore; “kisisel verilerde takma ad kullanimi ve

317 y{rik, “Veri Sorumlusunun Veri...”: 905-906.
318 Cengiz, Pasaoglu ve Emel, Cevheroglu, “Bulut Bilisim Sistemleri Kapsaminda Kisisel Verilerin
Sifreleme Yontemleri ile Korunmasi”, Bilisim Teknolojileri Dergisi, Cilt: 13, Sayi: 2, (2020): 192.
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sifreleme; isleme sistemlerinin ve  hizmetlerinin  gizliligini,  bditinligind,
kullanilabilirligini ve mukavemetini siirekli olarak saglama kabiliyeti; fiziksel veya
teknik bir olay durumunda, kisisel verilerin kullanilabilirliginin ve kisisel verilere
erisimin vakitlice yeniden saglanma kabiliyeti; islemenin giivenliliginin saglanmasina
yonelik olarak teknik ve kurumsal tedbirlerin etkililiginin diizenli olarak sinanmasina,

Ol¢iilmesine ve degerlendirilmesine iliskin stire¢” 6rnek olarak sayilmistir.

Diger yandan, Evrensel Posta S6zlesmesi’'nin 8 inci maddesinde lye (lkeler ve bu
Ulkelerin  PHS’lerinin, UPU gilivenlik standartlarinda tanimlanan glvenlik
gerekliliklerine uymalari ve operasyonel asamalarda onleyici bir giivenlik yaklagimi

benimsemeleri gerektigi belirtiimektedir3®.

Son olarak ise BTK’nin 23.09.2019 tarihli ve 2019/DK-SRD/206 sayili kararinin 2 nci
maddesinde yer alan; “Hizmetin sunumunu ispatlayan belgeyi diizenlerken,
kullaniciya (géndericiye ve aliciya) ait kisisel verilerin gizliligini ve giivenligini
saglamalari; génderinin tasinmak lizere kabulii ve aliciya teslimi esnasinda ve
sonrasinda kisisel verilerin ilgili mevzuatla yetkili kilinan merciler disindaki tglinci
kisilerce gériilmemesini ve islenmemesini glivenceye alacak bir yéntem uygulamalari”
hikmiU uyarinca PHS’lere, posta kullanicilarina ait kisisel verilerin gizliligi ve
glvenligini saglama ve bu verilerin glvenligini saglayacak bir yontem uygulama

yukimlaluga getirilmigtir.

3.4.1 Kisisel veri giivenligine iligkin idari tedbirler

Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)'nde kisisel veri giivenligine

iliskin alinacak idari tedbirler; “mevcut risk ve tehditlerin belirlenmesi, calisanlarin

egitiimesi ve farkindalik calismalari, kisisel veri glivenligi politikalarinin ve

319 Ajkaterina, Papanikolaou, Eleni, Varvarousi ve Eirini, Gavala, Postal sector digitalisation: security
and vulnerabilities, (2024): 48.



127

prosedurlerinin belirlenmesi, kisisel verilerin miimkiin oldugunca azaltiimasi ve veri
isleyenler ile iliskilerin yonetimi” seklinde belirtilmistir32°. Bu kapsamda asagida yer

alan basliklarda bu idari tedbirler agiklanmaktadir.

3.4.1.1 Mevcut risk ve tehditlerin belirlenmesi

Kisisel verilerin glivenligini saglamak amaciyla, veri sorumlusunca islenen tim kisisel
verilerin kapsamli bir bigcimde analiz edilmesi gerekmektedir. Bu analiz; islenen
verilerin turleri, bu verilerin korunmasinda karsilasilabilecek riskler ve bu risklerin
gerceklesmesi halinde dogabilecek zararlarin kapsamini icermelidir. Risk

degerlendirme slrecinde su hususlar dikkate alinmalidir:

o Kisisel verilerin hassas veri olup olmadigi,

e Verinin mahiyeti geregi ne seviyede gizlilik derecesi gerektirdigi,

e Gilvenlik ihlali durumunda ilgili kisi Gizerindeki olasi zararlarin niceligi ve

niteligi.

Bu degerlendirme, uygun teknik ve idari tedbirlerin segilmesi ve uygulanmasina
yonelik bir temel olusturarak kisisel veri glivenligi risklerini en aza indirmeyi
hedeflemektedir3?’. Bununla birlikte KVK Kurumu, yapilan risk degerlendirmesine
gore veri sorumlusunun, riski azaltmak amaciyla gerekli tedbirleri almadigi ve veri
isleme faaliyetinin gergek kisilerin hak ve hirriyetleri agisindan ylksek oranda risk
olusturacaginin ortaya ciktigi hallerde, veri isleme faaliyetine baslamadan 6nce

Kurumlarina danisilmasinin gerekli oldugunu belirtmektedir322,

320 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)”, KVKK
Yayinlari, (Nisan 2025): 13-17.

321 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 13.

322 Oykii Beste, Bayram, “Bir Uyum Araci Olarak Veri Koruma Etki Analizinin Tiirk Hukuku Bakimindan
Degerlendirilmesi”, Kisisel Verileri Koruma Dergisi, Cilt: 4, Sayi: 1, (2022): 49.
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3.4.1.2 Gahiganlarin egitilmesi ve farkindalik galismalarinin yapilmasi

Kisisel veri glvenligi ihlalleri ¢ogunlukla kullanicilarin dikkatsizlik, dalginlik ya da
deneyimsizlik gibi zayif yénlerinin istismar edilmesiyle gerceklesir. Ornegin; koti
amagli yazilim igeren bir e-postanin agilmasi ya da e-postanin yanlis bir aliciya

génderilmesi bu ihlallere neden olabilir3?3.

Bu kapsamda s6z konusu ihlallere sebep olabilecek saldirilar karsisinda, g¢alisanlarin
ilk midahaleyi yapmalari blylk énem tasimakta olup ¢alisanlarin bu tiir durumlara
karst hizli midahale edebilmesi ve farkindalik sahibi olmasi icin egitimler
diizenlenmeli, gdrev tanimlari netlestirilmeli ve “izin Verilmedikce Her Sey Yasaktir”
prensibi benimsenmelidir3?4. Ayrica calsanlarin gizlilik anlasmalari imzalamasi3%°,
glvenlik politikalarina uymayanlara yonelik disiplin slreglerinin belirlenmesi ve
politika degisikliklerinin diizenli egitimlerle aktarilmasi da veri glivenligini saglamak

icin alinabilecek kritik dnlemler arasindadir3?®. Nitekim KVK Kurulu tarafindan verilen

323 Kjsisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 14.

32 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 14-15.

325 KVK Kurulu 26/12/2019 tarihli ve 2019/393 sayili kararinda; “..Sonug olarak; Anayasa, 657 sayili
Kanun ve ilgili ikincil mevzuat kapsaminda Devlet memurunun baslica 6devi (yiikiimliilii§ii) Anayasaya,
kanunlara sadik kalarak gérevini ifa etmektir. Dolayisiyla, kisisel verilere iliskin tesis edilen is ve
islemlerde de 6698 sayili Kanun hiikiimlerine uygun davranma yiikiimliligi, bu yiikimlilige aykir
davranmasi halinde gerek idareye gerek kisilere verdigi zararlardan étiirii sorumlulugu séz konusudur.
Bir baska ifadeyle, bu kisilerin yiikiimliliikleri hélihazirda 657 sayili Kanun ve ilgili yénetmeliklerle
belirlenmis olup; 6698 sayili Kanun ve ilgili yénetmeliklere uygun hareket etmeleri gérevlerini ifa
ederken uymalari gereken baslica yiikiimliiliiklerindendir. Yukarida yer verilen gerekgelerle, kamu
kurumu nezdinde 657 sayili Kanun kapsaminda ¢alisan ve kisisel veri isleyen personele kisisel verilerin
korunmasina yénelik ayrica bir gizlilik sézlesmesi imzalatiimasi uygun olmayacaktir. Ancak bu noktada
énemle belirtmek gerekir ki, kisisel verilerin korunmasi hakkinin bir temel hak ve é6zgiirliik olarak yakin
tarihte ic hukukumuzda diizenleme altina alinmis oldugu gézetildiginde, 657 sayili Kanun kapsaminda
calisan personele, kisisel verilerin korunmasi hakki kapsaminda uymalar1 gereken usul ve esaslara dair
bilgilendirici mahiyette bir metin teblig edilmesi ve bu konuda periyodik egitimler diizenlenmesi uygun
olacaktir.” ile 657 sayili Kanun kapsaminda ¢alismakta olan ve kisisel veri isleyen personele ayrica bir
gizlilik s6zlesmesi imzalatilmasinin uygun olmayacagini belirtmistir (Kisisel Verileri Koruma Kurumu,
“Kisisel Veri Guvenligi Rehberinde gecen “personel gizlilik s6zlesmesi” imzalatiimasinin 657 sayil
Devlet Memurlari Kanununa tabii olarak galisanlar icin gerekli olup olmadigi ile ilgili Kisisel Verileri
Koruma Kurulunun 26/12/2019 tarihli ve 2019/393 sayili Karar Ozeti”).

326 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 14.
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bir kararda, hassas verilerin islenmesi asamasinda gorev alan personel ile gizlilik

sdzlesmesi yapilmasi zorunlu tutulmustur3?’,

Posta sektoriinde kisisel veri glvenliginin saglanmasinda da insan faktori buyik
onem arz etmekte olup calisanlarin bilgi glivenligi konusunda yeterli donanima sahip
olmamasi veri ihlallerinin temel sebeplerinden biridir. Bu baglamda, PHS'ler nezdinde
calisanlara yonelik diizenli, glincel ve kapsamli egitim programlarinin uygulanmasinin

faydali olacagi dislintilmektedir.

3.4.1.3 Kisisel veri giivenligi politikalarinin ve prosediirlerinin belirlenmesi

Kisisel verilerin glvenliginin saglanmasinda veri sorumlusu olan PHSlerin, kisisel
verilere yonelik politikalar hazirlamasi, risklere karsi 6nlemlerin alinabilmesinde

blyik 6nem tagimaktadir.

Buna gore veri sorumlulari, basta bilisim aglarinda kullanilan yazilim ve servislerin
kontrol edilmesi, kullanici islem hareketlerinin diizenli sekilde kayit altina alinmasi
gibi teknik dnlemlerle sistemlerini iceriden ve disaridan gelebilecek tehditlere karsi

korumalidir.

Verilerin bulut teknolojilerinde depolanmasi durumunda da etkili glvenlik
tedbirlerinin uygulanmasi gerekmektedir. Bunun icin mevcut sistemlerin gézden
gecirilmesi ve iyilestirilmesi siireclerinde, mahremiyetin korunmasi odakli bir
yaklasim benimsenmelidir. Ote yandan kisisel verilerin yalnizca siber ortamda degil,
fiziksel ortamlarda da saklandigi g6z 6nline alindiginda, fiziksel glivenlik 6nlemlerinin
alinmasi da zorunlu bir husustur. Bu nedenle yedekleme islemleri hem siber hem de

fiziksel ortamlarda givenli bir sekilde gerceklestirilmelidir328,

327 Kisisel Verileri Koruma Kurulu Karari, 31.01.2018 giinlii, 2018/10 sayil karar.
328 Kisisel Verileri Koruma Kurumu Biilteni, “Genel Olarak Kisisel Veri Giivenligine iliskin...”: 21.
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Kisisel verilerin kaybi, ¢calinmasi veya zarar gérmesi durumlarinda ise veri sorumlulari,
hem gerekli hukuki bildirim sareglerini isletmeli hem de yedeklenmis verileri
kullanarak hizh bir sekilde operasyonel faaliyetlerine devam edebilecek teknik

kabiliyete sahip olabilmelidir.

3.4.1.4 Kisisel verilerin asgari olgiide islenmesi

KVKK’nin 4 Gncli maddesinin ikinci fikrasinin (b) ve (d) bentleri dogrultusunda “kisisel
verilerin, dogru ve gerektiginde giincel olarak; ilgili mevzuatta éngériilen veya
islendikleri amag icin gerekli olan siire kadar muhafaza edilmesi” gerekmektedir. Bu
sebeple veri sorumlulari, toplamis olduklari verilerin kullaniimayan bélimiini yahut
isledigi verilerin dogrulugu olmayan veya glincelligini kaybetmis olanlarini, “Kisisel
Veri Saklama ve imha Politikasi” ile “Kisisel Verilerin Silinmesi, Yok Edilmesi veya
Anonim Hale Getirilmesi Yénetmelidi”ne uygun olacak bicimde imha etmelidir3?.
Ornegin; internet sitelerinde lyelik islemleri sirasinda kisinin T.C. kimlik numarasi gibi
zorunlu olmayan bilgilerinin talep edilmemesi, bu kapsamda alinabilecek bir idari
tedbir olarak gosterilebilmektedir. Keza posta sektoriinde de Teslimat Usul ve
Esaslarinin “Tanimlar” baslikl 3 (inci maddesinin birinci fikrasinin (c) bendinde
temassiz teslimat; gonderilerin teslimi sirasinda T.C. kimlik numarasi ve imza
alinmaksizin gerceklestirilen bir yontem olarak tanimlanmistir. S6z konusu
dizenleme ile haberlesme gonderileri haricindeki gonderiler bakimindan, kimlik
numarasi ve imza gibi kisisel verilerin toplanmasi uygulamasina son verilmis ve bu

sayede kisisel veri isleme faaliyetleri mimkin oldugunca azaltiimistir.

Diger taraftan uygulamada, gerekli olmayan kisisel verilerin toplandigi veya kisisel
verilerin ihtiyac duyulandan daha uzun siire saklandigi sikca gorilmektedir. Bu

durum, sirketlerin kuruluslarindan itibaren calisanlarina iliskin tim verileri imha

329 Murat, Altindere, Kisisel verilerin korunmasi hukuku ve uygulanmasi, (Ankara: Adalet Yayinevi,
2020): 168.
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etmeksizin saklamasi gibi 6rneklerle kendini gostermektedir. Bu tir uygulamalar,
kisisel verilerin islenme amaciyla orantili olarak saklanmasi gerektigi ilkesine aykiridir.
Bu nedenle, yalnizca isleme amaciyla uyumlu verilerin muhafazasi ve bu verilere dair

makul muhafaza siirelerinin belirlenmesi 6nemlidir33°.

3.4.1.5 Veriisleyenler ile iliskilerin yonetilmesi

KVKK’nin 12 nci maddesinin ikinci fikrasinda, “kisisel verilerin veri sorumlusu adina
baska bir gercek veya tiizel kisi tarafindan islenmesi hdlinde, birinci fikrada belirtilen
tedbirlerin alinmasi hususunda veri sorumlusunun da bu kisilerle birlikte miistereken
sorumlu oldugu” hiikiim altina alinmistir. Bu kapsamda veri sorumlusu olan PHS’lerin,
cesitli alanlara dair ihtiyaglarini gidermek igin veri isleyenlerden hizmet almasi
halinde, kendilerince saglanan diizeyde veri glvenliginin saglandigindan emin

olmalari gerekir.

Diger yandan veri isleyenin, sahip olmasi gereken nitelikler konusunda KVKK’de agik
bir dizenleme bulunmamaktadir. Bu nedenle veri sorumlusu tarafindan ilgili kisi ve
kurulus hakkinda arastirma yapilmasi, yeterli dnlemlerin alindigina ve alinacagina

iliskin kanaat getirilmesi son derece énemlidir33?,

3.4.2 Kisisel veri giivenligine iligkin teknik tedbirler

Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler)'nde kisisel veri giivenligine
iliskin alinacak teknik tedbirler; “siber giivenligin saglanmasi (ag giivenligi, uygulama
glivenligi, veri maskeleme, sifreleme, kriptografi, veri kaybi énleme yazilimlari,
yedekleme giivenlik duvarlari vb.), kisisel veri giivenliginin takibi (sizma testi, erisim

loglari, saldiri tespit ve énleme sistemleri, kullanici hesap yénetimi, log kayitlari),

30 Yiirik, “Veri Sorumlusunun Veri...”: 910.
31Yirik, “Veri Sorumlusunun Veri...”: 911.
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kisisel veri iceren ortamlarin giivenliginin saglanmasi (veri kaybi énleme yazilimlari,
gliincel anti viriis sistemleri vb.), kisisel verilerin bulutta depolanmasi, sistemlerin
tedarigi, gelistirilmesi ve bakimi ile kisisel verilerin yedeklenmesi” olarak

332

belirtilmistir’>*. Bu kapsamda asagida yer alan basliklarda bu teknik tedbirler

actklanmaktadir.

3.4.2.1 Siber giivenligin saglanmasi

Siber kavrami genel olarak, yalnizca internetle sinirli olmayan, dijital verinin
bulundugu her ortami kapsayan bir alan olarak tanimlanabilmektedir. Bu baglamda,
internet baglantisi olsun ya da olmasin elektronik cihazlar da siber ortamin bir pargasi
sayllmakta olup bu dijital yapilarin giin gectikce hayata entegre olmasi, siber
glvenligin dijital sistemlerin temel bir bileseni haline gelmesine neden olmustur. Zira
dijital ortamda vyer alan finansal bilgilerden miusteri kayitlarina, kurumsal
stratejilerden kritik altyapi verilerine kadar her tir veri siber ortam (izerinde
bulunmakta ve bu verileri kot niyetli sekilde ele gegirmek amaciyla siber saldirida
bulunan kisi veya gruplar her zaman var olmaktadir. Bu durum, siber giivenligin dijital

cagdaki dnemini ortaya koymaktadir333,

Bu cercevede, posta hizmetleri alaninda siber gilivenligin saglanmasi hem bireysel
haklarin teminati hem de kamu hizmetlerinin glivenilirligi acisindan biyiik 6nem arz
etmektedir. Zira posta hizmeti, anayasal diizeyde glivence altina alinan haberlesme
hirriyetinin hayata gecirilmesinde temel rol oynayan, kamu hizmeti niteligindeki
kritik bir hizmettir. Ote yandan, 6zellikle dijitallesme siireci ve e-ticaret hacmindeki

artisla birlikte, posta hizmetleri yalnizca bireyler arasi iletisimi degil, ayni zamanda

332 Kjsisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 19-27.
33 Muhammed Zekeriya, Giindiiz ve Resul, Das, “Kisisel Siber Giivenlik Yaklasimlarinin
Degerlendirilmesi”, DUMF MD, Cilt: 13, Say:: 3, (2022): 430.
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ticari faaliyetlerin surekliligini destekleyen stratejik bir altyapi hizmeti olarak da 6ne

¢itkmaktadir.

Bu baglamda siber glivenligin saglanmasinda kritik bir sektor olarak karsimiza ¢ikan
posta sektoriinde cesitli siber glivenlik saldirilari meydana gelebilmektedir. Bu saldir
yontemlerinde verilerin kotliniyetli bireyler tarafindan kurum digina gikarilmasi “veri
sizintisi” olarak ifade edilmekte ve veri giivenligine dair kaygilanilan baslica konular
arasindadir. Karsimiza en ¢cok cikan saldiri yontemlerinden biri “oltalama” olarak
bilinen “phising” yéntemidir3*. Bu ydntem ile posta sektoériinde kullanicilar,
PHS’lerce gonderildigi izlenimi olusturulan SMS veya e-posta vasitasiyla aldatici
internet sitelerine yonlendirilmektedir. Bunun sonucunda ise kullanicilarin kimlik ve
kredi karti sifresi gibi bilgileri clincii taraflarca elde edilmektedir. Ornegin; son
yillarda posta sektoriini de hedef alan dolandiricilik girisimlerinde kot niyetli kisiler
tarafindan vatandaslara cesitli iletisim kanallari araciligiyla “Goénderiniz giimrikte
bekletiliyor”, “Teslimat icin ek lcret 6demeniz gerekmektedir” ya da “Gonderinizde
yasa disi madde tespit edildi” gibi ifadelerle alicilarin bir hesap numarasina para

yatirmasi ya da bir baglanti linki Gizerinden islem yapmasi talep edilmektedir33°.

Bunun yani sira siber saldirilar sonucunda PHS’leri etkileyecek tehdit unsurlarindan
biri de bilgilerin calinmasi ve/veya degistirilmesidir. Kisisel veri iceren bilgi
teknolojileri sistemlerinin dijital ortam kaynakl yetkisiz erisim tehditlerine karsi
korunmasinda temel savunma 6nlemleri arasinda giivenlik duvarlari ve internet ag
gecitleri yer almaktadir. Bu unsurlar, dis kaynakl siber saldirilara karsi sistemlerin ilk
savunma hattini olusturarak kritik bir rol Ustlenmektedir. Uygun sekilde
yapilandirilmis bir givenlik duvari, saldirt girisimlerinin  kurumsal agin derin
katmanlarina ulasmasini engelleyerek veri giivenligini saglayabilir. internet ag

gecitleri ise calisanlarin glvenligi tehdit eden zararli web sitelerine ya da kisisel

334 Ozcan, Bankacilik Is ve islemlerinde..., 169.
335 Ticaret Bakanhgi, “Hizh kargo ya da posta yoluyla gdnderilen esya konu edilerek yapilan
dolandiricihga dikkat!”, (2024).
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verilerin sizdirilmasina neden olabilecek c¢evrimici hizmetlere erisimini kisitlayarak
kisisel veri glvenligi risklerini azaltmaya katkida bulunabilir33®. Ayrica yazilim ve
donanimlarin giincel tutulmasi, kullaniimayan uygulamalarin sistemden kaldirilmasi
ve sizma testleri ile yama yonetiminin dizenli yapilmasi da olasi agiklarin énlenmesi
acisindan kritik 6neme sahiptir. Kisisel verilere erisimin gérev tanimiyla sinirli
tutulmasi, glcli parola politikalarinin benimsenmesi ve erisim yetki kontrollerinin
yapilandirilmasi gerekmektedir. Guvenlik ihlallerinin éniine gecilmesi icin yonetici
hesaplarinin kontrolli kullanimi, isten ayrilan g¢alsanlarin erigsimlerinin hizla

sonlandiriimasi gibi 6nlemler alinmalidir3¥”,

Bu kapsamda posta sektoriinde ikincil dizenlemeler ile bilgi glvenliginin ve
dolayisiyla siber glvenligin saglanmasi amaciyla PHS’lere bazi yukidmldlakler
getirilmistir. PHSIY’'nin “Posta hizmetlerinin gizliligi ve giivenligi” baslikh 18 inci
maddesinin Ucglnclh fikrasinda vyer alan; “Hizmet sadlayicisi, sundudu posta
hizmetlerinin gizliligi ve gtivenligi ile ilgili olarak gerekli énlemleri almakla
ylkimlidtr.” hikmine dayanilarak 29.12.2020 tarihli ve 2020/DKSRD/371 sayili BTK
karari uyarinca tum PHS’lere, TS ISO/IEC 27001 veya ISO/IEC 27001 uyum saglama,
ayrica yillik net satis tutari on milyon Tirk lirasini asan hizmet saglayicilarina TS
ISO/IEC 27001 veya ISO/IEC 27001 standardina gére uygunluk belgesi alma ve BTK'ye
sunma yukimlulugl getirilmistir. PHS’lere s6z konusu standarda uyum
zorunlulugunun getirilmesi oldukca ©6nem arz etmektedir. Zira 2022 vyilinda
yayimlanan ve “NIS2 Direktifi” olarak anilan Siber Givenlik Direktifi’'nde posta ve
kargo hizmetleri sektoriine “diger kritik sektorler” arasinda yer verilmis olup bu
Direktif'te belirlenen siber glivenlik tedbirlerinin blylk béluma “TS ISO/IEC 27001”
veya “ISO/IEC 27001 standardi” ile uyum halindedir332,

36 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 19.

337 Kisisel Verileri Koruma Kurumu Biilteni, “Genel Olarak Kisisel Veri Giivenligine iliskin...”: 10-12.

338 Naci Soner, Payasl, Avrupa Birligi (AB) 2022/2555 Sayili Birlik Genelinde Yiiksek Diizeyde Ortak Siber
Giivenlik Tedbirlerine iliskin Direktifin (NIS2 Direktifi) incelenmesi ve ilgili Direktif Kapsaminda Ulkemiz
Elektronik Haberlesme Sektérii Mevzuatinin Degerlendirilmesi, (Bilisim Uzmanhg Tezi, Bilgi
Teknolojileri ve iletisim Kurumu, 2023): 149-161.
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Diger yandan, 08.01.2025 tarihli ve 32776 sayili Resmi Gazete’de yayimlanan 177
saylll Cumhurbaskanhigl Kararnamesi ile Siber Gulvenlik Baskanhg kurulmustur.
19.03.2025 tarihli ve 32846 sayili Resmi Gazete’de ise 7545 sayili Siber Glvenlik
Kanunu yayimlanmis ve bu kapsamda “Siber Gilivenlik Kurulu” olusturulmustur. Bu
Kurulun gorevleri anilan Kanun’un 9 uncu maddesinin dordiinci fikrasinda asagidaki

sekilde sayillmistir:

“a) Siber giivenlikle ilgili politika, strateji, eylem plani ve diger diizenleyici
islemlere yonelik kararlari almak, alinan kararlarin tamamindan veya bir
kismindan istisna tutulacak kurum ve kuruluslari belirlemek.

b) Baskanlik tarafindan hazirlanan siber giivenlik alanina iliskin teknoloji yol
haritasinin iilke ¢capinda uygulanmasina yénelik kararlar almak.

c) Siber giivenlik alaninda tesvik verilecek 6ncelikli alanlari belirlemek, siber
glivenlik alanindaki insan kaynaginin gelistiriimesine yénelik karar almak.

¢) Kritik altyapi sektérlerini belirlemek.

d) Baskanlk ile kamu kurum ve kuruluslari arasinda meydana gelebilecek

ihtilaflar hakkinda karar almak.”

S6z konusu hikim geregi Siber Gilvenlik Kurulu’nun kritik altyapi sektorlerini
belirleme yetkisi mevcuttur. Bu dogrultuda “NIS2 Direktifi”nde “diger kritik sektorler”
arasinda yer alan posta hizmetlerinin de kritik altyapi sektérleri kapsaminda
belirlenmesinin uygun olabilecegi degerlendirilmektedir. Bu sayede Kanun’un 5 inci
maddesinin birinci fikrasinin (1) bendi uyarinca Siber Glvenlik Baskanligi tarafindan
kamu hizmeti sunan PHS’lere iliskin olarak gerekli altyapilari kurma, kurdurma,
isletme, islettirme, kamu kurum ve kuruluslarina givenli sistem ve altyapilar
Gzerinden barindirma hizmeti sunma veya sunulmasini saglama ve bu faaliyetlere dair
uygulama kurallarinin  belirlenmesi ile posta sektoriinde siber glvenligin

saglanmasinda buyiik yol kat edilebilecegi degerlendirilmektedir.
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3.4.2.2 Kisisel veri giivenliginin takibi

Veri sorumlulari, veri glivenligini saglamak amaciyla glivenlik sistemleri kursalar da bu
sistemler her zaman igeriden ve disaridan gelen siber saldirilar, koti amach yazilimlar
ve diger siber tehditlere karsi tam anlamiyla giivenli olamamaktadir. Bu saldirilarin
onlenmesinde en 6nemli faktorlerden biri erken tespit ve miidahaledir. Bu kapsamda
herhangi bir siber saldirinin, 6zellikle kisisel verileri hedef alan saldirilarin, hizla tespit
edilip etkisiz hale getirilmesi igin glivenlik sistemlerinin sirekli olarak izlenmesi ve

guvenlik aciklarinin diizenli olarak raporlanmasi ve denetlenmesi gerekmektedir33°,

Posta sektoriinde islenen kisisel verilerin glvenliginin saglanmasi da yalnizca
teknolojik dnlemlerle degil, ayni zamanda dogru yonetim slireclerinin uygulanmasiyla
mumkindir. Ayrica sektérde kullanilan yazilim ve servislerin diizenli olarak kontrol
edilmesi, kullanici hareketlerinin kaydedilmesi ve glivenlik agiklarinin tespiti gibi
onlemler dnem arz etmektedir. ilgili sistemlerdeki her tiirli giivenlik eksikliginin
tespiti ve raporlanmasi haricinde, kapsamli bir bilgi glivenligi yonetim sistemi (BGYS)
uygulamasinin devreye alinmasi gerekmektedir. Bunlara ek olarak, dizenli
gerceklestirilen sizma testleri ve zafiyet analizleri sayesinde, sistemlerdeki potansiyel
aciklar heniz kétiye kullanilmadan 6nce belirlenip giderilebilir. Bu teknik dnlemlerin
yani sira, ¢alisanlara yonelik siber glivenlik egitimleri ve farkindalik programlari da
insan kaynakh glvenlik zafiyetlerini minimize etmek agisindan hayati 6nem
tasimaktadir. Boylece posta sektoriinde, kisisel veri glivenligi hem teknolojik hem de
yonetsel boyutlariyla bitlincil bir yaklasimla ele alinarak stirdirilebilir ve etkin bir

koruma mekanizmasi gelistirilebilir.

339 Kjsisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 21-22.
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3.4.2.3 Kisisel veri iceren ortamlarin giivenliginin saglanmasi

Kisisel verilerin, veri sorumlusunun yerleskesinde bulunan cihazlarda veya evrak
Uzerinde saklanmasi halinde, bunlarin kaybi veya ¢alinmasi gibi durumlara karsi
fiziksel glivenlik dnlemleri alinmasi suretiyle giivenliginin saglanmasi gerekmektedir.
Ayrica yangin, sel gibi dis tehditlere karsi da kisisel verilerin bulundugu fiziki alanlarin
uygun glvenlik yontemleriyle korunmasi ve bu alanlara giris-cikislarin denetim
altinda tutulmasi biylik 6nem tasimaktadir. Kisisel verilerin dijital ortamlarda
saklanmasi halinde ise veri glivenligini artirmak amaciyla ag lzerindeki bilesenler
arasinda erisim kisitlamalari getirilebilmesi ya da bilesenlerin birbirinden
ayristirilabilmesi miimkindiir. Ornegin; sadece kisisel verilerin islendigi belirli bir ag
bolimi olusturularak, bu alana 6zel glivenlik kaynaklarinin tahsis edilmesi
saglanabilmektedir. Benzer givenlik 6nlemlerinin, veri sorumlusunun yerleskesi
disinda yer alan ve kisisel veri barindiran tiim fiziki ortam, dijital ortam ve cihazlar icin

de uygulanmasi gerekmektedir34°,

Kisisel veri glivenligi ihlallerinin dizlsti bilgisayar, cep telefonu, tasinabilir bellek gibi
cihazlarin kaybolmasi ya da c¢alinmasiyla gerceklesebildigi g6z ©nilinde
bulundurularak, bu tiir durumlara karsi da gerekli tedbirler alinmalidir. Ayrica, kisisel
verilerin posta yoluyla iletilmesi slirecinde de gerekli giivenlik 6nlemlerinin alinarak
dikkatli olunmasi gerekmektedir. Calisanlarin kendi kisisel cihazlariyla kurumsal
aglara erisim saglamasi da ayri bir risk teskil ettiginden, bu durumlar igin de yeterli
glvenlik politikalari uygulanmahdir. Kagit ortamdaki belgeler, sunucular, yedekleme
Uniteleri, CD/DVD ve USB gibi veri tasiyicilarin giivenligi icin bu ekipmanlarin ek
onlemlerle korunan ayri bir alanda saklanmasi, kullaniimadigi zamanlarda kilit altinda
tutulmasi ve bu alanlara yapilan giris cikislarin kayit altina alinmasi gereklidir.
Cihazlarin kaybolmasi ya da ¢alinmasi durumlarinda veri glivenliginin korunmasi icin

erisim kontrolleri ile cihazin tamamini tam disk sifreleme ile koruma veya yalnizca

340 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 23-24.
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belirli dosyalarin sifrelenmesi gibi teknolojilerden yararlanilmasi faydali olacaktir. Bu
baglamda sifre anahtarlari, yalnizca yetkili kisiler tarafindan erisilebilecek givenli
ortamlarda tutulmali ve yetkisiz erisim engellenmelidir. Ayni sekilde, kagit ortamdaki
belgeler de sadece yetkili personelin ulasabilecegi, kilitli alanlarda saklanmalidir. Bu
dogrultuda, fiziksel glivenlik ©6nlemleri ile siber givenlik politikalarinin entegre
bicimde uygulanmasi, kisisel veri glivenliginin saglanmasinda temel bir gereklilik
olarak kabul edilmektedir. ISO/IEC 27001 standardina gore, veri kaybini 6nleme
stratejileri, sifreleme teknikleri, erisim kontrol politikalari ve mobil cihaz yonetimi gibi
teknik ve yonetsel onlemlerin bir arada kullanilmasi, bilgi glivenligi yonetim
sistemlerinin etkinligini artirmaktadir. Bu kapsamda hem dijital ortamda hem de
fiziksel veri tasiyicilar Gzerinde alinacak guivenlik tedbirleri, veri sizintisi ve yetkisiz
erisim risklerini minimize etmeyi amaglamaktadir. Ayrica, sifreleme anahtarlarinin
givenli ortamlarda saklanmasi, biyometrik dogrulama ve CCTV destekli fiziksel erisim

kontrolleri gibi dnlemler de bu bitincil yaklasimin bir parcasini olusturmaktadir34!,

Bu kapsamda posta sektériine 6zgii bazi diizenlemeler de bulunmaktadir. Ornegin;
PHS'lerin BTK’den alacagl yetki belgesine iliskin basvuru sarti olarak PSIYY’nin
“Yetkilendirme basvuru sartlar” bashkli 6 nci maddesinin birinci fikrasinin (f)
bendinde; “Merkezinde veya subelerinin bulundugu il sinirlari icinde en az 200 m?lik
kapali ve yiikleme, bosaltma, aktarma, istifleme, tasnif, etiketleme ile depolama gibi
hizmetlere elverisli yapi ve donanimda, trafigi engellemeyen ve esya tasimaya mahsus
tasitlarin yanasip yiikleme, bosaltma yapabilecedi bagimsiz asgari bir adet tasinmazin
kullanim hakkina sahip olmalari.” ve (g) bendinde; “Her bir subenin, (f) bendinde
belirtilen nitelikleri haiz en az 20 m?lik kapali alana sahip bir tasinmazin kullanim

4

hakkina sahip olmalar,.” hikimlerine yer verilmistir. Bu hikimlerle posta
hizmetlerinin sunuldugu merkez ve subelerin fiziksel kosullari belirlenmekte olup

anilan hikimlerin temelinde, posta gonderilerinin yani sira kullanicilarin kisisel

341 Uluslararasi Standartlar Teskilati (ISO), ISO/IEC 27001 (2022). Information Security, Cybersecurity
and Privacy Protection — Information Security Management Systems — Requirements.
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verilerinin glvenliginin de saglanmasi amaci bulunmaktadir. Zira belirtilen
tasinmazlarin kapal ve bagimsiz alanlar olmasi, gonderi Gzerinde yer alan kisisel
verilere (6rnegin; alici adi, soyadi, adres bilgisi, iletisim bilgisi) yetkisiz erisim riskini
de azaltacaktir. Bu sayede kisisel verilerin Uglincl taraflarca gériinmesi ihtimalinin
azalacagl degerlendirilmektedir. Diger yandan etiketleme ve depolama gibi
faaliyetlerin bu alanlarda dizenli ve kontrolli bigimde yapilmasi, génderilerin
kaybolmasi veya yanlis kisiye teslimati riskini bertaraf edecektir. Ayrica génderilerin
aktarma ve yukleme islemlerinin belirli standartlara uygun kapali alanlarda yapilmasi,
actk alanlarda veya ortak kullanima agik bélgelerde génderilerin zarar gérmesi veya
ifsa olmasi gibi ihlalleri énleyecektir. Ote yandan, s6z konusu tasinmazlara yalnizca
PHS personelinin erisiminin saglanmasi ve kisisel verilere iliskin islemlerin yalnizca bu
amagla yetkilendirilmis personel tarafindan gergeklestirilmesinin, posta sektériinde

veri glvenliginin saglanmasi agisindan énemli oldugu disinilmektedir.

Bunun yani sira Teslimat Usul ve Esaslarinin “fiziki ve teknik gereklilikler” bashkli 6 nci
maddesinin ikinci fikrasinin (c) bendi uyarinca; PHS ile sdzlesme iliskisi kuran Gglinci
taraflarin, gonderilerin muhafazasi amaciyla yeterli ve korunakl bir alan tahsis etmesi
gerekmektedir. Bu maddenin de yine posta sektoriinde veri gizliligi ve veri

guvenliginin saglanmasina katki sundugu degerlendirilmektedir.

3.4.2.4 Kisisel verilerin bulut ortaminda depolanmasi

Kisisel verilerin dijital ortamda saklanmasinda yaygin olarak kullanilan yontemlerden
biri de bulut depolama sistemleridir. Bu sistemler, verilerin fiziksel sunucular disinda,
internet lizerinden erisilebilen sanal alanlarda korunmasina olanak saglar. Ancak veri
sorumlularinin kendi bilisim altyapilari disinda yer alan bu tiir platformlarda veri
islemesi, veri glivenligi bakimindan cesitli riskleri de beraberinde getirmektedir. Bu
risklerin azaltilmasi amaciyla, veri isleme siireclerinin envanterinin ayrintili sekilde
olusturulmasi, verilerin diizenli olarak yedeklenmesi, bulut ortamina erisimlerde iki

asamali kimlik dogrulama mekanizmalarinin uygulanmasi biiyik énem tasimaktadir.



140

Ayrica, verilerin saklanmasi sirasinda kriptografik yontemlerle sifrelenmesi, her bulut
hizmeti icin 6zgin sifreleme anahtarlarinin kullanilmasi ve hizmet iliskisi sona
erdiginde bu anahtarlarin tiim kopyalarinin geri dondiiriilemez sekilde imha edilmesi,

alinmasi gereken teknik tedbirler arasinda yer almaktadir3#2,

KVK Kurulu 16.04.2020 tarihli ve 2020/286 sayil kararinda, bir sirketin bulut tabanli
veri sistemine, kimligi belirsiz kaynaklardan elde edilen bilgilerle yetkisiz erisim
saglandigl ve bu durumun sirketin yeterli sizma testi yapmamasi ile gerekli glivenlik
Oonlemlerini almamasindan kaynaklandigini tespit ederek sirket hakkinda idari para
cezasl uygulanmasina karar vermistir. Bu karar, bulut sistemleri kullanilirken idari ve
teknik tedbirlerin eksiksiz bicimde uygulanmasinin, veri givenliginin saglanmasi

acisindan son derece 6nemli oldugunu ortaya koymaktadir343,

Diger yandan PHS’lerin posta hizmetleri kapsaminda isledigi verilerin bulut tabanl
sistemlerde depolanmasi, fiziksel altyapi maliyetlerini azaltma, veri erisimini
kolaylastirma ve is surekliligini saglama gibi 6nemli avantajlar sunmaktaysa da
yukarida bahsedilen teknik tedbirlerin PHS'ler tarafindan alinmasinin gerekli oldugu

degerlendirilmektedir.

3.4.2.5 Bilgi teknolojileri sistemlerinin tedarigi, gelistiriimesi ve bakimi

Teknolojideki hizlh degisim gbz online alindiginda, bir veri sorumlusunun glivenlik
gereksinimlerini dikkatlice degerlendirmesi ve en uygun, glincel sistemleri se¢gmesi
gerekir. Kullanilan cihazlarin dizenli olarak kontrol edilmesi ve bakimlarinin
yapilmasi, cihazlarda bir ariza veya bakim durumu s6z konusu oldugunda ve lglinci
bir tarafin miidahalesi gerektiginde, veri givenligini saglamak icin cihazlardaki veri

depolama ortaminin sokilerek saklanmasi yahut yalnizca arizali parganin Uglnci

342 Yiirik, “Veri Sorumlusunun Veri...”: 914.
343 Kisisel Verileri Koruma Kurulu Karari. 16.04.2020 giinli, 2020/286 sayili karar.
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tarafa verilmesi ve yetkisiz kopyalama veya veri erisimini engellemek amaciyla gerekli

tiim énlemlerin alinmasi dnem arz etmektedir3#*.

Posta sektoriinde de Glvenlik Usul ve Esaslarinin “Hizmet saglayicilar tarafindan
Kuruma bilgi génderilmesi ile ilgili hikimler” bashkli 7 nci maddesinin ikinci
fikrasinda; “Hizmet saglayicilari, masraflari kendilerine ait olmak lizere her tiirlii
sistemin isletilmesinden, bakimindan, séz konusu sistemlerin ¢alisir vaziyette
tutulmasi icin gerekli donanim, yazihm, bakim, onarim, teknik destek gibi gerekli
tedbiri almakla ve bunlari etkileyen donanim, yazilm, altyapi ve sebekeye iliskin
degisiklikleri Kurum onayini alarak yapmakla yikimlidirler.” hikmu ile veri
glvenligini teminen gerekli her tirli sistemin isletilmesi ve bakimi konusunda
PHS'lerin yukimlU oldugu belirtilmistir. Bu dogrultuda, PHS lerin veri giivenligini
saglamak amaciyla kullandiklari altyapi ve yazilimlari glincel tutmalari, dizenli bakim

ve kontrolleri gerceklestirmeleri zorunludur.

3.4.2.6 Kisisel verilerin yedeklenmesi

Veri glvenligini saglamak amaciyla alinan bitin 6nlemlere ragmen, bilgi sistemleri
zaman zaman beklenmedik olaylardan etkilenebilmektedir. Siber saldirilar, kot
amaclh yazilimlar, veri hirsizligi, dogal afetler ya da kullanici kaynakli hatalar gibi ¢esitli
durumlar, sistemlerin zarar gérmesine neden olabilmektedir. Bu gibi durumlarda, veri
sorumlusunun Onceden yedekledigi verilere hizla erisebilmesi ve hizmetlerine

mumkiin olan en kisa siirede devam edebilmesi biiyiik 5nem tasir3*.

Bu baglamda, kisisel verilerin dizenli ve glvenli bir sekilde yedeklenmesi temel bir
gereklilik olup yedeklenen verilerin glivenligi de ana sistemler lizerinde tutulan veriler

kadar 6nemlidir. Bu verilerin, internet agina dogrudan bagli olmayan (ag disi)

344 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 26-27.
345 Yiirik, “Veri Sorumlusunun Veri...”: 915.
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ortamlarda tutulmasi ve yalnizca yetkili sistem yoOneticileri tarafindan erisilebilir
olmasi, veri ihlali ve kaybi riskini 6nemli 6l¢lide azaltabilecektir. Aksi halde, esas
veriler ile birlikte yedeklerin de zarar gérmesi sdz konusu olabilir3¢. Nitekim KVK
Kurulu’nun 16.06.2020 tarihli ve 2020/463 sayili kararinda; kritik sistem verileriyle
birlikte yedek verilerin depolandigl bir sunucuda gerceklesen veri kaybinda, veri
sorumlusunun gerekli tedbirleri almadigina kanaat getirilerek idari para cezasi

uygulanmistir34’,

Posta sektorl icin de cesitli diizenlemeler dogrultusunda belirli bir sire boyunca
saklanmasi gereken veriler bulunmaktadir. Bu verilerin ilgili siire boyunca erisilebilir,
bitlinligli korunmus ve glvenli bir sekilde muhafaza edilmesi hem vyasal
yiktumlalidklerin yerine getirilmesi hem de hizmetin kesintisiz devam edebilmesi

acisindan énemlidir.

3.4.3 Veri giivenliginin ihlali halinde bildirim yiikiimliligii

Veri glvenligi ihlallerine iliskin bildirim yUkimlGlGga, kisisel veri ihlalinin
gerceklesmesinin akabinde veri koruma otoritelerinin gecikmeksizin haberdar
edilmesi, gerekli tedbirlerin alinmasi ve veri sahiplerinin bilgilendiriimesi amaciyla
veri sorumlularina getirilmis olan bir yukamlaliktdr. YukimlGligin temel amaci veri
ihlali sebebiyle ortaya ¢ikan veya ¢ikabilecek zararin bir an evvel engellenmesi ya da
olusan zararin artmasini engelleyecek tedbirlerin alinmasidir. Zira veri ihlali halinde,
ilgili kisiler gerek ekonomik ve sosyal gerekse de fiziksel zararlara maruz

kalabilmektedir348.

346 Kisisel Verileri Koruma Kurumu, “Kisisel Veri Giivenligi Rehberi...”: 27.

347 Kisisel Verileri Koruma Kurulu Karari. 16.06.2020 giinlii, 2020/463 sayili karar.

348 Nur Sena, Sevindi ve Muhammet Emin, Ordu, “AB ve Tiirk Hukukunda Veri ihlalinin Tespiti ve
Bildirim Siiresinin Karsilastirmali Degerlendirmesi”, Kisisel Verileri Koruma Dergisi, Cilt: 5, Sayi: 1,
(2023): 12-22.
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KVKK’de wveri ihlalinin ne oldugu ve tirleri hakkinda acgik bir dizenleme
bulunmamakta olup herhangi bir sayma veya érneklendirme yoluna da gidilmemistir.
Bununla birlikte KVKK uyarinca sayilan veri glvenligi tedbirleri kisisel verilerin
muhafazasini saglamakla beraber uygun glivenlik diizeyinin teminine yonelik gerekli
her tirli idari ve teknik tedbirleri de icermekte olup bu baglamda ihlalin 6nemli veya
Onemsiz olmasi, kii¢lik veya blylk olcekli boyutta bulunmasi fark etmeksizin; her
tarlG veri ihlalinin KVKK'nin 12 nci maddesi uyarinca KVK Kurulu’na ve ilgili kisilere
bildirilmesi gerekmektedir. GDPR’da ise veri ihlali tirleri; gizlilik, erisilebilirlik ve
butinlik ihlalleri**® olmak lzere ¢ kategoride sayilmistir. KVKK’den farkli olarak
GDPR, her veri ihlalinin ilgili kisiye bildirilmesini zorunlu kilmamaktadir. Veri ihlali
halinde, yalnizca veri koruma otoritesine bildirimi yeterli bulurken, GDPR’In 34 {incii
maddesi geregince temel hak ve dzgurliklerin ihlalinin yiksek olasihiginin bulundugu

veri ihlallerinde ilgili kisiye bildirim yapilmasi zorunlulugu getirilmistir3>C,

Diger yandan veri ihlaline iliskin bildirim yUkimlGlGginin hangi siire zarfinda
yapilmasi gerektigi énemli bir konudur. islenen verilerin hukuki olmayan yollarla
Uglinct kisiler tarafindan elde edilmesi halinde veri sorumlusunun bildirim
yakimlaligi bulunmakta olup KVKK’'nin 12 nci maddesinin besinci fikrasi geregince
stire, ihlalin tespitiyle baslamaktadir. KVK Kurulu’nun 24.01.2019 tarihli ve 2019/10
sayih  kararinda>! “ihlali 6grenme hali” bu yukumluligin baslangici olarak
belirlenmistir. GDPR’In “Baslangi¢” boéliminin 85 inci maddesi uyarinca da yine
haberdar olma hali bildirimde bulunma stresi bakimindan esas alinmistir. Kisisel Veri
ihlali Bildirim Formu Kilavuzu’'nda ise ihlalin baslangi¢c tarihi, “veri sorumlusu
tarafindan yapilan incelemeler sonucunda veri ihlalinin basladigl tarih” olarak

belirtilmistir3>2,

349 Gizlilik ihlali; bir kisisel verinin ifsa edilmesi veya erisime aciimasini, erisilebilirlik ihlali; s6z konusu
verinin imhasi veya kaybini, bltiinlik ihlali ise kisisel verinin degistirilmesini ifade etmektedir.

350 Sevindi ve Ordu, “AB ve Tirk Hukukunda Veri...”: 12-22.

351 Kisisel Verileri Koruma Kurumu, Kisisel Veri ihlali Bildirim Formu Kilavuzu.

352 Kisisel Verileri Koruma Kurumu, Kisisel Veri ihlali Bildirim Formu Kilavuzu, 6.
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KVKK’nin 12 nci maddesinin besinci fikrasinda yer alan; “Islenen kisisel verilerin kanuni
olmayan yollarla baskalari tarafindan elde edilmesi hdlinde, veri sorumlusu bu
durumu en kisa siirede ilgilisine ve Kurula bildirir.” hiikm{ ile bildirimin en kisa stirede
yapilmasi gerektigi diizenlenmistir. Bu slire, KVK Kurulu’nun 24.01.2019 tarihli ve
2019/10 sayili karariile 72 saat olarak belirlenmistir. GDPR’In “Baslangi¢” boliminin
85 inci maddesinde ise veri sorumlusunun veri ihlalinden haberdar olmasindan
itibaren gecikmeksizin, en geg ise 72 saat iginde veri ihlal bildirimi gergeklestirmesi

gerektigi hikme baglanmistir.

Bu kapsamda KVK Kurulu tarafindan verilen bir kararda; PHS'nin posta gonderisini
yanhslikla G¢linci bir kisiye teslim etmesi sonucu, ilgili kisinin génderi icerisinde yer
alan kisisel verilerinin kanuni olmayan yolla Gglnci bir kisi tarafindan elde edilmesi
nedeniyle gelecekte yasanabilecek benzer olaylar i¢cin KVKK’nin 12 nci maddesinin
besinci fikrasi uyarinca en kisa sirede hem Kurula hem de ilgilisine bildirimde

bulunmasi hususunda veri sorumlusunun talimatlandiriimasina karar verilmistir®>3,

KVK Kurulu tarafindan verilen diger bir kararda da bir PHS nin ¢apraz barkodlama
hatasi nedeniyle ilgili kisinin kisisel verilerini hukuka aykiri olarak paylasmasi
nedeniyle veri glvenligi ihlaline sebep oldugu ancak ilgili ihlali KVKK'nin 12 nci
maddesinin besinci fikrasi geregi KVK Kurulu’na bildirmeyerek ihlale iliskin bildirim
yukimlulugline uygun hareket etmediginden bahisle PHS hakkinda idari para cezasi

uygulanmasina karar verilmistir3>4,

353 Kisisel Verileri Koruma Kurulu Karari, 24.03.2022 giinlii, 2022/277 sayili karar.
354 Kisisel Verileri Koruma Kurulu Karari, 05/01/2023 giinlii, 2023/4 sayili karar.
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4 ULKE UYGULAMALARI VE TURKIYE’'DEKi MEVCUT DURUM

Bu bolim kapsaminda; basta secili AB liye Ulkeleri olmak Uzere, kisisel verilerin
korunmasi konusunda iyi uygulamalara sahip cesitli ilkelerin, haberlesmenin gizliligi
ile veri koruma mevzuatlarina ek olarak posta hizmetleri alanina 0zgl
diizenlemelerine ve bu alanda karsilasilan veri ihlallerine yer verilmektedir. Akabinde

ise Tlrkiye’deki mevcut durum incelenmektedir.

4.1 Ulke Uygulamalar

4.1.1 Avrupa Birligi

2016 yilinda yayimlanan GDPR, iki yillik bir gecis sirecinin akabinde, 25.05.2018
tarihinde AB’nin tiim lye devletlerinde, dogrudan uygulanabilir bir diizenleme haline
gelmistir. Ancak GDPR’da, liye devletlerin kendi yerel veri koruma yasalari ile
GDPR’dan farkh sekilde dizenleme yapmalarina izin verilen bazi alanlar da

bulunmaktadir.

4.1.1.1 Almanya

Almanya’da posta hizmetleri kapsaminda verilerin korunmasi ve postanin gizliligi,
cesitli yasal diizenlemelerle glivence altina alinmistir. 1949 yilinda kabul edilen Alman
Anayasasi’'nin (Grundgesetz) 10 uncu maddesi ile haberlesmenin gizliligi temel bir hak
olarak tanimlanarak posta, telekomtinikasyon ile diger haberlesme araglarinin gizliligi
koruma altina alinmigtir. Anilan Anayasanin 10 uncu maddesi ile “Mektup, posta ve
telekomiinikasyon gizliligi” bashg altinda, mektup ile posta ve telefon
haberlesmelerinin gizliligine dokunulamayacagi dizenlenmistir. Bununla birlikte bu
haklarin ancak bir vyasaya dayanarak sinirlandirilabilecegi, sinirlandirmanin
Ozgurlikcli demokratik temel diizeni veya Federasyon veya bir eyaletin varlik ve

glvenligini koruma amacini guttiglu takdirde, yasada, sinirlamalarin ilgiliye
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bildiriimemesi ve denetimin hukuk yolu yerine parlamento tarafindan tayin edilen

organ ve yardimci organlarca yerine getirilebilecegi hiikme baglanmistir3>>,

Alman Ceza Kanunu’nun 202 nci maddesinde, baskalarina ait kapali mektuplarin veya
benzer haberlesme araglarinin izinsiz agilmasi veya igeriginin yetkisiz kisilere
aciklanmasi haberlesmenin gizliliginin ihlali olarak sayilmis ve bu gizliligin ihlali

durumunda para veya hapis cezasi 6ngorilmustur°e.

Diger yandan Almanya, GDPR ile ayni zamanda yirurlige giren yeni Alman Veri
Koruma Yasasi araciligiyla yasal cercevesini GDPR ile uyumlu hale getirmistir3>’. Bu
kapsamda, posta hizmetlerini isletme olarak saglayan veya bu hizmetlere aktif olarak

dahil olan herkes posta gizliligini korumakla yakimli kilinmistir3>8,

GDPR ile uygulanmakta olan Alman Veri Koruma Yasasi, kisisel verilerin islenmesi,
saklanmasi, aktarilmasi ve korunmasi ile ilgili kurallari belirlemektedir. Ayrica 6zellikle
Almanya’daki kamu kurumlari ve 6zel kuruluslar icin ek diizenlemeler icermekte ve
kamu kurumlari ve Ozel sirketler igin veri isleme sireglerinde uyulmasi gereken

yakiumlalikleri belirleyerek ve veri sahiplerinin haklarini glivence altina almaktadir.

Alman Veri Koruma Yasasli uyarinca veri sorumlulari, kisisel veri isleme faaliyetlerinde
hukuka uygunluk, seffaflik, belirli, agik ve mesru amaglar igin isleme, islendikleri
amacla baglantili, sinirh ve 6l¢tli olma, dogruluk ve ilgili mevzuatta éngoriilen veya
islendikleri amag igin gerekli olan siire kadar muhafaza edilme ilkelerine uymakla

yikimladir. Veri sahipleri ise; bilgi edinme, erisim, kisisel verilerin diizeltilmesini

355 Almanya Federal Adalet ve Tiiketiciyi Koruma Bakanligi (Bundesministerium der Justiz und fiir
Verbraucherschutz) ve Federal Adalet Ofisi (Bundesamt fiir Justiz), Grundgesetz fiir die Bundesrepublik
Deutschland, (2025).

356 Almanya Federal Adalet ve Tiketiciyi Koruma Bakanligi (Bundesministerium der Justiz und fiir
Verbraucherschutz) ve Federal Adalet Ofisi (Bundesamt fiir Justiz), Strafgesetzbuch (StGB) 202
Verletzung des Briefgeheimnisses.

357 DLA Piper, “Collection and Processing in Germany”, (2025).

358AImanya Federal Sebeke Ajansi (Bundesnetzagentur), Merkblatt “Postgeheimnis und Datenschutz”.
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isteme, unutulma, veri tasinabilirligi, itiraz, otomatik karar alma ve profillemeyle ilgili

haklara sahiptir3>.

Ayrica, Alman Veri Koruma Yasasi’'nin 22 nci maddesinde hassas veriler i¢in 6zel

koruma tedbirleri 6ngorilmektedir. Bu kapsamda alinacak tedbirler;

islemenin GDPR’a uygun olmasini saglamak igin teknik ve organizasyonel
tedbirler,

kisisel verilerin ulasilip ulasiimadigi, degistirildiginin veya silindiginin daha
sonra dogrulanmasinin ve tespit edilmesinin mimkin olmasini saglayacak
tedbirler,

isleme operasyonlarinda gorev alan personelin farkindaligini artirmaya
yonelik tedbirler,

veri koruma gorevlisinin atanmasi,

denetleyici ve islemciler tarafindan kisisel verilere erisime iliskin kisitlamalar,
kisisel verilerin takma adla islenmesi,

kisisel verilerin sifrelenmesi,

kisisel verilerin islenmesiyle ilgili sistem ve hizmetlerin isleyebilirligini,
gizliligini, bUtUnlGgun, erisilebilirligini ve dayaniklihigini saglamak icin alinacak
onlemler; ayrica fiziksel veya teknik bir olay durumunda erisim ve
erisilebilirligin hizli bir sekilde yeniden saglanabilme yetenegi,

islemenin glvenliginin saglanmasi i¢in teknik ve organizasyonel tedbirlerin
etkinliginin duzenli olarak test edilmesi, degerlendiriimesi ve Olg¢lilmesine
yonelik bir sirec,

baska amaclarla aktarilmasi veya islenmesi durumunda Alman Veri Koruma

Yasasl ve GDPR’a uyumu saglamak igin belirli usul kurallari

olarak sayilmistir. Ayrica, kisisel veri ihlallerinde yetkili denetim makamina bildirim

zorunlu kilinmstir.

359 Diinya Posta Birligi (UPU), Country Name: Germany.
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Alman Veri Koruma Yasasi, Federal Veri Koruma Komiserligi'nin vyetkilerini
belirleyerek, veri koruma ihlallerini denetleme, yaptirnmlar uygulama ve kamu
kurumlariile 6zel sektor kuruluslarini denetleme yetkisi vermektedir. Posta hizmetleri
alaninda ise anilan Yasanin 16 nci boliminde Federal Veri Koruma Komiserligi’'nin
yetkilerinin, posta ve telekomiinikasyon hizmetleri alaninda yapilan veri islemlerine
erisim saglama yetkisini de icerdigi dizenlenmistir. Bu kapsamda Komiserlik,
PHS’lerin sistemlerine ve ilgili verilere erisebilmekte, denetim yapabilmekte ve
gerektiginde yaptinm uygulayabilmektedir 3¢°. Bu noktada Alman Anayasasi’nin 10
uncu maddesinde yer alan haberlesme ve posta gizliligi temel hakki

sinirlandirilmaktadir.

Almanya’da veri sorumlulari veya veri isleyicilerin, veri koruma hukuku agisindan
yetkili denetim makamina isleme faaliyetlerini kaydettirmeleri konusunda genel bir
gereklilik bulunmamaktadir; ancak her makam tarafindan bir “veri koruma gorevlileri
sicili” tutulmaktadir. Alman Veri Koruma Yasasi’'nin 38 inci maddesi ise en az 20
kisinin, otomatik yollarla kisisel verilerin islenmesiyle ilgili stirekli olarak ¢alistirilmasi

halinde bir veri koruma gorevlisi belirlenmesini zorunlu kilmigtir.

Alman Veri Koruma Yasasi’'nin 85 inci maddesi uyarinca kisisel verilerin GDPR veya
2016/680 sayili Kolluk Direktifi kapsamina girmeyen faaliyetler baglaminda lglncu
bir Ulkeye veya uluslar (istli veya yabanci devletlere veya sair uluslararasi kuruluslara
aktarilmasina, zorunlu savunma nedenleriyle kendi gorevlerinin yerine getirilmesi
veya kriz ydnetimi veya ¢atismanin dnlenmesi veya insani dnlemler alaninda federal
bir kamu kurumunun uluslaristi veya uluslararasi yukimluliklerinin yerine
getirilmesi icin gerekli olmasi halinde de izin verilmektedir. Ayrica verinin aktarildig
tarafa, aktarilan verilerin vyalnizca aktarildiklari amac¢ icin kullanilabilecegi

bildirilmektedir.

360 DLA Piper, “Collection and Processing in Germany”, (2025).
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Diger yandan posta gizliliginin saglanmasi Almanya’nin ulusal dizenleyici otoritesi
Bnetza’nin posta sektdri alanindaki temel sorumluluklari arasinda bulunmaktadir3e?,
Nitekim 15 Temmuz 2024 tarihinde yayimlanan Alman Posta Kanunu (PostG)'nun 2
nci maddesinin altinci fikrasinda Kanun’un amaglari arasinda “Kamu giivenligi ve
posta gizliligi ¢ikarlarinin  korunmasi” hikmi yer almaktadir. Bu g¢ergevede
Almanya’da posta hizmetlerinin gizliligine iliskin hiikiimlere Alman Posta Kanunu’nun
2 nci boliminin 64-66 nci maddelerinde yer verilmektedir. S6z konusu hikiimler
kapsaminda belirli gercek veya tiizel kisilerin posta trafigine iliskin 6zel durumlari ile
posta génderilerinin icerikleri, posta gizliligine tabidir. Posta hizmeti sunanlar veya bu
hizmetlerin saglanmasina ticari amacla katilan herkes, posta gizliligini korumakla
yuklmlidir. Bu yukamlulik, ilgili kisinin gérev veya faaliyetinin sona ermesinden
sonra da devam etmektedir. Ayrica posta hizmetlerinde gorevli kisilerin, hizmetin
saglanmasi icin gerekli olanin da Otesinde, posta gonderilerinin igerigi veya posta
trafigine iliskin 6zel bilgileri kendileri veya bagkalari adina edinmeleri de yasaktir. Bu
bilgiler yalnizca belirtilen hizmetin yerine getirilmesi amaciyla kullanilabilmektedir.
Baska amaglarla kullanilmasi veya Uglinci kisilere agiklanmasi ancak ilgili kanun veya
yasal dizenlemeler kapsaminda, acik bir sekilde posta gonderilerine veya posta
trafigine atifta bulunulmasi durumunda miimkiindir. Bu kapsamda belirli bir tarife ile
gonderilen posta gonderilerinin s6z konusu tarifeyi karsilayip karsilamadigini kontrol
etmek, hasarli génderilerin igerigini glivence altina almak, baska bir sekilde tespiti
mimkin olmayan posta gonderilerinin alicisini veya gondericisini belirlemek

amaciyla belirtilen yasaklara istisna getirilmistir32,

Alman Posta Kanunu’nun 65 inci maddesinde ise PHS'lerin, mahkemeler ve yetkili
makamlarin talebi lzerine, posta trafigine dahil olan bir kisinin tebligat yapilacak

adresini paylasmakla ylikimli oldugu diizenlenmistir. Bu paylasim, mahkemelerin

361 cakmak, Posta Sektériinde Kullanici Diizenlemeleri: Ulke..., 89.
362 Almanya Federal Adalet ve Tiiketiciyi Koruma Bakanligi (Bundesministerium der Justiz und fiir
Verbraucherschutz) ve Federal Adalet Ofisi (Bundesamt fir Justiz), Postgesetz (PostG).
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veya yetkili makamlarin posta trafigi ile ilgili gereksinimlerini karsilamak amaciyla

gerceklestirilmektedir.

Bir diger dnemli konu da kullanicilara ait kisisel verilerin korunmasi olup konuya iliskin
mevzuat hikimlerine Alman Posta Kanunu’nun 3 {ncld boliminin 67-71 inci
maddelerinde yer verilmektedir. S6z konusu maddelerde GDPR’in Alman Posta
Kanunu’nda yer alan madde hikiimleriyle desteklendigi belirtilmektedir. Ayrica posta
gonderisinin igerigine ek olarak, veri korumanin, posta hizmetleriyle ilgili tim kisisel
verileri (6rnegin trafik verileri, teslimat verileri, fatura verileri ve adres verileri gibi)

de igerdigi agiklanmustir.

Alman Posta Kanunu’nun 68 inci maddesi kisisel verilerin islenmesine izin veren veya
bunu ongoéren bir madde olarak karsimiza c¢ikarmaktadir. Buna goére PHSler,
gonderilerin usuliine uygun sekilde teslim edilmesi amaciyla gerekli oldugu hallerde
adres degisikligine iliskin kisisel verileri diger PHS'lere iletebilmektedir. Bu adres
bilgisinde isim, teslimat veya teslim alma bilgileri ve posta yonlendirme bilgileriyle
birlikte varis noktasi da yer almaktadir. ilgili kisi, bir yénlendirme siparisi verirken,
gelecekteki posta gonderilerinin dogru bir sekilde adreslenmesi amaciyla, veri
sahibinin yanlis adresini iceren bir posta gonderisinin géndericisine talep Uzerine
adres degisikliginin bildirilmesine onay vermisse, diger hizmet saglayicilar, bu hiikiim

uyarinca kendilerine saglanan bilgileri kullanabilmektedir.

Diger taraftan posta kutusu sistemlerini®®? isleten hizmet saglayicilar, talep tizerine
herhangi bir kisiye posta kutusu sahibinin posta kutusu adresini verebilmektedir. Bu

posta kutusu sistemleri araciligiyla posta teslimi faaliyetleri icin gerekli olan veriler

363 posta kutusu sistemleri (Pick-Up Drop-Off, PUDO); posta kullanicilarin génderilerini teslim alip
gonderebildikleri belirli teslimat noktalarini ifade etmektedir. Bu noktalar; marketler, toplu tasima
alanlari ya da 6zel olarak olusturulmus merkezler gibi erisimi kolay yerlerde konumlandirilir. Bu sistem,
gonderici veya alicinin paketlerini dogrudan bir adrese yonlendirmek yerine, daha erisilebilir ve esnek
bir teslimat noktasi olan PUDO noktasina yonlendirmesine olanak tanimaktadir. (Akbulut, Posta
Sektoriindeki Dijital Déniisiimiin..., 116)
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diger PHS’lere de mevzuat kapsaminda iletilebilmektedir. PHS’ler, posta
gonderilerinin usulline uygun sekilde teslimi icin gerekli oldugu olglide, gonderinin
ahcilarinin ve yedek alicilarinin kisisel verilerini isleyebilmektedir. Bazi hallerde,
gonderilerin usuliine uygun sekilde teslim edilmesini saglamak amaciyla, teslimat
sirasinda dikkate alinmasi gereken ozel durumlara iliskin kisisel verileri de

isleyebilmektedirler.

Ote yandan PHS'ler, posta trafiginde yer alan bir tarafin verdigi adresin dogru olup
olmadigina iliskin bilgiyi, posta trafigi amaclari bakimindan adres dogrulamasinin
gerekli olmasi halinde, li¢linci bir tarafin talebi Gizerine saglayabilir. Glincel adrese
iliskin verilen bilgilerdeki acik yazim hatasi ve benzeri yanlisliklar PHS’ler tarafindan

dizeltilebilir.

Alman Posta Kanunu’nun 69 uncu maddesine gore posta hizmetinin sunumunda
PHS’ler kullanicilardan hizmetin dogru bir sekilde yerine getirilmesini saglamak
amaciyla gecerli bir kimlik karti, pasaport ya da resmi kimlik belgesi ibraz edilerek
kimlik dogrulamasinin yapilmasini talep edebilirler. Bu kapsamda kimligin tird, kimligi
veren makam, kimlik numarasi, verilis tarihi hizmetin usuliine uygun ifa edildigine dair
delil saglamak amaciyla islenebilmektedir. Bununla birlikte bu veriler yasal veya
s6zlesmeden kaynakli zamanasimi siresinin sona ermesinden itibaren en geg alti ay

icerisinde silinmelidir.

Almanya'da yaklasik 17 farkh Veri Koruma Otoritesi bulunmaktadir. Bunlardan biri,
federal diizeyde PHS'ler ve telekomiinikasyon kuruluslari tzerinde genel yetkiye
sahiptir. Diger 16 otorite ise federe diizeyde kendi yetki alanlarindaki 6zel sirketler
tizerinde denetim yapmaktadir3®4. Alman Posta Kanunu’nda ise posta sektoriinde veri
koruma denetiminin nasil yapilacagi hususu diizenlenmistir. Buna goére Alman Posta

Kanunu’nun 71 inci maddesinde kisisel verilerin posta hizmetlerinin ticari olarak

364 peter, Oladimeji, “Germany’s data privacy protection laws: Everything you need to know”, (2023).



152

saglanmasi amaciyla islenmesi durumunda, Alman Veri Koruma Kanunu’nun 40 inci
maddesi uyarinca sirketlerin denetiminin, Federal Veri Koruma ve Bilgi Ozgirlugi
Komiseri tarafindan yapilan denetimle degistirilecegi hiikme baglanmistir. Bu
kapsamda Federal Veri Koruma ve Bilgi Edinme Ozgirligii Komiseri, gozetim
gorevlerinin yerine getirilmesi igin gerekli oldugu olglde, bilgi ve incelemeler yoluyla

belirli kisilerin posta trafiginin 6zel kosullari hakkinda bilgi edinebilmektedir.

Son olarak, dogrudan Almanya posta sektoriine yonelik bir kisisel veri ihlali vakasi su

ana kadar dikkat cekmemektedir.

4.1.1.2 Avusturya

Avusturya’da posta hizmetleri kapsaminda posta gizliligi ve veri koruma hem ulusal
mevzuat hem de AB mevzuati ile givence altina alinmistir. Avusturya Anayasasi
(Bundes-Verfassungsgesetz)'nin 10 uncu maddesinde, federal hiikiimetin diizenleme
yapma ve ylritme yetkileri belirlenmistir. Bu madde uyarinca, bazi alanlarda yalnizca
federal hikiimetin diizenleme yapabilecegi hiikme baglanmistir. Posta hizmetleri de
bu kapsamda yer almakta olup bu alanda diizenleme yapma yetkisi yalnizca federal
parlamentoya aittir. Dolayisiyla, eyaletlerin posta hizmetlerine iliskin diizenleme
yapma yetkisi bulunmamaktadir3®®, Diger yandan 1867 yilinda kabul edilen Avusturya
Temel Haklar Yasasi (Staatsgrundgesetz (liber die allgemeinen Rechte der
Staatsbiirger 1867) Avusturya’da bireylerin temel hak ve 6zgurliiklerini diizenleyen
anayasal belgelerden biridir. Bugin hala yirirlikte olan Avusturya Temel Haklar
Yasasl, artik tek basina bir anayasa metni gibi degil, anayasanin bir pargasi olarak
kabul edilmektedir. Bu nedenle, Avusturya Anayasas! yalnizca B-VG’'den degil;
Avusturya Temel Haklar Yasasi, anayasal statii kazandirilmis Avrupa insan Haklari

Sozlesmesi ve diger bazi belgelerden olusan daha genis bir bitiinden meydana

365 Avusturya Federal Anayasasi, 1930.
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gelmekte olup Avusturya Temel Haklar Yasas’'nin anayasal dilizen igindeki yeri,

Avusturya Anayasasi’nin 149 uncu maddesinde de agikg¢a belirtilmistir.

Avusturya Temel Haklar Yasasi’'nin 10 uncu maddesi geregi haberlesmenin gizliligi
ihlal edilememektedir. Ayrica mektuplara el konulmasi, kanuni yakalama veya arama
halleri haricinde ancak savas zamaninda veya yurirlikteki kanunlara uygun olarak
verilen yargi karariyla mimkiin olup Avusturya’da posta hizmetleriyle ilgili gizlilik

korumasi temel olarak bu hilkme dayanmaktadir3®®.

Diger yandan Avusturya Ceza Kanunu (Strafgesetzbuch) 1974 yilinda kabul edilmis ve
01.01.1975’te yirurlige girmistir. Kanun’un “Mektup gizliliginin ihlali ve mektuplarin
alikonulmasi” 118 inci maddesi, kisinin bilgisi olmaksizin baskasina ait miharli bir
mektubu veya benzeri bir belgeyi acan kisilere yonelik cezai yaptirimlari
diizenlemektedir. Anilan maddede bu tir belgelerin igerigini 6grenmek amaciyla
teknik bir yontem kullanan veya muahirli bir belgeyi acan kisilerin (¢ aya kadar hapis
cezasl veya 180 gline kadar para cezasiyla cezalandirilabilecegi hiikme baglanmistir.
Ayrica bir mektubu veya bir belgeyi alicinin haberi olmadan gizleyen veya alikoyan
kisinin de cezalandirilacagl belirtilmistir. S6z konusu suglar sikayete tabi sug
kapsaminda olmakla birlikte sugun, kamu goérevlisi tarafindan gorevinin ifasi sirasinda
veya gorevinin kendisine verdigi imkandan vyararlanilarak islenmesi halinde,
Cumhuriyet savcisinin, magdurun izniyle fail hakkinda kovusturma yapmak zorunda

oldugu belirtilmistir3®’,

Diger yandan Avusturya'da, verilerin korunmasi alaninda GDPR'in uygulanmasina

iliskin yasalar kademeli olarak kabul edilmistir. 2000 yilindan itibaren yirUrlikte olan

366 Avusturya Federal Sansolyeligi (Bundeskanzleramt), “Bundesrecht konsolidiert: Gesamte
Rechtsvorschrift fiir Staatsgrundgesetz tber die allgemeinen Rechte der Staatsbirger, Fassung vom
08.05.2025".

367 Avusturya Ceza Kanunu, 1975.
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Avusturya Veri Koruma Kanunu (Datenschutzgesetz)3®8, posta hizmetleri de dahil
olmak Uzere kamu ve 0Ozel sektordeki veri isleme faaliyetlerine iliskin esaslari
belirlemektedir. 2017 yilinda Avusturya Veri Koruma Kanunu, GDPR ile ilgili gesitli
diizenlemelerin ilk uygulamasini olusturan ve GDPR ile ayni anda yurirlige girmesi
amaclanan Veri Koruma Degisiklik Yasasi 2018 (Datenschutz-Anpassungsgesetz 2018)
ile degistirilmistir. Gizlilik Deregiilasyon Yasasi 2018 (Datenschutz-Deregulierungs-
Gesetz 2018) ise Avusturya Veri Koruma Kanunu’nu daha da degistirmis ve halihazirda

yurirlikte olan diizenlemedir3®°.

GDPR ve Avusturya Veri Koruma Kanunu uyarinca veri sorumlulari; kisisel veri isleme
faaliyetlerinde hukuka uygunluk, seffaflik, belirli, acik ve mesru amaglar icin isleme,
islendikleri amagla baglantili, sinirli ve 6lgili olma, dogruluk ve ilgili mevzuatta
ongorilen veya islendikleri amacg icin gerekli olan sire kadar muhafaza edilme
ilkelerine uymakla yikimladir. Veri sahipleri ise bilgi edinme, erisim, kisisel verilerin
dizeltilmesini isteme, unutulma, veri tasinabilirligi, itiraz, otomatik karar alma ve

profillemeyle ilgili haklara sahiptir3’°,

Avusturya Veri Koruma Kanunu’nun 8 inci maddesi uyarinca kamu kurumlari, belirli
kosullarda adres bilgilerine iliskin verileri, tebligatlar ya da bilgi talepleri igin de
kullanabilmektedir. Bu diizenleme, posta yoluyla haberlesme siireglerinde adres

bilgilerinin kamu yararina kullanimina imkan tanimaktadir.

Avusturya Veri Koruma Kanunu’nda veri ihlallerinin veri koruma otoritesine
bildirilmesi hakkinda GDPR hiikimleri haricinde baska bir diizenlemeye yer
verilmemis ve GDPR’a atifta bulunulmakla yetinilmistir. Buna gére Kanun’un 55 inci

maddesinde veri sorumlusunun, kisisel veri ihlallerini GDPR’In 33 incli maddesi

368  Avusturya Federal Sansélyeligi (Bundeskanzleramt), Bundesgesetz iiber den Schutz

personenbezogener Daten.
369 Avusturya Cumbhuriyeti Federal Hukuk Gazetesi, 5 inci madde, (15 Ocak 2019).
370 Diinya Posta Birligi (UPU), Country Name: Austria.
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uyarinca veri koruma otoritesine bildirmesi gerekmektedir. Diger yandan Avusturya
Veri Koruma Kanunu veri koruma gorevlisinin haklari ve yikimlultkleri ile ilgili bazi
ek diizenlemeler icermektedir. Buna gore, veri koruma gorevlisi ve onun igin ¢alisan
tim kisiler, veri koruma gorevlisine basvuran kisilerin kimlikleri ve bu kisilerin
kimliklerini ortaya ¢ikarabilecek tim durumlar hakkinda gizliligi korumakla

yakumladir.

Avusturya’da, GDPR'nin uygulanmasindan Avusturya Veri Koruma Otoritesi
(Osterreichische Datenschutzbehérde) sorumludur3’t. Avusturya Veri Koruma
Kanunu’nun 11 inci maddesi uyarinca, Avusturya Veri Koruma Otoritesi, idari para
cezalarini uygulamakla yakimltudir. Ancak Otorite, 6zellikle ihlalin ilk kez yasanmasi
durumunda, para cezasi uygulamak yerine GDPR’Iin 58 inci maddesinde diizenlenen

“uyarl” basta olmak lizere gerekli 6nlemleri de uygulayabilmektedir.

Avusturya Posta Kanunu (Postmarktgesetz) ise 2011 yilinda yirirlige girmis olup
Avusturya’da posta hizmetlerinin diizenlenmesi, rekabetin saglanmasi ve tiiketici
haklarinin korunmasini amaclamaktadir. Kanun’un “Posta GizliliGi” baslikli 5 inci
maddesi uyarinca posta hizmeti sunan kisiler, federal yasalarda aksi acgikca
belirtiimedikge faaliyetleri slresince ve faaliyetlerinin sona ermesinden sonra,
gonderilere iliskin her tirli bilgiyi gonderici ya da alici disindaki Gglncl kisilere
aciklamaktan kaginmakla yikimlidir. Ayni maddenin ikinci fikrasi uyarinca ise gizlilik
yikimlalagu, re’sen sorusturulmasi gereken adli suglara iliskin su¢ duyurusunda
bulunulmasina engel teskil etmemektedir. Diger yandan vyasada aksi acik¢a
belirtiimedikge, teslimatin alicinin imzasiyla onaylamasi gereken goénderilerde,
gonderi yalnizca Uzerinde belirtilen teslimat adresinde bulunan kisilere teslim
edilebilir. Bu sekilde teslimat, gonderinin teslim edilmesinin baska tirli mimkin
olmadigi ve ne gonderici ne de alici tarafindan bu teslimat imkaninin énceden acikca

reddedilmemesi halinde mimkindur. Ayrica bu kisiler gonderileri ayri bir teslim alma

371 Avrupa Veri Koruma Kurulu (EDPB), “Our Members”.
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noktasindan da alabilme imkanina sahiptirler. Bunun yani sira belirtilen teslimat
adresinde teslim almaya yetkili kimsenin bulunmamasi halinde, bir gergek kisiye
gonderilen paketler, génderici ya da alici tarafindan 6nceden agik¢a reddedilmemis
ise komsulara da teslim edilebilmektedir. Bununla birlikte bu sekilde bir teslimat

yapildigi konusunda alici yazili olarak bilgilendirilmelidir.

Diger yandan Avusturya Posta Kanunu’nun 5 inci maddesinin besinci fikrasi uyarinca
PHS, kapali bir gonderinin gonderici veya aliciya tesliminin mimkin olmamasi
durumunda, gonderici ya da alicinin kimliginin tespiti veya zararlarini énlemek
amaciyla génderiyi acabilir. Ayni maddenin altinci fikra uyarinca ise posta hizmetinin
sunulmasi sirasinda PHS’nin sorumlulugunda bulunan bir posta gonderisi, aksi
kanunen agikga belirtiimedikge, herhangi bir icra takibine veya baska idari tedbire tabi
tutulamaz. Ancak 1975 tarihli Ceza Muhakemesi Kanunu hiikiimleri ile mektup ve
diger gonderilere el konulmasi ve bunlarin agilmasina iliskin hikimler istisna

tutulmustur.

Diger yandan Avusturya Posta Kanunu’nun 35 inci maddesinin ikinci fikrasi geregince
gonderilerin teslimi ve iadesi sureclerinde PHSler, diger PHS'lerin adres verilerine
erisim hakkina sahiptir. Bu erisimin seffaf olmasi ve ayrimci olmamasi gerekmekte

olup bu sekilde elde edilen veriler baska amaglarla kullanilamamaktadir3’2,

Bu kapsamda, yakin tarihte Avusturya posta sektoriinde gerceklesmis bir kisisel veri
ihlali dikkat cekmektedir. Buna gore s6z konusu vakada; Avusturya’da posta hizmeti
sunan ve pazar payl en yiliksek olan Austrian Post (Osterreichische Post AG)
sirketinin3’3, musterilerinin adres, yas, cinsiyet gibi verilerini toplayarak siyasi egilim

tahmini yaptigi ve bu bilgileri G¢lincli taraflara (6rnegin pazarlama sirketlerine) sattigi

372 Avusturya Yayincilik ve Telekomiinikasyon Diizenleme Kurumu, “Rechte und Pflichten von
Postdiensteanbietern”.

373 IBIS World, “Postal & Courier Activities in Austria - Market Size, Industry Analysis, Trends and
Forecasts (2025-2030)”, (2025); Hazel, King, “Austrian Post delivers record 508 million parcels in
2024”, (2025).
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tespit edilmistir. Avusturya Veri Koruma Otoritesi tarafindan bu uygulamalarin rizaya
dayali olmadigi ve GDPR'i ihlal ettigi tespit edilmis olup anilan sirkete 2019 yilinda 18
milyon Euro para cezasl uygulanmistir. Bununla birlikte Avusturya’daki en yiiksek
idare mahkemesi, ayni zamanda evrensel hizmet saglayicisi da olan Austrian Post’un,
Avusturya Veri Koruma Otoritesi tarafindan kendisine kesilen 18 milyon Euro’luk para
cezasini 6demek zorunda kalmayacagina hilkkmetmistir. Anilan Mahkeme, Avusturya
Veri Koruma Otoritesi’'nin Austrian Post'un hanehalklarinin “siyasi egilimleri”
hakkinda bilgi derlemek ve satmak icin GDPR kurallarini ihlal ettigi gorisine
katilmakla birlikte, Avusturya Veri Koruma Otoritesi’nin para cezasinin verilmesinde

usule aykiri davrandigina karar vererek para cezasini tamamen iptal etmistir374.

Ayni Ulkede gergeklesen bir baska veri ihlali ise Avusturya Veri Koruma Otoritesi
tarafindan verilen 28 Eylil 2021 tarihli ve 9,5 milyon Euro para cezasi ile
sonuclandirilmistir. Bu olayda, Veri Koruma Otoritesi’nin iddiasinin temelini Austrian
Post’un; posta, web iletisim formu ve musteri hizmetleri aracihgiyla kullandigi iletisim
seceneklerine ek olarak, veri koruma sorularina e-posta yoluyla da izin verilmesi
gerekliliginin ihlal edildigi olusturmaktadir3”>. Bu karar sonucu verilen para cezasinin,
2025 yilinin mart ayi itibariyla Avusturya Veri Koruma otoritesi tarafindan verilen ve

onaylanan en yiiksek para cezasi oldugu belirtilmistir37®.

4.1.1.3 Belgika

Belgika’da da posta gizliligi, yasal dizenlemelerle koruma altina alinmistir. 1831
yihinda kabul edilen ve son halini 2014 yilinda alan Belgika Anayasasi’nin 29 uncu
maddesi, mektuplarin gizliliginin ihlal edilemez nitelikte oldugunu hikme

baglamaktadir. Bununla birlikte ayni madde uyarinca posta hizmetlerinin teminati

374 Armen, Ghalumyan, “Fine on Posti for violation of data protection regulations”, Cullen
International, (2020).

375 The Austrian Post, “Datenschutzverfahren Der Osterreichischen Post”, (2021).

376 Marianna, Mattera, “Fines for Data Protection Infringements”, (2025).
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altinda olan mektuplarin gizliliginin hangi makamlar tarafindan ihlal edilebileceginin

kanunla belirtilecegini diizenlemistir3’’.

Diger yandan posta hizmetleri kapsaminda olan mektuplarin gizliliginin hangi
makamlar tarafindan  bertaraf edilebileceginin  kanunlarla  belirlenecegi
diizenlenmistir. Buna gore postanin gizliligi her ne kadar ilgili Anayasa hiikmuyle
mutlak bir hak olarak diizenlenmis olsa da Belgika AYM’si, sugla etkin miicadele
amaciyla kamu otoriteleri tarafindan ileri slirilen kamu glivenligi, su¢ ve teror
tehditlerinin olusturdugu tehlike gerekgelerini, bu hakkin sinirlandirilmasi igin yeterli
gorerek bu hakkin kisitlanabilecegine hiikmetmektedir3’8. Anilan Mahkeme, s6z
konusu tehditlerin gercek boyutunu derinlemesine incelemeksizin, kamu guvenligi
gerekgesini bu tir midahaleleri mesrulastirmak adina gecerli bir temel olarak kabul

etmektedir3’?.

Yeni Belgika Ceza Kanunu ise 8 Nisan 2024 tarihinde Resmi Gazete’de yayimlanmis
olup 8 Nisan 2026’da yururlige girecektir. S6z konusu Kanun’un 347 nci maddesinde
“Mektup Gizliliginin ihlali” diizenlenmistir. Anilan maddeye gére mektup gizliliginin
ihlali, PHS’lere emanet edilen bir mektubun kasith olarak yok edilmesi veya gizliligini
ihlal etmek amaciyla agilmasi ile gergeklesmektedir. Ayni sekilde, bir icra memuruna
ait mektubun yok edilmesi veya gizliligini ihlal etmek amaciyla agilmasinin da bu
kapsamda degerlendirildigi hiikme baglanmistir. Ancak, ikinci durumda; mektubun
ilgili cocugun anne veya babasi, es, vasi, yonetici ya da kayyimi tarafindan acilmasi

gizlilik kuralina getirilen bir istisnadir38,

377 Bel¢ika Anayasasl, 1831.

378 Bel¢ika Anayasasl, 1831.

379 patricia, Popelier ve Catherine, Van De Heyning, “Procedural Rationality: Giving Teeth to the
Proportionality Analysis”, European Constitutional Law Review, Cilt: 9, Sayi: 2, (2013):238.

380 Belcika Adalet Bakanligi (Service public fédéral Justice), “Loi Introduisant Le Livre Il Du Code Pénal”,
(2024).
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Diger yandan 30 Temmuz 2018 tarihli Belgika Veri Koruma Kanunu (Act on the
protection of natural persons with regard to the processing of personal data), GDPR’a
uyumlu olarak kisisel verilerin islenmesine iligkin kurallari belirlemekte ve bireylerin
veri koruma haklarini glivence altina almaktadir. Kanun, GDPR ile birlikte
uygulanmakta olup kisisel verilerin islenmesi, saklanmasi, aktarilmasi ve korunmasi
ile ilgili kurallari belirlemekte, kamu kurumlari, saglik sektori, isverenler ve cocuklara
yonelik veri islenmesi ile ilgili ek diizenlemeler icermektedir. GDPR’da yer alan
tanimlari temel almakla birlikte; “6nemli kamu yararina veri isleme” ve “gazetecilik
amaglariyla veri isleme” gibi bazi kavramlari da netlestirmekte ve “ortak veri tabani”
gibi yeni kavramlar ortaya koymaktadir. Ayrica givenilir tiglincl taraf, kisisel verilerin
actklanmasi ve kisisel verilerin dagitimi gibi kavramlari, arastirma ve istatistiksel

amaclar icin yapilan veri isleme istisnasi baglaminda tanimlamaktadir38?,

Belcika’da veri sorumlulari; kisisel veri isleme faaliyetlerinde hukuka uygunluk,
seffaflik, belirli, acik ve mesru amaglar icin isleme, islendikleri amagla baglantih, sinirli
ve Olglll olma, dogruluk ve ilgili mevzuatta dngoriilen veya islendikleri amag icin
gerekli olan siire kadar muhafaza edilme ilkelerine uymakla yikimlidir. Veri
sahipleriise bilgi edinme, erisim, kisisel verilerin diizeltilmesini isteme, unutulma, veri
tasinabilirligi, itiraz, otomatik karar alma ve profillemeyle ilgili haklara sahiptir382.

Ayrica Kanunda hassas veriler icin 6zel koruma tedbirleri de 6ngoérilmaistir.

Belcika Veri Koruma Kanunu uyarinca Belgika Veri Koruma Otoritesi (De
Gegevensbeschermingsautoriteit) kisisel verilerin korunmasinin temel ilkelerinin
dogru sekilde gozetilmesinin saglanmasindan sorumlu bagimsiz bir kurum olarak
gérev yapmaktadir®®3, Anilan Kanun, GDPR’a ek olarak, belirli durumlarda veri koruma
gorevlisi atanmasini zorunlu kilmaktadir. Ozellikle 6zel hukuk tiizel kisilerinin federal

kamu otoriteleri adina veri islemesi veya kollugun gorevleri kapsaminda veri aktarimi

381 DLA Piper, “Definitions in Belgium”, (2024).
382D{inya Posta Birligi (UPU), Country Name: Belgium.
383 Belcika Veri Koruma Kurumu (Gegevensbeschermingsautoriteit), “Organisatie”.
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yapilmasi durumunda veri koruma gorevlisi atanmasi gerekmektedir. Ayrica, kamu
yararina yonelik arsivleme, bilimsel veya tarihsel arastirmalar ile istatistiksel
amaglarla veri islenmesi hallerinde de benzer bir yukiimlilik s6z konusudur. Belgika
Veri Koruma Otoritesi, veri koruma goérevlisi atanmasina ve gorevlerini yerine getirme
bicimine iliskin g¢esitli kararlar almistir. Bu baglamda, veri koruma goérevlisinin
bagimsizligl, en st yonetim seviyesine dogrudan raporlama yakimlGlug, gorevlerini
yerine getirebilmesi icin yeterli kaynaklara ve alaninda uzmanliga sahip olmasi

gerekliligi temel prensipler olarak belirlenmistir38.

Diger yandan 14 Mart 2022 tarihli Posta Hizmetlerine iliskin Kraliyet Kararnamesi’nin
3 inct maddesinin Gglincu fikrasinda posta génderilerinin teslimatinin, gondericinin
belirttigi adresin agik, net ve teslimat adresiyle tam uyumlu olmasi kosuluyla
gerceklestirilecegi belirtilmistir. Bununla birlikte gonderici tarafindan beyan edilen
adresin, belirlenen teslimat adresiyle acikca veya arastirma yoluyla eslesmemesi
halinde PHS’nin, adrese ulasmak amaciyla bazi gbésterge unsurlarina veya kisisel
verilerin otomatik islenmesine basvurabilecegi hiikiim altina alinmistir. Bu siirecte
daha 6nce ayni aliciya yapilan génderiler baglaminda islenmis veriler veya PHS'lerin
daha once kullandigl adres veri tabanlari gibi kaynaklarin da kullanilabilecegi

duzenlenmistir38>,

Ote yandan, Belgika’da da bazi veri ihlallerine rastlanmaktadir. Ornegin; 2020 yilinda
Belcika’da faaliyet gosteren bir PHS olan Bpost, kullanicilarin takibi ve gdnderilere
iliskin bilgilerin ifsasina yol agan bir veri ihlaliyle karsi karsiya kalmistir. S6z konusu
ihlalde, saldirganlar Bpost’'un c¢evrim ic¢i takip sisteminde bulunan glvenlik
aciklarindan faydalanarak teslimata dair verilere yetkisiz erisim saglamistir. Bu
durum, binlerce gonderinin hirsizlik ve dolandiriciik gibi risklerle karsi karsiya

kalmasina neden olmustur. Her ne kadar finansal verilerin tehlikeye atilmadigi

384 DLA Piper, “Data protection officers in Belgium”, (2024).
385 Belcika Adalet Bakanligi (Service public fédéral Justice), “Arrété royal relatif aux services postaux”,
(2022).
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bildirilmis olsa da yasanan ihlal, kamu hizmeti sunan kuruluglarin veri giivenligi
uygulamalar agisindan ciddi endiselere yol agmis ve sirketin itibarini olumsuz
etkilemistir. Bu ihlal, O©zellikle zayif uygulama programlama ara yizlerinin
dogurabilecegi riskleri ve ¢evrim ici sistemlerde kullanici verilerinin sifrelenmesinin

onemini ortaya koymustur32,

4.1.1.4 Finlandiya

Finlandiya'da postanin gizliligi, yasal diizenlemelerle koruma altina alinmistir. 2000
yilinda yirirlige giren Finlandiya Anayasasi (Suomen Perustuslaki)’nin 10 uncu
maddesi ile 6zel hayatin gizliligi temel bir hak olarak tanimlanmistir. Maddede
mektup, telefon gortismeleri ve diger haberlesmelerin gizliliginin ihlal edilemeyecegi
hilkme baglanmistir. Bununla birlikte kisi veya toplumun glvenligini veya i¢ barisini
tehlikeye dusliren suglarin sorusturulmasi, yargilama, gtivenlik kontrolleri ve hiirriyeti
baglayici cezalar sirasinda vyapilan haberlesmelerin gizliligine, ayrica askeri
harekatlara veya milli glivenligi ciddi sekilde tehdit eden diger faaliyetlere iliskin bilgi
edinilmesine iliskin olarak haberlesmenin gizlilig§ine gerekli sinirlamalarin

getirilebilecegi diizenlenmistir3®’,

Finlandiya Ceza Kanunu (Rikoslaki)'nin 38 inci bolimiinde, haberlesme gizliligini ve
kisisel verilerin korunmasini ihlal eden suglar diizenlenmektedir. Anilan Kanuna gore
bir kisinin mektuplarini, e-postalarini veya diger haberlesme araglarini izinsiz acan,
okuyan veya icerigini Gglincli sahislara aciklayan kisilere para cezasi veya en fazla 1 yil

hapis cezasi tatbiki 6ngorilmektedir88,

Diger yandan Finlandiya'da posta sektoriinde kisisel verilerin korunmasi, GDPR ve

Finlandiya'nin ulusal mevzuati cercevesinde diizenlenmektedir. 1 Ocak 2019'da

386 Vincent, Huysmans, “6 of the Most Infamous Data Breaches in Belgian History”, (2025).
387 Finlandiya Anayasasi, 1999.
388 Finlandiya Ceza Kanunu, 1889.



162

yururlige giren Finlandiya Veri Koruma Yasasi (Tietosuojalaki, 1050/2018) ile kisisel
verilerin korunmasina dair diizenlemelere yer verilmistir3®. Bu yasa, Finlandiya'da
GDPR'nin uygulanmasini destekleyici ve belirli sektorlere 6zgi ek kurallar getirerek
kisisel verilerin korunmasini ve bireylerin mahremiyetinin glivence altina alinmasini

amaclamaktadir.

Finlandiya Veri Koruma Yasasi’nin 8 inci maddesinde ulusal denetim otoritesinin Veri
Koruma Ombudsmanhgi oldugu, Ombudsmanin ise faaliyetlerinde 6zerk ve bagimsiz
bir sifat tasidigi belirtilmistir. Ayrica Veri Koruma Ombudsmani tarafindan 22 nci

madde uyarinca idari para cezasi verilebilmektedir3®.

Finlandiya Veri Koruma Yasasi, veri koruma gorevlileri igin belirli yerel gereklilikler
icermemektedir. Ancak bazi 6zel kanunlar, veri koruma gorevlilerinin zorunlu olarak

atanmasini sart kosmaktadir3l,

Finlandiya Veri Koruma Yasasi’'nda ilgili kisinin haklarina ve veri sorumlusunun
aydinlatma yukamlaligine iliskin hikiimlere de yer verilmistir. Genel nitelikli ve
hassas verilerin islenme sartlari GDPR ile paralel olmakla birlikte bu isleme
faaliyetlerine ek olarak, ulusal hareket alani, ceza mahkumiyetleri ve suglarla ilgili
isleme ve ulusal kimlik numaralarinin islenmesiyle ilgili olarak da kullanilmistir.
Ornegin, Finlandiya Veri Koruma Yasas’nin 29 uncu maddesinde ulusal kimlik
numaralariyla ilgili olarak, islemenin yalnizca veri sahibinin rizasina dayanmasi veya
veri sahibinin yasada tanimlanan bir gorevi, veri sahibinin veya veri sorumlusunun
hak ve sorumluluklarinin gerceklestirilmesi veyahut tarihsel ya da bilimsel arastirma

veya istatistiksel amaciyla islenebilecegi belirtilmistir. Ayrica, kredi, borg, sigorta, borg

389 DLA Piper, “Data protection laws in Finland”, (2023).

3% Finlandiya Veri Koruma Yasasi, 2019.

391 Ornegin, Finlandiya'da saglik hizmetleri ve sosyal refahin tiim islevsel birimlerinin yani sira
eczaneler, 2007/61 Sayili Elektronik Receteler Yasasive Saglik ve Sosyal Refah Alaninda Musteri
Verilerinin Elektronik islenmesi Yasasi (159/2007) uyarinca bir veri koruma gorevlisi atamak zorundadir
(DLA Piper, “Data protection officers in Finland”, 2023).
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tahsilati, 6deme hizmeti ve kiralama amaglari, sosyal veya saglik hizmetlerinde ve

istihdam iliskileriyle baglantili olarak islenebilecegi hitkme baglanmistir32,

Finlandiya Veri Koruma Yasasi’'nin 5 inci maddesinde ¢ocuklara iliskin kisisel verilerin
islenmesine dair diizenleme, GDPR’daki genel hikimden farklilik gostermekte olup
¢ocugun 13 yas ve lzerinde olmasi durumunda kisisel verilerinin islenmesinin hukuka

uygun oldugu kabul edilmistir393,

Finlandiya’da veri sorumlulari, kisisel veri isleme faaliyetlerinde hukuka uygunluk,
seffaflik, belirli, acik ve mesru amaclar icin isleme, islendikleri amacla baglantili, sinirli
ve Olglll olma, dogruluk ve ilgili mevzuatta dngoriilen veya islendikleri amag icin
gerekli olan slire kadar muhafaza edilme ilkelerine uymakla yakimla kihnmistir. Veri
sahipleriise bilgi edinme, erisim, kisisel verilerin dlizeltilmesini isteme, unutulma, veri

tasinabilirligi, itiraz, otomatik karar alma ve profillemeyle ilgili haklara sahiptir3®4,

Finlandiya Veri Koruma Yasasi, kisisel verilerin aktarilmasina iliskin ek maddeler
icermedigi gibi GDPR’In 32 inci maddesinde yer alan isleme giivenligi kapsaminda
alinacak tedbirler icin de dogrudan ek gereklilikler ihtiva etmemektedir. Diger yandan
anilan dizenlemede, hassas verilerin islenmesi durumunda alinacak givenlik
tedbirleri yer almaktadir. Bu 6nlemler cogunlukla GDPR’in 32 nci maddesinde yer alan
ornegin; takma adla islenmesi, sifreleme, personel egitimi, erisim yonetimi, oturum

acma veri kullanimi gibi tedbirlerle aynidir.

Finlandiya'da genel veri ihlal bildirim prosedirii GDPR tarafindan belirlenen kurallara
uyumludur. Yani veri sorumlusu, ihlali, makul olmayan gecikme olmaksizin ve

mumbkiinse, ihlalin farkina vardiktan sonra 72 saat icinde denetleyiciye bildirmelidir.

392 Finlandiya Veri Koruma Yasasi, 2019.

393 GDPR’In 8 inci maddesi uyarinca cocugun en az 16 yasinda olmasi halinde kisisel verilerinin islenmesi
hukuka uygundur.

3% Diinya Posta Birligi (UPU), Country Name: Finland.
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Bu kapsamda kisisel veri ihlalleri, Veri Koruma Ombudsman Ofisi'ne bildirilmektedir.
Ancak, belirli 6zel ulusal mevzuat hikidmleri ihlal bildirimleri konusunda ek
gereklilikler icermektedir. Ornegin; Elektronik Haberlesme Hizmetleri Yasasi,
telekomiinikasyon operatorlerinin abonelerini, kullanicilarini ve Finlandiya Ulastirma
ve iletisim Kurumunu (TRAFICOM), iletisim hizmetlerini engelleyen veya ciddi sekilde
aksatan her turli o6nemli bilgi glvenligi ihlali ya da tehdidi konusunda
bilgilendirmelerini zorunlu kilmaktadir. Ayrica ayni yasa kapsaminda; alan adi kayit
kuruluslari, alan adi hizmetlerinde meydana gelen énemli bilgi glvenligi ihlalleri ile
bu hizmetleri kayda deger 6lclide kesintiye ugratan ya da bozan durumlar hakkinda

TRAFICOM’u gecikmeksizin bilgilendirmekle yikimliadir3®>.

Diger yandan Finlandiya’da posta hizmetleri, Finlandiya Posta Kanunu (Postilaki,
415/2011) ile dlzenlenmektedir. Bu Kanun, PHSlerin yiktamlalikleri ile
haberlesmenin  gizliliginin  korunmasinin  zorunluluguna iliskin  hikimler

icermektedir3®,

Finlandiya Posta Kanunu’nun 55 inci maddesi uyarinca PHS’lerin mihurli bir

gonderiyi agma yetkisi bulunmamaktadir. Bununla birlikte PHS’ler posta génderisinin;

e Hasarli olmasi veya iceriginin korunmasi veya durumunun dogrulanmasi igin
aciimasinin gerekli olmasi,

e Can ve mal glvenligi agisindan risk olusturabileceginden stiphelenilmesi igin
gerekli sebeplerin bulunmasi,

e Teslim edilememesi nedeniyle satilmasi ya da imha edilmesi amaciyla

aciimasinin gerekli olmasi

hallerinde gdnderiyi agma yetkisine sahiptir. Anilan gonderiler, Finlandiya Ulastirma

ve Iletisim Ajansi tarafindan yetkilendirilmis bir kisi tarafindan, baska bir kisinin

395 DLA Piper, “Breach notification in Finland”, (2023).
3% Finlandiya Posta Kanunu, 2011.
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huzurunda agilabilmektedir. Bununla birlikte bir posta génderisinin igerigi, gonderinin
acllma nedeninin gerektirdiginden daha detayli bir sekilde incelenememekte olup
acilan gonderinin (izerine Finlandiya Ulastirma ve iletisim Ajans’’nin dngordiigii
isaretlemelerin yapilmasi zorunludur. Gonderinin agildigli sirada hazirda bulunan
kisiler tarafindan imzalanan bir tutanak dizenlenerek durumun anilan Ajans’a
sunulmasi gerekmektedir. Finlandiya Posta Kanunu’nun 56 nci maddesinde ise
gonderilerin saklanmasi ve imhasi diizenlenmis olup imha isleminin gizliligin

korunacagi sekilde yapilmasi gerektigi hilkme baglanmistir.

Ote yandan Finlandiya Posta Kanunu’nun 57 nci maddesinde Finlandiya Ulastirma ve
lletisim Ajansi'nda teslim edilemeyen génderilerin islenmesi diizenlenmistir. Buna
gore teslim edilemeyen bir gonderiyi islerken anilan Ajans;
e @GoOnderinin teslimi icin alicinin adresinin, geri génderilmesi icin géndericinin
adresinin belirlenmesinin zorunlu olmasi,
e @GoOnderinin can veya mal agisindan risk olusturabilecegi acik olmasi,
e @GoOnderinin igeriginin, glivenlik nedeniyle daha fazla tasinmasini engellemesi

halinde muhurli mektuplari agma yetkisine sahiptir.

Bunun yani sira Finlandiya Posta Kanunu’nun 62 nci maddesinde “gizli mesajlarin
glivenliginin korunmasina” iliskin dizenlemelere yer vermektedir. Buna gére PHS'ler,
gonderilerin mahremiyetini korumakla yikimladir. Ayni yakimlulik, PHS ler ile
yaptigl sozlesme cercgevesinde posta gonderilerini isleyen veya posta sirketinin

hizmetlerini musterilere sunan kisiler icin de gegerlidir.

Finlandiya Posta Kanunu’nun 63 (inci maddesinde ise “bilgilerin ifsasina” iliskin
dizenlemelere yer verilmektedir. Buna gore bir PHS personeli, gorevi sirasinda
edindigi kullanici ya da kullanicinin isleriyle ilgili herhangi bir bilgiyi ifsa
edememektedir. Gizlilik yikamlGligad, PHS nin anlasma yapmasi sonucu bilgi sahibi

olan herkes icin gecerlidir.



166

Yukaridaki hiikiimlerden gorilecegi Gizere, posta gonderilerinin gizliligi ve glivenligine
iliskin esaslar Finlandiya Posta Kanunu’nda ayrintili bir sekilde diizenlenmistir. Bu
ayrintil htikimlerin gerekgesi olarak; llkenin bazi bolgelerinde niifus yogunlugunun
diisik olmasi ve bu nedenle mahremiyetin 6zellikle korunmasi gerekliligi, ayrica
herkesin resmi olarak bilinen bir adresinin olmamasi ve bu nedenle mektuplarin
muhataplarina tespit edilememesinin siklikla yaganmasi gosterilmektedir. Bunun yani
sira postalarin nasil ele alinacagli konusunda son sozlii sdyleyen kurum olan
TRAFICOM, alicisi tespit edilemeyen mektuplardan sorumlu olup mektubun imhasina
karar vermeden o6nce dogru adresi tespit etmek icin bitlin imkanlari tiketmek

zorundadir3?’,

Finlandiya posta sektoriinde kisisel verilerin korunmasina iligkin yliktmltltklerin ihlali
vakasinin mevcut oldugu bilinmektedir. Buna gbre veri koruma mevzuati geregine
aykiri bir bigimde kisisel verilerin seffaf bir sekilde islenmemesi nedeniyle, Finlandiya
Veri Koruma Ombudsmanligi’'nin 18 Mayis 2020 tarihli karari ile Finlandiya’da
evrensel PHS olan Posti'ye yaptirim uygulanmasina karar verilmistir. Kararda,
Finlandiya’da tasinan kisilerin Posti’ye adres degisikligi bildirimi yapmasi gerektigi, bu
bildirimde, kisisel verilerin Uglncl taraflarla paylasiimasini engelleme secenegi
bulunsa da Posti’nin bu segenek hakkinda agik ve yeterli bilgilendirme yapmadig
anlasilarak sorusturma neticesinde 161.000 kisinin s6z konusu veri ihlalinden
etkilendigi tespit edilmistir. Bu tespit neticesinde Finlandiya’da, bir veri ihlali
nedeniyle ilk kez idari para cezasi verilerek, Posti’ye 100.000 Euro idari para cezasl

uygulanmistir3®s,

Finlandiya Veri Koruma Ombudsmanlgi tarafindan 13 Kasim 2024 tarihinde Posti’ye

uygulanan bir baska yaptirim da, Posti’'nin misterilerinin kisisel verilerini onlarin rizasi

397 Cornelia, Berger, Liberalisierung des Postmarktes in Europa Utl: Umsetzung der Europdischen
Richtlinie auf nationaler und supranationaler Ebene und die Rolle der politischen Akteure, (2012): 56-
57.

3%8 Ghalumyan, “Fine on Posti for violation...".
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olmaksizin dijital bir posta kutusu olugturmak igin kullanmasi, musterilerini dijital
posta kutusu hakkinda yeterince bilgilendirmemesi ve ¢evrimigi uygulamasi olan
OmaPosti’nin bazi teknik ayarlarinin veri koruma yikimliliklerine uymamasina
dayanmaktadir. Anilan yaptirnm kararinda Posti’nin kullanicilarini, dijital posta
kutusunun OmaPosti uygulamasiyla birlikte otomatik olarak etkinlestirilecegi
konusunda yeterince acik bir sekilde bilgilendirmedigi, musterilere, OmaPosti dijital
posta kutusunu etkinlestirdikten sonra yalnizca kagit formunda mektup almayi
secebilecekleri konusunda yanlis bilgi verdigi belirtilerek Posti’nin, veri sahiplerine,
verilerinin nasil islenecegini anlamalarini saglayacak yeterli bilginin verilmesini
zorunlu kilan GDPR’nin 13 incli maddesinin birinci fikrasinin (c) bendini, bilgilerin agik
ve anlasilir bir sekilde sunulmasini gerektiren 12 nci maddesini, temin edilen bilgilerin
seffaf bir sekilde islenmesini gerektiren 5 inci maddesinin birinci fikrasinin (a) bendini
ve 25 inci maddesinin birinci fikrasini ihlal ettigi belirtmistir. Bahse konu ihlal

neticesinde Posti'ye 2,4 milyon Euro para cezasi uygulanmistir3®®.

4.1.2 Birlesik Krallik

Birlesik Krallik’ta verilerin korunmasina yonelik mistakil bir Kanun olan Veri Koruma
Kanunu esasen 1988’de yirirlige girmis, bununla birlikte 1998’de giincellenmis ve
ardindan 25 Mayis 2018’de “2018 Veri Koruma Kanunu” (Data Protection Act 2018)
olarak son halini almistir. Anilan Kanun hem ingiltere’nin AB’den ayrilmasi dncesi hem
de sonrasinda ingiltere’de AB hukukunun gerekliliklerinin {lke dizeyinde

karsilanmasini saglamayi amaclamaktadir®®,

S6z konusu Kanun genel bir mevzuat olup posta sektoriinde de bu Kanun hikimleri

uygulanmaktadir. Mezk(r Kanun’a gore veri sorumlulari; kisisel veri isleme

3% Finlandiya Veri Koruma Ombudsmanligi, “Elektronik posta kutusu ve hizmetin etkinlestirilmesine
iliskin bilgilendirme amaciyla s6zlesmeye dayal kisisel verilerin islenmesi”, (2024).

400 paul F, Scott, National Security, Data Protection, and Data Sharing after the Data Protection Act
2018, (2019).
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faaliyetlerinde hukuka uygunluk, seffaflik, belirli, acik ve mesru amaclar icin isleme,
islendikleri amacgla baglantili, sinirh ve 6l¢ili olma, dogruluk ve ilgili mevzuatta
Oongorulen veya islendikleri amac icin gerekli olan slire kadar muhafaza edilme
ilkelerine uymakla yukimluddr. Veri sahipleri ise bilgi edinme, erisim, kisisel verilerin
dizeltilmesini isteme, unutulma, veri tasinabilirligi, itiraz, otomatik karar alma ve
profillemeyle ilgili haklara sahiptir. Gorulecegi Gizere 2018 Veri Koruma Kanunu, veri
koruma ve gizlilik yonetimi konusunda GDPR’a benzer ilkelere dayanmaktadir.

Bununla birlikte asagida bazi 6nemli farklara da deginilmektedir:

Oncelikle 2018 Veri Koruma Kanunu’nun 21 nci maddesi, ulusal giivenligi veya
savunma amaglarini korumak ya da bilgi edinme mevzuatiyla belirlenmis belirli devlet
kurumlari tarafindan tutulan yapilandirilmamis manuel verilerle ilgili durumlarda,
Birlesik Krallik GDPR (United Kingdom General Data Protection Regulation, UK
GDPR)’In uygulanmasina istisna getirmektedir. S6z konusu Kanun, kuruluslarin, 6zel
veri kategorilerinin islenmesiyle ilgili uygun politika belgeleri tutmasini zorunlu
kilmaktadir. Bu belgeler, veri sorumlusunun veri koruma ilkelerine nasil uydugunu ve
bu tir verilerin nasil saklanip silindigini agiklamaktadir. Belirli durumlarda
kuruluslarin, veri sahiplerinin erisim taleplerini reddetmesine olanak taniyan
istisnalar icermektedir®®’. Ayrica anilan Kanun’un 9 uncu maddesinde cocuklarin

verilerinin islenmesi icin asgari riza yasi 13 olarak belirlenmistir.

Ote yandan UK GDPR, Birlesik Krallik'in Genel Veri Koruma Tiziigtidir*®2. 1 Ocak
2021’de yirirlige giren UK GDPR, AB’den ayrilmasi nedeniyle Birlesik Krallik’a
uygulanan bir veri koruma diizenlemesi olup AB’nin GDPR diizenlemesi temel alinarak
olusturulmustur®®3, Ancak mezk(r dizenlemede Birlesik Krallik'in kendi yasal

diizenlemelerine uyacak sekilde bazi farkliliklar bulunmaktadir. Ornegin UK GDPR, 9

401 DLA Piper, “Collection and Processing the United Kingdom”, (2025).

402 Birlesik Krallik Genel Veri Koruma Tuzugl, 2021.

403 Halawi, Leila ve Makwana, Alpesh, “The GDPR and UK GDPR and its impact on US academic
institutions”, Issues in Information Systems, Cilt: 24, Sayi: 2, (2023): 235.
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uncu maddesinde hassas verilerin ve 10 uncu maddesinde ise ceza mahkumiyetleri
ve suglara iliskin kisisel verilerin islenmesine iliskin daha kisitlayici kurallar

belirlemektedir?%4.

2018 Veri Koruma Kanunu’nun 51 inci maddesi uyarinca ingiltere Veri Koruma
Kurumu (Information Commissioner's Office, 1CO) Birlesik Krallik’in denetim
otoritesidir. 1CO, belirli durumlarda ve/veya sektorlerde veri isleme konusunda
uyumlulugun saglanmasina yardimci  olacak uygulamaya vyonelik kurallar
hazirlamaktadir. Bu kurallar, kuruluslara veri koruma dizenlemeleriyle nasil uyumlu
kalacaklari konusunda rehberlik etmektedir*®. UK GDPR’a gére, her veri sorumlusu
veya isleyenin, kamusal bir otorite olmasi, temel faaliyetlerinin, nitelikleri, kapsamlari
veya amaclari geregi, veri sahiplerinin biylik 6lcekte diizenli ve sistemli bir sekilde
izlenmesini gerektiren isleme operasyonlarindan olusmasi veya temel faaliyetlerinin
blyik Olcekte hassas verilerin islenmesi seklinde olmasi halinde bir veri koruma

gorevlisinin atanmasi gerekmektedir.

UK GDPR’In 44 inci maddesine gore, kisisel verilerin Uglncl Ulkelere aktarimi
yalnizca belirli sartlarin karsilanmasi halinde mimkiindr. Birlesik Krallik Hikiimeti bu
Kanun’un 45 inci maddesi uyarinca Uglinct Ulkeler hakkinda yeterlilik karari verme
yetkisine sahiptir. Bu karar, ilgili Glkenin veri koruma konusundaki yeterliligini
onaylayarak kisisel verilerin serbestce aktarilmasini saglamaktadir. Ayni
dizenlemenin 46 nci maddesinde ise yeterlilik kararinin bulunmadigi durumlarda,
uygun glvenceler ve veri sahiplerine etkin haklar saglanmasi kosuluyla veri
transferine izin verilmektedir. Bu glvenceler arasinda baglayici sirket kurallari ve

standart s6zlesme maddeleri yer almaktadir.

404 Birlesik Krallik Genel Veri Koruma Tuzugi, 2021.
405 Annie, Greenley-Giudici, “What’s the Difference Between UK Data Protection Act & GDPR?”,
TrustArc.
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AB agisindan, Birlesik Krallik artik Gglinct Ulke statlisiinde olup AB Komisyonu 28
Haziran 2021’de Birlesik Krallik’a iliskin yeterlilik kararlari vererek veri aktariminin
AB'den Birlesik Krallik’a serbestge yapilmasini miimkun kilmistir. Bununla birlikte s6z
konusu karar 2025 yilinin Mart ayinda Avrupa Komisyonu tarafindan tekrar
degerlendirilmis olup Komisyon, Birlesik Krallik’a lcretsiz ve glvenli veri akislari i¢in
yeterlilik kararlarinin alti ay uzatilmasini 6nermistir. Bu uzatma ile Birlesik Krallik ile

verilerin serbest akisinin 27 Aralik 2025'e kadar sirdirilecegi belirtilmistir4©®,

UK GDPR’In 32 nci maddesi, veri sorumlusu ve isleyenlerin veri isleme faaliyetleri
kapsaminda uygun glvenlik seviyesini saglama amaciyla gerekli teknik ve
organizasyonel énlemleri uygulayacaklarini belirtmektedir. ilgili madde uyarinca veri
sorumlusu ve veri isleyenler, vyeterli glvenligin saglanip saglanmadigini

degerlendirirken;

kisisel verilerin takma adla islenmesi ve sifrelenmesi,

e isleme sistemlerinin ve hizmetlerinin sdrekli gizliligini, bltinlGgund,
kullanilabilirligini ve dayaniklihgini saglama yetenegi,

o fiziksel veya teknik bir olay durumunda kisisel verilere erisimin ve
kullanilabilirligin zamaninda geri yliklenmesi yetenegi,

e islemenin givenliginin saglanmasi igin teknik ve organizasyonel tedbirlerin

etkinliginin duzenli olarak test edilmesi, degerlendirilmesi ve 6l¢lilmesine

yonelik bir stirece iligkin

hususlari dikkate almalidir#?”.

UK GDPR’a gore veri sorumlusu, veri ihlali olmasi halinde, makul olmayan gecikme
olmaksizin ve mimkdinse, ihlalin farkina varildiktan sonra 72 saat icinde ICO’ya

bildirimde bulunmalidir. Ayrica veri sorumlusu, ihlalin gergek kisilerin haklari ve

406 Avrupa Komisyonu, “Daily News 18/03/2025”, (2025).
407 Birlesik Krallik Genel Veri Koruma Tiiziigi, 2021.
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Ozgurlikleri icin risk olusturdugunu tespit ederse veri sahibine ayrica bildirimde
bulunmaldir. ilgili diizenlemenin 33 {incii maddesine gore ise ICO'ya yapilacak
bildirimde; mimkun oldugu takdirde ilgili kisilerin ve kayitlarin kategorileri ve yaklagik
sayllari, kurulusun veri koruma gorevlisinin veya diger irtibat kisisinin adi, ihlalin

muhtemel sonuglari ve zarari azaltmak amaciyla alinan dnlemler yer almalidir.

Diger yandan Birlesik Krallik’in posta sektoriine iliskin temel diizenlemelerin yer aldigl
2011 tarihli Posta Hizmetleri Kanunu’nda kisisel verilerin korunmasina yoénelik
dogrudan bir hikim bulunmamaktadir. Bununla birlikte Kanun’un 49 uncu
maddesinde Birlesik Kralllk Haberlesme Otoritesi (Office of Communications,
OFCOM)’'nin, posta gonderilerinin tasinmasi ve teslimi esnasinda gizliliginin
korunmasi ile iletilen bilgilerin gizliliginin korunmasi hususuna riayet edilmesi igin

hizmet saglayicilarina belirli yikumlaliikler getirebilecegi dizenlenmistir©®,

Birlesik Krallik’ta yurirlikte bulunan siki dizenlemelere ragmen, zaman zaman
PHS’lerin siber saldirilarla karsilastigl ve sonucunda kisisel veri ihlallerinin yasandigi
gorilmektedir. Ornegin; ingiltere’de 2023’iin baslarinda, fidye yazilimi grubu olan
LockBit, ingiltere’de PHS olan Royal Mail verileri agisindan veri ihlaline sebep

olarak 80 milyon dolarlik fidye talep etmistir.

Yine Mart 2025’te, Royal Mail ile iliskili oldugu iddia edilen bir baska veri ihlali
kamuoyuna yansimistir. Saldiriya iliskin olarak paylasilan duyuruda saldirganlar;
kullanicilarin kimlik bilgileri, adresleri ve gizli belgeler gibi yaklasik 144 GB’lik kisisel
veriyi ele gecirdiklerini iddia etmistir. Royal Mail ise dogrudan sistemlerinin
etkilenmedigini, bununla birlikte bir tedarikgilerinin saldiriya ugramis olabilecegini

kamuoyu ile paylagsmistirt®®,

408 Birlesik Krallik Haberlesme Otoritesi (Ofcom), “Conditions imposed on postal operators”, (2024).
409 v/ilius, Petkauskas, “Royal Mail customer data stolen in massive attack, hackers claim”, Cybernews,
(2025).
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Son olarak, ingiltere’de bir PHS olan Post Office, bir muhasebe yaziiminda meydana
gelen hata nedeniyle, ylizlerce PHS ydneticisinin zimmet iddiasiyla yargilanmasina
sebep olmustur. Bu slirecte, ayni zamanda soz konusu kisilerin kimlik ve adres bilgileri
kurumun resmi internet sitesinde yayimlanmis oldugundan hem yasanan
magduriyetler hem de veri ifsasi nedenleriyle Post Office, ilgili kisilere tazminat

ddemeyi kabul etmistir#0,

4.1.3 Amerika Birlegik Devletleri

ABD’de posta gizliligi ve glvenligi, cesitli yasal dizenlemelerle gilivence altina
alinmistir. Bu diizenlemeler de diger llkeler ile benzer sekilde, bireylerin 6zel

yazismalarinin korunmasini ve yetkisiz erisimlerin énlenmesini amaglamaktadir.

Amerikan hukukunda posta gonderilerinin icerik ve trafik bilgilerinin gizliligi anayasal
diizeyde korunmaktadir. Nitekim ABD Anayasasi'nin Dordinci Degisikligi (Fourth
Amendment), kisilerin 6zel hayatina ve haberlesmesine yonelik makul olmayan arama
ve el koymalara karsi koruma saglamakta olup mahkeme karari olmaksizin posta
génderilerine el konulmasini ya da iceriginin incelenmesini yasaklamistir*'!, Bu
kapsamda ABD Yiuksek Mahkemesi’'nin 1878 yilinda verdigi “Ex parte Jackson”
kararinda mihtrli mektuplarin dérdiinci degisiklik kapsaminda korundugu acikc¢a

belirtilmistirt2,

Ayrica posta yoluyla génderilen gonderilerin gizliligini dogrudan koruyan ve ihlali
halinde cezai yaptirimlar 6éngoren federal ceza hikiimleri mevcuttur. 18 U.S. Code
olarak ifade edilen Ceza Kanunu’'nda baskasina ait bir mektubun veya postanin

yetkisiz bicimde acilmasi, alikonulmasi veya yok edilmesi federal sug¢ olarak

40 The Guardian, “Post Office data leak: hundreds of Horizon victims offered up to £5,000
compensation”, (2025).

411 Amerika Birlesik Devletleri (ABD) Anayasasi.

412 Amerika Birlesik Devletleri (ABD) Yiiksek Mahkemesi Karari, 1878 tarihli Ex parte Jackson Karari.
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diizenlenmistir. Bu maddeye gore, herhangi bir kisinin posta gonderisini yetkisi
olmadan almasi veya engellemesi halinde para cezasi ya da hapis cezasi

uygulanabilecektir®3,

Diger yandan bu Ulkedeki veri gizliligi konusundaki ilk yasal gelisme, 1966 yilinda
bilgiye erisim hakkini diizenleyen Bilgi Ozgiirligii Kanunu (Freedom of Information
Act) ile baslamistir. Bu yasa, kamuya ait bilgilerin seffaf bir sekilde vatandaslara
sunulmasini dngorerek bilgi 6zglrligini yasal glivence altina almistir. Bunu takiben,
1974 yilinda kabul edilen ABD Gizlilik Kanunu (Privacy Act), devlet kurumlarinin
bireylere ait kisisel verileri nasil toplayip isleyecegine iliskin kapsamli kurallar
getirmistir. ABD Gizlilik Kanunu, kamu kurumlarinin kisisel veri toplama ve kullanma
sureglerinde kisi haklarini koruma amacini tagimaktadir. PHS’ler tarafindan islenen
veriler de bu kanun kapsaminda korunmaktadir. Bununla birlikte bu diizenlemeler
buglinkii anlamda kapsamli ve merkezi bir veri koruma yapisi sunmamakta olup ABD

halihazirda GDPR gibi temel bir diizenlemeye sahip degildirt'4.

Diger yandan ABD’de henliz yurirlige girmemis olmakla birlikte, genel bir veri
koruma rejimi kurulmasina iliskin 2022 tarihli Amerikan Veri Gizliligi ve Koruma
(American Data Privacy and Protection Act) Yasa tasarisi mevcuttur. Bu tasari, posta
hizmetleri de dahil olmak lizere bitln sektérlerde kisisel verilerin islenmesi ve
korunmasina dair temel ilkeleri ortaya koymaktadir. Taslak yasa uyarinca PHS'ler;
kisisel veri isleme faaliyetlerinde seffaflik, belirli, acik ve mesru amaglar igin isleme,
islendikleri amagla baglantili, sinirh ve 6lgili olma ilkelerine uymakla yikimlidur.
Veri sahipleri ise erisim, unutulma, veri tasinabilirligi haklarina sahiptir**>. Bunun yani
sira PHS’lerin kullanici bilgilerine iliskin olarak basta adres dogrulama ve teslimatin

dogru sekilde yapilabilmesi gibi amaclarla sinirli veri aktarimi yapabilecegi hiikim

413 Amerika Birlesik Devletleri (ABD) Ceza Kanunu, 1994.

414 sayan, Karsilastirmali Hukukta Elektronik...,, 127-128; Amerika Birlesik Devletleri (ABD) Posta
Hizmetleri, Gizlilik Politikasi.

415 Diinya Posta Birligi (UPU), Country Name: United States of America.
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altina alinmustir. Ayrica, kullanicilarin rizalari olmadik¢a, reklam, analiz veya
profilleme amaciyla veri kullanimi yasaklanmakta olup bununla, posta lizerinden
saglanan hizmetlerin veri giivenligi agisindan 6zel bir koruma rejimi olusturulmasi

ongorilmektedirtte,

Federal Dizenlemeler Yasasi (Code of Federal Regulations) ise ABD’deki tim federal
duzenlemelerin resmi derlemesidir*'’. 50 baslik altinda olusan bu yasada, her baslk
altinda farkh bir konuya odaklanilmaktadir®'®, Anilan Yasanin 39 uncu bashgi altinda
yer alan 266 nci Bolim’de “Bilgilerin Gizliligi (PART 266—Privacy of Information)”
diizenlenmektedir. Bu diizenleme, ABD Posta Servisi (US Postal Service, USPS) ile

ilgilidir#to,

USPS, 1974 tarihli Gizlilik Yasasi kapsaminda bireylerin kisisel bilgilerinin toplanmasi,
kullanimi, saklanmasi ve ifsa edilmesiyle ilgili siki kurallara uymakla yikimlidir. Bu
diizenleme, USPS’nin sahip oldugu kayit sistemlerinde yer alan ve bireylerin adi ya da
kisisel verileri ile iliskilendirilebilecek tim bilgileri kapsamaktadir. Bu kapsamda
bireyler, USPS tarafindan tutulan kayit sistemlerinde kendi bilgilerine erisme, bunlari
inceleme, kopyalama, hatali bilgileri diizeltme ve bu bilgilerin kime ve ne sekilde ifsa

edildiginin kaydini talep etme haklarina sahiptir*2°.

USPS, vyalnizca kanun veya yiritme emriyle yetkilendirilmis durumlarda bireyler
hakkinda bilgi toplayabilir. Bilgiler mimkiin olan en genis Ol¢lide dogrudan bireyden
alinmahdir. Bilgi talep edilirken, kisinin bu bilgileri vermek zorunda olup olmadigi,
hangi yetkiyle istendigi, nasil kullanilacagi ve bilgi verilmemesinin muhtemel sonuglari

actkca belirtilmelidir. Ayrica USPS, bireylerin ifade 6zgurlGgl gibi anayasal haklarini

416 Amerikan Veri Gizliligi ve Koruma Yasasi (ADPPA), 2022.

47 University of Michigan Law Library, “Federal Regulations: FR vs CFR”, (2024).

418 Richard J., McKinney, A Research Guide to the Federal Register and the Code of Federal Regulations,
(2016).

419 Amerika Birlesik Devletleri (ABD) Federal Diizenlemeler Yasasi (CFR), 2017.

420 Amerika Birlesik Devletleri (ABD) Posta Hizmetleri, Guide to Privacy, the Freedom of Information
Act, and Records Management, (2025).
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kullanmalariyla ilgili kayit tutamaz ve sosyal giivenlik numarasi gibi hassas bilgiler
ancak federal yasa gerektiriyorsa talep edilebilir. Diizenlemenin 266.3 bolimiinde
“Bireyler hakkinda bilginin toplanmasi ve ag¢iklanmasi”’na yer verilmigtir. Kisisel
bilgilerin ifsasi yalnizca belirli kosullar altinda miimkiin olup bunlardan biri veriyi talep
eden kisinin, veri sahibinden dnceden yazil onay almasidir. Bununla birlikte bu kisisel
verilerin “posta hizmetleri gorevlerinin yerine getirilmesinde bu tir bilgilere ihtiyag
duyan PHS calisanlari veya PHS'nin alt yiklenicisinin galisanlarina agiklanmasinda”
oldugu gibi baz istisnai durumlarda da acgiklanabilmesi mimkindlr. Kayit
sistemlerinde yapilan her agiklama ise diizenli sekilde belgelenerek en az bes yil
sureyle saklanmakta, elde edilen verilerin dogrulugu, giincelligi ve ilgili olup olmadigi
surekli denetlenmektedir. Degisiklik talepleri ise yazili olarak yapilmali ve makul sire
icinde yanitlanmalidir. Kayitlarin diizeltiimemesi durumunda, bireye itiraz etme ve

kayitlara itiraz aciklamasi ekletme hakki taninmaktadir®?®.

Bununla birlikte ABD posta sektoriinde bazi veri ihlallerinin yasandigi bilinmekte olup

bazilarina asagida yer verilmektedir:

2018 yilinda yasanan bir veriihlalinde, USPS internet sitesinin uygulama programlama
ara ylzinden kaynaklanan bir hata nedeniyle; telefon numaralari, sokak adresleri,
kullanici adlari ve telefon numaralari gibi bazi kisisel verilere erisiimesine sebep

olunmustur®??,

Mart 2024’te yayimlanan bir habere gore ise USPS, ¢evrim ici hizmet kullanicilarinin
posta adresleri dahil bazi kisisel verilerini, farkinda olmadan Meta, LinkedIn ve Snap
gibi Uclinct taraflarla paylasmistir. Bu veri aktariminin, USPS internet sitesine
yerlestirilen ve kullanici davranislarini izlemeye yarayan izleme pikselleri araciligiyla

gerceklestigi belirtilmistir. Bu durum, izinsiz veri paylasimi ve kisisel verilerin tglinci

421 Amerika Birlesik Devletleri (ABD) Federal Diizenlemeler Yasasi (CFR), 2017.
422 Annie, Palmer, “US Postal Service admits a 'catastrophic' flaw in its system exposed exactly what
mail 60 million users were getting delivered”, DailyMail, (2018).
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taraflarla rnza disinda aktarimi  agisindan ciddi bir veri ihlali olarak

degerlendirilmistirt?3,

4.1.4 Cin Halk Cumhuriyeti

1954 yilinda kabul edilen ve degisiklige ugrayarak son halini 2018 yilinda alan Cin Halk
Cumbhuriyeti Anayasasi devletin temel yapisi, vatandaslarin hak ve ytkamluillkleri gibi
hikimler igerirken posta sektoriinde kisisel verilerin korunmasini ele alan bir madde

icermemektedir#?4,

Ote yandan, Cin Kisisel Bilgilerin Korunmasi Kanunu (Personal Information Protection
Law of the People’s Republic of China)**> ve Veri Guvenligi Kanunu (Data Security Law)
2021 yilinda yarirlige girmis*2® olup bu kanunlar ile kisisel veriler Gzerindeki hak ve
menfaatlerin korunmasi, kisisel veri isleme faaliyetlerinin diizenlenmesi ve kisisel

verilerin makul sekilde kullanilmasinin tesvik edilmesi amaglanmistir.

Cin KVKK’sinin 4 Ginci maddesi uyarinca kisisel veri; kimligi belirli yahut belirlenebilir
bir gercek kisiye dair, elektronik ortamda veya diger yollarla kaydedilen cesitli bilgileri
ifade etmektedir. Anilan Kanun tim “kisisel veri sorumlularini” kapsamakta olup bu
kapsama kamu kurumlari ve sirketler de dahil edilmistir. Kanun, Cin sinirlari iginde
bulunan gercek kisilere ait kisisel verilerin islenmesine uygulanmaktadir. Bununla
birlikte Kanun’un 3 lincli maddesi uyarinca Ulke icindeki gercek kisilere Griin veya
hizmet saglama amaciyla, tlke sinirlari igindeki gergek kisilerin davranislarinin analiz
edilmesi veya degerlendirilmesi veya herhangi bir kanun ya da idari diizenlemede

ongorulen diger bir durumun varlig halinde, tlke sinirlari icerisinde bulunan gergek

423 7ack, Whittaker, “USPS shared customer postal addresses with Meta, Linkedin and Snap”,
TechCrunch, (2024).

424 Cin Halk Cumhuriyeti Anayasasi, 2018.

425 Cin Halk Cumbhuriyeti Kisisel Bilgilerin Korunmasi Kanunu (PIPL), 2021.

426 Rogier, Creemers, “China’s emerging data protection framework”, Journal of Cybersecurity, Cilt: 8,
Sayi: 1, (2022): 1.
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kisilere ait kisisel bilgilerin tlke sinirlari disinda islenmesinde de s6z konusu Kanun

uygulanmaktadir.

Anilan Kanun’un 5 inci maddesine gore kisisel verilerin islenmesi, hukuka uygun
olarak, gerekli oldugu takdirde, hakl bir nedenle ve iyi niyetle islenebilmektedir. Ote
yandan kisisel verilerin islenmesi Kanun’un 6 nci maddesine gore acik ve makul
amaglara dayanmali ve bu amaglarla dogrudan iliskili olmali, kisilerin hak ve
menfaatleri (zerinde asgari etkiyi yaratmali ayrica isleme amacinin gerektirdigi asgari
kapsamla sinirli olarak ve asiri miktarda kisisel veri toplanmasina izin vermeyecek
nitelikte olmahdir. Kanun’un 7 nci maddesine uyarinca ise isleme faaliyetinde agiklk
ve seffaflik ilkeleri gozetilerek kisisel verilerin islenmesine iliskin kurallarin

aciklanmasiyla isleme amaclari, araclari ve kapsami acgikga belirtilmektedir.

GCin  KVKK’sinin 13 (ncli maddesinde kisisel verilerin islenme sartlari da
dizenlenmistir. Buna gore kisisel verilerin islenmesi icin bireylerin acik rizasi
aranmaktadir. Bu riza génilli, agik ve tam bilgilendirilmeye dayali olmalidir. Kisisel
veriler, bireyin acik rizasi olmadan (glinct taraflarla paylasilamamakta ancak
sozlesme gereklilikleri, yasal yuktumlilikler veya kamu saghgi gibi durumlarda riza
aranmaksizin verilerin islenmesine izin verilebilmektedir. Ayrica kisisel veriler
habercilik ve kamu yararina yuritilen diger faaliyetler ile bireylerin kendisi tarafindan
aciklanan veya bireylerin yasal olarak aciklanan kisisel verileri Kanuna uygun olarak
makul sekilde islenebilmektedir. Bireyler, verilerinin ne sekilde islendigi konusunda
bilgilendirilme hakkina sahip olup verdikleri bu rizayi geri alma hakkina da sahiptir.
Kanun ve diger dizenlemelerde aksi dngoriilmedikce, kisisel verilerin saklanma

suresi, islenme amacinin gergeklestiriimesi icin gerekli olan asgari stire kadardir.

Cin KVKK’sinin 2 nci bolimiinde hassas veriler de dlizenlenmis olup hassas verilerin
islenmesinde kisinin ayrica rizasinin arandigi belirtilmistir. ilaveten bu Kanun

hiikiimlerine gore zorunlu olmadikga, ilgili kisiye hassas kisisel verilerinin islenmesinin
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gerekliligi ve bunun hak ve menfaatleri Gzerindeki etkisi konusunda bilgi verme

yukUmlGlaga getirilmistir.

Cin KVKK’sinde kisisel verilerin yurt disina aktarimina dair dizenlemelere de yer
verilmistir. Kanun’un 41 inci maddesi kapsaminda Cin yetkili makamlari, Cin sinirlari
icinde saklanan kisisel bilgilere iliskin yabanci yargi veya kolluk kuvvetlerinin
taleplerini, ilgili yasalara ve Cin tarafindan imzalanan veya katilim saglanan
uluslararasi antlasma ve sozlesmelere uygun olarak veya esitlik ve karsiliklilik ilkesi
uyarinca ele almaktadir. Cin yetkili makamlarinin onayi olmaksizin higbir kurulus veya
birey, Cin topraklarinda saklanan verileri herhangi bir yabanci yargi veya kolluk

kuvvetine saglayamamaktadir.

Diger yandan Cin KVKK’sinin 4 {ncli boliminde kisisel veri isleme faaliyetinde
bireylerin haklari, 5 inci boéliminde ise veri isleyenlerin yukimlallkleri
dizenlenmistir. Ayrica kisisel verilerin korumasinin genel planlamasi ve
koordinasyonu ile ilgili denetim ve idareden “Ulusal Siber Uzay Dairesi”nin sorumlu
olacagl hikme baglanmistir. Kanunda ayrica ihlale sebebiyet verenler hakkinda

uygulanacak yaptirimlara da yer verilmistir®?”.

Cin Halk Cumhuriyeti Posta Kanunu (Postal Law of the People's Republic of China)*?®
ise posta yazismalarinin ve bilgilerinin glivenliginin saglanmasi, haberlesme 6zgurliugi
ve gizliliginin korunmasini amaglamaktadir. Kanun’un 3 Uncli maddesi uyarinca
vatandaslarin haberlesme hirriyeti ve gizliligi kanun ile korunur. Hi¢bir kurum veya
kisi, herhangi bir gerekceyle vatandaslarin haberlesme 6zgiirligline ve gizliligine
midahale edemez. Ancak, ulusal glivenligin korunmasi veya su¢ sorusturmalarinin
yuritilmesi amaciyla; kamu glivenligi organlari, ulusal giivenlik organlari veya savcilik

organlari, kanunda belirtilen usuller cercevesinde vatandaslarin yazismalarini

427 Cin Halk Cumbhuriyeti Kisisel Bilgilerin Korunmasi Kanunu (PIPL), 2021.
428 Cin Halk Cumhuriyeti Posta Kanunu, 2009.
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inceleyebilir. Ayrica Kanun tarafindan aksi belirtilmedikge, higbir kurum veya kisi,
posta gonderilerini veya havaleleri inceleyemez ya da alikoyamaz. Bu kapsamda 7 inci
madde uyarinca posta idare birimleri, kamu glivenligi organlari, ulusal glvenlik
organlari ve glmrik birimlerinin birbirleriyle is birligi yaparak etkili bir gtvenlik
koruma mekanizmasi kurma ve posta araciligiyla haberlesme ile bilgilerin glivenligini
saglamak amaciyla bu alanlarda gilivenlik denetimi ve ydnetimini glgclendirme

yukimlalagi bulunmaktadir.

4.2 Tiirkiye’deki Mevcut Durum

Bu bolimde, Tirkiye posta sektorinin kisisel veriler odaginda incelenmesi
hedeflenmektedir. Bunun icin dncelikle, daha 6nce cesitli bolimlerde yeri geldikce
deginilmekle birlikte, Turkiye’de faaliyet gosteren PHS’lerin kisisel verilerin gizliligi ve
glvenligine iliskin uymakla yikimli olduklari genel ve posta sektoriine 6zgi
diizenlemeleri iceren Turkiye kisisel veri mevzuati ortaya konulmaya c¢alisilacaktir.
Devaminda ise Turkiye posta sektériine iliskin bazi glincel bilgilere 6zet bir bigcimde
yer verilerek ilgili pazarda Uretilen veri kapasitesi hakkinda bir fikir verilmesi
amaclanmaktadir. Bu bolimde ayrica, Tlrkiye’de faaliyet gbsteren bazi PHS'lere isbu
tez kapsaminda gonderilen sualnamenin sonuclari degerlendirilecektir. Son olarak,

Turkiye’de gerceklesen bazi kisisel veri ihlallerine deginilecektir.

Turkiye'de kisisel verilerin korunmasina iliskin dizenlemeler T.C. Anayasasl, gesitli
kanunlar ve diger ikincil mevzuatta yer almaktadir. Anayasal hikimler, kisisel
verilerin korunmasini temel bir kisi hakki olarak konumlandirirken; bu hakkin
kapsami, nasil kullanilabilecegi ve sinirlandirilabilecegi, ilgili temel kavramlarin neler
oldugu ve bu hakkin ihlali halinde ne gibi tedbirlerin alinabilecegi ise kanuni
dizenlemelerin konusu olmaktadir. Bu diizenlemelerin her biri, kisilik haklariyla
baglantili olarak, kisisel verilerin korunmasinin bitlncil bir sekilde saglanmasina

hizmet etmektedir.



180

Turkiye’de 2010 vyilinda vyapilan referandum neticesinde, 5982 sayih T.C.
Anayasasinda Degisiklik Yapilmasina Dair Kanunla, 1982 tarihli T.C. Anayasasi’nin 20
nci maddesinin Gglnci fikrasina; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme
ve amaclari dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel
veriler, ancak kanunda éngériilen hallerde veya kisinin ag¢ik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” hilkmu eklenerek
“6zel hayatin gizliligi ve korunmasi hakki” kapsaminda kisisel veriler acik bir hiikim
ile Anayasal glivence altina alinmistir. Bu hukuki gelisme AB’nin “Tlrkiye 2010 Yih
llerleme Raporu”’nda kisisel verilerin korunmasi ile bilgiye erisim hususlarinda

kaydedilen 6nemli bir ilerleme olarak kabul gérmustiirt?°,

Kisisel verilerin korunmasi hakkinin anayasal bir hak olarak kabulii blyik bir 6nem
tasimakla birlikte, bu hakkin etkin bir bicimde korunabilmesi icin ceza hukukunun da
mudahalesi kaginilmazdir. Bu dogrultuda deginilmesi gereken ceza hukuku
diizenlemesi, s6z konusu Anayasal hikmin oncesinde kabul edilerek 01.06.2005
tarihinde yirirlige giren 5237 sayili Turk Ceza Kanunu (TCK)'nda kisisel verilerin

korunmasini amaclayan sug tiplerine yer verilmesine iliskin kanun hikimleridir®3°,

Buna gore TCK'nin 135 inci maddesinde kisisel verilerin hukuka aykiri olarak
kaydedilmesi sugu, 136 nci maddesinde verileri hukuka aykiri bir bicimde verilmesi
veya ele gecirilmesi sucu ve 138 inci maddesinde ise yasalar tarafindan belirlenen
sirelerin gegcmesine ragmen verilerin sistem icerisinde yok edilmemesi suglari
duzenlenmistir®!. Bu hiikiimler, Gilkemiz ceza hukuku agisindan énemli bir boslugu

doldurmustur. Bilisim suclari baglaminda ise kisisel verilere iliskin sug tiplerinin

429 Avrupa Komisyonu. Tiirkiye 2010 Yili ilerleme Raporu. 2011.

430 Koca ve Uziilmez, “Kisisel Verilerin Kaydedilmesi Sugu (TCK m. 135)”: 73.

41 Omer, Ekmekgi, Nafiye, Yiicedag, Elif Beyza, Akkanat-Oztiirk ve Sehriban ipek, Asikoglu, Kisisel
Verilerin Korunmasi Hukuku, istanbul Universitesi Hukuk Fakiiltesi Ders Kitaplari Dizisi, (istanbul: On
iki Levha Yayincilik, 2024): 7.
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“bilisim alaninda suclar” bashkh boliimde degil, korunan hukuksal degere gore benzer
hukuksal degerlerin yer aldig1 “6zel hayata ve hayatin gizli alanina karsi suglar”
boliminde vyer almasi, dizenlemenin olumlu vyonlerinden biri olarak
gorilmektedir®3?,

Diger yandan 5271 sayili Ceza Muhakemesi Kanunu (CMK)'nun “Postada elkoyma”
baslikh 129 uncu maddesine gore; bir sucun delili oldugundan stphe edilen ve
hakikatin ortaya gikarilmasi igin sorusturma ve kovusturma agsamasinda incelenmesi
gerekli olan posta gonderilerine, hakimin veya gecikmesinde sakinca bulunan
durumlarda Cumhuriyet savcisinin karari ile el konulabilmektedir. Ancak hakim karari
veya Cumhuriyet savcisi emrinin taraflara bildirilmesi sonucu el koyma islemini yerine
getiren kolluk memurlari, génderinin igerisinde bulundugu zarf veya paketleri
dogrudan acamamaktadir. El konulan génderiler, ilgili posta gorevlilerinin huzurunda
once mihdr altina alinmakta ve derhal el koyma kararini veya emrini veren hakim
veya Cumhuriyet savcisina teslim edilmektedir. Bununla birlikte Kanun’da belirtilen
belirli suglara®3? iliskin bu kararin verilmesi halinde génderilerin bulundugu zarf veya
paketler Cumhuriyet Savcisinin talimati ile kolluk memurlari tarafindan da
acilabilmektedir. Bununla birlikte, agilmamasina ya da acilip da icerigi agisindan yargi
mercilerinin elinde bulunmasina gerek olmadigina kanaat getirilen gonderiler hemen
ilgililerine teslim edilmektedir. CMK’de yer alan s6z konusu diizenleme, posta

sektoriinde kisisel verilere yonelik 6nemli bir koruma hikmuddr.

Adalet Bakanhgir 2024 yili adli istatistiklerine gére TCK kapsaminda, Cumhuriyet
Bassavciliklarinda kisisel verilerin korunmasina dair dosya sayisinda bir 6nceki yila

gore artis yasandigi gorilmektedir. Bu kapsamda “6zel hayata ve hayatin gizli alanina

432 Diilger, “Kisisel Verilerin Korunmasi Kanunu ve...”: 119.

433 1, Tehlikeli maddelerin izinsiz olarak bulundurulmasi veya el degistirmesi (madde 174),

2. Uyusturucu veya uyarici madde imal ve ticareti (madde 188), suglari.

b) 10/7/1953 tarihli ve 6136 sayil Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunun 12 nci
ve 13 lincli maddelerinde tanimlanan suglar.

c) 21/7/1983 tarihli ve 2863 sayili Kultir ve Tabiat Varliklarini Koruma Kanununun 67 nci ve 68 inci
maddelerinde tanimlanan suglar.
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karsi suglar” kapsaminda 119.340 yeni dosyanin acildigl ve en ¢ok, verileri hukuka
aykiri olarak verme veya ele gegirme (81.365), 6zel hayatin gizliligini ihlal (31.319) ve

kisisel verilerin kaydedilmesi (3.020) suglarinin oldugu belirtilmistir34.

Kisisel verilerin hukuka aykiri bicimde islenmesi, yalnizca TCK kapsaminda sug teskil
etmekle kalmamakta, ayni zamanda bireylerin kisilik haklarina yonelik bir miidahale
anlamina da gelmektedir. Bu tiir hukuka aykiri islemler karsisinda, magdur bireylerin
kisilik haklarini korumak amaciyla TMK ve TBK cercevesinde cesitli hukuki yollara

basvurma imkanlari bulunmaktadir®3>,

TMK’nin 25 inci maddesi geregi, kisisel verileri hukuka aykiri bicimde islenen kisiler,
s6z konusu islemenin durdurulmasini, ortadan kaldiriimasini ve hukuka aykirihgin
tespitini talep edebilir. Ayrica, bu kisiler ihlal sonucu zarara ugramalari halinde hem
maddi hem de manevi tazminat talebinde bulunabilecekleri gibi, hukuka aykiri saldiri

neticesinde elde edilen kazanglarin kendilerine verilmesini de talep edebilir.

Ote yandan, TBK’nin 58 inci maddesi kapsaminda, kisilik hakkinin ihlal edilmesi
durumunda zarara ugrayan kisilerin, ugradiklari manevi zararin karsilanmasi amaciyla
tazminat talebinde bulunmalari mimkindir. Bu cercevede, kisisel verileri ister
otomatik yollarla isterse geleneksel yéntemlerle hukuka aykiri sekilde isleyen kisiler,
kusur derecesine bakilmaksizin manevi tazminat 6deme yukimluGliga altina

girebilirler.

Turkiye’de kisisel verilerin korunmasina iliskin temel ve 6zel bir kanun olarak KVKK’nin
hazirlanma siireci, Turkiye’nin AK ile 1981 senesinde imzaladigl ancak 2016 yilinda
onaylanarak baglayici hale gelen 108 sayili S6zlesmeye dayanmaktadir. KVKK,
07.04.2016 tarihli ve 29677 sayili Resmi Gazete’de yayimlanarak yurirlige girmis ve

434 Adalet Bakanligi, Adalet istatistikleri 2024, (2024): 70.
435 Osman, Sahin, Elektronik Haberlesme Sektériinde Kisisel Verilerin islenmesi, Saklanmasi ve
Gizliliginin Korunmasi, (Bilisim Uzmanlig Tezi, Bilgi Teknolojileri ve iletisim Kurumu, 2011): 122.
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mevzuat slrecinin en dnemli agamalarindan biri olarak hukuk sistemimizde yerini

almistir 436,

KVKK’nin birinci maddesinde diizenlendigi Gzere “kisisel verilerin islenmesinde basta
6zel hayatin gizliligi olmak (izere kisilerin temel hak ve ézgiirliiklerini korumak ve
kisisel verileri isleyen gercek ve tiizel kisilerin yikimliliikleri ile uyacaklari usul ve
esaslari diizenlemek” Kanun’un temel amacidir. Keza madde gerekgesinde bu
Kanun’un nihai amacinin, “kisisel verilerin islenmesinin disiplin altina alinmasi ve
Anayasada 0Ongériilen basta ézel hayatin gizliligi olmak lizere temel hak ve
Ozgiirliiklerin korunmasi” oldugu ve “son yillarda énem kazanan kisinin mahremiyet
hakki ile bilgi glivenligi hakkinin” korunmasinin da yine bu ¢ercevede dikkate alindigl
ifade edilmistir. “Ayrica, kisisel verileri isleyen gergek ve tiizel kisilerin yiikiimliliikleri
ile uyacaklarir usul ve esaslarin” diizenlenmesinin de diizenleme amaglari icerisinde

yer aldigi belirtilmistir®3’.

KVKK, kisisel verilerin korunmasina dair temel kavramlari tanimlamakta ve hangi
kosullarda bu verilerin islenebilecegini diizenlemektedir. Bu hakki doguran sebeplerin
hala gelisim stirecinde oldugu goz énlinde bulunduruldugunda, KVKK’nin gelecekteki
olasi sartlara uyum saglayabilmesi acisindan cerceve bir diizenleme olarak kabul

edilmesi oldukga isabetlidir*3,

Turkiye’de kisisel verilerin korunmasina dair dlizenleyici ve denetleyici yetki, KVKK

uyarinca, KVK Kurumuna verilmistir. KVK Kurumu, veri koruma alanindaki temel

436 Bununla birlikte KVKK’nin, kendisi ile yakin zamanlarda AB’de vyiiriirliige konulan GDPR vyerine,
GDPR’nin yirurlige konulmasiyla milga olan 95/46/EC sayil Direktif’i esas almasi, ayrintili hikimler
barindirmadigi, unutulma hakki gibi mevcut sorunlara ¢éziim bulamadigi, KVK Kurulu Gyelerinin
secilme yollari sebebiyle glivence saglamadigi gibi gerekcelerle AK’de ve kamuoyunda elestirildigi
gorilmistir (Avrupa Komisyonu, AB Genisleme Politikasina lliskin 2020 Bilgilendirmesi, (2020): 18;
Tahir Hami, Topag, 6698 Sayili Kanun Kapsaminda Kisisel Verilere iliskin Suglar, (Doktora Tezi, Selcuk
Universitesi, 2022): 203).

437 Bilir, “Kisisel Verilerin Korunmasi Yéniindeki...”: 639.

438 Bilir, “Kisisel Verilerin Korunmasi Yéniindeki...”: 648.
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otorite olup KVKK’'nin uygulanmasini saglamak, kisisel verilerin islenmesini
denetlemek ve ihlalleri tespit etmekle yukimlidir. Kurumun karar organi ise KVK
Kurulu’dur. KVK Kurulu, kisisel veri ihlalleriyle ilgili idari yaptirimlar uygulama
yetkisine sahip olup veri sorumlularinin yikimluliklerini yerine getirip getirmedigini
denetlemektedir. Bu baglamda, veri sorumlusu sifatiyla faaliyet gostermekte olan
PHS’lerin kisisel verileri KVKK’ye aykiri bir bicimde islemesi halinde KVK Kurulu

tarafindan idari yaptirimlar uygulanabilmektedir.**°

Kisisel verilerin gizliligi ve glivenligine yonelik olarak posta sektoriine 06zgi
diizenlemeler ise PHK ve bu kanuna dayanilarak hazirlanan ikincil mevzuatta

bulunmaktadir.

PHK, posta sektorliniin serbestlestiriimesi siirecinde, etkin diizenleme ve denetim
mekanizmalariyla rekabetgi bir piyasa olusturmayi ve ilgili AB Direktifine uyum
saglamayi hedefleyerek 23.05.2013 tarihli ve 28655 sayili Resmi Gazete'de
yayimlanarak yururlige girmistir. PHK'nin “Posta hizmetlerinin gizliligi ve glivenligi”
baslikl 7 nci maddesi ile posta sektoriinde gonderinin gizliligi ve guvenliginin
korunmasina yonelik diizenleyici ¢cerceve cizilmekle birlikte kisisel verinin ne oldugu
hususunda bir tanima yer verilmemistir. Bununla birlikte Kanun’un “Hizmet
saglayicilarinin yiikiimliiliikleri” bashkli 12 nci maddesinin birinci fikrasinin (b) bendi
uyarinca hizmet saglayicilarin, kisisel verilerin ve bilgilerin gizliliginin korunmasina
iliskin hiikiimlere riayet etmeleri zorunlu tutulmus ve bu Kanun maddeleri ile BTK
tarafindan yetkilendirilmis olan PHS’ler, posta sektoriinde kullanicilara ait verilerinin

gizliligini ve gtivenligini korumakla yakiumli kilinmistir#4°,

Diger yandan, PHSIY, “posta hizmeti verilebilmesi ve/veya bunun igin gerekli

altyapinin kurulup isletilebilmesine yénelik usul ve esaslari diizenlemek” amaciyla

439 Kisisel Verilerin Korunmasi Kanunu (KVKK).
440 posta Hizmetleri Kanunu, 2013, 12/1(b).
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03.06.2014 tarihli ve 29019 sayili Resmi Gazete’de yayimlanarak yururlige girmistir.
Yonetmeligin “Tanimlar” baslkli 4 Gnci maddesinin birinci fikrasinin (g) bendinde
“kisisel veri” tanimina yer verilmistir. Bu bent uyarinca; “Belirli veya kimligi
belirlenebilir gergek ve tiizel kisilere iliskin biitiin bilgiler” kisisel veri olarak kabul

edilmektedir.

Burada dikkat ¢ekilmesi gereken husus, Yonetmelikte yer alan kisisel veri taniminda
gercek ve tlzel kisilere iliskin butin bilgilerin kisisel veri olarak kabul edildigidir. Keza
KVKK kapsaminda korunan veriler yalnizca gergek kisilere ait kisisel verilerdir. Ancak
tuzel kisilere iliskin kisisel verilerin KVKK kapsaminda korunuyor olmamasi, hig
korunmayacaklari manasina gelmemektedir. Tuzel kisiler de diger vyasalar
kapsaminda korunabilmektedir®*!. Nitekim, s6z konusu Yonetmelik kapsaminda
kisisel veri tanimina tizel kisiler de dahil edilerek bu sekilde koruma kapsamina
alindiklar gérilmektedir. Bu husus AYM Karari ile de uyumludur. Zira PHK’nin 3 {inci
maddesinin birinci fikrasinin (a) bendinde yer alan; “adres bilgi kayit sistemi” tanimi
kapsaminda, PTT tarafindan ticari amagla veri tabani olusturulurken gergek kisilerden
actk riza alinmasinin zorunlu oldugu, ancak tizel kisilerden riza alinmadigi
belirtilmistir. AYM, tilzel kisilerin fiziki ve elektronik adres bilgilerinin, rizalan
olmaksizin reklam ve tanitim amaciyla kullanilmasina imkan taninmasinin
Anayasa’nin 20 nci maddesinde glivence altina alinan kisisel verilerin korunmasi
hakkina aykiri oldugunu degerlendirmis ve bu nedenle ilgili madde hikmuni iptal

etmistirt42,

Posta Hizmetlerinin Sunulmasina iliskin Yonetmelik (PHSIY), “posta hizmetlerine
iliskin tarife, kullanici menfaatleri, posta hizmetlerinin gizliligi ve giivenligi, hizmet
kalitesi ve uzlastirma prosediirii ile posta sektériinde rekabeti tesis etmeye ve

korumaya yénelik usul ve esaslari diizenlemek” amaciyla 03.06.2014 tarihli ve 29019

441 Bilir, “Kisisel Verilerin Korunmasi Yéniindeki...”: 643.
442 Anayasa Mahkemesi, 04.12.2014 giinlii, E:2013/84, K:2014/183 sayil karar.
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saylli Resmi Gazete’de yayimlanarak ylrlrlige girmistir. Yonetmeligin 18 inci
maddesinde, posta hizmetlerinin gizliligi ve glvenligi hakkinda PHK'nin 7 nci
maddesine benzer bigimde dizenlemeye gidilmistir. Bununla birlikte anilan
maddenin dordinci fikrasina micbir nedenler haricinde ve ilgili mevzuat
hikimlerinin sakh kalmasi kaydi ile, kayitli gonderilerin kaybinin, ¢alinmasinin ya da

hasarinin olusmasi halinde sorumlulugun PHS’de oldugu diizenlenmistir*43.

Diger yandan bu Yonetmeligin “Kullanici sikayetleri ¢6zim mekanizmasi” baglkl 22
nci maddesinde PHS’lere, kullanici sikayetleri ile bu sikayetler uyarinca verilen
cevaplarin kayit altina alinmasi ve asgari iki yil saklanmasi yukimlGlGgu getirilmistir.
Bu kapsamda PHS’ler s6z konusu verileri isleyerek sikayetin sebebine iliskin olarak
siniflandirmakta ve talep edildiginde sikayetlere iliskin bilgi ve belgeleri BTK'ye

gondermekle yikimla kilinmistird34,

Bilgi Teknolojileri ve iletisim Kurumu Posta Sektériinde idari Yaptirimlar Yonetmeligi
(PiYY) ise “Kurum tarafindan posta sektériinde uygulanacak idari yaptirrmlara ve
bunlarin uygulanmasina iliskin usul ve esaslari diizenlemek” amaciyla 03.06.2014
tarihli ve 29019 sayill Resmi Gazete’de yayimlanarak yrirlige girmistir. Anilan
Yonetmeligin kapsami, PHK ve BTK diizenlemeleri dahil olmak lizere, posta sektoriine
dair ilgili mevzuatta yer verilen yikimlultklerin yerine getirilmemesi halinde ya da
ilgili mevzuata aykirihk durumunda uygulanacak olan idari para cezalariyla diger idari
tedbirler ve yaptirim ve bunlarin uygulanmasina dair kurallardir. Buna gére PHS'lerin
kisisel veri ve bilgilerin gizliliginin korunmasina dair yukimlilikleri bulunmaktadir.
Posta hizmetlerinin gizliligi ve glvenliginin saglanmasi hususunda yasal
sorumlulugun, PHS'leri, bunlar tarafindan istihdam edilen ¢alisanlari ve posta hizmeti

ile ilgili bilgiye sahip olan tgtincu kisileri kapsadigi belirtiimektedir®*. Bu kapsamda

443 posta Hizmetlerinin Sunulmasina iliskin Yonetmelik, 2014.

444 posta Hizmetlerinin Sunulmasina iliskin Yénetmelik, 2014.

445 M. Aytac, Ozelgi, “Posta Hizmetleri Sektériinde Uygulanan idari Yaptirimlarin Bagh Oldugu Hukuksal
Diizen”, istanbul Kiiltiir Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 20, Sayi: 1, (Ocak 2021): 205.
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anilan Yonetmeligin “Kisisel veri ve bilgilerin korunmasina iliskin ihlaller” baslikh 10
uncu maddesinde, PHS tarafindan kisisel verilerin ve bilgilerin gizliliginin korunmasina
dair yakumlaliklerinin ihlal edilmesi durumunda PHS’ye, bir énceki takvim yilindaki
net satislarinin yizde lgline (%3) kadar idari para cezasi uygulanabilecegi hikme
baglanmistir. Bu oran, diizenlemedeki en yiiksek oran olup bu konudaki ihlallere kritik

diizeyde 6nem verildigini vurgulamaktadir.

PHK ve PiYY’de yer alan diizenlemelere gore, kisisel verilerin gizliliginin ihlali
durumunda idari yaptirimlar 6ngorilmesi, KVK Kurulu’nun yaptirim uygulamaya
iliskin yetkisini etkilememektedir. Keza PHS'ler, KVKK kapsaminda 6zel hukuk tizel
kisisi olarak degerlendirilmekte olup faaliyetlerinde KVKK’ye uygun hareket etme
ylkimlalGgu altindadir. Bu dogrultuda, BTK ve KVK Kurulu, PHS'lerin kisisel veri ve
bilgilerin korunmasina dair yiakimlultklerini ihlal etmeleri halinde idari yaptirim
uygulama vyetkisine sahiptir. Ancak bu siirecte izlenecek yontem ve prosedirlerin

daha net bir bicimde belirlenmesi faydali olacaktir44.

BTK’nin kisisel veri ihlali gerekgesiyle uygulanabilecek idari yaptirim kararlarinin
hukuka uygunlugunun denetiminde, ihlalin ne oldugunun agik¢a ortaya konulmasi
onemlidir. PHS’nin kisisel verilere iliskin diizenlemeleri ihlal etmesi halinde, ilgili
yakimlaligin belirlenmesi bakimindan KVKK ile KVK Kurulu’nun diizenleyici
islemlerinin esas olarak alinmasi gerekmektedir. Boylelikle, hangi eylemin hukuka
aykiri veya uygun oldugunun tespiti acisindan KVKK hikimleri rehber olarak

kullanilmalidir®4’.

idari para cezasini gerektiren kabahat tiriinden eylemler veri sorumlusunun
aydinlatma yukimlGliganin ve veri gilvenligine iliskin yukimliliklerin ihlali; KVK

Kurulu tarafindan verilen kararlarin yerine getiriimemesi ve veri sorumlulugu siciline

446 Ozelci, “Posta Hizmetleri Sektériinde Uygulanan...”: 207.
447 Ozelci, “Posta Hizmetleri Sektériinde Uygulanan...”: 208.
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kayit ve bildirim yukimliligine aykirt hareket edilmesidir. Bu durumda KVKK
kapsaminda tesis edilen idari para cezasi sadece veri sorumlusu hakkinda
uygulanacaktir; yani veri sorumlusu gergek kisiyse bu kisi, tlizel kisi ise yine sadece bu
tlzel kisi idari yaptirrm kararinin 6znesi olacaktir. Posta hizmetleri sektéri igin
belirlenen kisisel veri koruma yikumluliklerinin ihlali halinde BTK’nin yaptirim
kararlarinin 6znesi PHS’ler olacaktir. KVKK, PHK’den sonra yurirlige giren ve kisisel
verilerin korunmasinda cerceve yasa niteliginde olan bir diizenleme olarak, genel
denetim yetkisini KVK Kurulu’na tanimaktadir. Bununla birlikte, BTK'nin KVKK’de
belirlenen sorumlulugun kapsami haricinde kalan ve posta hizmeti sunma konusunda
yetkilendirdigi PHS’lerin bu kapsamdaki is ve islemleri bakimindan yaptirim yetkisine
sahip oldugu konusunda duraksama bulunmamaktadir. Ayrica, KVKK kapsamindaki
bir ihlalin tespiti halinde BTK’nin, durumu KVK Kurulu’na bildirerek iki kurum arasinda
is birliginin saglanmasi gereklidir. Bu iliskinin hukuki belirlilik ilkesine uygun sekilde
yasal dizenlemelerle veya ikincil mevzuatla netlestiriimesine ihtiyac

duyulmaktadir®4,

Son olarak, KVK Kurulu sektor bazli somut tedbirlerden ziyade daha ¢ok sektor Gsti
kriterler ve esaslar belirlemekte oldugundan, posta sektoriinde gerek goérilmesi
halinde; kisisel verilerin toplanmasinda, islenmesinde ve imhasinda kullanilabilecek
daha spesifik diizenlemeler ile yine kisisel verilerin islendigi sistemlerin glvenligini
saglamak Uzere PHS’lere veri koruma standartlari getirmek konusunda BTK’nin

yetkilerinin oldugu aciktir.

Sonug itibariyla 4. Bélim icerisinde llkemiz ve secili diger Ulkelerde kisisel verilerin
korunmasi mevzuatiincelenmistir. incelenen bu tlkeler ile Gilkemizde gegerli olan ilgili
mevzuatin karsilastirilabilmesini teminen, “Veri Koruma ilkeleri” ve “Kullanici
Haklar”nin mevcut durumunu belirlemek amaciyla UPU tarafindan hazirlanan Ekim

2024 tarihli anketin 6zet sonuglarina Tablo 4.1 ve Tablo 4.2'de yer verilmektedir:

448 Ozelci, “Posta Hizmetleri Sektériinde Uygulanan...”: 208-2009.
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Ulkemizde uygulanan kisisel verilerin korunmasina iliskin mevzuatin incelenmesinin
akabinde, Tiirkiye’de posta sektoriiniin genel gériinimiine bakilacak olunursa; son
yillarda artan dijital alisveris aliskanliklari, tiiketici davraniglarini ve dolayisiyla posta
hizmetlerine olan talebi 6nemli 6l¢lide degistirmistir. Bu donlisiim neticesinde, Tirk
posta sektorinde posta koli/kargosu, bireysel ve kurumsal kullanicilarin artan
talepleri dogrultusunda daha fazla 6n plana cikarken, haberlesme gonderilerinin
hacminde bir azalma gozlemlenmektedir. Bu kapsamda Sekil 4.1’de, (lkemizde
haberlesme gonderileri adetlerinin 2019-2024 yillari arasinda 6’sar aylik donemlere

gore dagilimina yer verilmektedir:

Sekil 4.1 Haberlesme Goénderileri Adetlerinin Dénemlere Gére Dagilimi

(Milyon Adet)

500,00

400,00

4

300,00 289,35 287,40

236,77
221,12 320,29 220,33
200,00 176,53 154,95
137,21 ’ 132,81 136,56
N i i i
0,00

2019-1 2019-2 2020-1 2020-2 2021-1 2021-2 2022-1 2022-2 2023-1 2023-2 2024-1 2024-2

Kaynak: BTK*#°

S6z konusu sekilden gorilecegi tizere, 2021 yilinin ikinci 6 ayinda haberlesme gonderi

adetleri bes yilin en yiiksek seviyesindedir.

449 Bjlgi Teknolojileri ve iletisim Kurumu. Tiirkiye Posta Sektérii Pazar Verileri Raporu 2024-2
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Posta kolisi ve kargo gonderi adetlerinin 2019-2024 vyillari arasinda 6'sar aylik

donemlere gore dagilimi ise Sekil 4.2’de sunulmaktadir:

Sekil 4.2 Posta Kolisi/Kargosu Gonderi Adetlerinin Donemlere Gére Dagilimi

(Milyon Adet)

800,0 746,68
681,37
e 642,90 e
4000 598,06
502,88
500,0 473,72
£400,0 378,04
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Kaynak: BTK*°

Buna gore, posta kolisi ve kargo niteligindeki génderilerin sayisi, 2023 yilinin ikinci alti
ayinda 681,37 milyon iken, 2024 yilinin ikinci alti ayinda %9,6 oraninda artis
gostererek yaklasik 746,7 milyon adede ulasmistir.

Tirkiye’de kisisel verilerin korunmasi ve glvenliginin saglanmasinda posta
sektoriinde faaliyet gosteren PHS’ler tarafindan kisisel veri givenliginin nasil
saglandigini tespit etmeyi teminen, isbu Tez calismasinda kullanilmak Gzere, bir
Sualname hazirlanmistir. S6z konusu Sualname, pazar paylari da dikkate alinarak 13
PHS’ye iletilmis olup anilan Sualnameye 12 PHS tarafindan cevap verilmistir.
Sualname araciligiyla elde edilen yanitlar, tim katimcilar agisindan tamamiyla

ortismemektedir. Ancak bu veriler, ortak ve farkli yonleriyle birlikte degerlendirilmis

450 Bjlgi Teknolojileri ve iletisim Kurumu. Tiirkiye Posta Sektérii Pazar Verileri Raporu 2024-2
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olup en yaygin ve etkili uygulamalari temsil eden iyi drneklerin bir araya getirilmesiyle
sentezlenmistir. Bu kapsamda, kisisel verilerin korunmasina iliskin olarak posta
sektoriinde dikkat edilen 6nemli hususlar ile alinan glvenlik tedbirlerine; hukuki, idari
ve teknik gerekliler seklinde siniflandirilarak asagida 06zet bir bicimde yer

verilmektedir:

llgili PHS’ler tarafindan sunulan posta hizmeti kapsaminda hukuki gereklilikler
bakimindan; mevzuatla zorunlu kilinan ve hizmetin dogrudan ifasi igin gerekli kisisel
verilerin toplanmasi, bu verilerin, KVKK’nin genel ilkeleri cercevesinde ve veri isleme
sartlarina uygun olarak BTK’nin 2016/DK-YED/517 sayili Posta Glvenlik Tedbirleri

Usul ve Esaslari kapsamindaki génderici ve aliciya ait verilerin islenmesi,

idari tedbirler bakimindan; aydinlatma yikimliliginin yerine getirilmesi ve ilgili
kisilerin bilgilendirilmesi, sirket iginde kisisel verilerle ilgili 6zel politika ve
prosedirlerin olusturulmasi, kisisel verilerin islenmesi, aktarilmasi, saklanmasi,
imhasi ve anonimlestirilmesine dair slreglerin ayrintili prosediirlere baglanmasi,
kisisel verilerin korunmasi amaciyla komite/ekip kurularak veri isleme faaliyetlerinin
dizenli olarak gozden gecirilmesi ve denetlenmesi, veri koruma gorevlisi ile ¢alisilarak
GDPR ile de uyum saglanmaya calisilmasi, calisanlar, acenteler, tedarikgiler ve
musteriler ile gizlilik ve kisisel verilerin korunmasina iliskin hiklimler iceren
sozlesmeler imzalanmasi, sirket icinde yasanan ihlal durumlarinin kayit altina alinmasi
ve takibini saglayan sistemler olusturulmasi, disiplin diizenlemelerine gizlilik ve veri
guvenligi kurallarinin dahil edilmesi, calisanlara yonelik egitim faaliyetlerinin
diizenlenmesi, 1ISO 27001 (Bilgi Glvenligi Yonetim Sistemi) ve ISO 27701 (Kisisel Veri

Yonetim Sistemi) sertifikalarina sahip olunmasi,

Teknik gereklilikler bakimindan; fiziksel ortamda, hizmet alanlarinda, ayni anda
birden fazla kisiye hizmet sunulurken veri sizintisini engelleyecek sekilde fiziksel
dizenlemeler yapilmasi, yetkisiz kisilerin bu alanlara girmesinin engellenmesi,

subelerde kisisel veri glivenligi konusunda bilgilendirici afislerin yer almasi, sistemsel
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ve dijital ortamda ise kisisel verilere yalnizca gorev tanimi ile uygun, sinirli erisimin
saglanmasi, iki faktorlt kimlik dogrulama sistemleriyle hem c¢alisan hem de kullanici
girislerinin glivence altina alinmasi, ¢alisanlarin el terminalleri Uzerinden sadece
yetkili olduklari gonderilere ait maskelenmis bilgilere erisim saglayabilmesi, alici ile
iletisimin sistemde maskelenmis numaralar izerinden saglanmasi, teslimat aninda
kimlik teyidinin tek kullanimlik sifre veya alicinin dijital imzasi ile gergeklestirilmesi,
gonderilerin Gzerinde yer alan barkodlarda gondericinin acik adres bilgisi, telefon
numarasi gibi kisisel verilerinin maskelenmesi, teslimat slirecinde gonderinin
durumunun sadece aliclya 6zel sekilde; maskelenmis veri lzerinden, internet sitesi
veya SMS vyoluyla takip edilebilmesi, kisisel veri iceren belgelerin tespit edilerek
siniflandiriimasi ve bu siniflara 6zel glvenlik 6énlemlerinin uygulanmasi, sistemde
yapilan tim kritik islemlerin (erisim, teslimat vb.) loglanarak izlenebilirliginin
saglanmasi, gelismis sifreleme yontemleri ve gli¢lii parola politikalarinin uygulanmasi,
antivirts, zararh yazilimdan koruma sistemleri, givenlik duvari, saldiri tespit/6nleme
sistemlerinin aktif bir sekilde kullanilmasi, periyodik sizma testleri ve zafiyet

taramalari yapilarak sistem aciklarinin analiz edilmesi

gibi tedbirlerin uygulandigl ifade edilmektedir. S6z konusu tedbirler 1s1ginda
uygulamadaki durumun gorilebilmesi icin, posta sektoriinde kullanicilar tarafindan
2023-2024 yillariiginde BTK’ye yapilan sikayet basvurularinin kategori bazli dagilimina

Sekil 4.3’te yer verilmektedir:
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Sekil 4.3 BTK’ye Ulasan Kategori Bazh Sikayet Sayilarinin Dagilimi
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Kaynak: BTK*!

451 Bilgi Teknolojileri ve iletisim Kurumu, Tiirkiye Posta Sektérii Pazar Verileri Raporu, 2023-1; Bilgi
Teknolojileri ve iletisim Kurumu, Tiirkiye Posta Sektdrii Pazar Verileri Raporu 2023-2; Bilgi Teknolojileri
ve lletisim Kurumu, Tiirkiye Posta Sektorii Pazar Verileri Raporu 2024-1; Bilgi Teknolojileri ve iletisim
Kurumu. Tiirkiye Posta Sektérii Pazar Verileri Raporu 2024-2
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Bu sikayetlere iliskin veriler incelendiginde, “veri gizliligi” temelli sikayetlerin tim

basvurular icerisindeki oraninin %1’den asagi seviyelerde oldugu dikkat cekmektedir.

Bu kapsamda, posta sektoriinde kisisel veri ihlallerine yonelik BTK’ye yapilan

basvurularin yogun olmadigi sonucuna varilabilecektir.

Son olarak ulkemizdeki PHS’lere iligskin olarak KVK Kurulu’na yapilan ihlal bildirimleri

neticesinde, anilan Kurulca verilen ve kamuoyuna agiklanan idari yaptirimlarda

deginilmesinde fayda goriilmektedir. Buna gore;

MNG Kargo Yurtigi ve Yurtdisi Tasimacilik AS tarafindan KVK Kurulu’na iletilen
veri ihlal bildiriminde, 15-23 Agustos 2021 tarihleri arasinda yetkisiz kisilerce
kurumsal musterilerin kullanici adi ve sifre bilgilerinin ele gegirilerek
sistemlerine izinsiz erisim saglandig bildirilmistir. Bu ihlal kapsaminda, kargo
alicilarina ait ad, soyad, adres ve telefon numarasi gibi kisisel verilerin
etkilendigi, ancak etkilenen kisi sayisinin tespit edilemedigi belirtilmistir. Bu
kapsamda KVK Kurulu’nun 26.08.2021 tarihli ve 2021/875 sayil karariyla s6z
konusu veri ihlalinin KVK Kurumunun internet sitesinde kamuoyuna ilan
edilmesine karar verilmistir®>2,

Posta ve Telgraf Teskilati Biriktirme ve Yardim Sandigi tarafindan KVK
Kurulu’na iletilen veri ihlal bildiriminde, 29-30 Agustos 2022 tarihleri arasinda
zararh yazilimlar araciligiyla sisteme yetkisiz erisim saglandigi ve anne kizlik
soyad, cilt seri numarasi gibi PTT calisanlarina ait kisisel verilerin yani sira 3,2
GB buyukligiinde veri tabani yedegi ile site dosyalarinin ele gegcirildigi
bildirilmistir. ihlal sonucu yaklasik 38.000 kayda ait kimlik ve lyelik bilgileri
etkilendigi ve ihlalin 30 Agustos 2022 tarihinde tespit edildigi belirtilmistir. Bu
kapsamda KVK Kurulu’nun 01.09.2022 tarihli ve 2022/891 sayili karariyla s6z

432 Kisisel Verileri Koruma Kurulu Karari, 26.08.2021 giinlii, 2021/875 sayil karar.
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konusu veri ihlalinin KVK Kurumunun internet sitesinde kamuoyuna ilan
edilmesine karar verilmistir®3,

e Asilkar Hizli Kargo Tasimacilik Ticaret A.S. tarafindan KVK Kurulu'na iletilen
veri ihlal bildiriminde, 30 Ocak — 3 Subat 2025 tarihleri arasinda yetkisiz
kisilerce sistem kullanicilarinin kullanici adi ve parola bilgilerinin ele gecirilerek
Ajannet Bilisim Hizmetleri Sanayi Ticaret Ltd. Sti.’nin terminal sunucularina
uzak baglanti yoluyla erisim saglandigi bildirilmistir. Saldiri sonucu, yalnizca
dosya isimlerinde yer alan 16 ¢alisanin ad ve soyad bilgilerine yetkisiz erisimin
gerceklestigi, dosyalara ilave kullanici adi ve parola olmadan erisim
saglanamadigi belirtilmistir. Ajannet Bilisim tarafindan alinan veriler arasinda
posta alicilarinin adi, soyadi, adresi ve gonderi igerigi bilgilerinin
bulunabilecegi bildirilmistir. inceleme devam etmekle birlikte KVK Kurulu’nun
13.02.2025 tarihli ve 2025/353 sayili karariyla s6z konusu veri ihlalinin KVK

Kurumunun internet sitesinde kamuoyuna ilan edilmesine karar verilmistir®>4.

433 Kisisel Verileri Koruma Kurulu Karari, 01.09.2022 giinlii, 2022/891 sayil karar.
454 Kisisel Verileri Koruma Kurulu Karari, 13.02.2025 giinli, 2025/353 sayili karar.
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SONUC VE ONERILER

isbu tez kapsaminda; posta sektdriinde kisisel verilerin korunmasi konusu ele alinmis
olup bu konu, gizlilik ve givenlik olmak Uzere iki alt bashk altinda detaylica ele
alinmistir. Bunun igin, kisisel verilerin gizliligi ve glivenligine iliskin temel kavram ve
uygulamalar ile ulusal ve uluslararasi diizenlemelerin yani sira, bu hususlarin posta
sektoriindeki gorinimleri de incelenmistir. “Sonug¢ ve oneriler” bashkli bu son
boélimde ise incelenen konu basliklarina iliskin gikarimlara ve bu alanda Turkiye igin

diizenleme 6nerilerine yer verilmesi amaglanmaktadir.

Kisisel veri kavrami, kisi ile veri kavramlarinin kesistigi bir nokta olarak karsimiza
citkmakta; dolayisiyla kisisel veri, veri isleme faaliyetlerinin yani sira, bireylerin kisilik

haklarinin korunmasi agisindan da kritik bir 6nem arz etmektedir.

Bireylerin 6zel hayatlari ve haberlesme 6zglrliGgu ile iliskilendirilen 6zel hayatin
gizliligi miessesesi, 19. ylzyilin sonundan itibaren, kisisel veriler bashgini da igine
almaya baslamistir. Bu gergevede kisisel veri kavrami ve kisisel verilerin korunmasi,
bireyin 6zel hayatina saygi ilkesinin bir uzantisi olarak modern hukuk sistemlerinde

temel bir hak olarak yer bulmustur.

Kisisel verilerin korunmasi alanindaki ilk kapsamli diizenleme girisimi, 1980 yilinda
OECD tarafindan yayimlanan ve veri korumaya iliskin temel ilkeleri belirleyen Rehber
ilkeler ile gerceklesmistir. Ardindan BM’nin IHEB ile AK’nin AiHS gibi belgelerinde yer
verilen 6zel hayatin gizliligine iliskin hiikiimleri, kisisel verilerin korunmasini da
icerecek bicimde genisletilmistir. Ancak bu hikimlerin yetersiz kalmasiyla, AK
tarafindan 1981 yilinda 108 sayili S6zlesme kabul edilmistir. AB ise 1995 vyilinda
yururlige giren 95/46/EC sayili Direktif ile kisisel verilerin korunmasinin ¢ercevesini
belirlemistir. Ancak bu Direktifin uygulanmasi asamasinda liye devletler nezdinde bir

birlik saglanamamasi lizerine, 2016 yilinda GDPR kabul edilmistir.
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Tirkiye’de T.C. Anayasasi’nin “Ozel hayatin gizliligi” baslikli 20 inci maddesinin tigiincii
fikrasiyla kisisel verilerin korunmasi anayasal glivenceye kavusturulmus, 2016 yilinda
yururlige giren ve 95/46/EC sayili Direktif esas alinarak hazirlanan KVKK ile de kisisel
verilerin islenmesi, saklanmasi ve aktarilmasina dair kanuni esaslar diizenlenmistir.
108 sayili Sozlesme ise 17 Mart 2016 tarihli ve 29656 sayili Resmi Gazete’'de

yayimlanarak Turk hukuk sistemine dahil edilmistir.

Gerek ulusal gerekse uluslararasi mevzuatta kisisel veri “kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgi” biciminde tanimlanmakta olup bu
kavramsal cerceve, modern hukuk sistemlerinde veri koruma rejimlerinin temelini

olusturmustur.

Diger yandan dijitallesmenin hizla gelistigi glinimizde, kisisel veri mahremiyetine
iliskin sorunlar yalnizca bireylerin degil, ayni zamanda sektorel diizenlemelerin de
oncelikli gindem maddelerinden biri haline gelmistir. Bu c¢ercevede, posta
sektoriinde gonderilerin gizliligi ve glvenliginin nasil saglanacagl sorusu lizerinde

onemle durulmahdir.

PHS’lerin glivenilir isletmeler olmasi, posta hizmetlerinin temel gereksinimlerinden
biri olup bu husus, kamu hizmeti mahiyetinde olan posta hizmetlerinin sunumunda
s6z konusu hizmet saglayicilarinin bir yetkilendirme rejimi kapsamina girmelerini
gerektirmektedir. Klasik posta hizmetlerine dahil haberlesme gonderileri agisindan
kisisel verinin korunmasi hem 06zel hayatin hem de haberlesmenin gizliligiyle
dogrudan iliskilidir. Diger yandan PHS'ler, haberlesme gonderileri haricinde e-ticaret
gonderilerinin fiziksel dagitim altyapisinin da 6nemli bir pargasidir. Artan e-ticaret
gonderileriyle birlikte kapsam ve kapasitesi hizla artan posta sektoriinde PHS'ler,
kendi hizmet kalitelerini artirmak adina gelisen teknolojileri isletme
organizasyonlarinin cekirdek sebekelerine entegre etmek zorunda kalmaktadirlar.
Clnkl katma degerli hizmetler ve genis bir yelpazede sunulan uriinlerle birlikte her

gecen glin artan musteri beklentilerini karsilamak PHS’lerin en dnemli dncelikleri
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arasindadir. Dolayisiyla, PHS ler hizmet sunumlarini cesitlendirirken, artan génderi
trafigi daha fazla veri tretmekte ve bu da PHS’lerin ayni zamanda buylk hacimlerde
kisisel veri isleyen aktérlere donlismesine sebebiyet vermektedir. Bu nedenlerle
kisisel veri gizliligi, verilerin korunmasi ve mahremiyet kavramlarinin posta

sektorindeki etkisi oldukga genislemektedir.

Tirkiye’de posta gonderilerinin gizliligi ve glvenligi hususu c¢esitli mevzuat
hiikiimleriyle saglanmaktadir. Bunlardan en temel olani, T.C. Anayasasi’nin 22 nci
maddesinde yer alan haberlesme hirriyetiyle ilgili diizenlemedir. Bu maddede,
herkesin haberlesme hiirriyetine sahip oldugu ve haberlesmenin gizliliginin esas
oldugu hikme baglanmistir. Diger yandan bu hakkin ancak milli giivenlik, kamu
dizeni, genel saghk ve ahldkin korunmasi, suc¢ islenmesinin 6nlenmesi ya da
baskalarinin hak ve o6zgurliklerinin korunmasi gibi 6zel sinirlama sebepleriyle
kisitlanabilecegi; bununla birlikte, bu sinirlamalarin ancak usuliine uygun sekilde
verilmis bir hakim karari ile mimkin olabilecegi diizenlenmistir. Gecikmesinde
sakinca bulunan durumlarda ise yalnizca kanunla yetkilendirilmis mercilerin yazili
emriyle bu hakka miidahale edilebilecegi, aksi bir durumda haberlesmenin

engellenemeyecegi ve gizliliginin ihlal edilemeyecegi esasina dayaniimaktadir.

Yine PHK’de ve PHK’ye dayanilarak hazirlanan PSiYY’de, PHS’lerin ve posta
hizmetlerinde gorevli kisilerin, gorevleri esnasinda edindikleri bilgileri agiga
vuramayacaklari, génderileri acamayacaklari, iceriklerini arastiramayacaklari ve bu
bilgileri Gglincl kisilere aktaramayacaklari hikiim altina alinmistir. Ayni sekilde, bu
tir eylemlere neden olunmasinin veya gonderilerin alikonulmasi ya da yok
edilmesinin de yasak oldugu diizenlenmistir. Ayrica, posta gonderilerinin yalnizca
kanunen yetkilendirilmis merciler tarafindan acilabilecegi veya incelenebilecegi;
bunlar disindaki kisiler tarafindan génderilerin alikonulamayacagi, acilamayacagi ya
da iceriginin arastirilamayacagi belirtilmistir. Diger yandan, bu yetkili mercilerin kim

oldugu ayni diizenlemede sayilmamis, yetkili kisi ve kurumlarin kendi mevzuatina
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atifta bulunulmakla yetinilmistir. PHS’ler ise sunduklari hizmet kapsaminda gerekli

glvenlik onlemlerini almakla yikimla kihnmistir.

PHK’de kisisel veri tanimi yapilmamakla birlikte, PHS’lerin ytkimlulikleri arasinda
“Kisisel veri ve bilgilerin gizliliginin korunmasi yikimliliklerine uymak” da sayilmistir.
Bu kapsamda KVKK’nin yurirlige girmesinin posta sektorii agisindan da oldukga
onemli oldugu distintilmektedir. Zira posta mevzuatinda kisisel verilerin korunmasina
iliskin o6zel diizenlemeler bulunmasa dahi, PHS'lere genel hukuki dizenlemeler
uygulanabilmektedir. Buna gore KVKK kapsaminda PHS’ler, sunduklari hizmetler
dogrultusunda gonderici ile kurduklari s6zlesme ¢ergevesinde gdnderici veya aliciya
ait veriler Gzerinde karar verme yetkisine sahip olmalari nedeniyle veri sorumlusu
sifatini haiz olmaktadir. PHS'lerin talimatlari dogrultusunda kisisel verileri isleyen kisi
veya kuruluslar ise veri isleyen olarak degerlendirilmektedir. Bazi durumlarda bu iki
sifatin PHS nezdinde birlesmesi de mimkindir. Veri isleyen seg¢iminde de veri
sorumlusu azami 6zeni gostermelidir. Zira her iki aktér de kisisel verilere dair

ihlallerde miteselsil sorumluluk tasimaktadir.

Ote yandan PSiYY’de kisisel veri kavrami; kimligi belirli veya belirlenebilir gercek ve
tuzel kisilere dair bitln bilgiler olarak tanimlanmistir. Bu diizenlemede yer alan tanim
ile GDPR ve KVKK’den farkli olarak, posta sektériinde tlzel kisi verileri de kisisel veri

olarak kabul edilmis ve bu verilerin de koruma altina alinmasi saglanmstir.

Posta sektoriinde veri islemenin kapsam ve niteligine bakilacak olunursa; hizmet
talep eden kullanicilarin PHS'ler ile paylastigi bilgiler, PHS'ler tarafindan sistemlerine
kaydedilmekte bu sayede hem hizmetin sunumu esnasinda hem de daha sonraki
hizmet sunumlarinda kullanilmaktadir. Bu kapsamda islenen veriler; kullanici ile PHS
arasindaki iliskinin niteligine, kullanilan iletisim araclarina ve veri isleme amaclarina
gore farklihk gosterebilmektedir. Hem GDPR’Iin hem de KVKK'nin, kisisel veriyi tahdidi
olarak sinirlamayarak “her tirli bilgi” seklinde ifade etmesi ile posta sektoriinde

kimlik, iletisim, islem, finans, gorsel kayit ve pazarlama gibi cesitli bilgilerin kisisel veri
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kapsaminda degerlendirilmesi ve bu verilerin belirli ilke ve kurallara uygun bir bicimde

islenmesi mimkin olabilmektedir.

Posta sektoriinde kisisel verilerin islenmesi stirecinde, PHS'lerin KVKK’de belirtilen
ilkelere uygun hareket etmeleri sarttir. Bu ilkeler; kisisel verilerin hukuka ve diristlik
kurallarina uygunlugu, verilerin dogru ve gerektiginde gilincel olmasi, belirli, acik ve
mesru amaglarlaislenmesi, ilgili, sinirli ve 6lglli olmasi ile amag igin gerekli stire kadar
muhafaza edilmesini kapsamaktadir. S6z konusu ilkelerin BTK diizenlemelerine de
yansidig  gorilmektedir. Ornegin, Teslimat Usul ve Esaslar’nda vyapilan
diizenlemelerle temassiz teslimat yontemi benimsenerek haberlesme génderisi harig
gonderilerin tesliminde alicinin imzasinin alinmamasina karar verilmistir. Benzer
sekilde, 2023 yilinda Guvenlik Usul ve Esaslarinda yapilan degisiklikle haberlesme
gonderileri haricindeki teslimatlarda alicinin T.C. kimlik numarasinin talep
edilmeyecegi diizenlenmistir. Bu tir uygulamalarin, kisisel verilerin korunmasina
yonelik ilkelere uyum agisindan yerinde ve o©Onemli adimlar oldugu

degerlendirilmektedir.

PHS’lerin veri isleme siireclerinde yalnizca yukarida belirtilen ilkelere uymalari yeterli
olmamakta, ayrica kisisel veri isleme faaliyetlerini KVKK'de diizenlenen hukuka
uygunluk sartlarina da dayandirmalari gerekmektedir. Bu dogrultuda veri isleme
faaliyetinden 6nce, islemenin hangi hukuki sebebe dayandigi tespit edilmelidir.
PHS'ler; acik riza, kanuni ylkiamlilik, sézlesmenin ifasi veya hukuki yakimliligin
yerine getirilmesi gibi hukuka uygunluk nedenlerinden birine dayanarak veri isleme
faaliyetinde bulunabilmektedir. Nitekim PHK’deki kayith génderi tanimi kapsaminda
gonderiye iliskin veriler kanuni bir yikimlalik nedeniyle; géndericinin ad, soyad ve
adres bilgileri ise PHS ile gonderici arasindaki sozlesmenin ifasi amaciyla
islenmektedir. ilaveten, teslimatin yapilabilmesi icin gereken alici verileri ile ikincil
dizenlemeler nedeniyle ihtiyac duyulan sair verilerin de yine PHS'lerin hukuki

sorumluluklarini yerine getirebilmeleri adina islenmesi mimkunddr.
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Posta hizmetlerinin sunumunda elde edilen verilerin Uglincu taraflara aktariimasi
hususuna iliskin olarak; PHK'nin 7 nci maddesinin lglnci fikrasi geregince PHS'ler,
kullanici verilerini kanunla yetkilendirilmis merciler disinda kalan kisi veya kuruluslar
ile paylasamamaktadir. Esasen posta verilerinin ilgili kisinin agik rizasi olmaksizin
PHS’ler araciligiyla Uglncl taraflara aktarilmamasi temel prensip olarak kabul
edilmistir. Bununla birlikte, bazi istisnai hallerde ilgili kisinin agik rizasi aranmaksizin
veri aktarimi gergeklestirilebilmektedir. Yurt igcine veri aktariminda bilgi ve belge talep
etmeye yetkili mercilere kisisel veri aktariminda agik riza aranmamaktadir. Diger
yandan PHS'ler, veri sorumlusu sifatiyla islemis olduklari kisisel verileri, hizmet
sozlesmesi kapsaminda l¢linci kisilerden temin edecegi triin veya hizmetlerle sinirli
olmak kaydiyla paylasabilmektedir. Bununla birlikte KVKK'nin “Kisisel verilerin yurt
disina aktarilmasi”ni diizenleyen 9 uncu maddesinde 01.06.2024 tarihinde yururlige
giren 7499 sayili Kanun ile yapilan degisiklikte, kisisel verilerin yurt disina aktarildigi
hallerde “agik rizay1” 6nceleyen yaklasim terkedilmis ve veri sahiplerinin daha fazla
korundugu bir yapi olusturulmustur. Yeni diizenleme, asamali ve alternatifli bir
aktarim sistemi getirmistir. Bu diizenleme kapsaminda, kisisel verilerin yurt disina
aktarilmasinda; yeterlilik kararina dayali aktarim, uygun giivencelere dayali aktarim
ve arizi durumlara dayali aktarim olarak Ug¢ farkli yontem 6ngortlmustir. Oysa, posta
hizmetlerinin uluslararasi diizeyde sunumunda; bu faaliyetlerin dogasi geregi veri
aktariminin yapilmasi gerekliligi goz 6niine alindiginda, anilan génderiler icin yukarida
sayillan yontemlerden hangisinin kullanilmasi gerektigi konusunda henliz net bir
yaklasim benimsenmemis oldugu goérilmektedir. Bu dogrultuda, sektorel bazda bir
yeterlilik kararinin alinmasinin, bu alanda karsilagilmasi muhtemel sorunlarin

¢Ozlimine fayda saglayacagi degerlendiriimektedir.

Posta sektoriinde kisisel veri glivenligi de olduk¢ca 6nem arz eden bir konudur. Zira
kisisel verilerin korunmasi, bireylerin temel hak ve 6zgirliklerinin glvence altina
alinmasini, kisisel veri glivenligi ise kisisel verilerin olasi tehdit ve risklere karsi
korunmasini hedeflemektedir. Bu baglamda, kisisel verilerin hukuki koruma

cercevesinde glvenli bir sekilde islenmesi ve muhafaza edilmesi kritik bir 6nem
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tasimakta olup PHS’ler, kisisel verilerin hukuka aykiri bigimde islenmesi ve erisilmesini
onlemek ile kisisel verilerin glivenli bir sekilde muhafazasinin saglanmasi igin gerekli

idari ve teknik tedbirleri almakla yukamladar.

isbu tez kapsaminda; kisisel verilerin gizliligi ve giivenliginin, bilgi toplumuna gegis
surecinde tiim sektorler igin hukuki, teknik ve ekonomik bir ikilem haline geldigi, zira
hizmetlerin devamliligi igin veri isleme faaliyetinin kaginilmaz oldugu, kisisel verilerin
mdusteri iliskilerini gelistirmek, hizmetleri kisisellestirmek ve yeni gelir modelleri
olusturmak agisindan stratejik onem tasidigl, ancak bu konuda kullanicilarin
cogunlukla korunmaya muhtac taraf oldugu gortilmektedir. Posta sektori icin de s6z
konusu hususlar gecerlidir. Posta sektoriinde kisisel verilerin korunmasina yonelik
olarak bazi dlizenleyici kararlar alinmig olmakla birlikte, kullanicilarin kisisel verilerinin
gizliligi ve glvenliginin Ust dizeyde teminine yonelik sektore 6zgl, bir 6rnek ve
kapsayici ilke, kural ve uygulama esaslarina ihtiya¢c duyuldugu dislintilmektedir. Bu
kapsamda, isbu tez calismasinda yer alan tim bilgi, aciklama ve degerlendirmeler

Isiginda, Turkiye icin gelistirilen dnerilere asagida yer verilmektedir:

PHK’de kisisel verilerin korunmasina iliskin olarak yalnizca PHS'lerin kisisel veri ve
bilgilerin gizliliginin korunmasi yliktumlilliklerine uymasi gerektigine yer verilmis;
ancak kisisel verilerin islenmesi, aktarilmasi, muhafazasi ve imha edilmesi gibi temel
veri isleme faaliyetlerine dair agik hikiimlere yer verilmemistir. Buna karsilik
uygulamada; gerekli olmamasina ragmen kisisel verilerin islenmesi ya da mevzuatta
Oongorulen sireden daha uzun sire saklanmasi veya Ucglnci taraflara aktarilmasi gibi
problemlere rastlanma ihtimali vardir. Bu tlr uygulamalar, kisisel verilerin
islenmesinde uyulmasi gereken temel ilkelere aykirilik dogurabilme riskini

tasimaktadir.

Diger yandan PHK’nin 12 nci maddesinde yer alan PHS'lerin kisisel verilerin
korunmasina iliskin yikimluliklere uymasi gerektigine dair hiikmiin, sektore 6zgi

diizenlemelerin yapilmasina imkan tanidigi disinidlmektedir. Zira anilan madde ile
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BTK’nin dlzenleyici yetkisi birlikte degerlendirildiginde, BTK'nin posta sektoérinde
kisisel verilerin korunmasina yonelik ikincil diizenleme yapma yetkisine sahip oldugu
sonucuna varilmaktadir. Nitekim BTK, PHK’ye dayanilarak hazirlanan Givenlik Usul ve
Esaslari ile posta gonderilerine iliskin glivenlik tedbirlerinin belirlenmesine yonelik
kurallari belirlemistir. Ancak kisisel verilerin islenmesi, saklanmasi ve silinmesi gibi
konularda daha ayrintili ve uygulamaya yon veren diizenlemelere de yer verilmesi
mimkindir. Bu gercevede, hizmet saglayicilarin yikimliliklerini somutlastiracak,
denetim sireglerini destekleyecek ve veri sahiplerinin haklarini giglendirecek
nitelikte ikincil dizenlemelerin BTK tarafindan hayata gegirilmesinin faydali

olabilecegi degerlendirilmektedir.

Bu kapsamda, mevcut yasal mevzuatin tamamlayicisi olacak sekilde, yalnizca posta
sektorl 6zelinde uygulanacak ve sektordeki muhtelif uygulama ve tedbirleri en iyi
ornekler gergevesinde bir 6rneklestirebilecek bir “Posta Sektoriinde Kisisel Verilerin
islenmesi ve Gizliligin Korunmasina iliskin Usul ve Esaslar” hazirlanmasinin, sektérel
uyumu ve hukuki glivenligi artiracagi distintilmektedir. Her ne kadar teknoloji hizla
degismekte de olsa, posta sektorii genelinde uygulanabilecek asgari giivenlik esas ve
standartlarin belirlenmesi, hem kullanicilarin daha etkin bir bicimde korunmasina
hem de sektorde faaliyet gosteren PHS’ler agisindan ortak bir giivenlik anlayisinin
gelistirilmesine katki saglayacaktir. Bu nedenle Bir Yonetmelik ya da Teblig seklinde
cikarilabilecek olan s6z konusu diizenleme, PHK, KVKK ve ilgili ikincil mevzuata dayall
olarak hazirlanmali; ayrica posta sektoriine 6zgli operasyonel ihtiyaglar ve teknoloji
kullanimini da dikkate almahidir. ilaveten séz konusu diizenlemenin hazirlanmasi
asamasinda KVK Kurumu ile koordineli bir bicimde calisilmasi ve anilan Kurumun

goruslerinin dikkate alinmasi da 6nemli bir gereksinim olacaktir.

S6z konusu Usul ve Esaslarda; 6ncelikle posta sektoriinde kisisel verilerin toplanmasi,
islenmesi, saklanmasi ve imhasi asamalarinda kullanilan temel kavramlari tanimlayan
bir “Tanimlar” bolimuniin yer almasi gerekecektir. Bu maddede “Kisisel veri, agik riza,

hizmet saglayicisi” gibi ilgili dizenlemelerde daha 6nce tanimlanmis olan kavramlarin
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yani sira, “islem kaydi, maskeleme, sifreleme” gibi hizmete 6zel teknik kavramlara da

yer verilmesine ihtiyag¢ duyulacagi degerlendirilmektedir.

Diger yandan, s6z konusu dizenleme kapsaminda, PHS'lere gesitli ylkimlulikler
getirilebilecek olup bu ylukimlualikler “teknik ve idari glivenlik dnlemleri ile sistemsel
yetkilendirmelerin yapilmasi; barkodlama ve génderi Gzeri bilgi glivenligine dair 6zel
tedbirlerin alinmasi; sube ve dagitim noktalarinda fiziksel giivenlik standartlarinin
belirlenmesi; insan kaynagina yonelik egitim ve sorumluluk mekanizmalarin
olusturulmasi; veri paylasimi; Gglinci taraflarla iliskiler ve bildirim sorumlulugu; yerli
ve milli yazilimlarla veri islenmesi ve saklanmasi; siber glivenlik calismalari
kapsaminda denetimlerin yapilmasi ve veri koruma gorevlisi belirlenmesi” olmak
Uzere cesitli basliklar altinda toplanabilecektir. Anilan basliklara gore, s6z konusu
yukimlaliklerin kapsaminin asagidaki ilke, esas ve usullere gore belirlenebilecegi

ongorulmektedir.

Teknik ve idari glivenlik 6nlemleri ile sistemsel yetkilendirmelerin yapilmasi

e Veri glivenligi acisindan en temel énlemlerden biri, erisim kontrollerinin siki
sekilde yapilandirilmasidir. PHS calisanlarinin yalnizca gérev tanimlarina
uygun veri alanlarina erisebilmesi icin sistemsel yetkilendirme sirecleri
titizlikle tanimlanmalidir. Erisim loglari, sistem denetimleri kapsaminda en az
iki yiIl streyle saklanmali ve yalnizca yetkili denetim birimleri tarafindan

erisilebilir olmalidir.

e Kisisel verilerin gérunurliginl azaltmak amaciyla yazilim sistemlerinde "veri
maskeleme" teknikleri kullanilmalidir. Bu sayede, yetkisiz erisimlerin veri ifsasi
riski azaltilacak, ayni zamanda sistem kullanicilarinin yalnizca gerekli bilgiye

ulasmasi saglanacaktir.
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Kargo takip sistemlerinde, takip numarasi ile erisilen bilgilerin yalnizca
operasyonel durumu (gonderi yolda, subede, teslim edildi vb.) gostermesi
saglanmali; gdnderici ve alici isimleri gibi kisisel veriler bu ekranlardan

ayristiriimahdir.

Veri isleme siregleri; hukuka uygunluk, olcllilik ve amaca baghlik ilkeleri
cergevesinde sinirlandiriimali, posta hizmet sunumu haricinde herhangi bir
amagla isleme yapilmasina miisaade edilmemelidir. islenen veriler, yasal
zorunluluklar ortadan kalktiginda anonimlestirilmeli veya geri dondiriilemez

bicimde imha edilmelidir.

Barkodlama ve gonderi Uizeri bilgi glivenligine dair 6zel tedbirlerin alinmasi

Posta gonderileri tzerindeki barkod etiketleri, bireylerin telefon, adres ya da
diger kisisel bilgilerini barindirmakta; bu durum, o6zellikle postanin teslim
alinmasina kadar verilerin Gglinci kisilerce goriilmesine neden olabilmektedir.
Bu nedenle, gonderi lizerindeki barkodlar yalnizca teslimat icin mutlak surette
gerekli olan bilgileri icermeli, kisisel veri niteligi tasiyan diger unsurlar
(6rnegin; alici telefon numarasi) sistemsel erisim alanina alinmali, fiziksel

etiketlerde yer almamaldir.

Teslimati gerceklestiren personelin alici ile iletisimi, ¢cagri merkezi lizerinden
yonlendirilerek veya dogrudan telefonla goriisme yerine, sistem (zerinden
yonlendirilen anonim aramalar veya yazismalar ile gergeklestiriimelidir. Bu
sayede alicinin iletisim bilgilerinin PHS personeli tarafindan 6grenilmesi

engellenmelidir.

Gonderi Uzerindeki QR kod sistemleri yalnizca yetkili personelin kimlik
dogrulamasi sonrasi kullanilabilir hale getirilmelidir. Bu uygulama ile QR

kodlar Uzerinden erisilebilecek alici bilgileri veya gonderi detaylari, sadece
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gorevli dagitim personeli tarafindan ve kimlik dogrulama islemi
gerceklestikten sonra gorintilenebilir olacaktir. Boylece, génderi lizerinde
yer alan verilerin yetkisiz kisilerce okunmasi veya kotiye kullaniimasi riski
azaltilacaktir. Kimlik dogrulama sireci; gorevlinin mobil cihaz Uzerinden
kullanici  adi/parola girisi yapmasi, personel karti ile dogrulama
gerceklestirmesi ya da biyometrik sistemlerle erisim saglamasi gibi
yontemlerle uygulanabilir. Bu 6nlem sayesinde, hem dagitim siirecinde veri
guvenligi artirilabilecek hem de erisim islemlerinin kim tarafindan ve ne

zaman yapildiginin kayit altina alinmasi miimkiin olabilecektir.

Gonderiye ilistirilen irsaliye, fatura gibi belgeler ise alici bilgilerini dogrudan
ifsa etmeyecek bicimde yerlestirilmelidir. Bu durum gonderi iceriginin gizliligi

acisindan 6nemli bir adim olacaktir.

Sube ve dagitim noktalarinda fiziksel giivenlik standartlarinin belirlenmesi

Kisisel verilerin yalnizca dijital ortamlarda degil, fiziksel mekanlarda da ifsa
riski tasidigi unutulmamaldir. Ozellikle sube ve teslim noktalarinda,
gise/banko duzenlemeleri, musteri bilgilerinin cevredeki Uglncli kisiler

tarafindan duyulamayacagi veya gorilemeyecegi bicimde tasarlanmahdir.

Veri paylasimi, sube personeli ile gonderici arasinda gerceklestirilirken, bu
bilgilere yalnizca yetkili personelin ulasabilecegi sistemler kullanilmali, evrak

teslimi gibi islemler gizlilik ilkesine uygun sekilde yirttiulmelidir.

Aydinlatma yukamliliginin fiziksel ortamlarda da gorinir sekilde yerine
getirilmesi saglanmali; bunun icin subelerde, veri isleme siireclerine iliskin

afisler, broslrler ya da dijital ekranlar araciligiyla bireyler bilgilendirilmelidir.
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insan kaynagina yonelik egitim ve sorumluluk mekanizmalarin olusturulmasi

Veri glivenligi kiltiirt, yalnizca teknik sistemlerle degil, ¢calisan davranislariyla
da yakindan iliskilidir. Bu nedenle PHS blnyesindeki tiim calisanlara yilda en
az bir kez olmak Uzere kapsamli kisisel veri glivenligi egitimleri verilmelidir.
Egitim icerikleri sadece yasal yukUmldlukleri degil, ayni zamanda etik

sorumluluklari da kapsamalidir.

Yeni ise baslayan personelin, ise baslamadan 6nce gizlilik ve veri koruma

taahhiitnamesi imzalamasi zorunlu hale getirilmelidir.

Veri ihlali gerceklestiren ya da bu konuda sikdyet gecmisi olan personel igin
kademeli yaptirim mekanizmalari (yeniden egitim, gérev degisikligi, ihtar vb.)
tanimlanmalidir. Bu uygulamalar, ¢alisan farkindaliginin artiriimasi ve

kurumsal hesap verebilirligin gliclendirilmesi agisindan kritik 6nemdedir.

Kullanicilara yonelik bilgilendirme ve giivenlik farkindaligini artirmaya yoénelik

mekanizmalarin olusturulmasi

PHS’ler tarafindan; kullanicilara periyodik sekilde (6rnegin; yilda bir kez) kisisel
verilerinin hangi amagla islendigi, bu bilgilerin glincel ve dogru olmasi
gerektigi, dlizeltme ve itiraz haklari bulundugu ile ilgili talepte bulunma
haklarinin oldugu hatirlatilmalidir.

PHS ile kullanicilar arasinda kullanilan bir uygulama, ara yiz vb. olmasi
halinde giris icin kullanilan sifrelerin basitlikten uzak secilmesi ve siklikla

degistirilmesi seklinde yonlendirici bilgilendirmeler yapilmahdir.
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Veri paylasimi, liglincii taraflarla iligkiler ve bildirim sorumlulugu

e PHS’ler, hizmet siireclerinde Ui¢linci taraflardan destek aldiginda bu firmalarla
olan iliskileri “veri sorumlusu-veri isleyen” baglaminda agik bir s6zlesmesel
cerceveye oturtmalidir. Veri isleyen konumundaki Uclinci taraflar, yalnizca
verilen talimatlarla sinirh olarak veri isleyebilmeli ve kendi amaglar

dogrultusunda veriyi kullanamamahdir.

e PHS’ler adina veri isleme faaliyeti ylriten tim tedarikci ve is ortaklari, PHS ler
tarafindan belirli periyotlarla, 6rnegin; alti ayllk donemlerle BTK’ye

raporlanmalidir.

e Veriihlaliyasanmasi durumunda ise en gec¢ 72 saat icinde hem BTK’ye hem de
KVKK’ye bildirim yapilmal, ilgili veri sahipleri de bilgilendirilerek riskin etkileri

azaltilmalidir.

Yerli ve milli yazihmlarla veri islenmesi ve saklanmasi

Kisisel verilerin mimkiin oldugunca yurt iginde, yerli ve milli yazihmlar ile islenmesi
ve saklanmasi saglanmali; bunun igin sektdre 6zel bulut hizmetlerinin ve yazilim

sistemlerinin olusturulmasi 6nceliklendirilmelidir.

Siber giivenlik ¢calismalari kapsaminda denetimlerin yapilmasi

PHS'lerin siber glivenlik kapasitelerini gliclendirmeye yonelik olarak, 6ncelikle diizenli
ve kapsaml sizma testleri ile bagimsiz glivenlik denetimlerinin gerceklestiriimesi
saglanmalidir. Bununla birlikte, olasi veri kayiplarina ve hizmet kesintilerine karsi,
dizenli araliklarla test edilen veri yedekleme siirecleri ile felaket kurtarma planlarinin
olusturulmasi ve glincellenmesi zorunlu hale getirilmelidir. Ayrica, PHS’lerin

kullandigi yazilim ve sistemlerin glivenligi, yalnizca dis tehditlere karsi degil, ayni
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zamanda gelistirme asamasinda ortaya cikabilecek zafiyetlere karsi da

korunabilmelidir.

Veri koruma gorevlisi belirlenmesi

PHS’lerin otomatik yollarla kisisel verilerin islenmesine iliskin ¢alisan kapasitesine
bagl olarak, 6rnegin; en az 20 personel galistirmasi halinde, veri koruma gorevlisi

belirleme ylikimluligu getirilmesi dnerilmektedir.

Calisanlarin galisma siiresiyle sinirli veri islenmesi

Platformlar araciligiyla hizmet sunan bagimsiz esnaf kuryeler ile bagimh statlde
calisan diger personelin kisisel verileri, PHS ler tarafindan hizmetle orantili 6l¢lide
islenmelidir. Bu dogrultuda PHS'lere “calisma slresiyle sinirh veri isleme”
yukimlalagi getirilmesi onerilmektedir. Buna gore, PHS'ler ¢alisanlarinin konum
verilerini yalnizca fiilen hizmet sunduklari zaman diliminde isleyebilmeli; mesai veya
gorev sliresi disinda herhangi bir konum, hareket ya da benzeri kisisel veri takibinde

bulunmamalidir.

Diger yandan, posta sektortinde kisisel verilerin yurt disina aktarilmasi konusu da 6zel
olarak ele alinmasi gereken bir konu bashgidir. Zira, posta sektoriinde uluslararasi
gonderi islemleri kapsaminda birtakim kisisel verilerin yurt disina aktariimasi
kaginilmazdir. Nitekim gdnderici ve alici bilgilerini iceren barkodlar, génderi etiketleri
veya sistemsel kayitlar, teslimatin saglikh bicimde gerceklesebilmesi agisindan alici
Ulkeye ya da uluslararasi tasiyicilara iletilmek zorundadir. 2024 yilinda KVKK'de
yapilan degisiklik ile posta verilerinin yurt disina aktarimi, uygun glvencenin
bulunmasina veya standart s6zlesmenin bulunmasi halinde miimkiin olabilmektedir.
Ancak, s6z konusu kararin posta hizmetlerinin dogasiyla uyumu itibariyla yeniden ele
alinmasi faydali olabilecektir. Zira binlerce adet uluslararasi génderi tasiyan orta

Olcekli bir PHS'nin yurt disindaki alicilarla teslimat 6ncesinde birebir sézlesme



211

yapmasi, ahlciyla ilk temasin genellikle teslimat aninda gerceklesmesi nedeniyle
olduk¢a zorlasmaktadir. Bu baglamda, posta sektoriiniin yapisal 6zellikleri ve kamu
hizmeti niteligi dikkate alinarak, KVK Kurumu ile BTK’nin koordinasyonunda 6zel bir
“sektorel yeterlilik karar” alinmasi 6nerilmektedir. Bu sayede posta sektorl 6zelinde
bir yeterlilik kararinin alinmasinin, yurt disina veri aktariminda yasanan uygulama

zorluklarini dGnemli 6lglide ortadan kaldiracagi degerlendirilmektedir.

Ote taraftan, her bir bagimsiz béliime 6zel olarak tanimlanan 10 haneli bir kodun agik
adres bilgisi yerine kullanilmasi yontemi, Ulusal Adres Veri Tabani (UAVT) sistemi
olarak adlandirilmaktadir. S6z konusu uygulama heniiz ¢ok yaygin olmamakla birlikte
bu konuya iliskin pilot uygulamalar glindeme gelmektedir. UAVT uygulamasinin
alicinin teslimat adresinin Gglinct kisilerce goriilmesini engelleyebilecek mahiyette
olmasi sebebiyle bu konudaki kisisel veri ihlallerini azaltabilecegi distinilmektedir.
Bu kapsamda yapilabilecek diizenlemeler 6ncesinde BTK, Ticaret Bakanlgi ve Nifus
ve Vatandaslik isleri Genel Mudurligti ve PHS'ler arasinda koordineli bir ¢alisma
ylritilmesinin  s6z konusu uygulamanin basarisi agisindan faydali olacagi

degerlendirilmektedir.

Diger taraftan, posta sektoriinde kisisel verilerin korunmasi hususunda yetkili
kurumlar olarak KVK Kurulu ile BTK koordinasyonu ve is birliginin olduk¢a énemli
oldugu disiniilmektedir. Bu kapsamda “Posta Sektoriinde Kisisel Verilerin
Korunmasina iliskin Uygulama Protokoli”niin hazirlanmasinin, sektérde meydana
gelen veri ihlallerine iliskin idari sorusturmalarda karsilikli géris alisveris usullini
netlestirerek, sirecin daha etkin bir bicimde sonuclandirilmasina katki saglayacagi

disliniimektedir.

Ote yandan, 26 Haziran 2021 tarihli ve 31523 sayili Resmi Gazete’de yayimlanan
“Elektronik Haberlesme Sektoriinde Basvuru Sahibinin Kimliginin Dogrulanma Siireci
Hakkinda Yonetmelik”, elektronik haberlesme sektoériinde abonelik sézlesmesi,

numara tasima, isletmeci degisikligi, nitelikli elektronik sertifika, kayith elektronik
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posta ve SIM degisikligi gibi basvurularin elektronik ortamda yapilmasi halinde,
basvuru sahibinin kimliginin dogrulanmasina iliskin usul ve esaslari diizenlemektedir.
Ancak, PHS’ler bu diizenleme kapsamina dahil degildir; zira posta sektoriinde
abonelik kavrami bulunmadigi gibi gonderinin kabuli veya teslimi sirasinda
biyometrik imza veya yiz tanima gibi kimlik dogrulama sistemleri heniz
kullanilmamaktadir. Bununla birlikte, PHS’ler tarafindan gonderi teslimi asamasinda
anilan Yonetmelik kapsaminda bir dogrulama siirecinin (e-Devlet kapisindan kimlik
dogrulama, yapay zeka veya yetkili ile gorintilia kimlik dogrulama ya da yiiz ylze
yapilan islemlerde kimlik dogrulama) uygulanmasi halinde s6z konusu Yénetmelige
PHS’lerin de belirli kimlik dogrulama siiregleri bakimindan dahil edilmesini saglayacak
bir hikim eklenmesinin, posta sektériinde glvenilirligin artmasina katki saglayacagi

degerlendirilmektedir.

Son s0z olarak; posta sektoriinde, kisisel verilerin korunmasi yalnizca mevzuatla sinirli
bir yukUmlilik degil; ayni zamanda sosyal sorumluluk anlayisinin da temel
bilesenlerinden biri olmalidir. PHS'lerin veri glivenligi konusundaki teknik tedbirler
haricinde kullanicilari bilinglendirme, ¢alisan farkindaligini artirma ve seffaflik
politikalari gelistirme yonindeki faaliyetlerine agirlik vermesinin faydali olacagi
dislinilmektedir. Bu kapsamda PHS subelerinde afis, brosiirle, sosyal medyada ve
televizyon reklamlarinda bilgilendirici videolar hazirlanmasi ve dolandiriciligin
onlenmesine yonelik igeriklerin sunulmasi kisisel verilere yonelik farkindalgin

artirilmasina katki saglayabilecektir.
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