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OZET

BILGI TEKNOLOJILERI VE ILETiSiM KURUMU

Tezin Adi Telekomiinikasyon Verisi Ornekleminde Veri Lokalizasyonu
Politikalarinin  Karsilastirmali Olarak Incelenmesi ve Ulkemiz

Mevzuat: I¢in Oneriler

Tiirt Bilisim Uzmanlig1 Tezi
Yazar Fatmanur BEYTEKIN
Teslim Tarihi 2.12.2025

Anahtar Kelimeler Kisisel Veri, Telekomiinikasyon Verisi, Veri Lokalizasyonu, Veri

Yerellestirme, Mahremiyet

Tez danismani Mustafa Tahir ALAK

Sayfa Adedi v+186

Bireylerin mahremiyetinin ve kisisel verilerinin korunmasi, kritik altyapilarin giivenliginin
saglanmasi, kolluk ve istihbarat faaliyetlerinin verimli bir sekilde siirdiiriilmesi ve yabanci
istihbarat faaliyetlerinin engellenmesi gibi sebeplerle devletler, verilerin yurt iginde
muhafaza edilmesini tesvik eden veri lokalizasyonu politikalarina yonelmistir. Kati,
yumusak, karma ve zorlastirilmis veri aktarimi olmak {izere farkli g¢esitleri olan veri
lokalizasyonu politikalarinin; temel hak ve hiirriyetler, ekonomi, siber giivenlik ve kolluk
faaliyetleri basta olmak iizere vatandaslar ile devletler bakimindan birgok énemli sonucu
bulunmaktadir. Veri lokalizasyonu politikalarmin gerekliligine karar vermeden Once
orantililik ve gereklilik gibi testler uygulanmali ve bu kurallarla hedeflenen fayda ile
vatandaslarin temel hak ve hiirriyetleri dengelenmelidir. Bu tez calismasi ile; 6zellikle
telekomiinikasyon verisi baglaminda, kisisel veri lokalizasyonu politikalarinin gerekce ve
sonuclarinin  degerlendirilmesi amaclanmaktadir. Calisma kapsaminda {ilkemiz
mevzuatindaki veri lokalizasyonu kurallar1 detaylica incelenecek ve diger iilke
regiilasyonlarina yer verilerek karsilastirmali olarak degerlendirilecektir. Tez ¢alismasinin
sonug ve Oneriler kisminda ise veri lokalizasyonu kurallar agisindan tilkemiz mevzuatina

yonelik oneriler sunulacaktir.
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1. GIRIS
Teknolojinin biiyiik bir hizla ilerlemesi ve bireylerin gelisen teknolojiyi kullanma
sekillerinin de gegmise nazaran ¢ok baska bir boyuta ulagsmasi, mevcut regiilasyonlarin
insanlarin mahremiyetinin ve Kkisisel verilerinin korunmasi konusunda yetersiz
kalmasina neden olmustur. Giinlimiizde bireyler giindelik aktivitelerinin her adiminda
araliksiz bir sekilde veri tiretmekte ve bu veriler ¢esitli teknolojiler araciligiryla devamli
olarak birgok aliciya ulastirilmaktadir. Iletisimin vazgegilmez bir parcasi olan cep
telefonlarindan c¢esitli amaglarla kullanilan bilgisayarlara, akilli saatlerden ¢camasir
makinelerine kadar bir¢ok cihaz tarafindan islenen veriler biiyiik veri yignlar
olusturmakta; bu veriler veri madenciligi ve makine 6grenmesi gibi teknolojiler
araciligiyla islenmektedir.! Bu isleme faaliyetlerinin sonucunda birbiriyle alakasiz
goriinen verilerden anlamli ve kritik bilgiler iiretilmekte; bu da bireyler hakkinda
davranis Oriintiilerinin agikca ortaya konulmasindan ¢evrim i¢i reklam hedeflemesine

maruz kalmalarina kadar bircok olumsuz sonu¢ dogurabilmektedir.

Devletlerin, bireylerin mahremiyeti ve kisisel verilerinin korunmasinin yaninda; kamu
diizeninin ve milli glivenligin saglanmasi ve vatandaslara huzur ve giiven ortaminin
sunulmasi gibi bir¢cok sorumlulugu bulunmaktadir. Bu ¢ergcevede devletler; terdrizmin
engellenmesi, suc¢larin 6nlenmesi ve sorusturulmasi gibi amaclarla kolluk ve istihbarat
faaliyetleri ylriitmektedir. Tiim bunlar, bireylerin mahremiyet ve kisisel verilerin
korunmasi1 haklarina karst mesru miidahale olarak tanimlanabilecek veri isleme
faaliyetlerini gerektirebilmektedir.? Ancak gelisen teknoloji ile, mahremiyet hakkina
mesru gerekgelerle miidahale edilmesi de zorlagsmistir. Sdyle ki, suglular; delil olarak
tespit edilebilecek birtakim verileri ve bilgileri iilkeden ¢ikartabilmekte ve dolayisiyla

kolluk kuvvetleri, yargt makamlar1 ve ilgili kamu kurum ile kuruluslarinin milli

! Aylin Erdogdu, “Bankacilik Sektériinde Kisisel Verilerin Korunmasi ve Miisteri Iliskileri Yonetimi”
Kisisel Verileri Koruma Dergisi 1, sy.2 (Aralik 2019): 89.

2 Turan Ath, “Kisisel Verilerin Onleyici, Koruyucu ve Istihbari Faaliyetler Amaciyla Islenmesi”
Necmettin Erbakan Universitesi Hukuk Fakiiltesi Dergisi 2, sy.1 (Haziran 2019): 11.



giivenligin saglanmasi ve suclarin 6nlenmesi gibi mesru amagclarla ihtiya¢ duyacaklari

bilgilere erisememesine sebep olabilmektedir.®

Tiim bunlarin yaninda; baz1 kritik sektorlerce islenen verilerin korunmast, kisisel veri
olmasindan veya suglarin Onlenmesiyle ilgili erisilmesi gereken bir veri olup
olmamasindan bagimsiz olarak ayrica 6nem arz etmektedir. Devletler, isledikleri
bilginin gizliligi, biitlinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik
6l¢ekli ekonomik zarara, milli glivenlik ¢ikarlarina veya kamu diizeninin bozulmasina
yol agabilen bilisim sistemlerini barindiran kritik altyapilarin korunmasi konusunda
calismalar yiiriitmektedir.* Bu kritik altyapilardan biri olarak kabul edilen elektronik
haberlesmeye iliskin veriler de, baska bir deyisle telekomiinikasyon verileri, bu

cercevede belirli diizenlemelere tabi tutulmaktadir.®

Zaman igerisinde mevcut koruma mekanizmalarinin yetersiz kalmasiyla devletler
yukaridaki gerekgelerle kisisel veriler ve telekomiinikasyon verileri tizerindeki
kontroliin saglanmasi ile ilgili ilave diizenlemeler yapmistir. Ekonomik, siyasi ve
stratejik nedenlerin de etkili oldugu bu siiregte mahremiyetin korunmasi, milli
giivenligin ve kamu diizeninin saglanmasi gibi sebeplerle bazi veri gruplarinin yurt
icinde saklanmasi1 veya yurt disina aktariminin zorlastirilmasi zorunlu tutulmaya

baslanmistir.®

Veri lokalizasyonu kurallart olarak adlandirilan bu politikalar;
uygulamaya gore kat1 veri lokalizasyonu, yumusak veri lokalizasyonu, karma veri
lokalizasyonu ve zorlastirilmis veri aktarimi olmak tizere farkli cesitlerde

goriilebilmektedir.”

3 Nilay Pratap Singh, A dissertation submitted in partial fulfillment of the requirements for the Degree
of Master’s in Public Policy (MPP) (Yiksek lisans tezi, National Law School of India University,
2021), 53,
http://oldopac.nls.ac.in:8081/xmlui/bitstream/handle/123456789/968/MPP217.pdf?sequence=1&isAll
owed=y (06.07.2024).

4 Tiirkiye Cumhuriyeti Ulastirma ve Altyap: Bakanlig1, Ulusal Siber Giivenlik Stratejisi ve Eylem Plam
2020-2023, 9. https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-
stratejisi-ve-eylem-plani-2020-2023.pdf (03.10.2024).

5 Tiirkiye Cumhuriyeti Ulastirma Denizcilik ve Haberlesme Bakanligi Haberlesme Genel Miidiirliigii,
Sektorel SOME Kurulum ve Yonetim Rehberi, Kasim 2014, 7.
https://dsy.usom.gov.tr/usom/19/02/190211090404 _Sektorel%20SOME%20Rehberi.pdf
(03.10.2024).

® Anupam Chander ve Uyén P. Lé, “Data Nationalism” Emory Law Journal 64, sy.3 (2015): 680.

" Erol Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic
& International Studies, Temmuz 2021, https://www.csis.org/analysis/real-national-security-concerns-
over-data-localization (06.08.2024).
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https://www.csis.org/analysis/real-national-security-concerns-over-data-localization
https://www.csis.org/analysis/real-national-security-concerns-over-data-localization

Veri lokalizasyonu politikalari; vatandaslarin mahremiyetinin ve kisisel verilerinin
korunmasi, kolluk ve istihbarat faaliyetlerinin giiclendirilmesi, yabanci iilke istihbarat
faaliyetlerinin engellenmesi ve yerel ekonominin gelistirilmesi gibi farkli gerekgelerle
uygulamaya konulabilmektedir.® Literatirde bu gerekgeleri destekleyen yazarlar
bulundugu gibi, bu politikalarin yukarida sayilan amaglarin karsilanmasinda 6l¢iilii ve
orantili  olmadigini, bu amaglarin veri lokalizasyonu politikalar1 ile
saglanamayacagini, aksine bu politikalarin temel hak ve hiirriyetler bakimindan
olumsuz sonuglara sebep olacagmi savunan goriisler de mevcuttur.’ Ulkemiz
mevzuatinda da veri lokalizasyonu alanindaki gelismeler son yillarda hiz kazanmasina

ragmen bu konuda literatiirimiizde detayl bir ¢calisma yer almamaktadir.

Bu tez ile; 6zellikle telekomiinikasyon verileri baglaminda kisisel veri lokalizasyonu
politikalarinin ¢esitli iilke diizenlemeleri ile karsilastirilarak incelenmesi ve tilkemiz
mevzuati i¢in Oneriler sunulmasi amaglanmaktadir. Tezin ilk boliimiinde mahremiyet
kavramina yer verilecek ve mahremiyet hakki ile kisisel verilerin korunmasi hakkinin
tarihsel gelisimi detayli bi¢imde incelenecektir. Bu kapsamda, hukuki korumalarin
genislemesi ve wuluslararast insan haklar1 diizenlemelerinin mahremiyetin
sekillenmesindeki rolii ele alinacaktir. Ardindan, gelisen teknolojilerin mahremiyet
tizerindeki etkileri ve bu teknolojilerin bireylerin mahremiyetini koruma ihtiyacini
nasil artirdig1 degerlendirilecek; mahremiyetin korunmasinin bireysel ozgiirliikler,
demokratik toplum diizeni ve milli giivenlik bakimindan tasidigi onem iizerinde
durulacaktir. Sonrasinda ise, kisisel verilerin korunmasi alaninda uluslararasi
diizenlemeler ile ve Tirkiye’deki mevzuatin ortaya koydugu standart ve

yiikiimliiliikler kapsamli bir sekilde aktarilacaktir.

Tezin ikinci boliimiinde; kisisel veri ve telekomiinikasyon verisi kavrami detayl
bigimde incelenecek, kisisel verinin unsurlari ile telekomiinikasyon verisinin niteligi
ve kapsami degerlendirilecektir. Bu g¢ercevede, kisisel verilerin korunmasina iliskin
temel kavramlar tanimlanacak ve veri lokalizasyon siireclerinin degerlendirilmesine

iliskin kavramsal bir altyapi olusturulacaktir. Ayrica, telekomiinikasyon alaninda

8 Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.
® Chander ve L&, “Data Nationalism™: 718.



islenen verilerin diger veri kategorilerinden farklilasan yonleri ele alinarak sonraki

boliimlerde yapilacak degerlendirmelere zemin hazirlanacaktir.

Ucgiincii boliimde ise telekomiinikasyon verileri ile kisisel verilerin islenmesine iliskin
temel ilkeler ele alinacak ve isleme faaliyetleri sirasinda dayanilmasi gereken hukuki
sebepler degerlendirilecektir. Bu kapsamda, genel ve 6zel nitelikli kisisel verilerin
islenme sartlar1 incelenecek; veri aktarimi, veri gilivenligi ve telekomiinikasyon

verilerinin kritik altyap1 niteligi ¢ercevesinde tagidigit onem de ortaya konulacaktir.

Dordiincii  boliimde, iilkemiz mevzuati cercevesinde kisisel verilerin  ve
telekomiinikasyon  verilerinin =~ korunmasina  yonelik  diizenlenmis  koruma
mekanizmalarina yer verilecektir. Bu baglamda, genel veri koruma yiikiimliiliikleri ile
telekomiinikasyon sektoriine 6zgii glivenlik, bilgilendirme, erisim siirlandirma ve
aktarim diizenlemeleri incelenecek; veri sorumlularinin ve hizmet saglayicilarin
yiikiimliiliikleri aktarilacaktir. Boylece, kisisel veri giivenliginin saglanmasina iliskin
hukuki altyapinin telekomiinikasyon alanindaki yansimalari biitlinciil bir bakis agisiyla

ortaya konulacaktir.

Tezin besinci boliimiinde veri lokalizasyonu kavrami ve tiirleri incelenecektir. Bu
cercevede, veri lokalizasyonu politikalarinin dayandigi hukuki, ekonomik ve giivenlik
temelli gerekgeler detayli olarak tartisilacak; s6z konusu politikalarin mahremiyet, veri
giivenligi ve milli giivenlik agisindan dogurdugu etkiler degerlendirilecektir.
Ardindan, Tirkiye’deki diizenlemeler ile ¢esitli {ilkelerde uygulanan veri
lokalizasyonu yaklasimlari karsilastirmali olarak ele alinarak kiiresel egilimlere iliskin

biitiinciil bir perspektif sunulacaktir.

Tezin son boliimiinde ise yapilan ¢calisma 6zetlenecek, ulasilan bulgular 1s181nda genel
degerlendirmeler sunulacak ve veri lokalizasyonu politikalarinin diizenlenmesine
yonelik olarak iilkemiz mevzuatina iligkin ¢6zliim Onerileri ortaya konulacaktir. Bu
kapsamda, daha etkin, dengeli ve siirdiiriilebilir bir veri lokalizasyonu yapisinin

tesisine katki saglayabilecek mevzuat gelistirme Onerileri sunulacaktir.



2. MAHREMIYETIN KORUNMASI
2.1.Mahremiyet Kavrami
Mahremiyet, Tirk Dil Kurumunun internet sayfasinda yer alan Giincel Tiirkge

Sozliik’e gore “gizlilik” ! olarak tanimlanmaktadir.

Baska bir deyisle mahremiyet, gizli tutulmasi gereken veya kisiye 6zel olan hususlar
olarak adlandirilabilir. Ancak hukuki degerlendirmeler kapsaminda bu tanimlama
yetersiz kalacagindan daha detayli bir incelemeye ihtiya¢ bulunmaktadir. Kaliforniya
Universitesi Mahremiyet ve Bilgi Giivenligi Yénlendirme Komitesi Raporu’na gore
mahremiyet; dzerklik ve bilgi mahremiyeti kavramlarinin i¢ ice gecmesiyle olusmus
bir terimdir.! Buna goére ozerklik, insanlarin gozetlenmeksizin veya gdzetlenme
endisesi hissetmeksizin eylemlerini yiiriitebilmesi; bilgi mahremiyeti ise, insanlar
hakkindaki bilgilerin uygun bir sekilde korunmasidir.? Bir diger tanima gore ise
mahremiyet, insanlarin 6zerkliklerinin ve onurlarinin korunmasi igin gerekli olan en
temel haktir.® Baska bir deyisle mahremiyet; bir insanin 6ziinii ve kim oldugunun

temelini olusturur.

Ozellikle hukuk diinyasinda “mahremiyet” kavrami zaman igerisinde oldukga
tartisilmig, bu siirecte boyut degistirmis ve adeta yeni bir anlam kazanmustir.
Yukaridaki bilgilerden 6zetle anlagilmasi gereken husus, bir insanin mahremiyetinin
hukuken koruma altinda tutulmasi gerektigidir. Hukuk; mahremiyeti, bir insanin
mahremi veya 0zelini diger insanlarin miidahalesinden koruyarak ve burada efektif bir
smir belirleyerek saglar.* Gelisen teknoloji, internet kullammmin yayginlagmasi,
globallesme ve insanlarin yasam seklinin degismesi gibi hususlar buradaki sinirin
konumlandirilmasi konusunda tartismalara yol agmustir. Ornegin; mahremiyet hakki
uzun bir siire boyunca bir evin igerisine izinsiz girilememesi gibi insan hayatina

yapilan fiziksel miidahaleler ve genellikle somut kavramlar {izerinden sinirli olarak

! Tiirk Dil Kurumu, “Mahremiyet” Giincel Tiirkce Sozliik, https://sozluk.gov.tr, (03.07.2024).

! The University of California, Privacy and Information Security Initiative Steering Committee Report
to the President, Ocak 2013, 9. https://www.ucop.edu/privacy-initiative/uc-privacy-and-information-
security-steering-committee-final-report.pdf, (03.07.2024).

2 The University of California, Privacy and Information Security..., 9.

8 Privacy International, What is Privacy?, Ekim 2017.
https://privacyinternational.org/explainer/56/what-privacy (03.07.2024).

4 Samuel D. Warren ve Louis Brandeis, “The Right to Privacy”, Harvard Law Review 4, sy. 5 (Aralik
1890): 196.
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degerlendirilmistir. Ancak zamanla bu anlayis degismis ve mahremiyetin saglanmasi
kisiye ait bilgilerin korunmasi gibi soyut kavramlar1 da igerir hale gelmistir.®> Aslinda
burada degisen husus, tanimin kendisi degil; zaman igerisinde tanimin kapsaminin
genislemesidir. Lessig, mahremiyete yonelik miidahaleleri, izleme ve arama olmak
lizere iki ayr1 boyutta incelemistir.® Detaylandirmak gerekirse; bir insanin hayat,
izlenebilen ve aranabilen olmak iizere iki ayri boyuta sahiptir. izlenebilen kismu,
bireylerin baskalar1 tarafindan rahatlikla goriilebilen ve fark edilebilen giinliik
davranislarindan olusur. Ornegin, bir insanin sokakta yiiriimesi izlenebilen hayatin
izlenebilen kismina iligkin bir davranistir. Aranabilen kismi ise kayit altina alinabilen
Ve tabiri caizse arkada delil birakilan davraniglardir. Bir giinliik yazmak, evde yer alan
esyalar veya bir mobil uygulama araciligiyla ses kaydi gondermek bu kisma dahil
edilebilecek orneklerdendir. Bir davranisin yalnizca izlenebilen olmasi, kolaylikla
anlasilacaktir ki, mahremiyet agisindan daha az risk olusturur. Yukaridaki ornek ile
devam edilecek olursa, bir bireyin sokakta yliriidiigii; ancak bu yiirlime davranigini
gorenlerin bulunmasi ve bunu goren kisilerin sorgulanmasi ile kayit altina alinabilir.
Dolayisiyla tek basina izlenebilen davranislar bir insanin mahremiyetinin ihlali
hususunda daha az tehlikelidir. Ne var ki, teknoloji bu iki ayrim arasindaki dengeyi
bozmus ve hatta yok etmistir. Teknolojik gelismeler, neredeyse her davranisi
izlenebilir kilmakla kalmamus, “aranabilir” de kilmistir.” Bu durum insanlarin her
davraniginin bagskalar: tarafindan bilinebilmesine yol agmis ve dolayisiyla bireylerin
diger insanlarin miidahalesi ya da hi¢ degilse farkindaligi olmaksizin yasamasi epeyce
zorlasmistir. Bunun iki farkli sonucunun oldugu sdylenebilecektir. i1k olarak, eskiden
mahrem  olarak nitelendirilmeyen  bircok eylem artik bu kapsamda
degerlendirildiginden hukukun korumasi gereken davranis ve durumlarin sasirtict
diizeyde arttigt ve hukukun temas etmesi gereken alanin genisledigi rahatlikla
goriilebilmektedir. Ikinci sonucunun ise genisleyen bu mahremiyeti korumanin

oneminin ve zorlugunun da aym sekilde artmasi oldugu sdylenebilecektir.

5 Avrupa Insan Haklar1 Mahkemesi Karar1, 25 Nisan 1978 tarihli, 5856/72 basvuru nolu Tyrer/Birlesik
Krallik karari.

® Lawrence Lessig, CODE Version 2.0 (New York, Basic Books, 2006), 202,

7 Lessig, CODE Version 2.0, 205.



Mahremiyetin geniglemesi, ihlal edilebilir alanin ve dolayisiyla korunmasi gereken

alanin da bliylimesi anlamina gelecektir.

2.2.Mahremiyeti Korumanin Tarihcesi

2.2.1. Hukuki korumalarin genislemesi
Bilindigi tizere hukuk, ilk caglardan beri iki temel gorevi listlenmektedir: Adaletin
saglanmasi ve diizenin korunmasi. Bu goérevlerini yerine getirirken hukuk, temelde
insan1 korumay1 amaglamaktadir. Yukarida da bahsedildigi gibi, hukukun bu iki temel
misyonu sabit kalsa da zaman igerisinde koruma ve miidahale alanlari oldukca
genislemistir. Insam1 korumak ilk zamanlarda fiziksel giivenliginin saglanmasi ve
miilkiyetinin korunmasi ile miimkiinken; ekonominin gelismesi, ilerleyen teknoloji ve
kiiresellesme gibi sebeplerle bu korumalar yetersiz kalmaya baslamistir.® Ornek
vermek gerekirse, hukukun temel gorevi insanin yasam hakkini saglamak, fiziksel
biitiinliigiinii korumak ve arazisi ile hayvanlarint korumak ile sinirliyken; bu koruma
alanlar1 giin gectikge genislemistir. Bu gelismeleri kisinin itibari ile aile hayatinin da
korunmaya baslanmasi takip etmis ve nihayet, insanlarin giindelik hayatin zorluklar
karsisinda yalniz kalmaya haklarinin oldugu ve mahremiyetlerinin korunmasi
gerektigi ifade edilmistir.® Bu gereksinimlerin ortaya ¢ikmasiyla dogal olarak hukukun
tanimis oldugu temel insan hak ve ozgiirliikleri genislemis ve bunlarin korunmasi

adina hazirlanan uluslararasi ve yerel diizenlemeler gittikge artmistir.

2.2.2. Mahremiyet hakki (Ozel ve aile hayatina sayg1 hakki)
I[nsanlarin yalmz kalma hakkmin oldugunun ve mahremiyetlerinin korunmasi
gerektiginin kabulii hukuk diinyasinda yeni tanimlara yol agmistir. Bu hak, yukarida
da bahsedildigi gibi 1890 yilinda Warren ve Brandeis’in “Mahremiyet hakki” (Right
to Privacy) adli makalesiyle ilk kez isimlendirilmistir. Bu hakkin uluslararasi alanda
ilk kez taninmasi ise 1948 yilinda Birlesmis Milletler Insan Haklar1 Evrensel

Beyannamesi (Beyanname) ile olmustur. Beyanname’nin 12°nci maddesi;

8 Warren ve Brandeis, “The Right to Privacy”: 194.
% Warren ve Brandeis, “The Right to Privacy”: 195.



“Hig kimse ozel hayati, ailesi, meskeni veya yazismasi hususlarinda keyfi karismalara,
seref ve sohretine karsi tecaviizlere maruz birakilamaz. Herkesin bu karisma ve

tecaviizlere karst kanun ile korunmaya hakk: vardir. ” hilkkmiinii haizdir.

Maddeden agikga goriilebilecegi gibi; insanlarin 6zel hayatlari, aile hayatlari,
meskenleri ve yazismalar1 insanlarin mahremi olarak kabul edilmistir. Buradaki
yazisma hususu, asagida daha detayli incelenmek lizere, iletisim anlamiyla genis
yorumlanmalidir. Bu Beyanname ile insanlarin mahremiyet hakki ilk kez uluslararasi
anlamda taninmakta ve devletlerin bireylerin mahremiyetlerini kanun ile korumasinin
gerektigi ongorillmektedir. Beyanname ayrica insanlarin mahremiyetine keyfi bir

sekilde miidahale edilmesini de agikca yasaklamaktadir.

1950 yilinda imzalanan ve 1953 yilinda yiiriirliige giren ve Avrupa Insan Haklari
Sozlesmesi (AIHS), mahremiyet hakkini taniyan ikinci uluslararasi diizenlemedir.

ATHS’in 8’inci maddesinde;

“Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina

sahiptir.

Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin
yasayla ongarzilmiis ve demokratik bir toplumda ulusal gzvenlik, kamu gzvenligi,
tilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin gnlenmesi, sagligin
veya ahlakin veya baskalarimin hak ve ozgiirliiklerinin korunmast i¢in gerekli bir

tedbir olmast durumunda soz konusu olabilir.” hikmii yer almaktadir.

Baska bir deyisle, AIHS ile her bir bireyin baskalarmin miidahale etmesinin yasak
oldugu 6zel alanlarinin oldugu ve bu alanlarin korunmasi gerektigi kesin bir dille
diizenlenmistir.° Gizli haberlesme hakki ve kisisel verilerin korunmasini isteme hakk1
da ATHS’in 8’inci maddesi altinda taninmis olup bu tezin konusu bakimindan énem

arz ettiklerinden agagida ayrica incelenecektir.

Her ne kadar baglayici olmasa da mahremiyet alaninda uluslararas1 bir mevzuat
olusturmanin ilk c¢alismasi olmasi sebebiyle Ekonomik Isbirligi ve Kalkinma

Orgiitiiniin (OECD) 1980 yilinda yayimlamis oldugu Ozel Yasamm Korunmasi ve

10 |_essig, CODE Version 2.0, 207.



Kisisel Verilerin Sinir Otesi Akisina Iliskin Rehber Ilkeleri 5nem arz etmektedir.* Bu
Rehber daha ¢ok kisisel verilerin korunmasini isteme hakki ile ilgili oldugu i¢in bu

baslik altinda incelenmeyecektir.

Son olarak, bu baslik altinda Avrupa Birligi Temel Haklar Bildirgesi’ne (Charter of
Fundamental Rights of the European Union) de deginilmesi yerinde olacaktir. 2000
yilinda yiiriirliige giren Avrupa Birligi Temel Haklar Bildirgesi, 7°’nci maddesiyle
herkesin 6zel hayatina, aile hayatina, konutuna ve iletisimine saygi hakki oldugunu
diizenlemektedir. AIHS ten farkli olarak Avrupa Birligi Temel Haklar Bildirgesi

8’inci maddesiyle kisisel verilerin korunmasi hakkini ayri bir hak olarak diizenlemistir.

Mahremiyet hakkinin taninmasiyla insanlarin 6zel hayatlari koruma altina alinmus,
ancak 0zel hayat kavrami lizerindeki tartigmalar siirmeye devam etmistir. Daha dnce
de agiklandig1 gibi, 1950’li yillara kadar mahremiyet kavraminin odagini insan
hayatina iliskin fiziksel miidahaleler olusturmaktaydi. Bilgi mahremiyeti ise herhangi
bir korumaya sahip degildi. Avrupa Insan Haklar1 Mahkemesi (AIHM) 1978 yilinda
Tryer karariyla, gelisen teknoloji ve endiistri gibi unsurlarla tamamen degisen yasam
kosullarmin da etkisiyle bilgi mahremiyetinin de mahremiyet hakki kapsaminda
degerlendirilmesi gerektigine hiikkmetmistir.!? Yine bu karar ile ATHS’in “yasayan bir
enstriiman” (living instrument) oldugu ve diinyadaki gelismeler dogrultusunda gelisen

bir yorumlama metoduyla degerlendirilmesi gerektigini belirtti.

Bu noktada mahremiyet hakki, haberlesmenin gizliligi hakki ve kisisel verilerin
korunmasini isteme hakki bakimindan son derece onemli olmasi sebebiyle “bilgi”
kavramima da deginilmesi gerekmektedir. Hukuk diinyasinda meydana gelen bu
gelismelerle bilgilerin de korunmasi gerektigi anlagilmistir. Ancak hukuk, burada
bahsedilen bu ii¢ temel hak baglaminda bilgiyi korumamakta, aslinda bilginin bireyin

19

“miidahale edilemez kisiligi” ile olan iliskisini korumaktadir.'® Baska bir deyisle bilgi,

1 Ekonomik Isbirligi ve Kalkmma Orgiitii (OECD), OECD Guidelines on the Protection of Privacy
and  Transborder Flows of  Personal Data, Eyliil 1980, https://www.oecd-
ilibrary.org/docserver/9789264196391-
en.pdf?expires=1729547405&id=id&accname=guest&checksum=3A723BCID5AE35CECCD8825D
D8AECDS63, (01.07.2024).

12 Avrupa Insan Haklar1 Mahkemesi Karar1, 25 Nisan 1978 tarihli, 5856/72 basvuru nolu Tyrer/Birlesik
Krallik karari.

13 Warren ve Brandeis, “The Right to Privacy”: 195.



https://www.oecd-ilibrary.org/docserver/9789264196391-en.pdf?expires=1729547405&id=id&accname=guest&checksum=3A723BC9D5AE35CECCD8825DD8AECD63
https://www.oecd-ilibrary.org/docserver/9789264196391-en.pdf?expires=1729547405&id=id&accname=guest&checksum=3A723BC9D5AE35CECCD8825DD8AECD63
https://www.oecd-ilibrary.org/docserver/9789264196391-en.pdf?expires=1729547405&id=id&accname=guest&checksum=3A723BC9D5AE35CECCD8825DD8AECD63
https://www.oecd-ilibrary.org/docserver/9789264196391-en.pdf?expires=1729547405&id=id&accname=guest&checksum=3A723BC9D5AE35CECCD8825DD8AECD63
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bir insanin mahremiyetiyle iligkili oldugu zaman bu {i¢ temel hakkin koruma alanina
girmektedir. Ne var ki, Purtova’nin da ifadesiyle, giiniimiiz diinyasinda her sey ya
bilgidir ya da en azindan bilgi igerir.!* Asagida daha detayli incelenecegi gibi,
neredeyse her bilgi bireylerin kisiligi ile iliskilendirilebilecegi i¢in artik bu ayrimin bir
islevinin kalmadigi, dolayisiyla neredeyse her tiirlii bilginin korunmasi gerektigi

sOylenebilecektir.

2.2.3. Haberlesmenin gizliligi hakki

Haberlesme veya iletisim, insanlarin giindelik hayatta kendilerini ifade etme
yontemlerini ve etkilesim kurmalarini ifade eder. Bagka bir ifadeyle iletisim, karsilikli

bilgi paylasimi olarak da agiklanabilir.

Haberlesmenin gizliligi hakkini incelemeden 6nce bu hakka temel olusturmasi
sebebiyle ifade 6zgiirliigii iizerinde durmak gerekmektedir. Ifade 6zgiirliigii, AIHS in
10’uncu maddesiyle diizenlenmektedir. S6z konusu madde; “Herkes ifade ozgiirliigti
hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin ve iilke sinirlart
gozetilmeksizin, kanaat 6zgiirliigiinii ve haber ve goriis alma ve de verme ozgiirliigiinii
kapsar.” seklindedir. Madde metninden de anlasilacagi gibi, ifade Ozgiirligi;
bireylerin birbirleriyle haberlesmesini ve goriis alip vermesini de kapsar. Diger bir
deyisle, bu hak ile insanlarin herhangi bir baski altinda kalmadan birbirleriyle bilgi
aligverisi yapabilmeleri saglanmaktadir. Bu kapsamda ifade 6zgiirliigii ile insanlarin
birbiriyle kuracag: iletisimin de korundugu rahatlikla sdylenebilir. Iletisimin

mahremiyeti ise yine AIHS’in 8’inci maddesi ile koruma altindadir.

Yukarida da belirtildigi gibi, AIHS, 8’inci maddesiyle insanlarin yazismalarinin da
0zel hayat kapsamina girdigine, dolayisiyla mahremiyet hakki ile korunduguna
hiikmetmektedir. Bu koruma Avrupa Birligi Temel Haklar Bildirgesi’nin yine
mahremiyet hakkini diizenleyen 7°nci  maddesindeki “iletisim”  ifadesiyle
saglanmaktadir. Daha &nce de agiklandigi iizere, AIHM, AIHS’in “yasayan bir
enstriiman” oldugunu ve giincel yasam kosullariyla yorumlanmasi gerektigini

belirtmektedir. Buradaki “yazisma” ifadesi AIHM’in Barbulescu (2017) kararindan da

14 Nadezhda Purtova, “The Law of Everything. Broad Concept of Personal Data and Future of EU Data
Protection Law” Law, Innovation and Technology 10, sy.1 (Mart 2018): 33.
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goriilebilecegi gibi, ayn1 yontem ve anlayisla genis yorumlanmakta ve her tiirli
iletisimi icerecek sekilde degerlendirilmektedir.’® Daha acik bir ifadeyle, buradaki
iletisim ifadesi insanlarin birbiriyle yaptig1 sozlii konusmalardan anlik mesajlagsma

uygulamalariyla gergeklestirdigi yazismalara kadar her tiirlii etkilesimi kapsamaktadir.

2.2.4. Kisisel verilerin korunmasini isteme hakki
Yukarida da aciklandig1 gibi, mahremiyet hakki bireylerin 6zel hayati ve “ihlal
edilemez kisiligi” ile ilgili bilgiler i¢in koruma saglamaktadir. Ancak bu hak, bireylerle
ilgili olmasina ragmen Ozel hayat kapsamina girmeyen veya bir bireyle ilgili 6zel
olarak nitelendirilemeyen bilgileri kapsamamaktadir.'® Bununla baglantili olarak
AIHM de Rotaru/Romanya (2000) karariyla kisisel verilerin dzel hayat kapsaminda
degerlendirilebilecegine, ancak yalnizca bilgilerin sistematik toplanma ve saklanma
sartinin saglanmas1 gerektigine hiikmetmistir.}” Kokott ve Sobotta’ya gére bir bilgi
0zel olarak nitelendirilmese dahi, tanimlanabilir bir gercek kisiyle
iliskilendirilebiliyorsa yine korunmay1 hak eder.'® Bu diisiinceyle, mahremiyet hakki
yillar iginde birtakim bilgilerin korunmasi hususunda yetersiz kalmis ve bu noktada
kisisel verilerin korunmasini isteme hakki devreye girmistir. Kisisel verilerin
korunmas1 mevzuatina asagida ayrintilariyla deginileceginden burada detayli inceleme

yapilmayacaktir.

Elbette ki bu {i¢ temel hak da insanlar ve mahremiyetleri agisindan sinirsiz bir koruma
saglamamaktadir. Ilgili s6zlesme ve mevzuat maddelerinden de goriilebilecegi gibi
belli sartlar dahilinde bu haklara miidahale s6z konusu olabilmektedir. Bu husus

asagida detaylica incelenecektir.

2.3.Gelisen Teknoloji ve Mahremiyete EtKisi
2.3.1. Veri teknolojileri
Mahremiyetin korunmasi adina bir¢ok yasal diizenleme ve bunlarla uyumlu olarak

teknik ve idari korumalar gelistirilmistir. Ancak; giinlimiiz teknolojisi ve insanlarin bu

15 Avrupa Insan Haklari Mahkemesi Karari, 5 Eylil 2017 tarihli, 61496/08 basvuru nolu
Bérbulescu/Romanya karari.

16 Juliane Kokott ve Christoph Sobotta, “The distinction between privacy and data protection in the
jurisprudence of the CJEU and the ECtHR” International Data Privacy Law 3, sy.4 (Eylil 2013): 226.
7 Avrupa Insan Haklari Mahkemesi Karari, 4 Mayis 2000 tarihli, 28341/95 basvuru nolu
Rotaru/Romanya karari.

18 Kokott ve Sobotta, “The distinction between privacy...”: 224.
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teknolojiyi kullanma sekilleri, mahremiyetin korunmasini olduke¢a zorlastirmis, hatta
neredeyse imkansiz hale getirmistir. Zuboff’un da ifadesiyle; giinliimiiz diinyas1 kar
amaciyla davranislar1 degistirmeyi ve metalastirmay1 hedefleyen, odiiller ve cezalar
iireten yeni bir kiiresel veri toplama ve analiz mimarisinden olugsmaktadir. Bu durum

asagida bir kismi agiklanan teknolojiler araciligiyla olusturulmaktadir.®

2.3.1.1. Biiyiik veri (Big data)
Seker’in (2013) ifadesiyle veri, “tek basina anlam ifade etmeyen veya kullanilamayan,
bununla birlikte enformasyona ve bilgiye temel olusturan, iligkilendirilmeye,
gruplandiriimaya, yorumlanmaya, anlamlandirilmaya ve analiz edilmeye gereksinim
duyulan ham bilgi” olarak ifade edilebilir?® Giiniimiizde birgok sektor veri
teknolojileri izerine odaklanmis, veri ekonomisi ve verinin degeri tahmin edilemez bir
sekilde biiyiimistir. Bu c¢ergevede veri, siklikla “yeni petrol” olarak
adlandirilmaktadir.?®  Ancak  verinin  defalarca  yeniden  kullanilabilmesi,

paylasilabilmesi, kopyalanabilmesi ve en 6nemlisi de asla tiilkenmemesi gerekgeleriyle

petrolden ¢ok daha degerli oldugu sdylenebilir.

Biiyiik veri bircok farkli kaynaktan toplanan genis veri yiginlarimin geleneksel
saklama, yonetme ve isleme yOntemlerinin Gtesinde bir sekilde toplanmasi olarak
tanimlanabilir.?? Diger bir deyisle; kullanilan farkli sosyal medya hesaplari, kredi karti
kullanimlari, arama motoru arastirmalari, egitim bilgileri, ailevi bilgiler, saglik
bilgileri gibi sayisiz tiirde bilginin sayisiz kaynaktan elde edilmesi ve bu heterojen
verilerden anlamli bilgiler iretilmesi amaciyla verilerin iglenmesi olarak ifade
edilebilir. Biiylik veri; verileri toplayanlar, verileri iiretenler ve verileri kullananlar
olmak iizere farkli paydaslardan olusur.?® Bu teknoloji 6zellikle ekonomik ve yenilik¢i
gelismeler agisindan oldukg¢a Onemli avantajlar saglasa da mahremiyet ve bilgi
giivenligi bakimindan biiyiik problemleri de beraberinde getirmektedir. Ornegin,

bireyler ile ilgili bir¢ok farkli kaynaktan bir¢ok verinin toplanmasi; magduriyetlerin

19 Shoshana Zuboff, The Age of Surveillance Capitalism (Londra: Ingiltere, Profile Books, 2019), 23.
20 Sadi Evren Seker, Is Zekas: ve Veri Madenciligi (Istanbul: Cinius, 2013), 37.

2L Dennis D. Hirsch, “The Glass House Effect: Big Data, The New Oil, and The Power of Analogy”
Maine Law Review 66, sy. 2 (Haziran 2014): 374.

22 Korcan Dogan ve Sacit Arslantekin, “Biiyiik Veri: Onemi, Yapisi ve Giiniimiizdeki Durum” Ankara
Universitesi Dil ve Tarih-Cografya Fakiiltesi Dergisi 56, sy. 1 (Ocak 2016): 21.

28 Ali Ozcan, “Biiyiik Veri: Firsatlar ve Tehditler” TRT Akademi 6, sy. 11 (Ocak 2021): 14.
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yasanmasina sebep olabilecek Onemli bilgilerin agiga ¢ikmasina zemin

hazirlayabilecektir.

2.3.1.2.  Veri madenciligi (Data mining)
Birgok farkli kaynaktan bu derecede biiyilk miktardaki veri elbette ki yalnizca
depolama amaciyla toplanmamaktadir. Veriye boylesi bir ekonomik deger kazandiran
unsur, karmagik yiginlardan anlamli ve degerli bilgiler tliretilebilmesi 6zelligidir. Tam
da bu noktada veri madenciligi (data mining) kavrami devreye girmektedir. Biiyiik
miktarda heterojen veri yiginindan ¢6ziimleme yapilarak anlamli bilgiler iiretilmesi
yontemi veri madenciligi olarak adlandirilir.?* Veri madenciligi tabiatiyla basit
sorgulamalar araciligiyla gerceklestirilen bir yontem olmaktan ¢ok uzaktir. Aksine,
bircok farkli Oriintii ve model kullanilarak ortaya c¢ikarilmasi gii¢ bilgilerin
kesfedilmesini saglar.?® Her ne kadar insanlara imkansiz gibi gelse de, birbirleriyle
hicbir ilgisi olmayan iki veri grubundan olduk¢a degerli ve anlamli bilgiler
iretilebilmekte ve bu bilgiler reklamecilik, saglik ve telekomiinikasyon gibi cesitli
sektorlerde farkli amaclarla kullanilabilmektedir. Basit bir 6rnekle anlatilacak olursa,
konum verisi ile ilgisiz goriinen tiirde birkag¢ verinin birlestirilmesiyle etnik kdken
bilgisine ulagilabilir. Bu teknolojinin gittikge gelismesiyle elde edilen bilgilerin
dogruluk oram da gittikce artmaktadir.?® Bu durum da teknolojinin mahremiyet

acisindan olusturdugu riskleri gozler oniine sermektedir.

2.3.1.3. Makine 6grenmesi (Machine learning)
Aslinda veri madenciligi gibi teknolojiler yeni gelistirilmis yontemler degildir.
1960’lardan beri uygulanan bu yontemler, beraberinde gelisen teknolojiler ile daha
dogru sonuglara daha kolay bir sekilde ulagsma kabiliyeti kazanmistir. Biiyiik veri ve
veri madenciligi gibi yontemlerin insanlar tarafindan degil de yapay zeka tarafindan
gerceklestirilmesi, siirece oldukca biiyiik bir hiz kazandirmakta; dahas1 daha dogru
sonuglara ulagilmasini saglamaktadir. Makine dgrenmesi (machine learning) olarak

adlandirilan bu yontem, bir problemin dogrudan o problemin verilerine gore bilgisayar

24 Eda Coslu, “Veri Madenciligi” Akademik Bilisim 2013 — XV. Akademik Bilisim Konferans: Bildirileri,
(Antalya: Akdeniz Universitesi, Ocak 2013): 616.

25 Selim Tiiziintiirk, “Veri Madenciligi ve Istatistik” Uludag Universitesi Iktisadi ve Idari Bilimler
Faliiltesi Dergisi 29, sy. 1 (2010): 66.

2% Coslu, “Veri Madenciligi”: 617.
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tarafindan modellenmesini saglayan algoritma olarak tanimlanabilir.?’ Bagka bir
deyisle makine 6grenmesi, ulagilmak istenen sonuca bir insanin agik talimat ve
yonergelerine ihtiya¢ duyulmadan algoritmanin modellemesiyle ulasilmasidir. Bu

29

yontem, duygu analizinden?® diyabet hastaliginin siniflandirilmasma®® akademik

O ormanciliga®! kadar ¢ok genis bir sektdr ve alan

basarmin tahmin edilmesinden®
spektrumunda kullanilmaktadir. Dolayisiyla makine dgrenmesinin bireylerin saglik
bilgilerinden akademik basarilarina kadar her konuda oldukg¢a basarili tahminler

yapilmasini saglayan bir teknoloji oldugu kolaylikla sdylenebilir.

2.3.1.4. Derin 6grenme (Deep learning)
Makine 6grenmesinin insanlarin acgik talimatlarina gerek kalmaksizin algoritma
araciligryla problemlerin sonuglandirilmasini saglayan bir yontem oldugundan
yukarida bahsedilmisti. Derin 6grenme, makine o6grenmesinin bir kolu olarak
degerlendirilse de bu yontemin daha geligmis hali olarak nitelendirilmesi yanlis olmaz.
Zira derin 6grenme, makine 6grenmesinin bir alt dali olarak, algoritmalarin 6nceden
programlanmis komutlarla degil, alana 6zgii veriler kullanilarak otomatik bir sekilde
egitilmesini saglayan ogrenme yontemlerini ifade eder.®? Derin 6grenmenin
gelistirilmesinin arkasinda yatan amag, insan beyninin 6grenme ve bir sonuca ulagma
metodunun makineye adapte edilmesidir.®® Ozetle, derin 6grenmeyi makine
ogrenmesindeki insan etkilesimi ihtiyacini azaltan bir ¢dziim algoritmasi olarak
disinmek  miimkiindiir. ~ Derin  6grenme,  yapilandirilmamis  verilerin

anlamlandirilmas1  konusunda daha iyi ¢oziimler sunmaktadir.® Yeni tedavi

27 Muhammet Atalay ve Enes Celik, “Biiyiik Veri Analizinde Yapay Zekd ve Makine Ogrenmesi
Uygulamalar1” Mehmet Akif Ersoy Universitesi Sosyal Bilimler Enstitiisii Dergisi 9, 5.22 (Aralik 2017):
161.

% Oguz Kaynar vd., “Makine Ogrenmesi Yontemleri ile Duygu Analizi” International Artificial
Intelligence and Data Processing Symposium (IDAP'16), (Malatya: Inonii Universitesi, Eyliil, 2016):
235.

29 Bilge Ozliier Baser vd., “Makine Ogrenmesi Teknikleriyle Diyabet Hastaliginin Smiflandiriimasi”
Siileyman Demirel Universitesi Fen Bilimleri Enstitiisii Dergisi 25, sy.1 (2021): 113.

% Murat Gok, “Makine Ogrenmesi Yontemleri ile Akademik Basarinin Tahmin Edilmesi” Gazi
Universitesi Fen Bilimleri Dergisi 5, sy. 3 (2017): 140.

81 Remzi Eker vd., “Ormancilikta Makine Ogrenmesi Kullanim1” Tiirkive Ormancilik Dergisi 24, sy.2
(Haziran 2023): 152.

%2 Dilek Kiigiik ve Fazli Can, “Hukuki Metinlerin Otomatik islenmesinde Yapay Zeka Teknolojilerinin
Kullanim1” Bilisim Hukuku Dergisi 6, sy.1 (Haziran 2024): 4.

3 Ferdi Dogan ve Ibrahim Tiirkoglu, “Derin Ogrenme Modelleri ve Uygulama Alanlarina iligkin Bir
Detleme” Dicle Universitesi Miihendislik Fakiiltesi Miihendislik Dergisi 10, 5.2 (Haziran 2019): 411.
3 Kiigiik ve Can: 4.
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yontemlerinin gelistirilmesi ve yapay zeka teknolojileri gibi alanlarda oldukca
avantajli olanaklar sunsa da, mahremiyetin ihlali noktasinda ciddi diizeyde risk
olusturdugundan tiim bu veri teknolojilerinin sinirlarinin belirlenmesi hususunda

hukukgulara biiyiik gorevler diismektedir.

2.3.1.5. Bulut bilisim (Cloud computing)
Bulut bilisim, kolaylikla atanan ve yoOnetilebilen kaynaklarin ortak ve her an
kullanilabildigi sanal bir bilgi deposu olarak tanimlanabilir.*® Giiniimiizde bir¢ok
farkli amagla kullanilan bulut teknolojisi ile birden fazla kullanici her tiirli bilgi ve
belgeyi sanal bir ortamda saklayabilmekte ve kullanabilmektedir. Bulut bilisim,
ozellikle ortak caligma ihtiyact bulunan alanlarda oldukca kullanigh bir teknoloji olsa
da gizlilik, biitiinliik, ulasilabilirlik ve erigilebilirlik gibi konularda birtakim
mahremiyet endiselerine sebep olmaktadir.®® Bunun yaninda verilerin uluslararasi
aktarimina 1iligkin kurallar ve veri yerellestirme diizenlemeleri, bulut bilisimin

kullanimini oldukca zorlastirmaktadir.

2.3.1.6.  Nesnelerin interneti (Internet of things)
Tiirkceye “Nesnelerin Interneti” olarak cevrilen “Internet of Things”, ¢cagimizin en
hizli gelisen teknolojilerinden birisidir. Nesnelerin interneti, sayisiz nesne ve cihazin
internete baglanabilmesi ve bu sayede birbirleriyle veri ve bilgi aligverisinde
bulunabilmesi durumunu anlatmak igin kullanilir.®” Baska bir deyisle, nesnelerin
interneti, nesnelerin birbirine baglanabilmesini ifade eder. Akilli saatler ve baglantili
araclardan beyaz esya ve tartilara kadar her nesne artik internete baglanabilmektedir.
Bu sayede cihazlar birbirleriyle veri akisi saglayabilmekte ve entegre olabilmektedir.
Ornegin; bir akill saat aracilifiyla giinliik harcanan kalori miktar: bilgisi ve bir akill
tartidan da haftalik kilo kayb1 bilgisi cep telefonunda birlestirilerek analiz edilebilir.

Nesnelerin interneti sayesinde biiyiik veri ve veri analitigi gibi teknolojiler tahmin

% Cemal Elitas ve Serkan Ozdemir, “Bulut Bilisim ve Muhasebede Kullanim1” Muhasebe Bilim
Diinyasi Dergisi 16, 5.2 (2014): 95.

3 7. Xiao ve Y. Xiao, "Security and Privacy in Cloud Computing" IEEE Communications Surveys &
Tutorials 15, sy. 2 (2013): 851.

37 United Nations Conference on Trade and Development, Data protection regulations and
international data  flows: Implications for trade and development, 2016, 88.
https://unctad.org/system/files/official-document/dtlstict2016d1_en.pdf (03.10.2024).
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edilemeyecek diizeyde ilerlemistir.®® Sayisiz nesne ve cihazdan elde edilen bilgilerin
niteligi ile niceligi ve bu bilgilerin kullanilmasi sonucunda olusacak mahremiyet

riskleri de hukuk diinyasini endiselendirmektedir.

2.3.2. Teknolojinin kullanim
1960’1 yillara kadar bir insan ile ilgili olusabilecek mahremiyet riskleri oldukca
kisitliydi. Yukarida da bahsedildigi gibi, bireyler hakkinda bilgi edinebilmek ig¢in
fiziksel takip ile komsularin ve/veya yakinlarin bilgisine basvurulmasi gibi yontemler
gerekmekteydi. Ancak bu gibi yontemlerin tiimiiniin kullanilmasi halinde bile elde
edilebilecek bilgi sinirliydr ve bu bilgilerin analitik bir sekilde incelenip bunlardan

anlamli bagka bilgiler ¢ikarma imkan1 da kisithydi.

Gortilebilecegi gibi veri teknolojileri, hem toplanan bilgilerin ¢esitliligi hem de farkli
veri yigimlart igerisinden kritik ve anlamli bilgiler ¢ikarilmasi bakimindan oldukca
elverigli yontemler sunmaktadir. Bu teknolojiler sayesinde nereden geldigi bile belli
olmayan birgok farkli tiirde bilgi bir arada tutulmakta ve analiz edilmektedir. Bu
yontemlerle kisilerin ortaya ¢ikarma niyetinin olmadigi ve paylasmadig bilgilerin de

Ogrenilmesi pekald miimkiindiir.

Tiim bu veri teknolojilerinin yaninda yillar i¢erisinde insanlarin teknolojiyi kullanim
sekilleri de degismistir. Insanlar; mobil uygulamalari kullanarak, bir arama motorunda
arama yaparak ve hatta yalnizca internete baglanabilen bir cihazi yaninda tasiyarak
dahi neredeyse her hareketiyle veri iiretmekte, iiretilen bu veriler yukarida bahsedilen
teknolojiler sayesinde devamli olarak anlamli ve degerli bilgilere doniistiiriilmektedir.
Eskiden yalnizca giinliik yazilarak aranabilir hale gelen bilgiler, su anda yalnizca adim
atilmasiyla dahi bu konuma gelebilmektedir. Sonug¢ olarak veri teknolojilerinin
yaninda teknolojinin giiniimiizdeki kullanim seklinin de mahremiyet acisindan risk

olusturdugu kolaylikla sdylenebilecektir.

2.4.Mahremiyeti Korumak
24.1. Mahremiyetin korunmasinin 6nemi
Tim bu teknolojiler ve teknolojilerin kullanim sekilleri beraberinde birgcok yeni

kazang kapis1 saglamakta ve bircok yeni is kolu olusturmaktadir. Ornegin; baglantil

38 United Nations Conference on Trade and Development, Data protection regulations and ..., 90.
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arag verilerinin analiziyle trafik kazalarin1 neredeyse ortadan kaldirabilecek yontemler
gelistirilebilir.®® Bir aracin siiriis esnasinda yolda karsilastig1 bir cukurun bilgisi konum
verisiyle birlestirilerek kendiliginden Karayollari Genel Miidiirliigii veya ilgili
belediye kapsaminda kurulacak bir sisteme aktarilabilir ve bu sekilde yollarda biiyiik

bir tehlike olusturan c¢ukurlara hizlica miidahale edilebilir.*

Ayrica verilerin
birlestirilmesi ve analiziyle enerji tasarrufu calismalar1 ¢ok bagka bir seviyeye

getirilebilir ve de yeni is alanlar iiretilerek istihdam saglanabilir.

Bu durum bireyler i¢in bircok avantaj sagladigi kadar, temel hak ve hiirriyetler
acisindan da birgok riski beraberinde getirmektedir. Glinlimiizde verilerin sayisiz
anonim tarafca dgrenilmesi ve islenebilmesi riski bulunmaktadir.** Bu da elbette Ki
veri sahiplerinin bilgileri iizerindeki kontrol kabiliyetlerini kaybetmelerine yol
acmaktadir. Bunun yaninda yukarida da deginildigi gibi tiim bu teknolojiler sayesinde
insanlarin paylasmak veya agiklamak istemedigi bilgiler de kolaylikla ortaya
cikabilmekte ve davranis Oriintiileri kolaylikla ortaya ¢ikarilabilmektedir. Bu durum
ciddi diizeyde mahremiyet riski barindirmakla beraber, insanlarin 6zgiirce karar verme
yeteneklerinin dahi ortadan kaybolmasina sebep olabilmektedir.*? Insanlarin tiim
davranig Oriintiilerinin agikca anlasilabilmesi, dogal olarak bu kisilerin zafiyetlerinin
ve iradelerinin etkilenebilecegi noktalarin tespitini de kolaylastirmaktadir. Elde edilen
bu bilgilerle bir insanin bir s6zlesmeyi imzalamasi igin dahi o insanin zafiyetlerini
kullanan ve o insana 6zgii yontemlerle gelistirilmis somiiriicii sozlesmeler (exploative
contracts) gelistirilebilmekte ve bu yontemlerle insanlarin kendileri dahi farkinda
olmadan ve oOzgilirce imzaladiklarini diisiinmelerine ragmen aslinda sakatlanmis

iradeyle bu tiir sozlesmeleri imzalamasi saglanabilmektedir.*®

39 Araz Taeihagh ve Hazel Si Min Lim, “Governing Autonomous Vehicles: Emerging Responses for
Safety, Liability, Privacy, Cybersecurity, and Industry Risks” Transport Reviews 39, s.1 (2018): 110.
40 Kun Xie vd., “Use of Real-World Connected Vehicle Data in Identifying High-Risk Locations Based
on a New Surrogate Safety Measure” Accident Analysis and Prevention 125 (2019): 316.

41 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD), Location Services can
Systematically Track Vehicles with WiFi Access Points at Large Scale, Subat 2019, 8.
https://www.datenschutzzentrum.de/uploads/projekte/ULD_Location-Service-Tracking.pdf
(02.10.2024).

42 Philipp Hacker, “Personal Data, Exploitative Contracts, and Algorithmic Fairness: Autonomous
Vehicles Meet the Internet of Things” International Data Privacy Law 7, sy.4 (Eylil 2017): 274.

43 Hacker, “Personal Data, Exploitative Contracts, and Algorithmic Fairness: Autonomous Vehicles
Meet the Internet of Things”: 276.
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Bu noktada Cambridge Analytica skandalina deginilmesi de olduk¢a yerinde olacaktir.
Cambridge Analytica, veri teknolojilerini kullanarak Brexit ve ABD baskanlik segimi
gibi birgok se¢im siireci i¢in siyasi kampanya danismanlig1 hizmeti veren bir sirketti.**
Guardian gazetesinde yayimlanmis haber ile, Cambridge Analytica sirketinin yaklasik
87 milyon Facebook kullanicisinin verilerini topladig1 ve bu verileri insanlarin se¢im
siirecinde iradelerini etkilemek icin kullandig1 ortaya ¢ikt1.*® Birgok farkli kategoride
verinin kullanildig1 skandalda, agirlikli olarak kullanicilarin psikolojik verilerinin
tercih edildigi tespit edildi.*® Yaklasik 87 milyon Facebook kullanicisinin yalnizca
yaklasik 270 bininin bilgilerini paylagmak i¢in riza gosterdigi, kullanicilarin olduk¢a
biiyiik bir kisminin bilgilerinin ise veri giivenligi a¢ig1 nedeniyle ele gecirilebildigi
ortaya ¢ikt.*’” Segmenlerin konumlari, psikolojik durumlari ve genel tercihleri gibi
bilgilerin toplandig1 skandalda, toplanan bu bilgiler veri teknolojileri araciligiyla
anlagmali olunan adaya oy verilmesi yoniinde bireylerin iradelerinin yonlendirilmesi
amaciyla kullanildi. Bu durum kigisel verilerin korunmasi basta olmak {izere
mahremiyetin saglanmasi ve siirdiiriilmesinin 6nemini acgik bir sekilde ortaya
koymaktadir. Sonug olarak, mahremiyetin ihlali yalnizca insanlarin 6grenilmesini
istemedigi bilgilerin ortaya ¢ikmasi gibi ilk akla gelen sonuglari olusturmamakta, daha
da 6nemlisi, insanlarin karar verme mekanizmalarinin ihlal edilmesine kadar olduk¢a
kritik problemlere sebebiyet verebilmektedir. Bunun gibi bir¢cok drnek, giiniimiizde

mahremiyetin korunmasinin 6nemini gozler oniine sermektedir.

2.4.2. Milli giivenligin saglanmasi
Yukarida bahsedilenlerden Ozetle; mahremiyet, gizli iletisim ve kisisel verilerin
korunmasimin bireylerin en temel haklarindan oldugu ve devletlerin bu haklarin

korunmasini saglamakla yiikiimlii oldugu soylenebilir. Ancak, devletlerin tek

4 1khlag ur Rehman, “Facebook-Cambridge Analytica data harvesting: What you need to know”
Library Philosophy and Practice (e-journal), 2497, (2019): 5.

4 Carole Cadwalladr ve Emma Graham-Harrison, “Revealed: 50 million Facebook profiles harvested
for Cambridge Analytica in major data breach” The Guardian, 17 Mart 2018,
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election,

(27.06.2024).
46 Cecilia Kang ve Sheera Frenkel, “Facebook Says Cambridge Analytica Harvested Data of Up to 87
Million Users” The New York Times, 4 Nisan 2018,
https://www.nytimes.com/2018/04/04/technology/mark-zuckerberg-testify-congress.html ,
(27.06.2024).

47 Kang ve Frenkel, “Facebook Says Cambridge Analytica...”.
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yiikiimliiliigii elbette ki bu haklar1 saglamak ve korumak degildir. AIHS’in 1’inci
maddesiyle devletlerin kendi yetki alanlar1 icinde bulunan herkesin AIHS te yer alan
hak ve Ozgirliiklerden faydalanmasini saglama yiikiimliligi diizenlenmektedir.
Ornegin, AIHS’in 2’nci maddesinde yasam hakki ve 5’inci maddesinde &zgiirliik ve
giivenlik hakki yer almaktadir. Bazi durumlarda bu haklarin korunmasi, milli
giivenligin saglanmasi veya kamu diizeninin korunmasi gibi sebeplerle mahremiyet
hakkina miidahale edilebilecektir. Ornegin, 5271 sayih Ceza Muhakemesi
Kanunu’nun 135’inci maddesiyle iletisimin tespiti, dinlenmesi ve kayda alinmasi
hususu diizenlenmektedir. S6z konusu maddenin birinci fikras1 “Bir su¢ dolayisiyla
yvapilan sorusturma ve kovusturmada, sug islendigine iliskin somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkdaninin
bulunmamas: durumunda, hakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcisimin karariyla gsiipheli veya samigin telekomiinikasyon yoluyla
iletigimi dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir.” seklinde
olup, ayni maddenin 8’inci fikrasinda ise dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine iliskin hiikiimlerin uygulanabilecegi suglar belirtilmistir. Ornegin,
kasten insan Oldiirme veya iskence suclari dolayisiyla yapilan bir sorusturmada,
kuvvetli siiphenin bulunmasi ve baska bir sekilde delil elde etme imkaninin
bulunmamast durumunda hakim veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet savcist karariyla siiphelinin iletisimi  dinlenebilecek ve kayda
aliabilecektir. Bu durum siliphesiz mahremiyet hakkina bir miidahaledir. Ancak,
asagida daha detayl1 incelemek tizere, mahremiyet hakkinin sinirsiz olmadigi ve belirli
sartlar dahilinde bu hakka miidahale edilmesinin zorunlu oldugu durumlarin meydana

gelebilecegi sdylenebilecektir.

Daha o6nce de belirtildigi gibi 6zel ve aile hayatina saygi hakki, baska bir deyisle
mahremiyet hakki, ATHS in 8’inci maddesiyle diizenlenmektedir. Bu maddenin ikinci
fikrasinda “2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak
miidahalenin yasayla éngoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu
givenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢ islenmesinin onlenmesi,
sagligin veya ahlakin veya baskalarinin hak ve ozgiirliiklerinin korunmas i¢in gerekli

bir tedbir olmasi durumunda soz konusu olabilir.” ifadelerine yer verilmistir. Bu
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dogrultuda mahremiyet hakkinin sinirsiz olmadigi; hukuka uygun olmasi, demokratik
bir toplumda gerekli olmas1 ve mesru bir amaca sahip olmasi sartlarinin tiimiiniin
saglanmasiyla bu hakka bir kamu makami tarafindan miidahale edilebilecegi

sOylenebilecektir.

Ancak gelisen teknoloji, mahremiyet hakkinin korunmasi agisindan olusturdugu
risklerin yaninda; mahremiyet hakkina mesru gerekgelerle miidahale edilmesini de
oldukgca zorlagtirmistir. Ornegin; haberlesme araciligiyla kullanilan anlik mesajlasma
uygulamalari ugtan uca sifreleme yontemi kullanmaya baslamis ve bu durum
haberlesmeyi daha giivenli hale getirmistir.*® Ayni sekilde hem sirketler hem de
bireyler verilerini diinyanin bir¢ok yerinde giivenli bulduklar1 veri merkezlerinde
depolayabilmeye baglamis ve bu noktada internet ile teknolojinin getirdigi imkanlar
sayesinde bilgiler daha giivenli bir sekilde muhafaza edilebilmeye baslamistir.*® Ne
var ki bu durum, suglarin énlenmesi ve milli giivenligin saglanmasi agisindan diinya
genelinde ¢esitli problemlere yol agmistir. Kolluk kuvvetleri, yargi makamlari ve ilgili
kamu kurum ile kuruluslar1 milli giivenligin saglanmasi ve suclarin dnlenmesi gibi
mesru amaglar i¢in ihtiya¢ duyulan bilgilere erisememeye baslamistir.>® Her ne kadar
devletlerin mahremiyet hakkina miidahalesi sinirsiz olmasa da yukarida agiklanan
sartlarin saglanmasiyla ve kamu diizeninin saglanmasi ve suglarin onlenmesi gibi
mesru amaglar dahilinde devletlerin birtakim bilgilere erisme ¢abasi olduk¢a dogaldir.
Teknolojinin bu duruma engel olusturacak sekilde sundugu imkanlar bakimindan ise
devletler, ¢esitli ¢oziim yontemlerine yOnelmistir. Burada onemli olan hak ve
ozgiirliikler ile mesru menfaatlerin adil bir sekilde dengelenmesi ve mahremiyet
hakkina yapilacak miidahalelerin dogru bir sekilde gerekgelendirilebilmesidir.®! Bu

boliime iliskin detayli agiklamalara tezin ilerleyen kisimlarinda yer verilecektir.

48 Digital Europe, Encryption: finding the balance between privacy, security and lawful data access, 16
Mart 2020. https://www.digitaleurope.org/resources/encryption-finding-the-balance-between-privacy-
security-and-lawful-data-access/, (21.10.2024).

49 Chander ve L&, “Data Nationalism™: 721.

50 Office of the Inspector General U.S. Department of Justice, A Special Inquiry Regarding the Accuracy
of FBI Statements Concerning its Capabilities to Exploit an iPhone Seized During the San Bernardino
Terror Attack Investigation, Mart 2018. https://oig.justice.gov/reports/2018/01803.pdf, (06.10.2024).
51 Chris Reed, Internet Law (London: Cambridge University Press, 2012), 122.
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2.5 Kisisel Verilerin Korunmasi1 Mevzuati
Gliniimiiz sartlariyla karsilanmasi daha da zorlasan mahremiyeti koruma
gereksinimini saglamak adina bir¢ok mevzuat diizenlenmis ve bununla birlikte bir¢ok
da koruma mekanizmasi gelistirilmistir. Bu tez kapsaminda kisisel verilerin korunmasi
ve telekomiinikasyon verisi baglaminda veri lokalizasyonu politikalar
inceleneceginden, kisisel verilerin korunmast mevzuatinin detaylica incelenmesi
bliyiik bir 6nem arz etmektedir. Asagida kisisel verilerin korunmasi alaninda dncelikle
uluslararas1 diizenlemelere yer verilecek, sonrasinda ise iilkemiz mevzuati

incelenecektir.

25.1. Uluslararasi diizenlemeler

2.5.1.1.  Birlesmis Milletler insan Haklar1 Evrensel Beyannamesi
1948 yilinda yayimlanan Beyanname’nin 12’nci maddesiyle mahremiyet hakki ilk kez
uluslararasi alanda taninmistir. Yukarida bu diizenleme incelenmis oldugundan ilave

aciklama yapilmayacaktir.

2.5.1.2.  Avrupa Insan Haklar1 S6zlesmesi
1950 yilinda imzalanan ve 1953 yilinda vyiiriirliige giren AIHS, 8’inci maddesiyle,
mahremiyet hakkini tantyan ikinci uluslararasi diizenlemedir. Yukarida da agiklandigi
gibi; ATHM, yillar i¢inde kisisel verilerin de bu hak kapsaminda korunmasi gerektigine

hiikmetmis ve kararlarini1 da bu dogrultuda almaya baslamistir.

2.5.1.3.  Ekonomik Isbirligi ve Kalkinma Orgiitii, Ozel Yasamin Korunmasi
ve Kisisel Verilerin Simir Otesi Akisina iliskin Rehber Ilkeleri

OECD’nin 1980 yilinda yaymmlanmis oldugu Ozel Yasamm Korunmas: ve Kisisel
Verilerin Sinir Otesi Akisina Iliskin Rehber Ilkeleri (Rehber Ilkeler), kisisel verilerin
korunmasi alaninda uluslararasi bir mevzuat olusturma ¢abasinin ilk tiriinii olmasi
sebebiyle biiyilkk énem arz etmektedir. Bu Rehber Ilkeleri, iilkeler igin baglayici
olmamakla birlikte rehber niteligi tasimaktadir. Rehber Ilkeler ile veri sorumlusu,
kisisel veri ve simnirlar arasit kisisel veri transferi ifadeleri tanimlanmis; veri
minimizasyonu, veri kalitesi, belirli amagla sinirlilik, kullanimin sinirlandirilmasi, veri
giivenliginin saglanmasi, isleme faaliyetinin seffafligi ve hesap verilebilirlik gibi

ilkeler diizenlenmistir. Sonrasinda olusturulan Avrupa Birligi veri koruma
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diizenlemelerine temel olusturmasi sebebiyle bu Rehber Ilkeleri, veri koruma hukuku

acisindan bir referans noktasi olarak degerlendirilebilir.

25.1.4. 108 sayih Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasi Sozlesmesi

Avrupa Konseyi onderliginde 28 Ocak 1981 yilinda imzaya sunulan ve 1 Ekim 1985
tarihinde yiiriirliige giren 108 sayil1 Kisisel Verilerin Otomatik isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmast S6zlesmesi, kisisel verilerin korunmasi konusunda
baglayici ilk uluslararasi sézlesme olarak tarihe gecmistir. 28 Ocak 1981 yilinda
sdzlesmeyi imzalayan Tiirkiye Cumhuriyeti, ilk imzac1 devletlerden birisi olmustur.>?
Sozlesme, 17 Mart 2016 tarihli ve 29656 sayili Resmi Gazete’de yayimlanarak i¢
hukuka dahil edilmistir. Bu S6zlesme ile; uyrugu ve ikamet ettigi tilke fark etmeksizin
her iilkedeki vatandasin otomatik yollarla gerceklestirilen kisisel veri isleme

faaliyetlerine kars1 hak ve 6zgiirliiklerinin korunmasi1 amaglanmaktadir.

2.5.1.5. Birlesmis Milletler Bilgisayarla Islenen Kisisel Veri Dosyalarina
fliskin Rehber ilkeleri

14 Aralik 1990 yilinda yayimlanan Birlesmis Milletler Bilgisayarla Islenen Kisisel

Veri Dosyalarma Iliskin Rehber Ilkeleri ile kisisel verilerin korunmasi alaninda

uluslararasi alanda asgari kosullarin belirlenmesi ve her devletin tam bagimsizlik

prensibiyle gorevlerini uygulayacak denetleyici otorite kurmasmin saglanmasi

amaclanmaktadir.

25.1.6. 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasi Sozlesmesine Ek Denetleyici Makamlar
ve Simir Asan Veri AKkisina iliskin Protokol

181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi Sézlesmesine Ek Denetleyici Makamlar ve Smir Asan Veri Akisina Iliskin
Protokol, 08 Kasim 2001 tarihinde 108 say1li Kisisel Verilerin Otomatik isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi’ne ek olarak hazirlanmistir.

Tiirkiye Cumhuriyeti’nin 08 Kasim 2001 tarihinde imzaladigi ve 05 May1s 2016 tarihli

52 Kisisel Verileri Koruma Kurumu, Kigsise! Verilerin Korunmas: Alaminda Uluslararast ve Ulusal
Diizenlemeler, 3.  https://kvkk.gov.tr/SharedFolderServer/CMSFiles/3a7934b6-406e-4911-a94d-
795293aa0e3d.pdf, (20.10.2024).
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ve 29703 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil edilen Protokol ile
taraf devletlerin her biri, kisisel verilerin korunmasi alaninda tam bagimsizlik
prensibiyle gorevlerini uygulayacak denetleyici otorite kurmayi taahhiit etmistir.
Ayrica bu protokol ile kisisel verilere iligskin yeterli korumay1 saglamayan iilkelere

kisisel veri transferi yasaklanmigtir.

25.1.7. 108+ Sozlesmesi
108 sayil1 Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi S6zlesmesi’nin (108 sayili S6zlesme) lizerinden ¢ok zaman ge¢mesi ve bu
Sozlesme’nin gelisen teknoloji karsisinda ihtiyaglari karsilayamaz hale gelmesi
tizerine 18 May1s 2018 tarthinde 108+ So6zlesmesi kabul edilmistir. Bu sézlesme ile
108 sayili Sozlesme’ye nazaran kisisel verilerin korunmasina iligkin daha etkin bir
koruma mekanizmast Ongoriilmiis ve Ozel nitelikli kigisel verilerin kapsami

genisletilmistir.

2.5.2. Avrupa Birligi mevzuati
2.5.2.1.  95/46/EC sayih Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin
Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi

Avrupa Birligi mahremiyet ve veri koruma hukukunun temeli olarak
degerlendirilebilecek olan 95/46/EC sayili Kisisel Verilerin Islenmesi ve Bu Tiir
Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi (Direktif), 13 Aralik
1995 yilinda yiiriirliige girmis ve Avrupa Birligi iiyesi olan tiim devletlerin bu
Direktif’te yer alan ilgili hiikiimleri 24 Ekim 1998 tarihine kadar kendi ulusal
mevzuatinda yiirlirliige koymalar1 gereklili§ini diizenlemistir. Direktif’in temel
amacinin Avrupa Birligi genelinde kisisel verilerin korunmasi basta olmak iizere
mahremiyet hakkinin korunmasini saglamak, Avrupa Birligi genelinde kisisel verilerin
serbest dolagimini saglamak ve kisisel verilerin korunmasina yonelik diizenlemelerin
Avrupa Birligi genelinde birbiriyle uyumlu olmasini saglamak oldugu sdylenebilir. Bu
cercevede Avrupa Birligi tllkeleri kendi i¢ mevzuatlarini bu Direktif dogrultusunda
olusturmustur. 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu da bu Direktif esas

alinarak diizenlenmistir.
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Direktif’in 29 uncu maddesiyle kisisel verilerin islenmesine dair bireylerin korunmasi
hakkinda danigma statiisiine sahip ve bagimsiz olarak hareket edecek bir ¢caligsma grubu
kurulmasi 6ngoriilmiistiir. Madde 29 Calisma Grubu (Article 29 Working Party) olarak
adlandirilan bu calisma grubunun gorevleri ise Direktif’in 30’uncu maddesiyle
belirlenmistir. Ornek vermek gerekirse, kisisel verilerin korunmasina iliskin tavsiyeler
ve rehberler yayimlamak ve belirlenen konularda raporlar hazirlamak Calisma
Grubu’nun gorevlerindendir. Direktifin 2016/679 sayili Genel Veri Koruma Tiizigl
ile ytiriirliikten kaldirilmasiyla Calisma Grubu’nun yerini Avrupa Veri Koruma Kurulu

(European Data Protection Board) almistir.

2.5.2.2.  97/66/EC sayih Telekomiinikasyon Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmasina iliskin Direktif

97/66/EC sayili Direktif, telekomiinikasyon alaninda kisisel verilerin ve mahremiyetin
korunmasima yonelik temel Avrupa Birligi diizenlemelerinden biridir. Direktif,
abonelerin kisisel verilerinin gizliliginin saglanmasini ve telekomiinikasyon hizmetleri
sirasinda verilerin korunmasini amaglamaktadir. Bu diizenleme, telekomiinikasyon
sektorii i¢in 6zel kurallar ve veri isleme sinirlamalart getirmistir ve 2002/58/AT sayili
Direktif ile giincellenerek telekomiinikasyon ve elektronik iletisim alanindaki

gelismelere uyum saglamistir.

2.5.2.3.  2002/58/EC sayih Elektronik iletisim Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmasina Iliskin Direktif
2002/58/AT Direktifi, elektronik iletisim hizmetlerinde kisisel verilerin korunmasini
diizenleyen 6zel bir Avrupa Birligi direktifidir. Direktif, telekomiinikasyon ve internet
servis saglayicilari tarafindan islenen kisisel verilerin gizliligini glivence altina almayi,
cerezler ve diger takip teknolojilerini diizenlemeyi ve kullanici rizasina dayali veri
isleme esaslarini belirlemeyi amagclar. Boylece 97/66/EC sayili Direktif’in kapsamini

genisleterek giincel teknolojik gelismelere uyum saglamigtir.

2.5.2.4. Avrupa Birligi Temel Haklar Bildirgesi
7 Aralik 2000 tarihinde imzalanan Avrupa Birligi Temel Haklar Bildirgesi ile Avrupa
Birligi biinyesinde temel hak ve 6zgiirliikklerin bir araya getirilmesi amaglanmistir. Bu

bildirgenin 7°nci maddesindeki “Herkes, ozel ve aile yasamina, konutuna ve
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haberlesmesine saygi gosterilmesini isteme hakkina sahiptir.” hiikkmiiyle, AIHS’in
8’inci maddesi ile diizenlenen 6zel ve aile hayatina sayg1 hakki taninmigtir. Bildirgenin

8’inci maddesindeki;
“1. Herkes, kendisine iligkin kisisel bilgilerin korunmasini isteme hakkina sahiptir.

2. Bu tir bilgiler, belirtilen amaclar icin ve ilgili kisinin muvafakatine veya yasada
ongoriilen baska mesru temele dayali olarak adil sekilde kullanilmalidir. Herkes,
kendisi hakkinda toplanmis olan bilgilere erigsme ve bunlarda diizeltme yaptirma

hakkina sahiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.” hiikmiiyle
kisisel verilerin korunmas1 hakki diizenlenmistir. AIHS den farkli olarak Avrupa
Birligi Temel Haklar Bildirgesi’nin 8’inci maddesiyle kisisel verilerin korunmasi ayri
bir hak olarak diizenlenmistir. Ayrica, kisisel verilerin korunmasina iliskin kurallarin
denetiminin bagimsiz bir makam tarafindan yapilmasi gerekliliginin de temel hak
diizenlemesinin igerisinde yer almasi, bu hakkin etkili bir sekilde korunabilmesine

verilen dnemi yansitmaktadir.

25.25.  2016/679 sayih Genel Veri Koruma Tiiziigii
Gelisen teknoloji ile kisisel verilerin korunmasi alaninda Direktif’in ve bu ¢ergevede
Avrupa Birligi tyesi llkelerin gelistirmis oldugu ulusal diizenlemelerin yetersiz
kalmas1 sebebiyle Avrupa Birligi igerisinde yeni bir diizenleme ihtiyac1 hasil olmus ve
Genel Veri Koruma Tiiziigii (GVKT), 24 Mayis 2016 tarihinde, 25 Mayis 2018°de
yuriirliige girecek sekilde kabul edilmistir. GVKT ile kisisel veri taniminin
genisletilmesi, yeni haklarin tanimlanmasi ve mevcut haklarin gelistirilmesi ile yeni

koruma mekanizmalarinin diizenlenmesi gibi bir¢ok yenilik getirilmistir.

GVKT, 1’inci maddesinde belirtildigi iizere gercek Kkisilerin kisisel verilerinin
korunmasini ve Avrupa Birligi i¢erisinde serbestce dolagiminin saglanmasini amaglar.
3’lincii maddesinde ise GVKT nin bolgesel kapsami diizenlenmistir. Buna gore bir
kisisel veri isleme faaliyeti; Avrupa Birligi igerisindeki bir veri sorumlusu veya veri
isleyenin faaliyetleri baglaminda ise, isleme faaliyetinin nerede gergeklestigine
bakilmaksizin GVKT ye tabi olacaktir. Ayrica bir kisisel veri isleme faaliyeti; Avrupa

Birligi igerisindeki kisilere mal veya hizmet sunulmasi veya davranislarinin izlenmesi
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ile ilgili ise, veri sorumlusu veya veri isleyen Avrupa Birligi igerisinde olmasa dahi bu
veri islemenin GVKT’ ye tabi olacagi diizenlenmistir. Bu diizenlemeden GVKT’nin
etkisinin yalnizca Avrupa Birligi ile sinirli olmadigi ve AB vatandaslarinin verilerini
isleyen tim veri sorumlularinin bu diizenlemeye tabi hale geldigi kolaylikla
anlasilmaktadir. Yalnizca bu durum dahi GVKT’nin ne derece dneme sahip oldugunu
gbzler Oniine sermektedir. Ayrica, Kisisel Verileri Koruma Kurulunun da verdigi
kararlarda GVKT’ye atif yapmasi, bu diizenlemenin iilkemiz mevzuati i¢in de 6nemli

oldugunu gostermektedir.>

2.5.2.6. 2016/680 sayih Direktif
GVKT’nin 2’nci maddesiyle bazi isleme faaliyetleri GVKT nin kapsami disinda
tutulmustur. Bunlardan birisi de GVKT’nin 2’nci maddesinin (d) fikrasiyla
diizenlenen, kamu giivenligine yonelik tehditlere karsi glivence saglanmasi ve bu
tehditlerin 6nlenmesi de dahil olmak iizere suglarin 6nlenmesi, sorusturulmasi, tespiti
veya kovusturulmasi ya da cezalarin infaz edilmesi amaciyla yetkili makamlar
tarafindan kisisel verilerin islenmesidir. Bu fikrada sayilanlardan birisi amaglanarak
gerceklestirilen  isleme faaliyetlerinde GVKT degil, Suglarn  Onlenmesi,
Sorusturulmasi, Ortaya Cikarilmasi veya Kovusturulmasi ya da Cezalarin infazi
Amaciyla Yetkili Makamlarca Kisisel Verilerin Islenmesine iliskin Olarak Gergcek
Kisilerin Korunmasi ve Bu Verilerin Serbest Dolasimu ile ilgili, 2008/977/JHA Sayili
Konsey Cer¢eve Karart Yerine Gegen 27 Nisan 2016 Tarihli (EU) 2016/680 Sayili

Avrupa Parlamentosu ve Konsey Direktifi glindeme gelecektir.

2.5.3. Yerel mevzuat

25.3.1. Tiirkiye Cumhuriyeti Anayasasi
Tiirkiye Cumhuriyeti Anayasasi’nin (Anayasa) 20°nci maddesiyle 6zel hayatin
gizliligi diizenlenmektedir. 07 Mayis 2010 tarihli ve 5982 sayili Tiirkiye Cumhuriyeti
Anayasasinin Bazi Maddelerinde Degisiklik Yapilmas: Hakkinda Kanun’un 2’nci
maddesiyle Anayasa’nin 20’nci maddesine yeni bir fikra eklenmis ve kisisel verilerin

korunmasi hususu iilkemizde anayasal giivence altina alinmistir. Bu maddede;

% Kisisel Verileri Koruma Kurulu Karari, 03/08/2023 tarihli ve 2023/1310 sayilh “Banka mobil
uygulamasinda dijital parola belirlerken yiiz verisinin islenmesi suretiyle kisisel verilerin islenmesi”
konulu karar.
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“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar: dogrultusunda
kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.” ifadelerine yer verilmistir.
Bu diizenleme ¢er¢evesinde kisisel verilerin korunmasini isteme hakkinin iilkemizde

anayasal bir insan hakki olarak diizenlendigi sdylenebilecektir.

25.3.2. 6698 sayih Kisisel Verilerin Korunmasi1 Kanunu
Ulkemizde kisisel verilerin korunmas ile ilgili temel diizenleme 24 Mart 2016 tarihli
ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu’dur (KVKK). KVKK’nin 1’inci
maddesi ile Kanunun amaci;, “Kisisel verilerin igslenmesinde basta ozel hayatin
gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri
isleven gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve esaslari
diizenlemek” olarak ifade edilmistir. KVKK’nin 2’nci maddesi uyarinca ise kisisel
verileri tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcas1 olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler

hakkinda bu Kanunun uygulanacag: diizenlenmektedir.

KVKK’nin 19’uncu maddesi ile ayn1 Kanun ile verilen gorevleri yerine getirmek iizere
idari ve mali ozerklige sahip Kisisel Verileri Koruma Kurumu kurulmus ve bu
Kurumun karar organi Kisisel Verileri Koruma Kurulu olarak belirlenmistir. Kisisel
Verileri Koruma Kurulu; kararlari, ilke kararlari, rehberleri ve gesitli yayinlar ile

kisisel veri koruma mevzuatini gelistirmeye devam etmektedir.

Son olarak, KVKK’nin 28’inci maddesiyle KVKK’nin uygulama alan1 bulmadig:

kisisel veri isleme faaliyetleri diizenlenmistir. Buna gore;

“...a) Kisisel verilerin, iiciincii kisilere verilmemek ve veri giivenligine iliskin
viikiimliiliiklere uwyulmak kaydiyla gercek kisiler tarafindan tamamen kendisiyle veya

ayni konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi,

b) Kisisel verilerin resmi istatistik ile anonim hdle getirilmek suretiyle arastirma,

planlama ve istatistik gibi amaclarla islenmesi,
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¢) Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini,
ekonomik giivenligi, ozel hayatin gizliligini veya kisilik haklarin ihlal etmemek ya da
sug teskil etmemek kayduyla, sanat, tarih, edebiyat veya bilimsel amaglarla ya da ifade

ozguirliigii kapsaminda islenmesi,

¢) Kisisel verilerin milli savunmay, milli giivenligi, kamu giivenligini, kamu diizenini
veya ekonomik giivenligi saglamaya yénelik olarak kanunla gorev ve yetki verilmig
kamu kurum ve kuruluslart tarafindan yiiriitiilen onleyici, koruyucu ve istihbari

faaliyetler kapsaminda iglenmesi,

d) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin

’

olarak yarg: makamlari veya infaz mercileri tarafindan iglenmesi...’
hallerinde KVKK uygulama alan1 bulmaz.

2.5.3.3. 5237 sayih Tiirk Ceza Kanunu
26 Agustos 2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun (TCK) 135’inci ve
140’1nc1 maddeleri arasinda kisisel verilerin hukuka aykir1 olarak islenmesiyle ilgili
suglar diizenlenmis ve bu fiiller agir yaptirimlara baglanmigtir. Ornegin; TCK ’nin
135’inci maddesi ile, hukuka aykir olarak kisisel verileri kaydeden kimseye bir yildan
ti¢ yila kadar hapis cezasi verilecegi ve Kisisel verilerin, kisilerin siyasi, felsefi veya
dini goriislerine, 1rki kokenlerine, hukuka aykir1 olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin olmasi

durumunda ise verilecek cezanin yar1 oraninda artirilacagi hiikiim altina alinmastr.

Bunun yaninda TCK’nin 136°’nc1 maddesiyle kisisel verilerin hukuka aykir1 olarak bir
baskasina verilmesi, yayilmasi veya ele gegirilmesi su¢u; 137°nci maddesinde, 135 ve
136’nc1 maddede tanimlanan suglarin nitelikli halleri ve 138’inci maddesinde verileri
yok etmeme sugu diizenlenmistir. 139’uncu maddesiyle ise; kisisel verilerin
kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele gecirme ve verileri yok
etmeme hari¢, bu boliimde yer alan suglarin sorusturulmasi ve kovusturulmasinin
sikayete bagli oldugu diizenlenmistir. Baska bir deyisle; 135, 136 ve 138’inci maddeler
ile diizenlenen kisisel verilerin korunmasina yonelik suclarin islendiginin 6grenilmesi

halinde, Cumbhuriyet Bassavciliginca sikdyet aranmaksizin re’sen sorusturma
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baslatilacaktir. Son olarak, 140’1inc1 madde ile, bu suglarin tiizel kisilerce islenmesi

halinde bunlara 6zgii giivenlik tedbirlerine hitkmolunacagi diizenlenmektedir.

2.5.3.4. 4721 sayih Tiirk Medeni Kanunu
22 Kasim 2001 tarihli ve 4721 sayili Tirk Medeni Kanunu'nun (TMK) 24’iincii

maddesi;

“Hukuka aykirt olarak kisilik hakkina saldirilan kimse, hdkimden, saldirida

bulunanlara karst korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte ozel veya kamusal yarar
va da kanunun verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadikga,
kisilik haklarina yapilan her saldiri hukuka aykiridir.” hitkkmiinii amirdir. Kisisel
verilerin korunmasi1 hakkina gerceklestirilecek bir miidahale de kisilik hakkinin
zedelenmesi olarak kabul edilecektir.>* Dolayisiyla kisisel verilerin hukuka aykiri
islenmesi durumunda ilgili kisilerin korunma taleplerinin TMK nezdinde de yer

buldugu sdylenebilir.

2.5.3.5. Kisisel Verilerin Yurt Disina Aktarilmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik

10 Temmuz 2024 tarihli ve 32598 sayili Resmi Gazete’de yayimlanan Kisisel

Verilerin Yurt Disina Aktarilmasima iliskin Usul ve Esaslar Hakkinda Yonetmelik,

KVKK’nin 9’uncu ve 22°nci maddeleri uyarinca ve KVKK’nin yurt digina veri

aktarilmasini diizenleyen 9’uncu maddesinin uygulanmasina iliskin usul ve esaslarin

belirlenmesi amaciyla hazirlanmistir. Bu Yonetmelik tezin ilerleyen kisimlarinda

tartisilacagindan bu boliimde detaylica incelenmeyecektir.

25.3.6. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yoénetmelik

28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanan ve 01 Ocak 2018

tarihinde yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale

Getirilmesi Hakkinda Yonetmelik, KVKK’nin 7’nci ve 22’nci maddeleri uyarinca

hazirlanmistir. Bu Y6netmelik ile tamamen veya kismen otomatik olan ya da herhangi

% Aydmn Akgiil, Danistay ve Avrupa Insan Haklari Mahkemesi Kararlar: Isiginda Kisisel Verilerin
Korunmast, (Beta, 2016), 147.
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bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin usul ve
esaslarin belirlenmesi amaglanmaktadir. Yonetmeligin 5’inci maddesiyle kisisel veri
saklama ve imha politikas1 hazirlama yiikiimliiliigii diizenlenmis, 6’nc1 maddesiyle de
bu politikanin kapsami belirlenmistir. Devaminda ise kisisel verilerin silinmesi, yok

edilmesi veya anonim hale getirilmesine yonelik ilkeler ve siireler agiklanmustir.

2.5.3.7.  Veri Sorumlulari Sicili Hakkinda Yoénetmelik
Veri Sorumlular Sicili Hakkinda Yonetmelik, 30 Aralik 2017 tarihli ve 30286 sayili
Resmi Gazete’de yayimlanmig ve 01 Ocak 2018 tarihinde yiriirliige girmistir.
KVKK’nin 16’nc1 ve 22’nci maddeleri uyarinca hazirlanan Yonetmelik, kamuya acik
olarak tutulacak olan Veri Sorumlular1 Sicilinin olusturulmasi, idaresi ile Veri
Sorumlulari Siciline yapilmasi ongoriilen kayitlara iliskin usul ve esaslari belirlemek

ve uygulanmasini saglamak amaciyla diizenlenmistir.

2.5.3.8. Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasina fliskin Yonetmelik

4 Aralik 2020 tarihli ve 31324 sayili Resmi Gazete’de yayimlanan ve yayimi
tarihinden itibaren 6 ay sonra yliriirliige giren Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina liskin Yonetmelik, Bilgi
Teknolojileri ve iletisim Kurumu tarafindan 6zel hayatin gizliligi ile kisi temel hak ve
Ozglrliikklerinin korunmasini teminen elektronik haberlesme sektoriinde kisisel
verilerin islenmesi ve gizliligin korunmasina yonelik usul ve esaslar1 belirlemek

amaciyla hazirlanmistir.

2.5.3.9. Kisisel Saghk Verileri Hakkinda Yonetmelik
21 Haziran 2019 tarihli ve 30808 sayili Resmi Gazete’de yayimlanan ve yayimi
tarthinde yiuriirliige giren Kisisel Saglik Verileri Hakkinda Yonetmelik, Saglik
Bakanlig1 tarafindan Saglik Bakanliginin merkez ve tasra teskilat1 birimleri ile bunlara
bagli olarak faaliyet gdstermekte olan saglik hizmeti sunuculari ile bagh ve ilgili
kuruluglar1 tarafindan yiiriitiilen siire¢ ve uygulamalarda uyulacak usul ve esaslari

diizenlemek amaciyla hazirlanmigtir.

2.5.3.10. Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig
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10 Mart 2018 tarihli ve 30356 say1li Resmi Gazete’de yayimlanan ve yayimi tarihinde
yirtirliige giren Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig, veri
sorumlusuna bagvuru ve islemin ayrica bir maliyet gerektirmesi halinde alinacak ticret

ile ilgili usul ve esaslar1 belirlemek {izere hazirlanmustir.

2.5.3.11. Aydimnlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig

10 Mart 2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanan ve ayni tarihte

yirtirliige giren Aydilatma Yikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul

ve Esaslar Hakkinda Teblig, KVKK’nin 10’uncu maddesi uyarinca veri sorumlulari

veya yetkilendirdigi kisilerce yerine getirilmesi gereken aydinlatma yilikiimliligi

kapsaminda uyulacak usul ve esaslari belirlemek amaciyla diizenlenmistir.
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3. KISISEL VERILERIN KORUNMASI VE TELEKOMUNIKASYON
VERISI

3.1.Kisisel Veri Kavram
KVKK’nin 3’lincii maddesi ile kisisel veri; kimligi belirli veya belirlenebilir gercek
kisiye iligkin her tiirlii bilgi olarak tanimlanmistir. Benzer sekilde GVKT nin 4’iincii
maddesinin birinci fikrasiyla kisisel veri, kimligi belirlenmis veya belirlenebilir bir
gergek kisiye iligkin her tiirlii bilgi olarak ifade edilmistir. Goriilebilecegi gibi her iki
mevzuatta da kisisel veri, olduk¢a genis tanimlanmistir. Purtova’nin da ifadesiyle
kisisel verinin bu kadar genis tanimlanmas1 ve yorumlanmasi, ¢ok yakin gelecekte her
seyin kisisel veri olarak veya en azindan kisisel veri i¢erdiginin kabul edilmesine ve

veri koruma hukukunun “her seyin hukuku”na déniismesine sebebiyet verecektir.

Asagida detaylica incelenecegi gibi, bir bilginin kisisel veri olarak kabul edilmesinin
sonucunda bir¢cok sorumluluk ve yilikiimliilik giindeme gelmekte ve gerceklestirilen
isleme faaliyeti birgok kurala tabi olmaktadir. Bu sebeple bir bilginin kisisel veri olup
olmadig1 ve dolayisiyla kisisel verinin tanimi dikkatlice degerlendirilmelidir. Kisisel
veri tanimi, Madde 29 Calisma Grubu (2007) tarafindan dort temel unsur altinda
incelenmistir.? KVKK’de diizenlenmis kisisel veri tanimi ile GVKT’deki tanimin
benzerligi sebebiyle Tiitk mevzuatindaki kisisel veri tanimi da ayni sekilde

incelenebilir.

3.1.1. Kimligi belirli veya belirlenebilir
Kisisel veri taniminin ilk unsuru, bilginin kimligi belirli veya belirlenebilir bir ger¢ek
kisiye iliskin olmasidir. KVKK’nin gerekg¢esinde de belirtildigi gibi “kimligi belirli
gercek kisi” ifadesi; ad, soyadi, dogum tarihi ve dogum yeri gibi bilgilerle kesin olarak
teshis edilmis gergek kisileri ifade etmektedir. Dolayisiyla bu tiir bilgiler, bir gercek
kisinin kimligini kesin olarak belirler ve kisisel veri olarak kabul edilirler. Ancak,
kisisel veri tanimi1 yalnizca bu tiir bilgilerle sinirl degildir. Ayn1 zamanda, bir gercek
kisinin kimligini kesin olarak belirlememesine ragmen herhangi bir sekilde bir gergek

kisiyle iligkilendirilebilen bilgiler, o gercek kisiyi tanimlanabilir hale getirmektedir.

! Purtova, “The Law of Everything...”: 33.

2 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 20 Haziran 2007, 6.
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf, (10.09.2024).
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Iste KVKK ve benzer sekilde GVKT, bir kisiyi bu sekilde tanimlanabilir veya kimligi
teshis edilebilir hale getiren bilgileri de kisisel veri olarak kabul etmektedir. Ornegin
bir bilgi; bir gercek kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik
kimligini ifade eden somut bir igerik tagimasi veya kimlik, vergi gibi herhangi baska
bir bilgiyle iliskilendirilmesi sonucunda kisinin belirlenmesini saglamasi durumunda
kisisel veri tanimi altinda degerlendirilmektedir. Bir aracin plakasi, bir kisinin sosyal
gilivenlik numarasi ve fotografi gibi bilgiler kisiyi dogrudan tanimlamasa dahi dolayh

olarak belirlenebilir kildigindan kisisel veri olarak kabul edilir.

Bu noktada tabiatiyla bir gercek kisinin belirlenebilir olup olmadigina nasil karar
verilebilecegi tartigma konusu haline gelmektedir. GVKT’nin 26’nc1 gerekge
maddesine gore bir bilgi, veri sorumlusu veya baska bir kisi tarafindan kullanilmasi
makul ve muhtemel olan tiim olanaklar ile yontemlerin uygulanmasi sonucunda ger¢ek
bir kisiyle iliskilendirilebiliyorsa, belirlenebilir bir gergek kisiye iliskin kabul edilir ve
dolayistyla kisisel veri olarak tanimlandirilir. Yine ayni gerek¢e maddesi ile bu olanak
ve yontemlerin makul ve muhtemel olup olmadiginin tespiti i¢in isleme faaliyetinin
gerceklestirildigi siradaki mevcut teknoloji ve teknolojik gelismelerin géz Onilinde
tutulmas1 ve kimligin belirlenmesi i¢in gerekli slire ve maliyet gibi tiim nesnel
faktorlerin dikkate alinmas1 gerektigi belirtilmektedir. Ozetle, bir bilginin kisisel veri
olup olmadigi degerlendirilirken, o bilginin makul ve muhtemel tiim olanaklarin
kullanilmastyla gercek bir kisiyle iligkilendirilip iliskilendirilememesine bakilmalidir.
Bu olanaklar tespit edilirken ise mevcut teknoloji, slire ve maliyet gibi tim nesnel

faktorler incelenmelidir.

3.1.2. Gercek kisi
Bir bilginin kisisel veri olarak kabul edilebilmesi i¢in gercek bir kisiye iliskin olmasi
gerekmektedir. 22 Kasim 2001 tarihli ve 4721 sayili Tiirk Medeni Kanunu uyarinca
kisilik, cocugun sag olarak tamamiyla dogdugu anda baglar ve o6liimle sona erer.
Dolayisiyla 6lmiis kisiler ile henliz dogmamis kisilere iliskin bilgiler, kisisel veri
olarak kabul edilemeyecektir. Ayrica kisisel veriden s6z edebilmek i¢in bir gercek
kisinin belirli veya belirlenebilir olmas1 gerektiginden, tiizel kisilere iligkin bilgilerin
de kisisel veri tanimi altinda degerlendirilmedigini sdylemek gerekmektedir. Ancak,

bir tiizel kisiye ait bilgiler kisisel veri olarak kabul edilmese de tiizel kisinin
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temsilcileri veya calisanlart gercek kisi oldugundan onlara ait bilgiler yine kisisel veri
hiikkmiindedir. Ornek vermek gerekirse, “A Sirketi” ile ilgili bilgiler kisisel veri
degilken, “A Sirketi Satin Alma Departmani Y oneticisi’ne iligkin bilgiler kisisel veri

olarak degerlendirilecektir.

3.1.3. —ye iliskin
Bir bilginin kisisel veri olarak kabul edilmesi ic¢in bir gercek kisiye iliskin olmasi
gerekmektedir. Kaba tabirle buradaki “-ye iliskin” unsuru, bir gercek kisiyle ilgili
olmasi olarak ifade edilebilir. Madde 29 Calisma Grubu (2007), bir bilginin gergek
kisiye iligkin olup olmadiginin tespiti i¢in; igerik (content), amag (purpose) ve sonug
(result) unsurlarindan en az birisinin mevcut olmasi gerektigini belirtmektedir.®
Ozetle; igerik unsurunun varhigini kabul edebilmek igin bilginin iceriginin bir gercek
kisi hakkinda olmas1 gerekmektedir. Amag unsuru incelenirken ise bilginin bir ger¢ek
Kisinin davranislarin1 veya durumunu degerlendirmek, gergek kisiyi etkilemek veya
ona bir gekilde muamelede bulunmak amaciyla kullanilma durumu veya kullanilma
thtimalinin olup olmadig1 degerlendirilir. Sonug¢ unsurunda ise, bilginin kullaniminin
bir gercek kisinin hak ve menfaatlerine etkisi olup olmadig1 incelenir.* Tiim bu
incelemeler sonucunda bir bilginin bir ger¢ek kisiye iliskin olup olmadigina

dolayisiyla kisisel veri olarak kabul edilip edilmeyecegine karar verilebilecektir.

3.14. Her tiirlii bilgi
Kisisel veri taniminin son unsuru ise her tiirlii bilginin bu tanim kapsamina girebilecek
olmasidir. Ne KVKK’de ne de GVKT’de kisisel veri tanimina giren bilgiye iliskin bir
sinirlandirma yapilmistir. Bu sebeple buradaki “her tiirlii bilgi” de tabiatiyla genis
yorumlanmalidir. Madde 29 Calisma Grubu (2007), buradaki her tiirlii bilgi ifadesini
yine farkli unsurlar altinda incelemistir.’ Buna gore, oncelikle, tabiati acisindan
degerlendirildiginde hem nesnel hem de 6znel bilgilerin kisisel veri siniflandirmasina
tabi olacagi sonucuna varilmaktadir. Ayrica, bir bilginin kisisel veri olarak kabul
edilmesi i¢in dogru olmas1 gerekmemekte, pekala yanlis bilgiler de kisisel veri olarak

kabul edilebilmektedir. Bilgi, i¢erigi bakimindan degerlendirildiginde ise; hassas veya

3 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 10.
4 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 11.
S Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 6.
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herkesge bilinen bir icerige sahip olmasit fark etmeksizin kisisel veri olarak
degerlendirilmektedir. Son olarak bilginin kigisel veri olarak kabul edilmesi
degerlendirmesinde bilginin tiirlinlin bir énemi bulunmamaktadir. Yani bilginin
tiirliniin -bir ses kaydi, goriintii veya yazi olmasinin-, verinin kisisel veri olup olmadigi
degerlendirmesine bir etkisi bulunmamaktadir. Diger unsurlarin kargilanmasi

durumunda bilgi, kisisel veri olarak kabul edilecektir.®

3.2 Kisisel Verilerin Korunmasi ile flgili Temel Kavramlar

3.2.1. Ozel nitelikli Kisisel veri
KVKK’nin 6’nc1 maddesinin birinci fikrasina gore; kisilerin 1rki, etnik kdkeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkmiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir
(special categories of personal data). Ozel nitelikli kisisel verilerin islenmesi; ilgili
kisilerin ayrimcilia ugrama risklerinin daha fazla olmasi, seref ve onurlarinin
zedelenebilecek olmasi ve magdur olmalarina sebep olabileceginden daha siki isleme

sartlarina ve tedbirlerine tabiidirler.

3.2.2. Kisisel verilerin islenmesi
Kisisel verilerin islenmesi KVKK’nin 3’ilinci maddesinin birinci fikrasinin (e)
bendinde; “...Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi,  aktarilmasi,  devralinmasi, elde edilebilir  hdle getirilmesi,
siniflandiriimas1  ya da kullanmilmasinin  engellenmesi gibi veriler iizerinde
gergeklestirilen her tiirlii islem,” (data processing) olarak tanimlanmistir. Tanimdan
da anlagilacagi iizere kisisel verilerin islenmesi kavrami oldukc¢a genis ifade edilmistir.
Kisisel veriler iizerinde gerceklestirilen her tiirlii islem kisisel verilerin islenmesi
olarak kabul edileceginden, bu islemlerin her biri i¢in KVKK ve ilgili mevzuat

hiikiimleri gegerli olacaktir.

3.2.3. Tlgili kisi

® Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 7.
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Tgili kisi (data subject), KVKK nin 3’iincii maddesinin birinci fikrasinin (¢) bendinde,
kisisel verisi islenen gercek kisi olarak tanimlanmaktadir. ilgili kisi kavrami halk

arasinda veri sahibi olarak da ifade edilebilmektedir.

3.2.4. Veri sorumlusu
Veri sorumlusu (data controller), KVKK’nin 3’{incii maddesinin birinci fikrasinin (1)
bendine gore; “Kisisel verilerin igleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kigi veri

sorumlusu” olarak tanimlanmaistir.

3.2.5. Veri isleyen
Veri isleyen (data processor), KVKK’nin 3’{incli maddesinin birinci fikrasinin (g)
bendinde; “Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleven gercek veya tiizel kisi veri igleyen” olarak tanimlanmistir. Veri sorumlusu ile
veri isleyen KVKK ve ilgili mevzuat geregince ¢ok farkli sorumluluklara tabi
olduklarindan bir gergek veya tiizel kisinin hangi sifat altinda degerlendirileceginin

dogru bir sekilde tespit edilmesi olduk¢a 6nem arz etmektedir.

3.2.6. Otomatik yollarla veri isleme
Kisisel verilerin, bilgisayar ve telefon gibi islemcisi olan cihazlar tarafindan yazilim
ve/veya donanim vasitasiyla insan miidahalesi olmaksizin islenmesi, kisisel verilerin

otomatik yollarla islenmesi olarak adlandirilir.

3.2.7. Kisisel verilerin anonimlestirilmesi
Anonimlestirme, kisisel verilerin baska bilgilerle birlestirilmesi veya ¢esitli yontemler
ile analiz edilmesi sonucunda dahi hicbir sekilde kimligi belirli veya belirlenebilir bir

gercek kisiyle iliskilendirilemeyecek hale getirilmesi olarak tanimlanir.

3.2.8. Kisisel verilerin silinmesi
Kisisel verilerin silinmesi; Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yonetmelik’in 8’inci maddesine gore, kisisel verilerin
ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi
islemidir. Aym1 Yonetmeligin 4’linci maddesinin ilk fikrasinin (b) bendinde ilgili
kullanict; “Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden

sorumlu olan kisi ya da birim hari¢ olmak iizere veri sorumlusu organizasyonu
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icerisinde veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel
verileri igleyen kisiler” olarak tanimlanmistir. Dolayisiyla, kisisel verilerin silinmesi;
verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan
kisiler hari¢ olmak iizere diger kisilerce higbir sekilde erisilemez ve tekrar

kullanilamaz hale getirilmesidir.

3.2.9. Kisisel verilerin yok edilmesi
Kisisel verilerin yok edilmesi; Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda YoOnetmelik’in 9’uncu maddesinin birinci fikrasinda,
“Kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erigilemez, geri getirilemez ve

>

tekrar kullanilamaz hale getirilmesi islemidir.” seklinde tanimlanmistir. Silinme
isleminden farkli olarak; yok edilme isleminde veriler, verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kigiler de dahil olmak
tizere hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar

kullanilamaz hale getirilir.

3.3.Telekomiinikasyon Verisi
Telekomiinikasyon kelimesi, Eski Yunanca dilinde “uzak” manasinda olan “tele” ile
Latince dilinde “iletisim” anlaminda gelen “komiinikasyon” kelimelerinin birlesimiyle
olusur.” Buna gére telekomiinikasyon kelimesinin uzaktan gerceklestirilen iletisim
anlamma geldigi soylenebilir. Tiirk Dil Kurumu internet sayfasinda yer alan Giincel
Tiirkce Sozliik’e gore ise telekomiinikasyon; “Haber, yazi, resim, sembol veya her
cesit bilginin tel, radyo, optik vb. elektromanyetik sistemlerle iletilmesi, bunlarin
yayimi veya alinmast; uz iletisim” olarak tanimlanmaktadir.® 05 Kasim 2008 tarihli ve
5809 sayil1 Elektronik Haberlesme Kanunu’nun 3’{incii maddesinin birinci fikrasinin

I3

(h) bendine gore; elektronik haberlesme, “...Elektriksel isaretlere doniistiiriilebilen

her tiirlii isaret, sembol, ses, goriintii ve verinin kablo, telsiz, optik, elektrik, manyetik,

elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri vasitasiyla

’

iletilmesi, gonderilmesi ve almmasi” seklinde tammlanmustir. Iki tanim

7 Biilent Kent, “Telekomiinikasyon Sektériinde Evrensel Hizmet Kavrami” Gazi Universitesi Hukuk
Faliiltesi Dergisi 16, sy.2 (2012): 170.
8 Tiirk Dil Kurumu, “Telekomiinikasyon” Giincel Tiirkce Sozliik, https://sozluk.gov.tr, (03.09.2024).
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incelendiginde, “telekomiinikasyon” ile “elektronik haberlesme” kavramlarinin biiyiik

benzerlik gosterdigi ve birbirlerinin yerine kullanilabilecegi goriilebilecektir.

Yukarida da bahsedildigi gibi; 6zel hayatin gizliligi ile kisi temel hak ve
Ozglrliiklerinin korunmasini teminen elektronik haberlesme sektoriinde kisisel
verilerin islenmesi ve gizliligin korunmasina yonelik usul ve esaslar Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina Iliskin
Yonetmelik ile diizenlenmektedir. Bu Yonetmeligin 2’nci maddesinde yer alan “Bu
Yonetmelik, elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin tiizel
kisi abonelikleri dahil elektronik haberlesme hizmeti sunulmasi kapsaminda elde
ettikleri veriler bakimindan wuyacaklar: usul ve esaslari kapsar.” hiikmiine gore
Yonetmelik, elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin tiizel
kisi abonelikleri dahil elektronik haberlesme hizmeti sunulmasi kapsaminda elde
ettikleri veriler bakimindan uyacaklar1 usul ve esaslar1 kapsamaktadir. Yonetmeligin
4’{incii maddesinin birinci fikrasinin (¢) bendine gore islem kaydi; “Kigisel verilere ve
iligkili diger sistemlere erigen Kisiler tarafindan yapilan islemin, islemin gergeklestigi
tarihten sonra tammlanabilmesini teminen tutulan ve asgari olarak islem, iglemin
detayi, islemi yapan Kisi, islemin yapildigi tarih ve zaman ile iglemi yapan Kigsinin
baglandigi nokta bilgilerini iceren elektronik kayitlar” olarak tanimlanmistir. Ayni
fikranin (h) bendine gore konum verisi, “Kamuya acik elektronik haberlesme hizmeti
kullanicisina ait bir cihazin cografi konumunu belirleyen ve elektronik haberlesme
sebekesinde veya elektronik haberlesme hizmeti araciigiyla islenen belirli veri”
olarak tanimlanmistir. Son olarak ayni fikranin (k) bendine gore ise; bir elektronik
haberlesme sebekesinde haberlesmenin iletimi veya bu haberlesmenin
faturalandirilmas1 amaciyla islenen her tiirlii veriye trafik verisi denir. Yukaridaki
bilgiler 15181nda telekomiinikasyon verisi; islem kaydi, trafik verisi ve konum verisi de
dahil olmak iizere elektronik haberlesme gercevesinde islenen her tiirli veri olarak
tanimlanabilir. Bu tanimin Avrupa Birligi mevzuati ile de uyumlu oldugu sdylenebilir.
Soyle ki; her ne kadar yiirtirliikten kaldirilmis olsa da, Kamuya Agik Elektronik
Iletisim Hizmetlerinin veya Kamuya Acik iletisim Aglarinin Saglanmasiyla Baglantili
Olarak Uretilen veya Islenen Verilerin Saklanmasina Iliskin Avrupa Parlamentosu ve

Konseyi’nin 15 Mart 2006 tarihli ve 2006/24/EC sayil1 Direktifi’nin (Data Retention
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Directive) 2’nci maddesinin (a) bendiyle Direktif kapsaminda veri ifadesinin trafik,
konum ve kullanicinin belirlenmesi i¢in gerekli ilgili veriler anlamima gelecegi

diizenlenmistir.

Bu noktada kisisel veri ile telekomiinikasyon verisi arasindaki iligkinin netlestirilmesi
gerekmektedir. Kisisel veri, “Kimligi belirli veya belirlenebilir gergek kisiye iliskin
her tiirlii bilgi” olarak tanimlanmaktadir. Bir bilginin kisisel veri olarak tanimlanmasi
icin, kimligi belirli veya belirlenebilir gercek kisiyle iliskilendirilebilmesi
gerekmektedir. Telekomiinikasyon verisi ise gercek kisiyle iligkilendirilebilme
niteliginden bagimsiz olarak elektronik haberlesme ¢ercevesinde iglenen verilerdir. Bu
cergevede her telekomiinikasyon verisinin kisisel veri olmadigi sdylenebilecektir.
Omegin, gercek bir kisiyle iliskilendirilebilir her tiirlii bilgiden arinmis, baska bir
deyisle anonimlestirilmis bir trafik verisi, artik kisisel veri tanimina girmese de hala
telekomiinikasyon verisi olmaya devam edecektir. Buradaki ayrim ilgili veri grubunun
islenmesinde gecerli olacak mevzuat agisindan dnem arz etmektedir. Ornegin kisisel
veri olmay1p yalnizca telekomiinikasyon verisi olarak siniflandirilan veriler i¢in kisisel
veri koruma mevzuati gecerli olmayacak, bu verilerin islenmesinde yalnizca
telekomiinikasyon verilerine iligskin diizenlemeler uygulanacaktir. Ancak giiniimiizde
neredeyse her tiirlii verinin gergek kisilerle iligkilendirilebilecegi gercegi
diisiiniildiiglinde neredeyse her telekomiinikasyon verisinin kisisel veri olarak da

siiflandirilabilecegi diisiintilebilir.
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4. KISISEL VERILERIN VE TELEKOMUNIKASYON VERILERININ
ISLENMESI

4.1 Kisisel Veri Isleme ilkeleri
KVKK’nin 4’lincti maddesiyle kisisel verilerin islenmesi sirasinda uyulmasi zorunlu

olan ilkeler diizenlenmektedir.

4.1.1. Hukuka ve diiriistliik kurallarina uygun olma
Kisisel veriler hukuka ve diirtistliik kurallarina uygun olarak islenmelidir. Kisisel
verilerin hukuka uygun olarak iglenmesi, igleme faaliyeti sirasinda kanunlar ve diger
hukuki diizenlemelere tam uyumun saglanmasi olarak anlamlandirilir. Buradaki
hukuka uygunluk ifadesi, evrensel hukuk ilkelerini ve genel mevzuata uygunlugu

kapsar, dolayisiyla oldukca genis yorumlanir.?

22 Kasim 2001 tarihli ve 4721 sayili Tiirk Medeni Kanunu’nun 2’nci maddesinde
“Diirtist davranma” kavrami, “Herkes, haklarini kullanirken ve bor¢larini yerine
getirirken diiriistliik kurallarina wymak zorundadir. Bir hakkin agik¢a kotiiye
kullanilmasint hukuk diizeni korumaz.” seklinde agiklanmistir. Dolayisiyla kisisel
veriler iglenirken hakkin kotiiye kullanilmasi yasagina uygun hareket edilmesi gerekir.
Bu da veri isleme faaliyetine esas olan amaglara ulasmaya ¢alisirken ilgili kisilerin
¢ikarlarinin ve makul beklentilerinin dikkate alinmasiyla gerceklestirilir.2 Bu ilke
KVKK ve ilgili diger mevzuat ile diizenlenen diger yiikiimliiliikleri de kapsar.
Ornegin, kisisel verilerin miimkiin oldugunca sinirli miktarda islenmesi kuralina aykir:
hareket edilmesi veya aydilatma yiikiimliiliigiiniin yerine getirilmemesi hem hukuka
uygunluk hem de diiriistliik kuralina aykir1 hareket edilmesine sebep olacaktir.® Bir
sirket bilinyesinde islenen kisisel veri setine erisebilen calisanlarin yetkilerinin
sinirlandirilmamasi da diiriistliik kuralina aykiri kisisel veri islemeye baska bir 6rnek

olarak gosterilebilir.

I Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, 2.
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff7416-9798-405a-b3d2-b42d28423fde. pdf,
(20.10.2024).

2 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, 4.

3 Sehriban Ipek Asikoglu, “Veri Sorumlularmin Aydinlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk
Hukukunda- Kisisel Verileri Koruma Dergisi 1, sy. 2 (Aralik 2019): 44.
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4.1.2. Dogru ve gerektiginde giincel olma
Yukarida da sik¢a bahsedildigi gibi, kisisel verilerin kullanilmastyla bireyler hakkinda
onemli sonuglar olusturabilecek kararlar alinmasi miimkiindiir. Tabiatiyla alinan bu
kararlar bireyleri hukuken veya maddi ve manevi etkileyebilmektedir. Ornegin,
birtakim verilerin kombinasyonu ve analiziyle ortaya ¢ikan kredi risk skoruna gore
insanlarin bankadan belirli bir miktar krediyi ¢ekip ¢cekemeyecegi belirlenmektedir.
Bu gibi durumlarda kullanilan verilerin dogru ve giincel olmamasi ilgili kisiler
aleyhine beklenmedik sonuclar olusmasina neden olabilecektir. Tiim bu agiklamalarla
uyumlu olarak, eger kisisel verilerin islenmesi sonucunda ilgili kisi hakkinda bir
sonuca variltyorsa veri sorumlusunun bu verilerin dogru ve giincel olmasi hususunda
aktif 6zen ylikiimliiliigii ve olas1 bir magduriyetin 6niine ge¢ilmesini teminen verilerin
dogru ve giincel tutulmasina iliskin olarak ilgili kanallar1 her daim acik, bilinir ve
giincel tutma yiikiimliiliigii bulunmaktadir.* Bir telefon numarasinin ilgili kisiye
gercekten ait olup olmadiginin belirlenmesi adina dogrulama kodu gonderilmesi ve bu
yontemle numaranin teyit edilmesi, kisisel verinin dogru olup olmadiginin kontroliine

ornek olarak gosterilebilir.

4.1.3. Belirli, acik ve mesru amaclar icin islenme
Kisisel veriler bir amag¢ dogrultusunda islenmelidir. KVKK ve benzer sekilde
GVKT’ye gore bu amag belirli, acik ve mesru olmalidir. Yani; kisisel veri isleme
faaliyeti ilgili kisilerce agik bir sekilde anlasilabilir olmali, hangi hukuki sebebe
dayanilarak islendigi kolaylikla anlasilabilmeli ve kisisel veri isleme faaliyeti ve bu
faaliyet 1ile wulagilmak istenilen amag belirliligi saglanacak detayda ortaya
konulmalidir.> Ayrica belirtmek gerekir ki, kisisel veri isleme faaliyeti yapilan is veya
sunulan hizmetle baglantili ve bunlar igin gerekli olmalidir.® Aksi halde kisisel veri
isleme faaliyeti hukuka aykir1 olacaktir. Ornegin, fatura hazirlamak icin ilgili kisiden

anne kizlik soyadi bilgisinin istenmesi bu ilkeye aykirilik teskil edecektir.

4.1.4. Islendikleri amacla baglantih, simirh ve 6lciilii olma

4 Kisisel Verileri Koruma Kurumu, Kisise! Verilerin Islenmesine Iliskin Temel Ilkeler, 6.

% Daiman Clifford ve Jef Ausloos, “Data Protection and the Role of Fairness” Yearbook of European
Law, 37 (2018): 142.

6 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine Iliskin Temel Ilkeler, 8.
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Kisisel verilerin belirli, acik ve mesru bir amag i¢in islenmesi; bu kisisel veri isleme
faaliyetinin hukuka uygun olmasi i¢in tek basina yeterli degildir. Ayrica, kisisel
verilerin bu amag ile baglantili, sinirli ve 6lgiilii olarak islenmesi gerekmektedir.
Gergeklestirilen kisisel veri isleme faaliyeti yalnizca belirlenen amaci saglayacak
sekilde tasarlanmali ve bu dogrultuda yiiriitiilmelidir. Amacin gergeklestirilmesine
hizmet etmeyen kisisel veriler islenmemelidir. Islenen her kisisel verinin ise amag ile
bir baglantis1 olmalidir. {leride gerceklesmesi muhtemel amaglar igin fazladan kisisel

veri islenmesi de yine hukuka aykir olarak kabul edilecektir.’

4.1.5. Ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan
siire kadar muhafaza edilme

KVKK’nin 4incii maddesinde belirtilen son ilke kisisel verilerin ilgili mevzuatta
ongoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme
zorunlulugudur. Bu ilkeye gore; Oncelikle ilgili kisisel verilerin muhafazasi igin
mevzuatta ongdriilen bir siire bulunup bulunmadig: kontrol edilmelidir.® Mevzuatta bir
siire ongdriilmiis ise buna uyulmasi, ongoriillmemisse isleme amacinin gerektirdigi
siire kadar muhafaza edilmesi gerekmektedir. Bir kisisel verinin belirtilen slireden
daha fazla muhafaza edilmesi i¢in gegerli bir nedenin olmamasi halinde o kisisel

verinin silinmesi, yok edilmesi veya anonim hale getirilmesi gerekir.®

4.2. Kisisel Verilerin Islenmesinin Hukuki Sebepleri
KVKK’nin 5’inci maddesiyle kisisel verilerin igleme sartlar1 belirtilmistir. Kisisel
verilerin iglenmesi i¢cin bu maddede tanimlanan sartlardan en az birinin saglanmasi
gerekmektedir. Buradaki hukuki sebeplerden birine dayanilmaksizin gergeklestirilen

kisisel veri isleme faaliyetleri hukuka aykir1 olarak nitelendirilecektir.

4.2.1. Ilgili kisinin acik rizasinin bulunmasi
KVKK’nin 3’iincli maddesiyle acik riza, “Belirli bir konuya iliskin, bilgilendirilmeye
dayanan ve ozgiir iradeyle ag¢iklanan riza” olarak tanimlanmaktadir. Bu tanima gore
acik rizann {i¢ unsuru bulunmaktadir. Oncelikle acik rizanin gecerli olmast i¢in belirli

bir konuyla sinirlandirilmis olmasi gerekmektedir. Yani agik riza talep edilirken, tiim

" Kisisel Verileri Koruma Kurumu, Kigsise! Verilerin I:§lenmesine I:liskin Temel I:lkeler, 10.
8 Kisisel Verileri Koruma Kurumu, Kigsise! Verilerin {§lenmesine [liskin Temel I_lkeler, 11.
% Kisisel Verileri Koruma Kurumu, Kisise! Verilerin Islenmesine Iliskin Temel Ilkeler, 11.
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isleme faaliyetlerini kapsayan, genis kapsamli (blanket consent) bir riza talep
edilmemelidir.® Bir diger sart ise acik rizamin bilgilendirmeye dayanmasidir.
Bilgilendirme mutlaka veri isleme faaliyetine baslanmadan 6nce, agik ve anlagilir bir
dille yapilmalidir.** Son olarak agik riza 6zgiir iradeyle aciklanmis olmalidir. A¢ik riza
alinirken kisinin iradesini sakatlayacak herhangi bir eylem gerceklestirilmemeli, kisi
rizasmni tamamen kendi tercihi dogrultusunda vermelidir.!? Ornegin, rizanm internet
ortaminda bir kutucuk araciligiyla alinmasi durumunda, kutucugun oOnceden
isaretlenmis olmasi ve riza vermemis sayilmak icin kisinin kutucuktaki isareti
kaldirmasinin gerekmesi agik rizanin 6zgiir iradeyle verilmis olmasi ilkesine aykirilik

teskil edecektir.'®

4.2.2. Kanunlarda acik¢a ongoriilmesi
Kanunlarda agikca 6ngoriilme sartina dayanilarak kisisel veri islenebilmesi i¢in isleme
faaliyetinin dogrudan bir kanun tarafindan agik¢a dngoriilmesi veya yine bir kanunun
acikca isaret ettigi bir ikincil mevzuat tarafindan agikca dngdriilmesi gerekmektedir.*
Herhangi bir kanun hiikmii olmamasi1 durumunda bu isleme sartina dayanilarak kisisel

veri igslenmesi, hukuka aykir1 olarak kabul edilecektir.

4.2.3. Fiili imkansizhk nedeniyle rizasim aciklayamayacak durumda
bulunan veya rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya
da bir baskasimin hayati veya beden biitiinliigiiniin korunmasi igin
zorunlu olmasi

Hastalik gibi durumlar sebebiyle rizasini o anda agiklamayacak durumda bulunan veya
rizasinin hukuki gecerliligi bulunmayan kisilerin kendisi ya da bir bagkasinin hayatinin
veya beden biitiinliiglinlin korunmasi i¢in zorunlu olmasi durumlarinda kisisel veri

isleme faaliyeti bu isleme sartina dayanilarak gerceklestirilebilir. Bu duruma 6rnek

10 Article 29 Working Party, Guidelines on consent under Regulation 2016/679, 10 Nisan 2008, 16.
https://ec.europa.eu/newsroom/article29/items/623051/en, (10.09.2024).

u Kisisel Verileri Koruma Kurumu, Actk Riza, 5.
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/e3c6aal0-9de4-46f8-9b51-71bcf07c09b5. pdf,
(20.10.2024).

2 Kisisel Verileri Koruma Kurumu, A¢ik Riza, 2.

13 Avrupa Birligi Adalet Divani Karari, 1 Ekim 2019 giinlii, C-673/17 say1l karar.

14 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa Iliskin Uygulama Rehberi,
74. https://kvkk.gov.tr/SharedFolderServer/CMSFiles/41784a70-2bac-4e4a-830f-35c628468646.PDF,
(21.10.2024).
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olarak is kazasi gegiren bir is¢inin yakinlarina durumun derhal haber verilmesi gibi
nedenlerle telefonunun ig¢inin rizasi olmadan ele gecirilmesi ve ilgili bilgilere is¢inin

telefonu iizerinden ulasilmasi 6rnek olarak gosterilebilir.™

4.2.4. Bir sozlesmenin kurulmas: veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, s6zlesmenin taraflarina ait Kisisel verilerin islenmesinin
gerekli olmasi

Kisisel veri isleme faaliyetinin bir sdzlesmenin kurulmasiyla veya bir s6zlesmenin
ifasiyla dogrudan dogruya ilgili olmasi sartiyla, bu sdzlesmenin taraflarina ait kisisel
veri islemenin gerekli olmasi durumunda bu isleme sartina dayanilarak kisisel veri
islenebilir. Bu duruma 6rnek olarak, bir saticinin miisterisine sattig1 bir mali teslim

etmek amaciyla miisterisinin adresini tasima sirketine vermesi gosterilebilir.

4.2.5. Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi
icin zorunlu olmasi
Kisisel veri igleme faaliyetinin veri sorumlusunun bir hukuki yiikiimliiligiini yerine
getirebilmesi i¢in zorunlu olmasi durumunda bu isleme sartina dayanilabilir. Bir
sirketin ¢alisanina maas O6deyebilmesi igin calisanin evli olup olmadigi bilgisini

islemesi bu sarta dayanilarak kisisel veri islenmesine &rnek teskil etmektedir.®

4.2.6. flgili kisinin kendisi tarafindan alenilestirilmis olmasi
Alenilestirme kavrami, Kisisel Verileri Koruma Kurumu’nun 16 Aralik 2020 tarihinde
yaymmlanan ‘“Alenilestirme Hakkinda Kamuoyu Duyurusu” ile ilgili kisinin kisisel
verilerinin, kendisi tarafindan kamuoyuna agiklanmasi1 olarak tanimlanmstir.}” Baska
bir deyisle; alenilestirme, kisisel verilerin ilgili kisi tarafindan bilerek ve isteyerek
herhangi bir sekilde aciklanmasidir. Buna gore; ilgili kisinin kisisel verilerini
kendisinin alenilestirdigi durumlarda, bu alenilestirme iradesi ve amacina uygun

olarak kisisel verileri bu isleme sartina dayanilarak islenebilir. Burada énemli olan,

15 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanununa Iliskin Uygulama Rehberi,
75.

16 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas: Kanununa Iliskin Uygulama Rehberi,
77.

17 Kigisel Verileri Koruma Kurumu, “Alenilestirme” Hakkinda Kamuoyu Duyurusu, 16.12.2020,
https://www.kvkk.gov.tr/Icerik/6843/-ALENILESTIRME-HAKKINDA-KAMUOYU-DUYURUSU,
(22.10.2024).
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ilgili kisinin alenilestirme iradesi ve amacinin disma ¢ikilmamasidir.'® Ornegin, bir
internet sitesinde aracini satmak i¢in telefon numarasini paylasmis kisinin su aritma
cihaz1 satmak maksadiyla aranmasi bu hukuki sebebe uygun bir isleme olarak kabul
edilmeyecektir. Nitekim, Kisisel Verileri Koruma Kurulunun 07 Kasim 2019 tarihli ve
2019/331 sayili kararinda da ilgili kisi tarafindan alenilestirilen cep telefonu
numarasinin bir girket tarafindan baska bir amagla islenmesinin hukuka aykir1 oldugu

belirtilmistir.

4.2.7. Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin
zorunlu olmasi
Kisisel veriler; bir hakkin tesisi, kullanilmasi veya korunmasi i¢in zorunlu olmasi
durumunda bu isleme sart1 ¢ercevesinde islenebilmektedir. Bir sirketin, ¢alisaninin
ileride fazla mesaiye iligkin agabilecegi davada ispat i¢in c¢alisana ait girig-¢ikis
saatlerini dava zamanagimi siiresi boyunca muhafaza etmesi bu isleme sartina 6rnek

olarak gosterilebilir.®

4.2.8. flgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu
olmasi

Veri sorumlusunun mesru menfaatleri i¢in veri islemenin zorunlu oldugu durumlarda
ilgili kisinin temel hak ve 6zgirliiklerine zarar vermemek sartiyla bu isleme sartina
dayanilarak kisisel veriler islenebilir. Bu isleme sartina dayanabilmek i¢in 6ncelikle
veri sorumlusunun menfaatinin gercekten mesru olup olmadig1 degerlendirilmelidir.
Bu ¢er¢cevede menfaat, ilgili kisinin temel hak ve ozgiirliikkleri ile yarisabilecek
diizeyde ve halihazirda mevcut olmalidir.?° Bu degerlendirmenin olumlu sonuglanmasi
sonrasinda ilgili kisilerin etkilenebilecek hak ve 6zgiirliiklerinin tespiti gerekir. Tespit

sonrasinda ise veri sorumlusunun menfaati ile ilgili kisinin hak ve Ozgiirliikleri

18 Faruk Bilir, “Kisisel Verilerin Korunmasi Kisinin Kendisinin Korunmasidir” TRT Akademi 6, sy.11
(Ocak 2021): 179.

19 Kisisel Verileri Koruma Kurumu, Kisisel  Verilerin  Islenme  Sartlar, 4.
https://kvkk.gov.tr/SharedFolderServer/ CMSFiles/9feefe58-9b0f-49¢9-a0c7-2b2eb8c012bb.pdf,
(19.10.2024).

2 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari, 7.
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arasinda bir denge testi gerceklestirilmelidir.?! Calisan baghligim artirmak amaciyla

6diil ve prim uygulanmasi i¢in veri islenmesi bu isleme sartina 6rnek olarak verilebilir.

4.3. Ozel Nitelikli Kisisel Verilerin Islenmesinin Hukuki Sebepleri
Yukarida da belirtildigi gibi, 6zel nitelikli kisisel verilerin islenmesi ilgili kisilerin
magdur olabilmesi ve seref ile onurlarina zarar gelebilecek olmasi gibi sebeplerden
dolay1 daha sik1 isleme sartlarmna tabiidir. Ozel nitelikli kisisel verilerin islenmesi bu
sebeple diger kisisel verilerin islenme sartlarindan ayr1 olarak diizenlenmistir. 12 Mart
2024 tarihli ve 32487 sayili Resmi Gazete’de yayimlanan 7499 sayili Ceza
Muhakemesi Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 33,
34, 35 ve 36’nc1 maddeleri ile KVKK’nin 6’nc1, 9’uncu, 18’inci ve Gegici 3’ilincii
maddelerinde degisiklik yapilmistir. 7499 sayili Ceza Muhakemesi Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun’un 33’iincii maddesiyle 6zel nitelikli
kisisel verilerin islenme sartlarim1  diizenleyen KVKK’nin 6’nct  maddesi
giincellenmistir. S6z konusu degisiklik 1 Haziran 2024 itibariyle ytiriirliige girmistir.
Bu maddeye gore, 6zel nitelikli kisisel verilerin igslenmesi belirtilen sartlardan birisinin

olmamasi halinde yasaklanmuistir.

4.3.1. Ilgili kisinin acik rizasimin bulunmasi
Bu isleme sarti yukarida agiklandigindan, bu boéliimde ilave agiklamaya yer

verilmemistir.

4.3.2. Kanunlarda acik¢a ongoriilmesi
Bu isleme sarti yukarida aciklandigindan, bu boéliimde ilave agiklamaya yer

verilmemistir.

4.3.3. Fiili imkansizhk nedeniyle rizasim aciklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan Kkisinin, kendisinin ya
da bir baskasimin hayati veya beden biitiinliigiiniin korunmasi i¢in
zorunlu olmasi

Bu isleme sarti yukarida aciklandigindan, bu boéliimde ilave agiklamaya yer

verilmemistir.

2L Ayse Nida Giinal ve Yasin Ustiin, “Is iliskilerinde Kisisel Verilerin islenmesinde Hukuka Uygunluk
Sebebi Olarak “Mesru Menfaat™” Kigsisel Verileri Koruma Dergisi 4, sy.2 (Aralik 2022): 12.
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4.3.4. flgili Kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme
iradesine uygun olmasi
Bu isleme sartt1 yukarida aciklandigindan, bu bolimde ilave acgiklamaya yer

verilmemistir.

4.3.5. Bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi
Bu isleme sarti1 yukarida aciklandigindan, bu boliimde ilave agiklamaya yer

verilmemistir.

4.3.6. Sir saklama yiikiimliligii altinda bulunan Kkisiler veya yetkili
kurum ve kuruluslarca, kamu saghginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiillmesi ile saghk
hizmetlerinin planlanmasi, yonetimi ve finansmam amaciyla gerekli
olmasi

Ozel nitelikli kisisel veri olarak diizenlenen saglik verileri; kamu sagliginin korunmast,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile saglik
hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla gerekli olmasi sartiyla sir
saklama yiikiimliiligii altinda bulunan kisiler veya yetkili kurum ve kuruluglarca bu
hukuki sebebe dayanilarak islenebilecektir. Saglik Bakanlig: ile her tiirlii saglk
kurulusunun ve Sosyal Gilivenlik Kurumu’nun s6z konusu maddede belirtilen

amagclarla isledikleri veriler ve kayitlar bu kapsamda degerlendirilecektir.??

4.3.7. Istihdam, is saghg ve giivenligi, sosyal giivenlik, sosyal hizmetler
ve sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi
icin zorunlu olmasi

Istihdam, is sagh@ ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim

alanlarindaki hukuki yiikiimliliklerin yerine getirilmesi i¢in zorunlu olmasi

22 Tiirkiye Biiyiik Millet Meclisi, Karabiik Milletvekili Cem Sahin ve Istanbul Milletvekili Sengiil Karsh
ile 124 Milletvekilinin Ceza Muhakemesi Kanunu ile Bazi Kanunlarda ve 659 Sayili Kanun Hiikmiinde
Kararnamede Degisiklik Yapilmasina Dair Kanun Teklifi (2/2023) ve Adalet Komisyonu Raporu,
21.02.2024, 26.
https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y 2/T2/DosyaKomisyonRaporunuVerdi/cfb35b8a-
65cc-44e7-blbc-

4764e98175b9.pdf?TSPD_101 R0=08ffcef486ab2000ff6d9063f76177¢c27189b7e025b25454¢c512ff82
0de1d50765a39b27bcd1a0340867382166143000c16a8f07b0ec74cc344efc58244c86db1757365a8b41
57994ed518a02274a9b0deaa58622e1d44fd9b2073d0532fa767, (22.10.2024).
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https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y2/T2/DosyaKomisyonRaporunuVerdi/cfb35b8a-65cc-44e7-b1bc-4764e98175b9.pdf?TSPD_101_R0=08ffcef486ab2000ff6d9063f76177c27189b7e025b25454c512ff820de1d50765a39b27bcd1a0340867382166143000c16a8f07b0ec74cc344efc58244c86db1757365a8b4157994ed518a02274a9b0deaa58622e1d44fd9b2073d0532fa767
https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y2/T2/DosyaKomisyonRaporunuVerdi/cfb35b8a-65cc-44e7-b1bc-4764e98175b9.pdf?TSPD_101_R0=08ffcef486ab2000ff6d9063f76177c27189b7e025b25454c512ff820de1d50765a39b27bcd1a0340867382166143000c16a8f07b0ec74cc344efc58244c86db1757365a8b4157994ed518a02274a9b0deaa58622e1d44fd9b2073d0532fa767
https://cdn.tbmm.gov.tr/KKBSPublicFile/D28/Y2/T2/DosyaKomisyonRaporunuVerdi/cfb35b8a-65cc-44e7-b1bc-4764e98175b9.pdf?TSPD_101_R0=08ffcef486ab2000ff6d9063f76177c27189b7e025b25454c512ff820de1d50765a39b27bcd1a0340867382166143000c16a8f07b0ec74cc344efc58244c86db1757365a8b4157994ed518a02274a9b0deaa58622e1d44fd9b2073d0532fa767

48

durumunda 6zel nitelikli kisisel veriler bu amagclarla sinirl olarak islenebilecektir.
4857 sayil1 Is Kanunu ile isverenlere yonelik olarak diizenlenen engelli veya hiikiimlii
calistirma yiikiimliliigiiniin yerine getirilmesi amaciyla ¢alisanlarin saglik veya ceza
mahkumiyetine iligkin verilerinin islenmesi bu hukuki sebep kapsaminda

degerlendirilecektir.?

4.3.8. Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek
ve diger kir amaci giitmeyen kurulus ya da olusumlarin, tibi olduklar:
mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla sinirh olmak ve
uciincii Kisilere aciklanmamak kaydiyla; mevcut veya eski iiyelerine ve
mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta
olan Kkisilere yonelik olmasi

Tabi olduklar1 mevzuata ve amaclaria uygun olmak, faaliyet alanlartyla sinirli olmak
ve lglncl kisilere agiklanmamak sartlariyla siyasi, felsefi, dini veya sendikal
amaglarla kurulan vakif, dernek ve diger kar amaci giitmeyen kurulus ya da olusumlar;
mevcut veya eski liyelerine ve mensuplarima veyahut bu kurulus ve olusumlarla
diizenli olarak temasta olan kisilerin sendika iiyeligi bilgisi gibi 6zel nitelikli kisisel
verilerini bu hukuki sebebe dayanarak isleyebilecektir. Bir dernegin bagis yapmak
suretiyle kendisiyle etkilesim halinde olan {iyesinin kisisel verilerini islemesi bu

kapsamda degerlendirilecektir.?

4.4, Kisisel Verilerin Aktarimi
Yukarida da agiklandig1 gibi; kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir héle getirilmesi,
smiflandirilmast  ya da kullanilmasinin  engellenmesi gibi veriler {izerinde
gerceklestirilen her tiirli islem kisisel verilerin islenmesi olarak adlandirilir. Bu

dogrultuda kisisel verilerin aktarilmasi da ayr bir kisisel veri isleme faaliyetidir. Bu

2 Tiirkiye Biiyiik Millet Meclisi, Karabiik Milletvekili Cem Sahin ..., 26.
24 Tiirkiye Biiyiik Millet Meclisi, Karabiik Milletvekili Cem Sahin ..., 27.
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sebeple KVKK ve ilgili mevzuat ile diizenlenen tiim sartlarin aktarim i¢in de ayrica

basli basina gegerli oldugu soylenebilecektir.

Kisisel verilerin aktarilmasi, KVKK’nin 8’inci maddesiyle diizenlenmektedir. S6z
konusu maddede, “(1) Kisisel veriler, ilgili kisinin actk rizasi olmaksizin aktarilamaz.
(2) a)Kisisel veriler,; 5'inci maddenin ikinci fikrasinda, b) yeterli énlemler alinmak
kaydiyla 6 ’nct maddenin iiciincii fikrasinda, belirtilen sartlardan birinin bulunmasi
halinde, ilgili kisinin a¢ik rizasi aranmaksizin aktarilabilir.” hiikiimlerine yer
verilmigtir. Dolayisiyla, kisisel verilerin aktarilmasi ig¢in kisisel verileri isleme

sartlarindan en az birinin bulunmas1 gerekmektedir.

Kisisel verilerin yurt disina aktarilmasi konusuna, asagida detaylica inceleneceginden

burada yer verilmemistir.

4.5.Telekomiinikasyon Verilerinin Onemi ve islenmesi

45.1. Kritik altyapi olarak telekomiinikasyon
Telekomiinikasyon verileri, iilkemizin iletisim altyapisinin  giivenligi  ve
stirdiiriilebilirligi agisindan kritik 6nemi haiz oldugundan kisisel veri olup olmadigina
bakilmaksizin ayr1 sartlara tabi tutulmustur. Bu duruma iligkin gelismeler 6zellikle
2012 yilinda baslamis, bu tarihte iilkemizde siber giivenlik alaninda g¢alismalar
hizlanmistir. Bunun en temel gostergesinin, Kamu kurum ve kuruluslarinca bilgi
teknolojileri fiizerinden saglanan her tirlii hizmet, islem ve veri ile bunlarin
sunumunda yer alan sistemlerin giivenliginin saglanmasina ve gizliligin korunmasina
yvonelik tedbirlerin alinmast ve bilgi ve iletisim teknolojilerine iligkin kritik altyapilarin
isletiminde yer alan gergek ve tiizel kisilerce uyulmasi gerekli usul ve esaslari
diizenlemek amaciyla 20 Ekim 2012 tarihli ve 28447 sayili Resmi Gazete’de
yaymmlanan Ulusal Siber Giivenlik Caligsmalarinin Yiiriitiilmesi ve Koordinasyonuna
Iliskin Bakanlar Kurulu Karar1 oldugu sdylenebilir. Bakanlar Kurulu Karari'nin
4’lincti maddesiyle siber gilivenlikle ilgili olarak alinacak onemleri belirlemek,
hazirlanan plan, program, rapor, usul, esas ve standartlar1 onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu saglamak amaciyla belirli kamu kurumlarmin tist
diizey yoneticilerinden olusan Siber Giivenlik Kurulu kurulmustur. Ayrica aym

Bakanlar Kurulu Karari’nin 5’inci maddesinin birinci fikrasinin (¢) bendiyle
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Ulastirma, Denizcilik ve Haberlesme Bakanligina, ulusal bilgi teknolojileri ve iletisim
alt yapisi ve sistemleri ile veri tabanlariin gilivenligini saglamaya, kritik alt yapilar
belirleyerek bunlara yonelik siber tehdit ve saldir1 izleme, miidahale ve Onleme
sistemlerini olusturmaya, ilgili merkezleri kurmaya, kurdurmaya, bu sistemlerin
denetimi, isletimi ve siirekli giiclendirilmesine yonelik calismalar yapma gorevi

verilmigtir.

Bakanlar Kurulu Karari ile kurulan Siber Giivenlik Kurulu, ilk toplantisin1 21 Aralik
2012 tarihinde; Ulastirma, Denizcilik ve Haberlesme Bakanligi baskanliginda
yapmustir.® Bu toplant1 sonucunda Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1 kabul edilmistir.?® Ulusal Siber Giivenlik Stratejisi kapsaminda kritik
altyapilar; isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda; can
kaybwna, biiyiik olcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu
diizeninin bozulmasina yol agabilecek biligsim sistemlerini barindran altyapilar olarak
tanimlanmistir. Bununla beraber Eylem Plani ile kamu ya da 6zel sektor tarafindan
isletilen kritik altyapilara ait bilisim sistemlerinin saglanmasit amag¢lanmistir. Bu
cercevede kritik altyapilarin  giivenliginin saglanmasi icin 6zel sektdrle karar
mekanizmalarina katilimi da igeren tam is birliginin yapilmasi temel ilkelerden birisi
olarak kabul edilmistir. Yine; hukukun iistiinliigii, temel insan hak ve hiirriyetleri ile
mahremiyetin korunmasi ilkeleri de Eylem Plani cer¢cevesinde temel esas olarak kabul

edilmistir.?’

Eylem Planinin en 6nemli etkilerinden birisinin siber ortamda ortaya ¢ikan tehditlerin
hizla belirlenmesi ve yasanabilecek olaylarin etkilerini azaltmaya veya ortadan
kaldirmaya yonelik Onlemlerin gelistirilmesi ve paylasilmas1 amaclariyla ulusal
diizeyde etkin bir sekilde calisacak Ulusal Siber Olaylara Miidahale Merkezinin
(USOM) ve USOM ’un koordinasyonunda ¢alisacak sektdrel Siber Olaylara Miidahale

Ekiplerinin (SOME) kurulmasinin planlanmasidir. Bu dogrultuda oncelikli olarak,

25 Tiirkiye Cumhuriyeti Ulastirma ve Altyapr Bakanhign Haberlesme Genel Midiirliigii, Ulusal Siber
Giivenlik Stratejisi ve Eylem Plami 2013-2014, 1. https://hgm.uab.gov.tr/uploads/pages/siber-
guvenlik/some-2013-2014-eylemplani.pdf, (04.10.2024).

% Tiirkiye Cumhuriyeti Ulastirma ve Altyapr Bakanhign Haberlesme Genel Miidiirliigii, Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani 2013-2014, 1.

2" Tiirkiye Cumhuriyeti Ulastirma ve Altyapr Bakanhigi Haberlesme Genel Midiirliigii, Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani 2013-2014, 7.



https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/some-2013-2014-eylemplani.pdf
https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/some-2013-2014-eylemplani.pdf
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kritik altyapilara ait bilisim sistemleri, kritiklik seviyeleri, birbirleriyle iliskileri ve
sorumlulariin belirlenmesi; kritik altyapr sektorlerine 6zel sektdrel SOME’lerin
kurulmasi ve sektérel SOME’lerin dogrudan USOM’un koordinasyonunda faaliyet

yiiriitmesi tasarlanmigtir.?8

Stirecin devaminda SOME’lerin kurulus, gorev ve ¢alismalarina dair usul ve esaslari
belirleyerek hizmetlerin etkin ve verimli bir sekilde yiiriitilmesini saglamay1
amaglayan Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Caligsmalarina
Dair Usul ve Esaslar Hakkinda Teblig 11 Kasim 2023 tarihli ve 28818 sayili Resmi
Gazete’de yayimlanarak yiirlirliige girmistir. Teblig’in 3’lincli maddesinin birinci
fikrasinin (¢) bendiyle kritik altyapilar: biinyesinde barindiran sektorler Kritik
sektorler olarak adlandirilmigtir. Ayn1 Teblig’in 6’nc1 maddesinin {igiincii fikrastyla
kritik sektorlerde, sektérel SOME kurulmasi zorunlu tutulmus ve kritik sektorlerin
listesinin Siber Giivenlik Kurulu tarafindan belirlenerek duyurulacag: belirtilmistir.
2014’iin Kasim ayinda yayimlanan Sektdrel SOME Kurulum ve Yonetim Rehberi ile
tilkemizin kritik altyap1 sektorleri “Ulastirma, Enerji, Elektronik Haberlesme, Finans,
Su Yoénetimi, Kritik Kamu Hizmetleri” olarak belirlenmistir.?® Bu cercevede
elektronik haberlesme (bagka bir deyisle, telekomiinikasyon) sektoriinde sektorel
SOME nin, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde kurulmasina

karar verilmistir.

Kritik altyapilarda karsilasilan herhangi bir giivenlik riski, kamu hizmetinin
saglanmasini engelleyebilmekte, kamu diizenini bozabilmekte ve milli giivenligi tehdit
edebilmektedir. Bu sebeple olusabilecek giivenlik risklerinin azaltilmasi ve etkisiz
kilinmasinin saglanmas1 amaciyla alinmasi gerekli tedbirleri diizenlemek amaciyla 06
Temmuz 2019 tarihli ve 30823 sayili Resmi Gazete’de yayimlanan Bilgi ve Iletisim
Giivenligi Tedbirleri konulu 2019/12 sayilt Cumhurbaskanligi Genelgesi yiiriirliige

girmistir. Bu Genelgeye asagida yer verileceginden, bu kisimda incelenmeyecektir.

28 Tiirkiye Cumhuriyeti Ulastirma ve Altyapr Bakanhign Haberlesme Genel Miidiirliigii, Ulusal Siber
Giivenlik Stratejisi ve Eylem Plani 2013-2014, 10.

29 Tiirkiye Cumhuriyeti Ulastirma Denizcilik ve Haberlesme Bakanlig1 Haberlesme Genel Miidiirliigii,
Sektorel SOME Kurulum ve Yonetim Rehberi, 7.
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Ozetle; telekomiinikasyon verilerinin gizlilik, erisilebilirlik ve biitiinliigiiniin
bozulmasinin kamu diizeninin bozulmasindan milli giivenlige kars1 tehdit
olusturmasina kadar bir¢ok 6nemli giivenlik riskine sebep olabilecegi soylenebilir.
Ayrica olas1 bir bilgi giivenligi ihlali; bir kamu hizmeti olan haberlesmenin
saglanamamasi veya bireyler arasindaki iletisimin ifsa olmasi gibi sonucglara yol
acabileceginden vatandaslarin 6zel ve aile hayatina saygi hakki, kisisel verilerin
korunmasini isteme hakki ve ifade 6zgiirliigii gibi temel hak ve hiirriyetlerine de
miidahaleyi beraberinde getirecektir. Bu sebeple telekomiinikasyon verilerinin

giivenliginin saglanmasinin biiylik bir 6nem arz ettigi kolaylikla soylenebilecektir.

4.5.2. Telekomiinikasyon verilerinin islenmesi
Yukarida da agiklandigi iizere, telekomiinikasyon verisi olarak tanimlanan verilerin
neredeyse tiimiiniin kigisel veri tanimina da girdigini sdylemek yanlis olmayacaktir.
Kisisel veri niteligindeki telekomiinikasyon verilerinin islenmesi konusunda genel
kurallar KVKK ile diizenlenmektedir. Telekomiinikasyon verilerinin islenmesi
ozelinde ise; EHK, Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasma iliskin Y&netmelik ve ilgili diger mevzuat incelenmelidir.
Hatirlatmak gerekir ki; telekomiinikasyon verilerinin iglenmesine iliskin kurallar, s6z
konusu veriler kisisel veri olmasa dahi uygulama alan1 bulacaktir. Dolayisiyla bir veri,
herhangi bir gergek kisiyle iliskilendirilebilme yeteneginden yoksun olsa dahi

telekomiinikasyon verisi olmasi1 dahilinde bu sartlara tabi olacaktir.

EHK’nin “Kisisel verilerin islenmesi ve gizliligin korunmas1” baglikli 51’inci maddesi

ile telekomiinikasyon verilerinin islenmesine iliskin ana kurallar belirlenmistir.

45.2.1. Telekomiinikasyon Verilerinin Islenmesinin Hukuki Sebepleri
Yukarida kisisel verilerin islenmesi i¢in kanunda tanimlanmis hukuki sebeplerden en
az birinin mevcudiyetinin gerekliligine ve bu hukuki sebeplerden birine
dayanilmaksizin gergeklestirilen kisisel veri isleme faaliyetlerinin hukuka aykiri
olarak nitelendirilecegine deginilmisti. EHK’nin 51’inci maddesi uyarinca
telekomiinikasyon verisine 6zel olarak isleme sartlar1 getirilmistir. Maddenin 2’nci
fikrasiyla; elektronik haberlesmenin ve ilgili trafik verisinin gizliliginin esas olduguna,

ilgili mevzuatin ve yargt kararlarinin 6ngordiigli durumlar haricinde, haberlesmeye
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taraf olanlarin tamaminin rizast olmaksizin haberlesmenin dinlenmesi, kaydedilmesi,
saklanmasi, kesilmesi ve takip edilmesinin yasak olduguna hiikmedilmistir.
Haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve takip edilmesi gibi
faaliyetler; KVKK uyarinca kisisel veri isleme faaliyetidir. Ancak telekomiinikasyon
verilerinin iglenmesi agisindan 6zel diizenleme EHK iken, KVKK ise genel diizenleme
olarak kabul edilmelidir. Her ne kadar bu faaliyetler kisisel veri isleme faaliyeti olsa
da, EHK ile telekomiinikasyon verilerinin islenmesiyle ilgili 6zel bir diizenleme
getirildigi i¢in; bu isleme faaliyeti 6ncelikli olarak EHK ’ye tabii olacaktir. Dolayisiyla
bu veriler islenirken yalnizca EHK’de belirtilen hukuki sebeplere dayanilabilecek,
EHK’de  belirtilmeyip KVKK’de  belirtilen  diger hukuki  sebeplere
dayanilamayacaktir. Cilinkii, EHK ile bu kisisel veri isleme faaliyetlerine 6zel bir
isleme sart1 getirilmis ve ilgili verilerin yalnizca haberlesmeye taraf olanlarin
tamaminin rizasi ile islenebilecegi diizenlenmistir. Ancak, yine s6z konusu maddede
ilgili mevzuatin ve yargi kararlarmin Ongoérdiigii durumlarin hari¢ birakildigi
goriilmektedir. Burada kastedilenin 5271 sayili Ceza Muhakemesi Kanunu’nun
135’inci maddesiyle diizenlenen iletisimin tespiti, dinlenmesi ve kayda alinmasi
hiikiimleri oldugu sdylenebilecektir. Bu madde ile; “Bir su¢ dolayisiyla yapilan
sorusturma ve kovusturmada, su¢ islendigine iliskin somut delillere dayanan kuvvetli
stiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkdaninin bulunmamasi
durumunda, hdkim veya  gecikmesinde sakinca bulunan hdllerde Cumhuriyet
savcisinin  karariyla stipheli veya samigin telekomiinikasyon yoluyla iletigimi
dinlenebilirv, kayda alinabilir ve sinyal bilgileri degerlendirilebilir.” hiikmii
diizenlenmistir. Son olarak, bu faaliyetin gerceklestirilmesinde genel diizenleme kabul
edilecek KVKK’de yer verilen hukuki sebeplere de dayanilabilecegi diisiiniilebilir.
Ornegin KVKK nin 5’inci maddesinin ikinci fikrasmin (f) bendiyle diizenlenen mesru
menfaat hukuki sebebine dayanilarak haberlesmenin kaydedilmesi giindeme
gelebilecektir. Ancak, bu durumun EHK ile tesis edilmek istenen haberlesmenin
gizliligine aykirilik teskil edecegi ve 6zel kanun istisnasinin yalnizca 5271 sayili Ceza
Muhakemesi Kanunu ve yargt kararlart ile sl tutulmasi  gerektigi

degerlendirilmektedir.
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EHK’nin 51’inci maddesinde ise, “Elektronik haberlesme sebekeleri, haberlesmenin
saglanmasi disinda abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak
veya saklanan bilgilere erigim saglamak amaciyla isletmeciler tarafindan ancak ilgili
abonelerin/kullanicilarin verilerin islenmesi hakkinda a¢ik ve kapsamli olarak
bilgilendirilmeleri ve a¢ik rizalarimin alinmast kaydiyla kullanilabilir.” hikmii yer
almaktadir. Burada da yukaridaki hiikiim ile ayni dogrultuda olacak sekilde; cep
telefonu gibi terminal cihazlarinda bilgi saklamak veya saklanan bilgilere erisim

saglamak i¢in kullanicilarin agik rizasinin alinmasi gerektigi diizenlenmektedir.

Ayni maddenin besinci fikrasinda, “Bu Kanunun 49 uncu maddesi kapsaminda veya
kamu yararimin saglanmasi amaciyla Kurum tarafindan igletmecilere getirilen
viikiimliiliiklerin  yerine getirilebilmesi icin kisisel veriler islenebilir.” hiikkmii
bulunmaktadir. EHK’nin 49’uncu maddesiyle isletmecilere son kullanici ve
tilketicilerin hizmet segenekleri, hizmet kalitesi, tarifeler ile tarife paketlerinin
yayimlanmasina ve benzeri hususlarda abonelerin bilgilendirilmesine yonelik
yikiimliilikler getirilebilecegi diizenlenmektedir. Maddenin devaminda ise
isletmecilerin, 6zellikle hizmetler arasinda se¢im yapilirken ve abonelik sdzlesmesi
kurulurken tiiketicilerin karar vermelerinde etkili olabilecek hususlar ile diiriistliik
kurali geregince bilgilendirilmelerinin gerekli oldugu her durumda talep olmaksizin
tiiketicileri bilgilendirmesi gerektigine hiikmedilmektedir. Dolayisiyla 49’uncu madde
ile isletmecilere yonelik olarak tiiketicileri bilgilendirme yiikiimliligi getirildigi
goriilmektedir. Bu hususta isletmeciler, bilgilendirme faaliyetini yerine getirirken
KVKK’nin 5’inci maddesinin ikinci fikrasinin (a) bendiyle diizenlenen “Kanunlarda
actkeca ongoriilmesi” hukuki sebebine dayanarak kisisel veri isleyebilecektir. Ayrica
isletmeciler, bu yiikiimliiliigi yerine getirdiklerini gdstermek adina gerceklestirdikleri
kisisel veri isleme faaliyetlerinde de KVKK’nin 5’inci maddesinin ikinci fikrasinin (¢)
bendiyle diizenlenen “Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi
icin zorunlu olmasi1” hukuki sebebine dayanabileceklerdir. Yine, EHK’nin 51’inci
maddesinin besinci fikrast uyarinca isletmeciler, Kurum tarafindan kendilerine
getirilen yilikiimliiliiklerin yerine getirilmesi i¢in  “Veri sorumlusunun hukuki
yiiktimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi” hukuki sebebine dayanarak

kisisel veri isleyebileceklerdir.
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EHK’nin 51’inci maddesinin yedinci fikrasindaki; “Trafik verileri; trafigin yonetimi,
arabaglanti, faturalama, usulsiizliik/dolandiricilik tespitleri ve benzeri islemleri
gerceklestirmek veya tiiketici sikayetleri ile arabaglanti ve faturalama anlasmaziiklari
basta olmak iizere, uzlasmazliklarin ¢oziimii amaciyla sadece isletmeci tarafindan
vetkilendirilen kisilerle sumirli kalmak kaydiyla islenir ve bu uzlasmazliklarin ¢oziim
stireci tamamlanincaya kadar gizliligi ve biitiinliigii saglanarak saklanir.” hikmii ile
trafik verilerinin hangi amagclarla islenebilecegi ifade edilmistir. Bu durumda trafik
verilerinin ayni1 zamanda kisisel veri olmasi ve belirtilen amagclarla islenmesi
durumunda KVKK’nin 5’inci maddesinin ikinci fikrasinin (a) bendiyle diizenlenen
“Kanunlarda agik¢a Ongoriilmesi” hukuki sebebine dayanilabilecektir. Maddenin
devaminda ise “Katma degerli elektronik haberlesme hizmetlerinin sunulmasi ya da
elektronik haberlesme hizmetlerinin pazarlanmast amaciyla ihtiya¢ duyulan trafik
verileri ile konum verileri anonim hdle getirilerek veya ilgili abonelerin/kullanicilarin
ag¢tk rizalarimin alinmasi ve sadece isletmeci tarafindan yetkilendirilen kisilerle sinirli
kalmak kaydiyla, belirtilen faaliyetlerin gerektirdigi olcii ve siirede islenebilir.”
ifadelerine yer verilmistir. Buna gore konum verilerinin ve trafik verilerinin, katma
degerli elektronik haberlesme hizmetlerinin sunulmasi ya da elektronik haberlesme
hizmetlerinin pazarlanmasi amaciyla islenebilmesi ic¢in ya kullanici/abonelerin agik

rizalarinin alinmasi ya da bu verilerin anonim hale getirilmesi gerekmektedir.

Kanun koyucu, konum verilerinin islenebilmesini de sarta baglamistir. EHK nin 8’inci
maddesinde, “Isletmeciler konum verilerinin islenmesinde abonelere/kullanicilara bu
verilerin islenmesini reddetme imkani saglar. Ilgili mevzuatin ve yargi kararlarinin
ongordiigii durumlar haricinde ancak acil yardim ¢agrilar: ile 29/5/2009 tarihli ve
5902 sayili Afet ve Acil Durum Yonetimi Baskanliginin Teskilat ve Gorevleri Hakkinda
Kanunda tamimlanan afet ve acil durum hdllerinde abonelerin/kullanicilarin agik
rizast aranmaksizin konum verileri ve ilgili kisilerin kimlik bilgileri isletmeci
tarafindan yetkilendirilen kigilerle smmirlt olmak kaydiyla iglenebilir.” hitkmi
diizenlenmistir. Bu madde ile abonelerin/kullanicilarin konum verilerinin esas olarak
acik rizalart alinarak islenebilecegine hiikmedilmektedir. Ancak afet ve acil durum
hallerinde abonelerin/kullanicilarin konum verileri ve ilgili kisilerin kimlik bilgilerinin

acik riza aranmaksizin islenebilecegi diizenlenmektedir. Bu isleme faaliyetinde de
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KVKK’nin 5’inci maddesinin ikinci fikrasinin (a) bendiyle diizenlenen “Kanunlarda

acikea ongoriilmesi” hukuki sebebine dayanilabilecekt.

EHK’nin 51’inci maddesinin dokuzuncu fikrasi ile, abone/kullanict sikayetlerinin
incelenmesi ve denetim faaliyetleri kapsaminda trafik ve konum verileri ile kisisel
verilerin  belirtilen  faaliyetlerle smirli  olmak  kaydiyla islenebilecegi
diizenlenmektedir. Bu durumda veri sorumlulari, kisisel veri islerken KVKK’nin
5’inci maddesinin ikinci fikrasinin (a) bendiyle diizenlenen “Veri sorumlusunun
hukuki yiikiimliliigiini yerine getirebilmesi i¢in zorunlu olmas1” hukuki sebebine

dayanabileceklerdir.

Son olarak, EHK’nin ayni1 maddesinin on birinci fikrasindaki; “Tahsilata iliskin riskin
yonetilmesi ve kotii niyetli kullanmimlarin 6nlenmesi amaciyla abonelerin elektronik
haberlesme hizmetlerine ve elektronik kimlik bilgisini haiz cihazlara yonelik taraflarin
kendi sistemlerinde olusan fatura tutar: ve 6deme bilgileri ile sahtecilik, dolandiricilik
riski iceren siipheli veya zarar dogurucu vakalara ve islem hareketlerine iliskin
kayitlar, isletmeciler ve Kurumun MCKS'’si arasinda paylasilabilir veya iglenebilir.”
hiikmii ile abonelere iliskin birtakim bilgilerin isletmeciler ve BTK’nin merkezi mobil

cihaz kimlik tanimi1 veri tabani sistemi arasinda paylasilabilecegi veya islenebilecegi

Ongoriilmiistiir.
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5. KISISEL VERILERI VE TELEKOMUNIKASYON VERILERINi
KORUMA MEKANIZMALARI

5.1. Kisisel Verileri Koruma Mekanizmalari
Veri koruma mevzuatinda diizenlenen kisisel verileri koruma mekanizmalari, elbette
ki yalnizca veri islemenin birtakim ilkelere ve sartlara baglanmasi ve bu sartlar diginda
veri islemenin yasaklanmasi ile smirli degildir. Bunun yaninda mevzuatta ilgili
kisilerin mahremiyetinin korunmasi adina kisisel veri igsleme faaliyetinin hukuka
uygun olmasini saglayacak bagka koruma mekanizmalar1 da diizenlenmistir. Bu baslik
altinda oOncelikle kisisel verilerin korunmasina yonelik genel diizenlemelerden,
sonrasinda ise telekomiinikasyon verilerine 0zel olarak Ongoriilmiis ek

yiikiimliiliiklerden bahsedilecektir.

5.1.1. Kisisel verilerin korunmasina yonelik genel diizenlemeler
5.1.1.1. Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligskin usul ve
esaslar Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik ile diizenlenir. Kisisel veriler, yukarida da bahsedildigi gibi,
ilgili mevzuatta Ongoriilen veya islendikleri amag¢ igin gerekli olan siire kadar
muhafaza edilmelidir. Bu siirelerin sonunda kisisel verinin islenmesi i¢in baska bir
hukuki sebebin bulunmamasi durumunda isleme faaliyetine devam edilmesi hukuka
aykirlik ile sonuglanacaktir. KVKK’nin 7’nci maddesinin birinci fikrasinda; “Bu
Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi hdlinde kisisel veriler resen veya
ilgili kiginin talebi tizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim

hale getirilir.” hikkmii yer almaktadir.

5.1.1.2.  Veri sorumlusunun aydinlatma yiikiimliiliigii
Veri sorumlularinin aydinlatma yiikiimliiliigiiniin diizenlendigi KVKK’nin 10 uncu
maddesinde; “(1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya

vetkilendirdigi kisi, ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,
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b) Kisisel verilerin hangi amacgla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,

d) 11 inci maddede sayilan diger haklari,

konusunda bilgi vermekle yiikiimliidiir.” hiikkmii yer almaktadir.

Aydinlatma yiikiimliligiine iligkin detayli kurallar ise Aydinlatma Yiikiimliligiiniin

Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig ile diizenlenmistir.

5.1.1.3.  llgili kisinin haklar
Kisisel verilerin korunmasina iliskin diizenlenen mekanizmanin en 6nemlilerinden
birisinin ilgili kisinin haklar1 oldugu rahatlikla soylenebilir. Ilgili kisiler, kisisel
verilerinin islenmesiyle ilgili olarak veri sorumlularina kanunda tanimlanan haklarini
kullanmak amaciyla bagvurabilir. Ilgili kisilerin haklar1 ise KVKK’nin 11’inci

maddesiyle diizenlenmistir. Buna gore ilgili kisiler;
“...a) Kisisel veri islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

c¢) Kisisel verilerin iglenme amacimi ve bunlarin amacina wuygun kullanilip

kullanilmadigini 6grenme,
¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildig iiciincii kisileri bilme,

d) Kisisel verilerin eksik veya yanls islenmis olmasi halinde bunlarin diizeltilmesini

isteme,

e) 7 nci maddede ongoriilen sartlar ¢ercevesinde kigisel verilerin silinmesini veya yok

edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: iigiincii

kisilere bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle

kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
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&) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde

zararin giderilmesini talep etme”
haklarina sahiptir.

Ilgili kisilerin haklarin1 kullanirken veri sorumlusuna yapacaklar1 basvuruya iliskin
kurallar ise Veri Sorumlusuna Bagvuru Usul ve Esaslar1 Hakkinda Teblig ile

diizenlenmistir.

5.1.1.4.  Veri giivenligine iliskin yiikiimliiliikler
Kisisel verilerin bagkalar1 tarafindan 6grenilmesi, ilgili kisilerin magduriyetine veya
ayrimciliga ugramalarina sebep olabileceginden ve her haliilkdrda mahremiyetlerinin
ihlali anlamima geleceginden veri sorumlularinin isledikleri kisisel verilerin
giivenligini saglama yiikiimliliigii bulunmaktadir. Bu yiikiimliilik temel olarak
KVKK’nin 12’nci maddesiyle diizenlense de yiikiimliiliigiin neleri kapsadigi
giinbegiin Kisisel Verileri Koruma Kurulu kararlar1 ile detaylandirilmaktadir.
KVKK’nin 12’nci maddesinin birinci fikrasina gore veri sorumlusu; kisisel verilerin
hukuka aykir1 islenmesini 6nlemek, kisisel verilere hukuka aykir erisilmesini nlemek
ve kisisel verilerin muhafazasin1 saglamak amaciyla uygun giivenlik diizeyini temin
etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir. Ayn
maddenin 3’ilincii fikrasi ile veri sorumlularina veri giivenliginin saglanmasi adina

denetim yapma veya yaptirma zorunlulugu da getirilmektedir.

5.1.1.5. Kisisel Verileri Koruma Kuruluna sikayet
Yukarida da bahsedildigi gibi, KVKK ile ilgili kisilerin haklar1 diizenlenmistir ve ilgili
kisiler bu haklarmi1 veri sorumlularina bagvurmak suretiyle kullanabilmektedir.
KVKK’nin 14’iincii maddesine gore; veri sorumlusuna yapilan bu bagvurunun
reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde basvuruya cevap
verilmemesi hallerinde; ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten
itibaren otuz ve her halde basvuru tarihinden itibaren altmis gilin i¢inde Kurula
sikayette bulunabilir. Kanun koyucu, Kurul’a sikayet i¢in veri sorumlusuna basgvuruyu
on kosul olarak diizenlemistir. Baska bir deyisle, veri sorumlusuna bagvuru
yapilmaksizin dogrudan Kurul’a yapilan basvuru, incelenmeksizin reddedilecektir.

Sikayet tizerine yapilan incelemenin usul ve esaslari ise KVKK’nin 15’inci
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maddesiyle diizenlenmistir. Kurulun bir inceleme baglatmasi icin bir sikayetin
varligma gerek olmadigi, Kurulun re’sen de inceleme baslatabilecegi yine aymni

maddeyle belirtilmistir.

5.1.1.6.  Veri Sorumlulari Sicili
KVKK’nin 16’nc1 maddesi ile Kisisel Verileri Koruma Kurulu gézetiminde kamuya
acik olarak Veri Sorumlulan Sicili tutulacagi diizenlenmistir. Ayn1 maddenin ikinci
fikrasiyla kisisel verileri isleyen gercek ve tiizel kisilere, veri islemeye baslamadan
once Veri Sorumlular1 Siciline kaydolma zorunlulugu getirilmistir. Fikranin
devaminda ise Kurul tarafindan bu zorunluluga istisna getirilebilecegi belirtilmektedir.
Veri Sorumlulart Sicili, ilgili kisilerin veri sorumlularimi kamuya acik bir sicil
tizerinden aratarak islenen kisisel verilerini 6grenebilmeleri agisindan biiyiik 6nem arz
etmektedir. Sicilin olusturulmasi, idaresi ile sicile yapilmasi dngoriilen kayitlara iliskin

usul ve esaslar ise Veri Sorumlular1 Sicili Hakkinda Ydnetmelik ile diizenlenmistir.

5.1.2. Telekomiinikasyon verilerinin korunmasina yonelik diizenlemeler
Yukarida da bahsedildigi gibi; baz1 kisisel veriler, baskalar tarafindan 6grenildigi
takdirde ilgili kisilerin daha ¢ok magdur olmalarina veya ayrimciliga maruz
kalmalarina sebep olabilir. Ayn1 sekilde bazi veri tiirleri de milli giivenlik, kamu
diizeninin korunmasi veya kritik altyapilarin giivenliginin saglanmasi gibi nedenlerle
diger verilere nazaran daha kapsamli bir koruma gerektirir. Bu gibi sebeplerle 6zellikle
kritik altyapilar biinyesinde islenen verilere iliskin ek koruma mekanizmalari

gelistirilmektedir.

5.1.2.1. Bilgilendirme yiikiimliiliigii
EHK’nin 3’iincii maddesine gore; elektronik haberlesme sebekeleri, haberlesmenin
saglanmasi disinda abonelerin/kullanicilarin terminal cihazlarinda bilgi saklamak veya
saklanan bilgilere erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili
abonelerin/kullanicilarin  verilerin islenmesi hakkinda a¢ik ve kapsamli olarak
bilgilendirilmeleri kaydiyla kullanilabilir. Pratik hayatta pek miimkiin géziikmese de
buradaki verilerin kigisel veri olmamasi1 durumunda dahi bu yiikiimliiliiklerin gegerli

olacagin belirtmekte fayda bulunmaktadir.
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Burada KVKK’nin 10’uncu maddesiyle diizenlenen veri sorumlusunun aydinlatma
yiukiimliligi  dogrultusunda  bir  diizenleme  getirilmektedir. ~ Aydinlatma
Yiikiimliliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig’in 4’lincli maddesine gore aydinlatma yiikiimliiliigii kisisel verilerin elde
edilmesi sirasinda yerine getirilmelidir. Ayn1 Teblig’in 5’inci maddesine gore, kisisel
veri isleme faaliyetinin agik riza sartina dayali olarak gerceklestirilmesi halinde,
aydinlatma yiikiimliiliigii ve ag¢ik rizanin alinmasi islemleri ayr1 ayr1 yerine
getirilmelidir. Buradaki isleme faaliyetinin de acik rizaya dayanmasi zorunlu
oldugundan, agik riza alinmasi ve aydinlatmanin bir arada yapilmasmin hukuka
aykirilik olusturacagini sdylemek miimkiindiir. Yine ayni Teblig§ maddesine gore
kullanici/abonelere yapilacak bilgilendirme anlasilir, agik ve sade bir dil kullanilarak

gerceklestirilmelidir.

5.1.2.2. Sunulan hizmetin giivenligini saglama yiikiimliiliigii
EHK’nin 51’inci maddesinin dordiincti fikras1 ile isletmecilere; sebekelerin,
abonelerine/kullanicilarina ait kisisel verilerin ve sunduklar1 hizmetlerin giivenligini
saglamak amaciyla uygun teknik ve idari tedbirleri alma ylikiimliiliigii getirilmistir. Bu
yiikiimliliigiin de KVKK’nin 12’nci maddesiyle diizenlenen veri giivenligine iliskin
yiikiimliiliiklere benzer bir diizenleme oldugu goriilmektedir. Buradaki teknik ve idari
tedbirler, abone/kullanicilara ait kisisel verilerin yaninda ayrica abone/kullanicilara
sunulan hizmetlerin giivenligine yonelik olarak da alinmalidir. Dolayisiyla, s6z konusu
hizmetlere iliskin Oongoriilen giivenligin saglanmas: yukiimliiliigii, kisisel verilerin
korunmasmin yaninda kritik altyapr olarak goriilen telekomiinikasyon sektoriine

iliskin genis bir diizenlemedir.

5.1.2.3.  Erisim/yetki ve dl¢ii/siire sinirlandirmasi yiikiimliiliigii
EHK ile trafik verilerinin islenmesine iliskin kurallar da 6ngdriilmiistiir. Kanunun
51’inci maddesinin yedinci fikrasinda; “...(7) Trafik verileri; trafigin ydnetimi,
arabaglanti, faturalama, usulsiizliik/dolandiricilik tespitleri ve benzeri iglemleri
ger¢eklestirmek veya tiiketici sikayetleri ile arabaglanti ve faturalama anlagmaziiklar:
basta olmak iizere, uzlasmazliklarin ¢éziimii amaciyla sadece isletmeci tarafindan
vetkilendirilen kisilerle sumirli kalmak kaydiyla islenir ve bu uzlasmazliklarin ¢oziim

stireci tamamlamncaya kadar gizliligi ve biitiinliigii saglanarak saklanir...” hikkmii
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yer almakta olup buna gore, trafik verileri yukarida yer verilen amaglarla ve sadece
isletmeci tarafindan yetkilendirilen kisilerle sinirli olarak islenebilir. Kanun koyucu
burada trafik verilerinin isleme amaglarini daraltmakla kalmamus, veriyi isleyebilecek
kisileri de sinirlamistir. Ayrica, uzlasmazliklarin ¢oziim siireci tamamlanincaya kadar
trafik verilerinin gizliliginin ve biitinligiiniin saglanmasina hiikmedilmistir. Ayn1
sekilde konum ve trafik verileri, katma degerli elektronik haberlesme hizmetlerinin
sunulmasi ya da elektronik haberlesme hizmetlerinin pazarlanmasi amaglariyla
yalnizca isletmeci tarafindan yetkilendirilen kisilerle smirli olarak, belirtilen
faaliyetlerin gerektirdigi 6l¢ii ve slirede islenebilecektir. Bu sinirlama EHK ’nin 51’inci
maddesinin sekizinci fikras1 ile afet ve acil durumlarda acik riza alinmaksizin

islenebilecek konum verileri ve ilgili kisilerin kimlik bilgileri i¢in de tanimlanmustir.

EHK ile belirlenen kisisel veri isleme smirlamalar elbette ki yalnizca erisim veya
amag kisitlamasi degildir. Aynt maddenin onuncu fikrasi ile kisisel verilere iliskin

temel saklama siiresi belirlenmistir. Buna gore;
“...(10) Bu Kanun kapsaminda sunulan hizmetlere iligkin olarak;

a) Sorusturma, inceleme, denetleme veya uzlasmazliga konu olan kisisel veriler ilgili

stire¢ tamamlanmincaya kadar,

b) Kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iliskin islem kayitlar

iki y1l,

¢) Kisisel verilerin iglenmesine yonelik abonelerin/kullanicilarin rizalarini gésteren

kayitlar asgari olarak abonelik siiresince,

saklanir. Veri kategorileri ile haberlesmenin yapildig: tarihten itibaren bir yildan az
ve iki yildan fazla olmamak iizere verilerin saklanma stireleri yonetmelikle belirlenir.”

hiikmii ile de kisisel verilere iliskin temel saklama siiresi belirlenmistir.

Veri Sorumlular1 Sicili Hakkinda Yonetmelik’in 9’uncu maddesinin dordiincii
fikrasina gore; kisisel verilerin islendikleri amag i¢in gerekli olan azami muhafaza
stiresi belirlenirken; ilgili veri kategorisinin islenme amaci kapsaminda veri
sorumlusunun faaliyet gosterdigi sektorde genel teamiil geregi kabul edilen siire, ilgili

veri kategorisinde yer alan kisisel verinin islenmesini gerekli kilan ve ilgili kisiyle tesis
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edilen hukuki iligkinin devam edecegi siire ve veri sorumlusunun hukuki yikiimliligi
geregi ilgili veri kategorisinde yer alan kisisel verileri saklamak zorunda oldugu siire
gibi hususlar dikkate alinir. Bu durumda EHK’nin yukarida bahsedilen hiikmii
uyarinca belirtilen kategorideki veriler belirtilen siireler boyunca saklanmali, bu
stirenin sonunda Veri Sorumlular: Sicili Hakkinda Yo6netmelik’in 9’uncu maddesinin
dordiincii fikrasindaki hususlarin degerlendirilmesiyle bu kisisel verilerin imha
edilmesi gerekliligi degerlendirilmelidir. Son olarak, Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim hale Getirilmesi Hakkinda Yonetmeligin 7°’nci maddesinin
iclincti fikras1 uyarinca, kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesiyle ilgili yapilan biitlin islemler kayit altina alinir ve s6z konusu kayitlar,

diger hukuki yiikiimliiliikler hari¢ olmak {izere en az ii¢ y1l siireyle saklanmalidir.

5.1.2.4. Kisisel verilerin gizliligi ve giivenligini saglama ve bildirim
yiikiimliiliigii

Isletmeciler, EHK kapsaminda islenen kisisel verilerin gizliligi ve giivenliginin
saglanmasi ile amaci dogrultusunda kullanilmasinin temini i¢in EHK’nin 51’inci
maddesinin on ikinci fikrasi ile yiikiimli kilimmistir. EHK’nin 51’inci maddesinin
yaninda Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasma fliskin Y&énetmelik ile de diizenleme getirilmistir. Bu kapsamda
Yonetmeligin 6’nc1 maddesinin ikinci fikrasi ile isletmeciler asgari olarak asagidaki

tedbirleri almakla sorumlu tutulmustur:

e Kigisel verilerin 3.1. numarali baslik altinda incelenen kisisel veri isleme
ilkeleri ¢ercevesinde islenmesine yonelik giivenlik politikalari belirlenmelidir.

e Istem disi, yetki dist ya da mevzuata aykir1 olarak; kisisel verilerin tahrip
edilmesi, kaybolmasi, degistirilmesi, depolanmasi veya bagka bir ortama
kaydedilmesi, islenmesi, ifsa edilmesi ve soz konusu verilere erisilmesi gibi
ihlallere kars1 kisisel verilerin korunmasi saglanmalidir.

e Kisisel verilere sadece yetkili Kisiler tarafindan erisilebilmesini ve Kisisel
verilerin saklandig1 sistemler ile kisisel verilere erisim saglamak i¢in kullanilan

uygulamalarin giivenligi saglanmalidir.
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Yonetmeligin devaminda, GVKT’deki hesap verebilirlik (accountability) ilkesiyle
uyumlu olarak, igletmecilerin kisisel verilere ve iligkili diger sistemlere yapilan
erisimlere iligkin islem kayitlarimi iki yi1l saklamakla yiikiimligi oldugu

diizenlenmistir.

Yonetmelik ile ayrica isletmecilere yoOnelik olarak sebekelerinin ve sunduklari
hizmetlerin giivenligini tehdit eden bir riskin varligi durumunda, KVKK’de ve kisisel
verilerin korunmasi mevzuatinda tanimlanan yiikiimliliklerden ¢ok daha agir
sorumluluklar diizenlenmistir. KVKK’nin 12’nci maddesinin besinci fikrasiyla kisisel
verilerin kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde, veri
sorumlusunun bu durumu en kisa siirede ilgilisine ve Kisisel Verileri Koruma
Kurulu’na bildirmesi zorunlulugu diizenlenmistir. Bu kapsamda Kisisel Verileri
Koruma Kurulu, 24 Ocak 2019 tarihli ve 2019/10 sayili karartyla; veri sorumlularinin,
kisisel veri ihlalini 6grendikleri tarihten itibaren derhal ve en ge¢ 72 saat iginde
Kurul’a bildirimde bulunmak zorunda olduklarina hiikkmetmistir.! Aymi karar ile veri
ihlalinden etkilenen kisilerin tespit edildikten sonra, makul bir siire iginde bu kisilere
de bildirim yapilmas1 gerekliligi belirtilmistir. Burada bu bildirim yiikiimliliigiiniin,
bir veri ihlalinin meydana gelmesiyle ortaya ¢iktigina dikkat ¢ekmek gerekir.
Elektronik haberlesme hizmeti ¢ergevesinde islenen kisisel veriler konusunda ise
Yonetmelik, isletmecilerin bildirim ylikiimliligiiniin dogmas1 i¢in veri 1hlali
yasanmasindan dnce; sebekelerin ve sunduklart hizmetlerin giivenligini tehdit eden bir
riskin olmasini yeterli gérmiistiir. Boyle bir risk ¢iktiginda isletmeciler, Y 6netmelik’in
7°nci maddesinin birinci fikrasi uyarinca; ilgili aboneleri/kullanicilar: bu risk hakkinda
ve bu riskin isletmeci tarafindan alinan tedbirlerin diginda kalmasi halinde, s6z konusu
riskin kapsami ve giderilme yontemleri hakkinda en kisa siirede bilgilendirmelidir.
Ayn1 maddenin ikinci fikrasinda ise kisisel veri ihlali olmasi durumunda BTK ye,
Kisisel Verileri Koruma Kuruluna ve ilgili abonelere/kullanicilara en kisa siirede

bildirimin yapilmasi gerektigi de diizenlenmistir.

5.1.25. Acik rizanin sartlara uygun olarak alinmasi yiikiimliiliigii

! Kisisel Verileri Koruma Kurulu Karari, 24 Ocak 2019 tarih ve 2019/10 say1li karar.
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Telekomiinikasyon verilerine iliskin olarak agik riza alma sartlari, kisisel verilerin
korunmast mevzuatina gore oldukg¢a detayli diizenlenmistir. KVKK ile agik rizanin
yalnizca tanimina yer verilmis, ancak agik rizanin alinma yontemleri ve kurallari ile
ilgili herhangi bir diizenleme yapilmamistir. Yine Kisisel Verileri Koruma Kurumu
tarafindan yayimlanan yonetmelik ve tebliglerde de agik rizanin nasil alinacagina
iligkin hiikiimlere yer verilmemis, ancak bahsi gecen Kurumun yayimlamis oldugu
“Acik Riza” isimli rehber ve bazi duyurularda agik riza kosullarindan bahsedilmistir.?
Buna karsilik olarak Elektronik Haberlesme Sektoriinde Kisisel Verilerin islenmesi ve
Gizliligin Korunmasina iliskin Yonetmelik’in 8’inci maddesiyle elektronik
haberlesme hizmetleri ¢ercevesinde islenen verilere iliskin alinmast gereken agik
rizanin sartlari detaylica diizenlenmistir. Buna gore; acik riza beyani belirli bir konuya
iligkin olarak islem Oncesinde alinir. Belirli bir konu ile siirlandirilmayan ve ilgili

islemle sinirli olmayan genel nitelikteki rizalar gecersiz kabul edilir.

Maddenin devaminda ise acik riza beyaninin 6zgiir iradeyle agiklanmasi gerektigi;
abonelik tesis edilmesi ve temel elektronik haberlesme hizmetleri veya cihazlarin
sunulmasinin, abonenin/kullanicinin verilerinin islenmesine yonelik a¢ik riza verme
On sartina baglanamayacagi, ancak hediye dakika, SMS ve veri gibi ek fayda
saglanmas1 karsilifinda aboneden/kullanicidan acik riza talep edilebilecegi
diizenlenmistir. Bu hiikmiin acik rizay1 diizenleyen maddeye eklenmesi biiyiik 6nem
arz etmektedir. Zira, bir hizmetin sunulmasinin acik riza verme 6n sartina baglanmasi,
acik rizanin ozgiirce verilmis olmasi sartini zedeleyecektir.> Baska bir ifadeyle,
kullaniciya acik rizasmi vermezse, temel bir hizmeti/cihazi kullanamayacaginin
belirtilmesi; kullanicinin agik riza verme hususundaki iradesini sakatlayacak ve
hizmeti kullanmanin yegane sarti olarak gosterilen agik rizayr istemedigi halde
vermesine sebep olabilecektir. Agik rizaya iliskin getirilen bu yasak KVKK ile
diizenlenmezken, GVKT nin 7’nci maddesinin dordiincii fikrasiyla agik bir sekilde
diizenlenmistir. A¢ik rizanin hukukiliginin saglanmasi a¢isindan énemi sebebiyle bu
sinirlamanin bu Yonetmelik hilkmiinde yer bulmasinin telekomiinikasyon verilerinin

islenmesi agisindan oldukca 6nemli bir gelisme oldugu sdylenebilecektir. Maddenin

2 Kisisel Verileri Koruma Kurumu, Acik Riza, 3.
% Goksu Hazar Erding, “Olgiiliiliik Ilkesi ve Acik Riza Kapsaminda Biyometrik Verilerin Islenmesi”,
Kisisel Verileri koruma Dergisi 2, sy.1, (Haziran 2020): 15.
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devaminda hizmetin saglanmasinin acik riza verme 6n sartina baglanma yasaginin da
istisnas1 tanimlanmistir. Buna gore hediye dakika, SMS ve veri gibi ek fayda

saglanmasi karsiliginda aboneden/kullanicidan agik riza talep edilebilecektir.

Yonetmelik’in 8’inci maddesinin birinci fikrasinin (¢) bendinde kisisel veri, trafik
verisi ve konum verisi isleme faaliyetlerine iliskin isletmecilerin bilgilendirme
yukiimliliigi diizenlenmistir. Maddenin devamindaki (¢) bendiyle ise acgik riza
beyaninin bilgilendirme sonrasinda abonenin/kullanicinin “evet/onay/kabul” seklinde
yazili olarak veya elektronik ortamda alinmasi gerektigine hiikmedilmis ve agik
rizanin diger onay beyanlariyla birlestirilmesi yasaklanmigtir. S6z konusu fikranin (d)
bendinde ise, GVKT deki hesap verebilirlik (accountability) ilkesiyle uyumlu olarak,
abonelerin/kullanicilarin agik rizalarini gosteren kayitlarin asgari olarak abonelik

stiresince saklanmasi yiikiimliiligli diizenlenmistir.

Acik riza kosullarina iliskin son diizenleme ise ayni Yonetmelik’in 13’iincii
maddesiyle yapilmistir. Bu maddenin birinci fikrasinda; abonelerin/kullanicilarin
verdikleri agik rizay:1 kolayca geri alabilmelerinin saglanmasi, geri alma imkaninin
acik riza almirken yapilan bilgilendirmede belirtilmesi, ikinci fikrasinda isletmeciler
tarafindan her yil abonelere/kullanicilara agik rizalar1 kapsaminda verilerinin
islendiginin hatirlatilmasi, hatirlatma yapilmamas1 durumunda veri isleme faaliyetinin
durdurulma zorunlulugu, {giincii fikrasinda engelli tarifelerinden yararlanan
abonelere/kullanicilara yapilacak bilgilendirmenin isitsel ve/veya gorsel yontemler
kullanilarak yapilmasi, dordiincii fikrasinda aboneligin sonlanmasi durumunda aksi
talep olmamasi halinde tiim agik rizalarin geri alinmis sayilmasi, besinci fikrasinda
tim bilgilendirmelerin {icretsiz yapilmas: ve yedinci fikrasinda acik rizanin geri
alinmas1 durumunda tiim veri isleme faaliyetlerinin derhal durdurulmasi zorunlulugu
diizenlenmistir. Bu madde ile, aslinda veri sorumlusunun bir yiikiimliiliigii olan agik
rizanin hukuka uygun olarak alinmasinin yontemleri agiklanmakta ve bu sekilde veri
sorumlusu yontem arama zahmetinden bir miktar da olsa kurtarilmaktadir. Ancak ayni
maddenin altinci fikrasiyla acik riza, abone/kullanici talebi ve onayma iliskin ispat
sorumlulugu, GVKT ve KVKK ile uyumlu olarak yine isletmeciyle verilmistir. Tiim
bu diizenlemeler elektronik haberlesme sektoriinde kisisel verilerin korunmasi ve

mahremiyetin saglanmasi hususunda biiyiik bir 6nem arz etmektedir.
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5.1.2.6. Aktarima iliskin yiikiimliiliikler
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasina Iliskin Yénetmelik’in 8’inci maddesinin birinci fikrasinin (e) bendinde
trafik ve konum verilerinin aktarimima iliskin isletmecilere yiikiimliiliikler
getirilmistir. Buna gore s6z konusu maddenin (e) bendi; “Trafik ve konum verilerinin
tictincii taraflara aktarimin séz konusu oldugu durumlar igin, 1) Aktarilacak verinin
kapsami, 2) Aktarilacak tarafin adi ve agik adresi, 3) Aktarma amact ve siiresi, 4)
Uciincii tarafin yurt disinda olmasi halinde verinin aktarilacag iilkenin adi, seklindeki
bilgiler verilerek ayrica a¢ik riza alinir. Bu bilgilerde degisiklik olmasi halinde tekrar
acik riza alimir.” seklinde olup bu hiikiimden hareketle, trafik ve konum verilerinin
aktarimina yonelik ayrica bir koruma saglanmasinin amaclandigi sdylenebilecektir.
Islenen trafik ve konum verilerinin aktarimi i¢in ayrica acik riza alinmasi ve bahsedilen
bilgilerde bir degisiklik olmasi durumunda tekrar acik riza alinmasi sart1 getirilerek
abonelerin/kullanicilarin kritik veri olarak kabul edilen trafik ve konum verilerinin
aktarimina iliskin s6z sahibi olmasi saglanmaya calisilmistir. Bahsi gecen hiikiim ile
ayrica verilerin yurt disina aktarilacak olmasi halinde aktarim yapilacak tilkenin adinin
da aboneyle/kullaniciyla paylagilmasi gerekmektedir. S6z konusu Yonetmelik’in
8’inci maddesinin birinci fikrasinin son hiikkmii olan (f) bendi ile, isletmecilere trafik
ve konum verilerinin aktarildig1 iiclincii kisilerin isleme faaliyetlerinin aktarim
kapsamu igerisinde gergeklestiginin temin edilmesi yiikiimliiliigli tanimlanmistir. Bu
hiikiim, isletmecilere verinin aktarimindan sonra maruz kaldig: isleme faaliyetlerini
denetleme yiikiimliiliigii de getirmektedir. Bu dogrultuda isletmeciler; verilerin
aktarilmasi i¢in gerekli olan acik nizanin ve de bu acik nzanin dayandig
bilgilendirmenin kapsaminin dogru bir sekilde belirlendiginden emin olmali ve ligiincii

kisilerin de bu kapsamin digina ¢ikmadigindan emin olmalidir.
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6. VERI LOKALIZASYONU

6.1.Veri Lokalizasyonu Kavram
Daha 6nce de detaylica deginildigi gibi, bireylerin mahremiyeti ve kisisel verilerinin
korunmasi temel bir insan hakkidir. Mahremiyetin ve kisisel verilerin korunmasina
yonelik olarak gergeklesecek bir ihlal ise ilgili kisilerin ayrimciliga maruz kalmalar
gibi ciddi magduriyetlere sebebiyet verebilmektedir. Bu sebeple hem iilkemizde hem
de uluslararas1 hukukta mahremiyetin ve kisisel verilerin korunmasina iligkin birgok
diizenleme yapilmis ve koruma mekanizmalar gelistirilmistir. Asagida da
bahsedilecegi gibi; devletler zamanla, ilerleyen teknoloji basta olmak iizere birtakim
ekonomik, siyasi ve stratejik sebeplerle bu koruma mekanizmalarini yetersiz bulmus
ve yeni diizenlemeler getirmeye baslamistir. Siire¢ igerisinde kisisel verilerin yurt
icinde saklanmasinin mahremiyet ve kisisel verilerin korunmasi agisindan énemli ve

gerekli bir yontem oldugu diisiincesi gelismistir.

Verilerin yurt i¢inde tutulmasi, yalnizca kisisel verilerle sinirli tutulmamistir. Bu
korumalar her ne kadar bireylerin menfaati geregi kisisel veriler ve mahremiyet
tizerine gelistirilmis olsa da devletlerin korumakla yiikiimlii oldugu baska menfaatler
de bulunmaktadir. Ornegin devletler, AIHS’in 2’nci maddesiyle bireylerin yasam
hakkin1 ve 5’inci maddesiyle 6zgiirliik ve glivenlik hakkin1 koruma altina almakla ve
saglamakla ylikiimliidiir. Yine kamu diizeninin saglanmasi ve milli giivenligin
korunmasimin da devletlerin temel ylkiimliliikleri arasinda oldugu kolaylikla
sOylenebilecektir. Bunlardan hareketle devletler; kamu hizmeti olarak goriilen ve
vatandaslarin temel ihtiyaglarini karsilayan saglik, enerji ve iletisim gibi sektorleri
diizenli olarak denetlemekte ve diger sektorlere gore daha kati kurallarla
diizenlemektedir. Ulkemizde de bu sektorler kritik altyap: olarak smiflandiriimakta ve
ilave kurallara tabi tutulmaktadir.! Bu kritik altyapilarin kesintiye ugramasi,
vatandaslarin temel haklarindan mahrum kalmasina ve kamu diizeninin bozulmasina
sebep olabilecektir. Bu sebeple devletler kritik altyapilarin korunmasi hususunda kati
diizenlemeler yapma yoluna gidebilmektedir. Kritik altyapilarin korunmasinin en

onemli unsurlarindan birisi de elbette ki kritik altyapilara iligkin bilgilerin

! Tiirkiye Cumhuriyeti Ulagtirma Denizcilik ve Haberlesme Bakanlhigi Haberlesme Genel Miidiirliigi,
Sektorel SOME Kurulum ve Yonetim Rehberi, 7.
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korunmasidir. Devletler bu korumayi saglamak icin kritik altyapilara iligkin bilgi ve
verilerin de yurt i¢inde saklanmasi yoluna bagvurabilmektedir. Hem kisisel verilerin
hem de kritik altyapilara iliskin verilerin yurt i¢cinde saklanmasina yonelik genel

egilim, veri lokalizasyonu kavramini glindeme getirmistir.

Veri lokalizasyonu, verinin ulusal smirlar disina aktarimini engelleyen veya
zorlastiran kurallar olarak tanimlanabilir.? Daha detayli bir tanima gore ise veri
lokalizasyonu, dogrudan veya dolayli olarak verilerin belirli bir egemenlik alani
icerisinde miinhasiran veya miinhasir olmayan bir sekilde depolanmasini veya
islenmesini ongoren zorunlu yasal veya idari gereksinimlerdir.®> Tanimlardan da
anlasilacag1 gibi, verilerin yurt i¢cinde depolanmasini ve/veya islenmesini zorunlu
kilan, verilerin yurt digina aktarimini engelleyen veya zorlastiran kurallara veri

lokalizasyonu denmektedir.

Veri lokalizasyonu taniminin yurt dis1 aktarim kurallarini igerip icermedigi hususunda
literatiirde netlik bulunmamaktadir. Bagka bir deyisle, verilerin yurt digina aktarimini
birtakim sartlara baglayan diizenlemelerin veri lokalizasyonu kabul edilip
edilmeyecegi konusu tartismalidir. Bazi yazarlar yurt dis1 aktarim sartlarini da veri
lokalizasyonu tanimina dahil ederken®, baz1 yazarlar veri lokalizasyonu kurallarinin
sert bir veri egemenligi politikast oldugunu ve yurt dis1 aktarim kurallarinin veri
lokalizasyonu  olmadigimi  savunmaktadir.’ Veri lokalizasyonu tanimlar
incelendiginde, yurt digina veri aktarimini zorlastiran kurallarin da veri lokalizasyonu
olarak kabul edildigi goriilecektir. Ayrica, verilerin yurt dig1 aktariminin birtakim
sartlara bagli olmasi, her ne kadar diizenlenen sartlar goreceli olarak kolaylikla
saglanabiliyor olsa bile s6z konusu verinin yurt i¢inde kalmasinin esas oldugunun bir

gostergesidir. Kanun koyucunun iradesinin de s6z konusu sartlarin saglanmamasi

2 Chander ve L&, “Data Nationalism™: 718.

 Ekonomik Isbirligi ve Kalkinma Orgiiti (OECD), Data localisation trends and challenges,
Considerations for the review of privacy guidelines, Aralik 2020,
https://www.oecd.org/en/publications/data-localisation-trends-and-challenges _7fbaed62-en.html,
(01.07.2024).

4 Courtney M. Bowman, “A Primer on Russia’s New Data Localization Law”, Proskauer, 27 Agustos
2015, https://privacylaw.proskauer.com/2015/08/articles/data-privacy-laws/a-primer-on-russias-new-
data-localization-law/ (16.09.2024).

% Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.



https://www.oecd.org/en/publications/data-localisation-trends-and-challenges_7fbaed62-en.html
https://privacylaw.proskauer.com/2015/08/articles/data-privacy-laws/a-primer-on-russias-new-data-localization-law/
https://privacylaw.proskauer.com/2015/08/articles/data-privacy-laws/a-primer-on-russias-new-data-localization-law/
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durumunda verilerin yurt icinde kalmasi ydniinde oldugu sdylenebilecektir. Son
olarak, yurt dis1 aktarim kurallar1 dogrudan bir veri lokalizasyonu kurali olmasa dahi
sektorde veri lokalizasyonu politikasi ile ayn1 sonuglara sebep olmaktadir.® Tiim bu
nedenlerle, verilerin yurt disi aktariminin belli sartlara baglanmasi da bu tez

kapsaminda veri lokalizasyonu olarak degerlendirilecektir.

6.2.Veri Lokalizasyonu Tiirleri
Veri lokalizasyonu politikalari iilkeden lilkeye farklilik gdsterebilmekte ve bircok
tirde uygulanabilmektedir. Her iilkenin ve sektoriin kendi ihtiyact dogrultusunda
benzersiz olarak gelistirilebileceginden dogru ve kesin bir siniflandirmadan s6z
edilemeyecektir. Asagida uygulamadaki veri lokalizasyonu politikalarindan ve mevcut

siniflandirmalardan yararlanmak suretiyle farkl: tiirler incelenmistir.

6.2.1. Uygulamaya gore veri lokalizasyonu tiirleri
Veri lokalizasyonu temel olarak kati, yumusak, karma ve zorlastirilmis veri aktarimi

olmak iizere dort ana baslik altinda incelenebilir’:

6.2.1.1. Kati veri lokalizasyonu
Kat1 veri lokalizasyonu politikalari, verilerin ancak bu kurallar1 diizenleyen tilkenin
sinirlar igerisinde islenebilecegini ve depolanabilecegini 6ngdren kurallardir.® Baska
bir deyisle, kat1 veri lokalizasyonu kurallari; verilerin yalnizca o iilke simirlari
icerisinde depolanmasini sart kosmakla kalmaz, ayni zamanda veri iizerinde
gerceklestirilecek herhangi bir islem de o iilke igerisinde olmalidir. Dolayisiyla, kati
veri lokalizasyonu kurallarinin uygulandig bir iilkede verilere yurt disindan erigilmesi

dahi miimkiin degildir.

6.2.1.2. Yumusak veri lokalizasyonu
Verilerin bir kopyasmin iilke sinirlart igerisinde tutulmasi sartiyla isleme veya

depolama amaciyla yurt disina aktarimina izin verilmesini 6ngoren kurallar, yumusak

6 Chander ve Lé, “Data Nationalism™: 715.

" Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.

8 Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.
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veri lokalizasyonu olarak adlandirilir.’ Bu lokalizasyon tiirii, sartli kopyalama
(conditional mirroring) olarak da adlandiriimaktadir.’® Yumusak veri lokalizasyonu
politikasinin uygulandigi bir iilkede veriler, kopyasinin o iilkede tutulmasi sartiyla yurt

disinda islenebilecek ve yurt disina aktarilabilecektir.

6.2.1.3. Karma veri lokalizasyonu
Karma veri lokalizasyonu politikalar1 hem kati hem de yumusak veri lokalizasyonu
kurallariin 6zelliklerini barindirir. Bu politikay1 benimseyen bir iilkede, veriler yurt
icinde depolanmasi sartiyla yurt disinda da islenebilir.!* Ornegin, verilerin yurt i¢inde
tutulmas1 sartint kosan ancak yurt disindan s6z konusu verilere erisilmesini

yasaklamayan bir {lilkede karma veri lokalizasyonundan soz edilecektir.

6.2.1.4.  Zorlastirilmis veri aktarimi
Verilerin dogrudan o iilke icerisinde islenmesi veya depolanmasi sartinin bulunmadigy,
ancak verilerin yurt disina aktarimi i¢in belirli sartlarin diizenlendigi politikalar ‘de
facto veri lokalizasyonu® olarak adlandirilir.*?> Bu durumda kat1 veya yumusak tiirde
bir veri lokalizasyonu teoride bulunmamaktadir. Ancak, verilerin yurt disina aktarimi
belirli sartlara tabi tutuldugundan verilerin yurt disinda islenebilmesi
zorlastirilmaktadir. Bu durum da sektorde veri lokalizasyonunun yukarida agiklanan
li¢ tiirtinde gerceklesen etkilerin aynisini olusturdugundan, veri lokalizasyonu olarak
kabul edilmektedir.® Bunun disinda yurt disina veri aktarim1 i¢in vergi uygulamasi da
bir de facto veri lokalizasyonu olarak kabul edilebilir.* Bu politikalarin tam manasiyla
bir veri lokalizasyonu politikas1 olmamasi, ancak benzer sonuglara yol agabilmesi
sebebiyle bu tez kapsaminda de facto veri lokalizasyonu politikalari, zorlastirilmis veri

aktarimi olarak adlandirilacaktir.

° Daniel Castro ve Alan Mcquinn, “Cross-Border Data Flows Enable Growth in All Industries”
Information Technology & Innovation Foundation, Subat 2015.

10 Anirudh Burman ve Upasana Sharma, “How Would Data Localization Benefit India?” Carnegie
Endowment for International Peace, Nisan 2021, https://carnegie-production-
assets.s3.amazonaws.com/static/files/202104-Burman_Sharma_Datal ocalization_final.pdf,
(20.09.2024).

11 Burman ve Sharma, How Would Data... 16.

2 Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.

13 Bowman, “A Primer on Russia’s...”

14 Chander ve Lg, “Data Nationalism™: 719.
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6.2.2. Diger veri lokalizasyonu ayrimlari

6.2.2.1. Sektore gore veri lokalizasyonu ayrimi
Yukarida da bahsedildigi gibi, devletler kamu diizeninin saglanmasi ve vatandaslarin
temel ihtiyaglarinin kesintiye ugramamasi adina bazi sektorleri kritik altyapiy1 haiz
olarak gormektedir. Bu beisle kritik altyapiya sahip sektorleri korumak adina bu
altyap1 ¢ercevesinde iglenen verilere ayri bir 6nem verilmektedir. Cogu tilkede genel
bir veri lokalizasyonu politikasindan ziyade sektor bazli lokalizasyon kurallari

uygulanmaktadir.®®

6.2.2.2.  Veri sorumlusuna gore veri lokalizasyonu ayrimi
Bazi iilkelerde sektdr veya ilgili altyapinin kritik olarak tanimlanmasindan bagimsiz
olarak veri, tiiriinden dolay1 kritik olarak goriilmektedir. Ornegin, 06 Temmuz 2019
tarihli ve 30823 sayili Resmi Gazete’de yayimlanan Bilgi ve letisim Giivenligi
Tedbirleri konulu 2019/12 sayilt Cumhurbaskanligi Genelgesi ile kamu kurumlari
tarafindan islenen wverilerin iilke siirlart igerisinde tutulmasi gerekliligi

diizenlenmistir.

6.3.Veri Lokalizasyonunun Gerekgeleri ve Gerekgelerin Degerlendirilmesi
Ulkeler birgok nedenle veri lokalizasyonu politikalarii1 benimseyebilmektedir. Bu
baglik altinda veri lokalizasyonu politikalarinin en sik karsilasilan gerekceleri

incelenecek ve devaminda ise gerekcelerin degerlendirmesi yapilacaktir.

6.3.1. Mahremiyetin ve Kisisel verilerin korunmasi
Mahremiyet ve kisisel verilerin korunmasini isteme hakki, bireylerin temel haklar
arasinda yer almaktadir. Bu haklarin ihlal edilmesi durumunda bireylerin ayrimciliga
maruz kalmalar1 gibi olduk¢a olumsuz durumlarla karsilagsma riskleri bulunmaktadir.
Yukarida da agiklandigi iizere, devletler vatandaslarin mahremiyetinin ve kisisel
verilerinin korunmasini saglamakla yiikiimliidiir. Bu yiikiimliiliiklerini ise bu alanda
gelistirdikleri mevzuat ile diizenlen koruma mekanizmalar1 ile saglamaktadir.
Omegin; KVKK geregi sirketler, vatandaslarin kisisel verilerini istedikleri gibi

kullanamamakta,  birtakim  kurallar  cergevesinde  isleme  faaliyetlerini

15 Burcu Tuzcu Ersin vd., “Tiirk Veri Koruma Hukuku 2021 1lk 5 Yilda Uygulamadaki Gelismeler”
Moroglu Arseven, (2021): 12.
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gerceklestirebilmektedir. Bu anlayis c¢ergevesinde kisisel verilerin yurt disina
aktarilmasi da birtakim kurallara tabi tutulmustur. Nitekim, kisisel verilerin yurt disina
aktarilmasimin bu kurallara bagli olmamasi durumunda veri sorumlular1 verileri
kolaylikla koruma diizeyi ¢ok giiclii olmayan bir iilkeye aktarabilecek veya verileri
yurt disindaki sirketlere pazarlayabilecektir. Bu gibi durumlarin 6niine gegilmesi igin
KVKK’nin 9’uncu maddesiyle kisisel verilerin yurt disina aktarilmasi ayrintili olarak

diizenlenmistir.

Kisisel verilerin yurt digina aktarimi konusunda genel yaklasim yukarida bahsedilen
zorlagtirilmig veri aktarimi rejiminin benimsenmesi yoniindedir. Hem KVKK hem de
GVKT, kisisel verilerin yurt disina aktarilabilmesi i¢in 6ncelikli sart olarak verilerin
aktarilacagi lilkenin kisisel veriler i¢in en az kendisinin sundugu korumay1 saglamasini
belirlemistir. Genel uygulama, bu korumayi sagladigi disiiniilen ilkeler igin bir
yeterlilik karar1 verilmesi ve bu {lilkelere aktarimin yurt i¢i aktarim sartlarina tabi
olarak daha kolay bir sekilde gergeklestirilebilmesidir. Yeterlilik karari bulunmayan
ilkeler icin ise aktarim yine yapilabilmekte, ancak bu aktarim belirli sartlara tabi

tutulmaktadir.

Gergekten de nasil ki iilke igerisinde kisisel verilerin islenmesi i¢in belirli kurallara
uyulmasi gerekiyorsa, ayni sekilde bu verilerin yurt disina aktarilmasi i¢in de
kurallarin tanimlanmasi gerekmektedir. Burada 6nemli olan, tanimlanan veri
lokalizasyonu kurallarinin saglanmak istenen koruma veya menfaat ile orantili
olmasidir. Buradaki dengenin saglanmamasi, gereginden daha kat1 veri lokalizasyonu
politikalar1 ortaya ¢ikarabilecek ve global agidan birgok olumsuz etkinin dogmasina
sebep olabilecektir. Ornegin; veri lokalizasyonu politikalari, bilginin ve verilerin iilke
icerisinde depolanmasini zorunlu tuttugundan bilgilerin smirlar arasi 6zgiirce
dolagsmasini engellemektedir.’® Ayrica veri lokalizasyonu politikalar, 6zellikle birden
fazla iilkede faaliyet gosteren sirketler icin regiilasyona uyumluluk ve teknoloji
maliyetleri getirebilmekte ve bazi sirketler bu maliyetlere katlanmaktansa kati
mevzuatin uygulandig: iilkelerden ¢ekilmeyi tercih edebilmektedir. Bu durum da o

tilkedeki vatandaslarin birtakim tirlin ve hizmetler ile teknolojik yeniliklerden mahrum

16 Chander ve Lg, “Data Nationalism™: 718.
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kalmasma sebep olabilecektir.)” OECD, bunun gibi veri lokalizasyonunun global
acidan olusturdugu olumsuz etkilerinin 6niine ge¢gmek amaciyla bireylerin hak ve
Ozgiirliiklerinin korunmasi ile veri lokalizasyonu ile ulasilmasi istenen menfaat
arasindaki dengenin saglanmasi konusunda dikkate alinabilecek bazi1 Kriterler
yayimlamistir.'® Buna gore veri lokalizasyonu kurallarmin saglayacagi faydalar ile bu

kurallarin beraberinde getirecegi risklerin orantili olup olmadiginin tespiti i¢in;

o verilerin hassasiyeti;

¢ islemenin amaci ve baglami;

e veri yerellestirme tedbirinin getirildigi hedeflere etkili bir sekilde ulastiginin
ne Ol¢lide kanitlandigy;

e yiiriirliige konabilecek daha az kisitlayict bir tedbir olup olmadigi;

e tedbirlerin dogrudan ve dolayli, ulusal ve uluslararasi etkileri;

e tespit edilmesinin miimkiin oldugu durumlarda niyet kaniti; ve

o diger ilkelerin de ayni tedbiri benimsemesi halinde ortaya cikabilecek

sonuglarin
beraberce degerlendirilmesi gerekmektedir.'®

Bu noktada kisisel verilerin korunmasi amaciyla olusturulmus veri lokalizasyonu
kurallarmin bireylerin iradesinin Oniline ge¢memesi gerektigini de belirtmek
gerekmektedir. Bir vatandagin verisinin bagka bir iilkeye aktarilmasini kendisinin talep
etmesi veya sOz konusu aktarima riza gostermesi durumunda, ortada korunacak
baskaca bir menfaatin bulunmayacagi agiktir. Ayrica bdylesi bir durumda dahi kati
veri lokalizasyonu politikast uygulayarak kisisel verinin aktarimini engellemek,
bagkaca bir menfaatin olmamas1 halinde, yukarida belirtilen faktorlerin 1s1ginda
orantili kabul edilemeyecektir. Zira, asagida daha detaylica aciklanacag: lzere,
verilerin paylasimi konusunda ekonomik ve teknolojik gelismelere fayda saglamasi

basta olmak iizere bir¢ok menfaat bulunmaktadir.

17 Burman ve Sharma, How Would Data... 14.
18 Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), Data localisation trends and challenges... , 25.
19 Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), Data localisation trends and challenges... , 30.
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Bazi yazarlar, veri lokalizasyonu politikalarinin mahremiyet ve kisisel verilere iligkin
bir koruma saglamayacagini diistinmektedir. Chander ve Lé&’ye gore, veri
lokalizasyonu sonucunda veriler yalnizca yerel sunucularda depolanabilecektir ve bu
sebeple veriler farkli konumlarda daginik bir sekilde tutulamayacaktir.?’ Bu durum ise
kotii niyetli kisilere karst verilerin tek bir noktada toplanmasina ve dolayisiyla siber
giivenlik zafiyetlerine sebep olabilecek, bu durumda insanlarin mahremiyeti ve kisisel
verileri ifsa olabilecegi i¢in tehlikeli bir pozisyona diislilecektir. Yine ayni yazarlara
gore, veri lokalizasyonu politikalar1 sunucularin tesisi ve korunmasina yonelik
teknolojilerin global segeneklerle saglanmamasina ve yerel imkanlarla kargilanmasina
sebep olacak, bu durum da siber giivenlik agiklarina neden olacaktir.?! Oncelikle
sOylemek gerekir ki; bir lilkede uygulanan veri lokalizasyonu politikasi, verilerin o
ilke icerisindeki farkli sunucularda depolanmasini engellememektedir. Dolayisiyla
verilerin kot niyetli kigilere karsi tek bir noktada saklanmasi yerine farkli sunucularda
depolanabilmesi miimkiindiir. Bunun yaninda veri lokalizasyonu politikast ile
sunucularin iilke sinirlari icerisinde bulunmasi zorunlulugunun diizenlendigi, ancak,
kanuni bir engel yoksa, donanim temini konusunda yurt disindaki imkanlardan hala
yararlanabilecegi unutulmamalidir. Son olarak Unver ve Kim’in de belirttigi gibi, siber
giivenligin saglanmast konusunda onemli olan sunucunun veya verilerin konumu
degil, alinan idari ve teknik tedbirlerdir.?? Bu dogrultuda séz konusu verileri ve
sunucuyu korumak adina gerekli tedbirlerin alinmasi halinde sunucunun fiziki olarak

bulundugu yer 6nem arz etmeyecektir.

Tiim bu sebepler dogrultusunda, mahremiyetin ve kisisel verilerin korunmasi adina
“de facto veri lokalizasyonu politikas1” olarak kabul edilen yurt dis1 aktarim
kurallarinin benimsenmesinin temel insan haklarinin tesisi ve korunmasi amaciyla
zorunlu oldugu soylenebilecektir. Baska bir deyisle, temel hak ve hiirriyetlerinin
korunmasi agisindan zorlastirilmis veri aktarimi kurallarinin uygulanmasi zaruridir.

Ote yandan kati ve yumusak veri lokalizasyonu kurallarmin uygulanmasmin da

20 Chander ve L8, “Data Nationalism”: 719.

21 Chander ve L8, “Data Nationalism”: 721.

22 Akin Unver ve Grace Kim, “Cross-Border Data Transfers and Data Localization” EDAM Cyber
Policy Paper Series 2016/3. Haziran 2016. https://edam.org.tr/wp-
content/uploads/2017/03/data_transfers_en.pdf. (09.10.2024).
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korunmak istenen menfaat ile degerlendirildiginde orantili olmayacagi

degerlendirilmektedir.

6.3.2. Kolluk ve istinbarat faaliyetleri
Bir devletin en temel gorevlerinden birisinin kamu diizeninin saglanmasi oldugunu
s0ylemek yanlis olmayacaktir. Bu kapsamda devletler; suclarin tespiti ve 6nlenmesi,
ter6rizmin oniline gegilmesi ve milli giivenligin saglanmasi gibi amaglar dogrultusunda
faaliyetler yiiritmektedir. Bu faaliyetler tabiatiyla biiyiik miktarda kisisel verinin
islenmesini gerektirebilmekte ve bu amaglarla vatandaslarin mahremiyet alanina
miidahale edilebilmektedir. Teknolojinin getirdigi imkanlar da diisiiniilerek,
giinlimiizde tartisilmasi gereken konu, devletlerin milli giivenlik ve suc¢larin 6nlenmesi
amaglartyla vatandaglarin verilerini kontrol edip edememesi degil, ne kapsamda
edebileceginin belirlenmesidir.?® Zira, drnegin, devletlerin suclarin nlenmesi ve
sorusturulmas: kapsaminda vatandaslarin verilerine erisebilmesi gerekmektedir.
Ancak burada kamu menfaati karsisinda mahremiyet ve kisisel verilerin korunmasi
hakkinin oOlgiiliilik ve orantililik kapsaminda bir denge testine tabi tutulmasi ve

devletin siirlarinin belirlenmesi gerekmektedir.

Tiim bu sebepler dogrultusunda devletler, kolluk ve istihbarat faaliyetleri amaciyla
kisisel verilere erismekte ve erisebilecegi kisisel verilerin niceligi ile niteligini
artirmaya c¢alismaktadir. Bu durum, kolluk ve istihbarat makamlarini verileri
egemenligi altinda tutma ¢abasina itmis; bu da beraberinde devletlerin veri
lokalizasyonu politikalarina bagvurmaya baglamasina sebep olmustur.?* Her ne kadar
devletlerin veriye erisim kabiliyetinin artmasinin kolluk ve istihbarat faaliyetlerini
giiclendirecegi agik olsa da literatiirde veri lokalizasyonu politikalar: ile devletlerin
amaclarina ulasamayacagini savunan goriisler mevcuttur. Yayboke’ye gore kolluk ve
istihbarat faaliyetleri kapsaminda devletlerin elinde halihazirda ulagmak istedikleri
amaci saglayacak nitelik ve nicelikte araclar mevcut oldugundan, ayrica bir de veri
lokalizasyonu politikas1 izlemek gerekli, olgiilii ve orantili olmayacaktir.?® Yerel

firmalara iliskin olarak devletlerin verilerin incelenmesine iligskin yeterli kaynaklari

23 Ath, “Kisisel Verilerin Onleyici...”: 7.

24 Singh, “A dissertation submitted...”: 27.

% Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.



77

olsa dahi yurt disinda bulunan verilerin incelenmesi hususunda uygulamada biiyiik
problemlerle karsilagilmaktadir. Bu noktada Brezilya’da 2006 yilinda goriilmiis bir
davay1 o6rnek gostermek yerinde olacaktir.?® Davada federal mahkeme, Google’in
sahibi oldugu bir sosyal medya platformu olan Orkut’a ¢ocuk pornografisinin
yayilmasi ve uyusturucu madde satilmasi suglarindan sorusturma yiiriitiilen bir grup
Brezilya vatandasinin verisini talep eden bir emir gondermis, Orkut ise verilerin
Brezilya’da degil yurt disinda tutulmasi sebebiyle paylasim emrini reddetmistir.?’ Her
ne kadar sonrasinda Google, Brezilya ile is birligi yapmay1 kabul etmis olsa da ciddi
nitelikteki sorusturmalarda bu sekilde verilen ret kararlarinin veya siire kayiplarinin ne

kadar mithim oldugu diistintildiiglinde konunun 6nemi daha kolay anlasilacaktir.

Chander ve L¢, verilerin yabanci bir tilkede olmasi halinde de devletlerin karsilikli adli
yardimlagma (mutual assistance) yontemini kullanabilecegini ve bu sekilde verilere
erisebilecegini belirtmektedir.?® Ancak yurt disindaki verilere erisim talebi uzun bir
biirokratik siire¢ icermekte, sorusturmalarin aylar slirmesine ve dolayisiyla anlamin
yitirmesine sebep olabilmektedir.?® Ozellikle kritik sorusturmalarda kolluk ve
istihbarat kurumlarinin verilere anlik ve kolay bir sekilde erisebilmesi gerekmekte ve
literatiirde iddia edilenin aksine veri lokalizasyonu bu durumu saglamakta ve

giiclendirmektedir.

Diger yandan, veri lokalizasyonu politikalar1 veriyi yalnizca bir bolgeye hapsederek
demokrasiyi ve insan haklarmi kisitlayan bir dijital otoriterlesme araci olarak
kullanilabilir.3! Ayrica, veri lokalizasyonu politikalarinin {ilkeleri kara paranin

aklanmasi1 gibi bazi suglar i¢in giivenli bolgeler halinde getirme riski bulunmaktadir.

% Ellen Nakashima, “Google to Give Data To Brazilian Court” The Washington Post, 2 Eyliil 2006,
https://www.washingtonpost.com/archive/business/2006/09/02/google-to-give-data-to-brazilian-court-
span-classbankheadrequest-differs-from-uss-it-saysspan/fOb42222-f508-4185-a2b4-46d215decdf4/,
(28.09.2024).

21 Brika Morphy, “Google to Comply With Brazilian Court Order” TechNewsWorld, 5 Eyliil 2006,
https://www.technewsworld.com/story/google-to-comply-with-brazilian-court-order-52830.html,
(28.09.2024).

28 Chander ve L8, “Data Nationalism”: 724.

2% Burman ve Sharma, How Would Data... 16.

30 Committee of Experts under the Chairmanship of Justice B.N. Srikrishna, A Free and Fair Digital
Economy Protecting Privacy, Empowering Indians, 2018, 85.
https://www.meity.gov.in/writereaddata/files/Data_Protection_Committee_Report.pdf, (11.10.2024).
31 Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.
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Soyle ki; trafik verilerinin higbir kosulda yurt disina ¢ikmayacagina iliskin kati
diizenlemeleri olan bir {ilke, siber suclar i¢in bir cazibe merkezi haline gelebilir. Ayni
zamanda genellestirilerek uygulanan kat1 veri lokalizasyonu politikalarinin, uygulayan
iilkeyi dis diinyadan soyutlayacagini ve interneti ¢ikis mantifina aykiri bir hale
getirecegini sdylemek miimkiindiir.> Bu sebeplerle veri lokalizasyonu politikalari
istenilen amaci saglayacak Olgiide ve orantida uygulanmalidir. Veri lokalizasyonu
politikalar tasarlanirken milli giivenlige en ¢ok zarar veren hususlar diisiiniilmeli ve
lokalizasyon kurallar1 uygulanacak veriler i¢in genetik, biyometrik, saglik verileri ve

kritik veriler gibi ayrimlara gidilmelidir.

6.3.3. Yabanc iilke istihbarat faaliyetlerinin engellenmesi
Ulkelerin veri lokalizasyon politikalarina yonelmelerinin en temel sebebinin yabanci
tilke istihbarat faaliyetlerinin engellenmesi oldugu sdylenebilir. Zira, diinya genelinde
veri lokalizasyon politikalarinin uygulanmas: Snowden’in ifsalar1 sonrasinda biiyiik
bir artis gostermistir. Amerikan Ulusal Giivenlik Kurumunda (National Security
Agency) istihbarat gérevlisi olarak galisan Edward Snowden, 2013 yilinda Ingiliz The
Guardian gazetesine sizdirmis oldugu belgelerle; Amerikan istihbaratinin 35’ten fazla
tilke liderini gozetledigini ve Amerika Birlesik Devletleri i¢cinde ve disinda sayisiz
kisinin kisisel verisini gizlice ele gegirdigini ve inceledigini ortaya ¢ikarmistir.®® Bu
olay, Birlesmis Milletler de dahil olmak iizere uluslararasi kuruluslar ile devletleri
harekete gecirmis ve diinya genelinde kisisel verilerin korunmasina ve verilerin iilke
icerisinde tutulmasma verilen 6nem artmaya baslamistir.>* Bunun sonucunda
Avustralya, Fransa, Kanada, Malezya ve Brezilya basta olmak iizere bir¢ok devlet veri

lokalizasyonu politikas1 uygulamay1 degerlendirmeye baglamistir.*®

32 Committee of Experts under the Chairmanship of Justice B.N. Srikrishna, 4 Free and Fair... ,87.

3 Gleen Greenwald vd., “Edward Snowden: the whistleblower behind the NSA surveillance
revelations”, The Guardian, 11 Haziran 2013.
https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance,
(14.10.2024).

3 Birlesmis Milletler, UN rights chief urges protection for individuals revealing human rights
violations, 12 Temmuz 2013. https://news.un.org/en/story/2013/07/444512, (21.10.2024).

% Jonah Hill, “The Growth of Data Localization Post-Snowden: Analysis and Recommendations for
U.S. Policymakers and Business Leaders” The Hague Institute for Global Justice, Conference on the
Future of Cyber Governance (2014): 3.
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Literatiirde veri lokalizasyonu politikalarinin  yabanct devletlerin istihbarat
faaliyetlerini dnleyip dnleyemeyecegi siklikla tartisilan bir konudur. Bir goriise gore
istihbarat faaliyetleri yiiriiten {ilkeler, bu faaliyetlerini zaten kendi iilkeleri disinda
gerceklestirdiginden istihbarat faaliyetine konu olmamak i¢in verilerin o iilke
icerisinde transfer edilmesinden cekinmesine gerek yoktur.®® Ancak, bir iilkedeki
yabanci istihbarat faaliyetlerinin 6nlenmesi, o iilkenin kendi istihbaratinin gorevidir.
Dolayisiyla 6nlenmesi gereken bir faaliyetin varligin1 kabul ederek ona gore yasal
diizenleme yapilmasi ise abesle istigal olacaktir. Ayrica, istihbarat faaliyeti yiiriiten
tilkeler, kendi igerisindeki kaynaklara daha kolay niifuz edebileceginden; yukaridaki
goriis dogru olsa dahi verileri o iilkenin smirlari igerisine gondermek istihbarat

faaliyetini kolaylastiracaktir.

Bir diger goriise gore ise, verinin yerellestirilmesi yabanci iilkelerin kotii amagh
yazilimlar araciligiyla istihbarat faaliyetlerini yiiriitmelerinden dolay1 bu faaliyetleri
onleyemeyecektir.®” Ancak yukarida da bahsedildigi gibi verilerin giivenligi verinin
bulundugu konumdan ziyade giivenligin saglanmasi i¢in alinan Onlemler ile
saglanmaktadir.® Verilerin giivenliginin saglanmas1 igin gerekli idari ve teknik
tedbirlerin alinmasi durumunda, verinin bulundugu konumun 6nemi olmayacaktir. Her
ne kadar veri lokalizasyonu politikalari, yabanci iilkelerin politikanin diizenlendigi
iilke i¢inde gergeklestirdigi istihbarat faaliyetlerini Onleyemese de; Snowden
ifsalarindaki  gibi olaylarin  Oniine gec¢ilmesinde ©6nemli bir arag olarak

degerlendirilebilecektir.

6.3.4. Yerel ekonominin gelismesi
Veri lokalizasyonu politikalarint savunan goriislerin dayandigi temel noktalardan
birisi de bu politikalarin yerel ekonomiye katkida bulunacagi tezidir. Veri
lokalizasyonu politikalari, verilerin kurallarin diizenlendigi iilke igerisinde tutulmasini
ve depolanmasimi Ongoreceginden; bu politikalarin o iilke igerisinde yeni veri
merkezlerinin kurulmasi, yeni is pozisyonlarinin olusmasi, yerel endiistrinin gelismesi,

yerel isletmelerin rekabet imkaninin artmasi ve iilkeye yeni yatirimlarin yapilmasi gibi

3% Chander ve Lg, “Data Nationalism™: 722.
37 Unver ve Kim, “Cross-Border Data Transfers...”.
% Unver ve Kim, “Cross-Border Data Transfers...”.
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bircok avantaji beraberinde getirecegi iddia edilmektedir.®® Bu cercevede, veri
lokalizasyonu diizenlemelerinin zorunlu kildig1 ylikiimliiliiklerin 6zellikle modern,
yuksek kapasiteli ve enerji verimliligi yiiksek veri merkezlerinin kurulmasini
hizlandirdig1; boylece hem bulut bilisim ekosisteminin hem de kritik dijital altyap1

yatirimlarinin iilke i¢inde yogunlasmasina katki sundugu ileri siiriilmektedir.*°

Yapilan bir arastirmaya gore verilerin uluslararasi transferini zorlastiran diizenlemeler
ve genel olarak veri lokalizasyonu politikalar1 Amerika Birlesik Devletleri igin
gayrisafi yurt i¢i hasilada %0,1 ila 0,36 arasi, diger iilkeler i¢in ise %0,7 ila 1,7 arast
diisiise sebep olmaktadir.** Ozellikle yurt dis1 merkezli sirketler igin lokalizasyon
politikast uygulanan iilkede veri merkezi kiralama veya kurma maliyetinin oldukc¢a
yiiksek olmasi, personel istthdaminin zor olmasi ve tecriibesiz personelin de egitiminin
uzun siirmesi, bu sirketleri yatirrmdan uzaklastirmaya sevk edebilecektir.*? Bu sebeple
yurt dis1 merkezli sirketlerin o iilkeye yatirim yapmaktan kaginmasi ise, vatandaglarin
teknolojiden ve diger iilkelerde saglanan birtakim imkanlardan mahrum kalmasina
sebep olabilecektir.*® Zira yabanci sirketler, soz konusu veri lokalizasyon kurallarina
uyumun maliyeti ile gergeklestirmeyi planladiklar1 yatirimin muhtemel gelirini

karsilastirarak yatirrmdan vazgegcme yolunu tercih edebilmektedir.

Bunlara karsilik olarak verinin yurt icinde depolanma sartinin yerel isletmelere daha
cok veriyi analiz edebilme, ekonomik biiyiime ve biiyiik teknoloji firmalariyla rekabet
imkani saglayacagini ve 6zellikle kii¢iik isletmeler icin bilimsel inovasyonlarin daha
kolay erisilebilir hale gelebilecegini dngéren goriisler de mevcuttur.*® Ancak, veri

lokalizasyonu politikalart sonucunda olusan faydalarin sebep olunan ekonomik

39 Martina F. Ferracane, “The Costs of Data Protectionism” Big Data and Global Trade Law, Mira
Burri, (Londra: Cambridge University Press, 2021): 67.

40 Shamel Azmeh ve Christopher Foster, “The TPP and the digital trade agenda: Digital industrial
policy and Silicon Valley's influence on new trade agreements” Working Paper Series 16, sy.175 (Ocak
2016): 28.

4l Nigel Cory, “Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost?”
Information Technology & Innovation Foundation, Mayis 2017.

42 Unver ve Kim, “Cross-Border Data Transfers...”.

43 Chander ve L&, “Data Nationalism”: 727.

4 Yatirim Ortamini lyilestirme Koordinasyon Kurulu, “Veri Aktarrmma Iliskin Ulusal Politikalarin
Ticareti Destekleyici Cerceveye Donistiiriilmesi”, Nisan 2022,
https://www.akib.org.tr/files/downloads/2024/06/e53a2f00fc734de53a2f00fc734de53a2f00fc734de53
a2f00.pdf, (17.05.2025).

4 Burman ve Sharma, How Would Data... 17.
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zararlar1 karsilayamayacagini soylemek miimkiindiir.*® Bu tartismaya iilkemizden bir
ornek olarak PayPal’in Tiirkiye’den ¢ekilmesi gdsterilebilir. Bankacilik Diizenleme ve
Denetleme Kurumu, 2016 yilinda Paypal’in lisans bagvurusunu, 6deme kuruluslarina
ve elektronik para kuruluslarinin bilgi sistemlerine iligkin mevzuatin 6ngordigi
kuruluglarin ~ sistemlerini  Tiirkiye’de bulundurmasi zorunluluguna uymadigi
gerekgesiyle reddetmistir.*’ Bunun iizerine PayPal, bu mevzuata uymaktansa

Tirkiye’deki faaliyetlerini durdurma karar1 almis ve Tiirkiye’den ¢ekilmistir.

Tiim bunlar veri lokalizasyonu politikalarinin uygulanmamasi i¢in bir sebep olarak
goriilmemeli, yalnizca bu politikalarin kapsaminin genis tutulmamasi konusunda
gerekce olarak diistintilmelidir. Zira, kamu diizeninin saglanmasi i¢in getirilen her
kural, birtakim maliyetleri ve firsat kayiplari da beraberinde getirecektir.*® Bu
sebeple veri lokalizasyonu politikalarinin tilkeyi ekonomik agidan dezavantajli bir
duruma getiriyor olmasi, bu kurallarin diizenlenmemesi gerektigi anlamina
gelmemekte, smirlariin  belirlenmesine yardimci olarak goriilmesi gerektigi
degerlendirilmektedir. Veri lokalizasyonunun ekonomik etkileri degerlendirilirken
yalnizca maliyet unsurlarina odaklanmak yerine, bu politikalarin uzun vadede ulusal
veri merkezleri altyapisint giiclendirerek dijital egemenligi, veri giivenligini ve

teknolojik bagimsizligi artirma potansiyelinin de dikkate alinmasi gerekmektedir.

6.4.Tiirkiye’de Veri Lokalizasyonu

6.4.1. Verilerin yurt disina aktarilmasi

6.4.1.1. Kisisel verilerin yurt disina aktarilmasi
Tirkiye’de kisisel verilerin yurt disina aktarilmasi hususu KVKK ve Kisisel Verilerin
Yurt Disma Aktarilmasina Iliskin Usul ve Esaslar Hakkinda Yonetmelik ile
diizenlenmektedir. 12 Mart 2024 tarihli ve 32487 sayil1 Resmi Gazete’de yayimlanan
7499 sayili Ceza Muhakemesi Kanunu ile Bazi1 Kanunlarda Degisiklik Yapilmasina
Dair Kanun ile KVKK’de kisisel verilerin yurt disina aktarilmasi hususunda déniim

noktas1 olarak kabul edilebilecek degisiklikler gergeklestirilmistir. Bu konu iilkemizin

46 Daniel Castro ve Alan Mcquinn, Cross-Border Data Flows ...

47 Siimeyye Dalkiling, “’Kanuna uygun olmadigindan PayPal'in lisans basvurusu onaylanmadi
Anadolu Ajansi, 2 Haziran 2016, https://www.aa.com.tr/tr/ekonomi/kanuna-uygun-olmadigindan-
paypalin-lisans-basvurusu-onaylanmadi/582825, (19.10.2024).

4 Committee of Experts under the Chairmanship of Justice B.N. Srikrishna, 4 Free and Fair... ,88.

(LR
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veri lokalizasyonu politikasinin degerlendirilmesi agisindan 6nem arz ettiginden
diizenleme degisiklik Oncesi ve sonrasi olmak iizere iki ayri baglik altinda

incelenecektir.

6.4.1.1.1. Kisisel verilerin yurt disina aktarilmasina yonelik eski diizenleme
Kisisel wverilerin yurt disina aktarilmasi, KVKK’nin 9’uncu maddesi ile

diizenlenmektedir. Maddenin degisiklik 6ncesindeki hali;
“1) Kisisel veriler, ilgili kisinin ac¢ik rizast olmaksizin yurt disina aktartlamaz.

2) Kisisel veriler, 5 inci maddenin ikinci fikrast ile 6 nct maddenin iigiincii fikrasinda

belirtilen sartlardan birinin varligi ve kisisel verinin aktarilacag: yabanci iilkede;,
a) Yeterli korumanin bulunmasi,

b) Yeterli korumanin bulunmamas: durumunda Tiirkiyedeki ve ilgili yabanct tilkedeki
sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri ve Kurulun izninin

bulunmasi,
kaydiyla ilgili kisinin agik rizast aranmaksizin yurt disina aktarilabilir.” seklindeydi.

S6z konusu maddenin birinci fikrasindan da anlasilacagi gibi degisiklik dncesinde
kisisel wverilerin 1ilgili kisinin agik rizast olmaksizin yurt disina aktarilmasi
yasaklanmisti. Buna gore kural, kisisel verilerin yurt disina aktarilamamasiyken, agik

riza ve kanunda tanimlanmig sinirl sartlar bu kuralin istinasi olarak belirlenmisti.

Bu diizenleme, her ne kadar kisisel verilerin yurt disina aktarimi i¢in farkli yontemler
ongorse de, uygulamada her kisisel veri aktarim faaliyeti icin ilgili kisilerden agik riza
alinmasi yoluna basvurulmasi kisisel verilerin yurt disina aktariminin de facto olarak
yasaklandig1 izlenimini olusturuyor ve o&zellikle uluslararasi sirketler igin biiyiik
problemler olusturuyordu. GVKT’den oldukg¢a farklilik arz eden bu diizenleme,
iilkemizde neredeyse kat1 veri lokalizasyon uygulamasi olarak yorumlanabilecek agir
bir veri yerellestirme ongdriiyordu. Maddenin ikinci fikrasinda diizenlenen yazili
taahhiitname yonteminde ise; kisisel verilerin aktarilacagi yabanci iilkede yeterli
korumanin bulunmamast durumunda, Tiirkiye’deki ve ilgili yabanci iilkedeki veri
sorumlulariin yeterli korumay1 yazili olarak taahhiit etmeleri ve Kisisel Verileri

Koruma Kurulunun izninin bulunmasi sartiyla, kisisel verilerin agik riza olmaksizin
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yurt disina aktarilmasina imkan taninmaktaydi. Bu yoOntem, teoride agik riza
alinmasina gerek kalmaksizin veri aktarimini miimkiin kilsa da, Kurul nezdinde iznin
alinmasi siirecinin uzun ve belirsiz olmasi sebebiyle uygulamada tercih edilmesi
gliclesmekteydi. Nitekim, Kisisel Verileri Koruma Kurulunun 2023 yilina kadar
yalnizca alti taahhiitname basvurusunu onaylamasi da yazili taahhiitname yolunu
pratik hayatta islevsiz duruma getiriyordu.*® Veri sorumlulari, yurt disina veri
aktarmak zorunda olduklar1 durumlarda dahi ilgili kisilerin agik rizalarinin alinmasi
yoluna basvuruyor ve bu durum da agik rizalarin hukuka uygunlugunun

sorgulanmasina sebep oluyordu.

Bu durum iizerine KVKK’nin 9’uncu maddesinde degisiklik yapilarak GVKT’deki

yurt dis1 aktarim diizenlemesine uyum saglandi.

6.4.1.1.2. Kisisel verilerin yurt disina aktarilmasina yonelik mevcut
diizenleme
KVKK’nin mevcut 9’uncu maddesiyle, kisisel verilerin kural olarak yurt disina

aktarilmasinin yasaklanmasindan vazgecilmis, aktarrm GVKT diizenlemesi ile
uyumlu olarak birtakim sartlara baglanmistir. Buna gore kisisel veriler, asagidaki

durum ve sartlar dahilinde yurt disina aktarilabilmektedir.

6.4.1.1.2.1. Yeterlilik karar
KVKK’nin 9’uncu maddesinin birinci fikrasinda; kisisel verilerin, 5’inci ve 6’nci

maddelerde belirtilen sartlardan birinin varligi ve aktarimin yapilacag: ilke, ilke
icerisindeki sektorler veya uluslararasi kuruluslar hakkinda yeterlilik karart bulunmasi
halinde, veri sorumlular1 ve veri isleyenler tarafindan yurt disina aktarilabilecegi

hiikiim altina alinmastir.

Maddenin 2’nci ve 3’lincii fikrasinda ise yeterlilik karar1 verilmesinin usul ve esaslari
diizenlenmistir. Bu tezin yazildig1 tarih itibariyle heniiz Kisisel Verileri Koruma
Kurulu tarafindan yeterlilik karar1 verilen bir iilke bulunmamaktadir. Dolayisiyla
mevcut kosullar altinda bu fikrada diizenlenen kosul ile yurt disina kisisel veri aktarimi

miimkiin degildir.

4 Elif Kosedag, “KVKK Tarafindan Yurt Disina Kisisel Veri Aktarimlari Onaylanan Sirketler”,
KVKKHaber, 28 Eyliil 2023, https://www.kvkkhaber.net/onaylanan-yurt-disina-kisisel-veri-aktarimi-
taahhutnameleri, (19.10.2024).



https://www.kvkkhaber.net/onaylanan-yurt-disina-kisisel-veri-aktarimi-taahhutnameleri
https://www.kvkkhaber.net/onaylanan-yurt-disina-kisisel-veri-aktarimi-taahhutnameleri

84

6.4.1.1.2.2. Uluslararasi sozlesme niteliginde olmayan anlasma
KVKK’nin 9’uncu maddesinin dordiincti fikrasi; “(4) Kisisel veriler, yeterlilik

kararinin bulunmamasi durumunda, 5 inci ve 6 nct maddelerde belirtilen sartlardan
birinin varligi, ilgili kiginin aktarimin yapilacagi iilkede de haklarini kullanma ve etkili
kanun yollarina basvurma imkdnimin bulunmasi kaydiyla, asagida belirtilen uygun
giivencelerden birinin taraflarca saglanmast halinde veri sorumlulart ve veri

isleyenler tarafindan yurt disina aktarilabilir:

a) Yurt disindaki kamu kurum ve kuruluslart veya uluslararasi kuruluslar ile
Tiirkiye 'deki kamu kurum ve kuruluslari veya kamu kurumu niteligindeki meslek
kuruluslar: arasinda yapilan uluslararas: sézlesme niteliginde olmayan anlagmanin

varligr ve Kurul tarafindan aktarima izin verilmesi.” hitkmiinii amirdir.

Bu yurt dis1 aktarim sart1, yurt disindaki kamu kurum ve kuruluslar veya uluslararasi
kuruluglar ile Tiirkiye’deki kamu kurum ve kuruluslari veya kamu kurumu
niteligindeki meslek kuruluglar1 arasinda yapilan veri aktarimlart igin
kullanilabilmektedir. Bu kurum ve kuruluslar arasinda yapilan uluslararas: sozlesme
niteliginde olmayan anlasmanin varligi ve Kisisel Verileri Koruma Kurulunun

aktarima izin vermesi halinde kisisel veriler aktarilabilmektedir.

6.4.1.1.2.3. Baglayici sirket kurallar:
KVKK’nin 9’uncu maddesinin dordiincii fikrasinin (b) bendine goére; “...b) Ortak

ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla
viikiimlii olduklar, kigisel verilerin korunmasina iliskin hiikiimler ihtiva eden ve Kurul
tarafindan onaylanan baglayici sirket kurallarinin varligi” halinde kisisel veriler yurt
disina aktarilabilmektedir. Baglayici sirket kurallar1 araciligryla yurt disi kisisel veri
aktarimina izin verilmesi aslinda kisisel veri koruma mevzuatinda yeni bir yontem
degildir. Kisisel Verileri Koruma Kurumunun internet sitesinde 10 Nisan 2024
tarihinde yapilan duyuru ile, ¢ok uluslu sirket topluluklari arasinda yapilacak veri
aktarimlarinda baglayici sirket kurallarinin kullanilabilecegi belirtilmistir. Yine ayni
duyuru ile baglayici sirket kurallari, yeterli korumanin bulunmadig: tilkelerde faaliyet
gosteren ¢ok uluslu grup sirketleri i¢in kisisel verilerin yurt disina aktariminda

kullanilan ve yeterli bir korumanin yazili olarak taahhiit edilmesini saglayan veri
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koruma kurallar1 olarak tanimlanmistir. KVKK’de yapilan son degisiklik ile baglayici

sirket kurallar1 kanunda da yurt dis1 aktarim sartlarindan birisi olarak yer bulmustur.

6.4.1.1.2.4. Standart so6zlesme
GVKT’de yer almasina ragmen hukukumuza KVKK’de yapilan son degisiklik ile yeni

dahil edilen standart sézlesme yontemi, KVKK’nin 9’uncu maddesinin dordiincii
fikrasinin (¢) bendinde, “Kisisel veriler, yeterlilik kararinin bulunmamasi durumunda,
5 inci ve 6 nct maddelerde belirtilen sartlardan birinin varhig, ilgili kiginin aktarimin
vapilacagt tilkede de haklarini kullanma ve etkili kanun yollarina basvurma imkdninin
bulunmasi kaydiyla, asagida belirtilen uygun giivencelerden birinin taraflarca
saglanmasi halinde veri sorumlulart ve veri isleyenler tarafindan yurt disina

aktarilabilir:

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari, alici ve
alict gruplari, veri alicist tarafindan alinacak teknik ve idari tedbirler, ozel nitelikli
kisisel veriler icin alinan ek onlemler gibi hususlari ihtiva eden standart sozlesmenin

varligi.

... diizenlemesi yer almaktadir. Buna gore, Kisisel Verileri Koruma Kurulu
tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari, alici ve alici
gruplari, veri alicisi tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel
veriler i¢in alinan ek 6nlemler gibi hususlari ihtiva eden standart s6zlesmenin varligi
halinde yurt disina kisisel veri aktarimi yapilabilecektir. Kisisel Verileri Koruma
Kurulu; veri sorumlusundan veri sorumlusuna, veri sorumlusundan veri isleyene, veri
isleyenden veri isleyene ve veri isleyenden veri sorumlusuna aktarimlarda kullanilmak
lizere dort farkli standart sézlesme yayinlamistir.®® Burada dnemli olan husus, standart
sOzlesme yontemi tercih edilerek kisisel verilerin yurt disina aktarilmasinda Kisisel
Verileri Koruma Kurulunun ayrica onay veya iznine ihtiya¢ bulunmamasidir. Ayni

I3

maddenin besinci fikrasindaki “...(5) Standart sézlesme, imzalanmasindan itibaren

’

bes is giinii icinde veri sorumlusu veya veri isleyen tarafindan Kuruma bildirilir.’

%0 Kisisel Verileri Koruma Kurulu tarafindan yaymnlanan standart sozlesmeler icin bakimiz:
https://kvkk.gov.tr/Icerik/7929/Standart-Sozlesmeler.
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seklindeki hiikiim ile standart sozlesmelerin imzalanmasindan itibaren bes is giinii
icerisinde veri sorumlusu veya veri isleyen tarafindan Kisisel Verileri Koruma
Kurumuna bildirilmesi zorunlulugu diizenlenmektedir. KVKK’nin 18’inci maddesinin
birinci fikrasina eklenen (d) bendi ile bu bildirim yilikiimliiliigiinii yerine getirmeyenler
hakkinda 50.000 Tiirk Lirasindan 1.000.000 Tiirk Lirasina kadar idari para cezasi

verilecegine hitkkmedilmistir.

6.4.1.1.2.5. Yazih taahhiitname
Yazili taahhiitname yontemi, baglayici sirket kurallar1 gibi degisiklik Oncesi

KVKK’de halihazirda bulunan bir aktarim yontemidir. KVKK’nin 9’uncu maddesinin

«

dordiincti fikrasinin (¢) bendinde yer alan “...¢) Yeterli korumayr saglayacak
hiikiimlerin yer aldigi yazili bir taahhiitnamenin varligi ve Kurul tarafindan aktarima
izin verilmesi” hiikmiine gore yeterli korumay1 saglayacak hiikiimlerin yer aldig yazili
bir taahhiitnamenin varlig1 ve Kisisel Verileri Koruma Kurulu tarafindan aktarima izin

verilmesi halinde yurt disina kisisel veri aktarim1 yapilabilecektir.

6.4.1.1.2.6. Arnizi aktarim halleri
GVKT’de bulunup KVKK’de yapilan degisiklige kadar hukukumuzda bulunmayan

kisisel verilerin yurt disina aktarilmasinin sartlarindan en 6nemlilerinden birisinin arizi
aktarim halleri oldugu sdylenebilir. KVKK’nin 9’uncu maddesinin altinc1 fikrasi;
”...(6)Veri sorumlulart ve veri isleyenler, yeterlilik kararimin bulunmamasi ve
dordiincii fikrada ongariilen uygun givencelerden herhangi birinin saglanamamast
durumunda, arizi olmak kaydryla sadece asagidaki hallerden birinin varligi halinde

yurt digina kisisel veri aktarabilir:

a) 11gili Kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla, aktarima acik

riza vermesi.

b) Aktarmn, ilgili kisi ile veri sorumlusu arasindaki bir sézlesmenin ifast veya ilgili
Kisinin talebi iizerine alinan sozlesme oncesi tedbirlerin uygulanmast i¢in zorunlu

olmasi.

c) Aktarvmn, ilgili kisi yararina veri sorumlusu ve diger bir gercek veya tizel kisi

arasinda yapilacak bir sézlesmenin kurulmasi veya ifast icin zorunlu olmasu.

¢) Aktarimin distiin bir kamu yarari i¢in zorunlu olmasi.
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d) Bir hakkin tesisi, kullanilmast veya korunmasi i¢in Kisisel verilerin aktarilmasinin

zorunlu olmasi.

e) Fiili imkdnsizlik nedeniyle rizasint agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden bitiinliigiiniin korunmasi icin Kigisel verilerin aktarilmasinin zorunlu

olmasu.

f) Kamuya veya megsru menfaati bulunan Kisilere a¢ik olan bir sicilden, ilgili mevzuatta
sicile erismek i¢in gereken sartlarin saglanmasi ve mesru menfaati olan kisinin talep

etmesi kaydiyla aktarim yapilmasi...”

seklindedir.

«

Son olarak, KVKK’nin 9’uncu maddesinin “...(9)Kisisel veriler, uluslararasi
sozlesme hiikiimleri sakli kalmak iizere, Tiirkiye 'nin veya ilgili kisinin menfaatinin
ciddi bir sekilde zarar goérecegi durumlarda, ancak ilgili kamu kurum veya
kurulusunun gériisii alinarak Kurulun izniyle yurt digina aktarilabilir. ” seklindeki
dokuzuncu fikrasi ile, Tiirkiye nin veya ilgili kigsinin menfaatinin ciddi bir sekilde zarar
gorecegi durumlarda, ancak ilgili kamu kurum veya kurulusunun goriisiiniin alinmasi

ve Kisisel Verileri Koruma Kurulunun izin vermesiyle kisisel verilerin yurt disina

aktarilabilecegi diizenlenmistir.

KVKK’de yapilan degisiklik ile, neredeyse kati veri lokalizasyonu politikasi olarak
degerlendirilebilecek kurallarda devrim niteliginde gilincellemeler yapilmis ve
zorlagtirllmig veri aktarimi politikas1 benimsenmistir. Kisisel verilerin kanundaki
kosullarin saglanmasi sartiyla yurt disina aktarilmasinda bir engel kalmadigi, bu
kosullarin ise hayatin olagan akisina gore zorluk olusturmayan, gerekli, olciili ve

orantili olduklar1 degerlendirilmektedir.

6.4.1.2. Telekomiinikasyon Verilerinin Yurt Disina Aktarilmasi

I3

EHK’nin 51’inci maddesinin, “...(6) Kisisel verilerin yurt disina aktariimasina iliskin
ilgili mevzuat hiikiimleri sakli kalmak kayduyla, trafik ve konum verileri ancak ilgili
kisilerin acik rizalart alinmak kosuluyla yurt disina aktarilabilir.” seklindeki altinci

fikrasina gore trafik ve konum verileri i¢in ilgili kisilerin agik rizalarinin alinmasi sarti
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Ongoriilmiis ve diger yurt dist aktarim kosullarina bagvurulamayacagi belirtilmistir. Bu
diizenleme ile, trafik ve konum verilerinin yurt dig1 aktariminin diger kisisel verilere
gore zorlastirilmasinin amaglandigi rahatlikla soylenebilecektir. Ancak EHK de ilgili
kisilerin agik rizalarinin alinmasi1 durumunda verilerin aktarilmasini kisitlayan baskaca

bir kural bulunmamaktadir.

Trafik ve konum verilerine iliskin tek diizenleme elbette ki yalnizca EHK degildir.
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasina fliskin Yénetmelik’in 5’inci maddesi ile kisisel verilerin islenmesinde
uyulmas: zorunlu olan ilkeler diizenlenmektedir. S6z konusu maddenin birinci
fikrasinda KVKK’de de yer alan ilkeler tekrar edilirken, ikinci fikrasindaki “...(2)
Milli giivenlik gerekgesiyle trafik ve konum verilerinin yurt disina ¢ikarilmamasi
esastir.” seklindeki hiikiim ile milli giivenlik gerekgesiyle trafik ve konum verilerinin
yurt digina ¢ikarilmamasinin esas olduguna hilkkmedilmektedir. S6z konusu hiikiim ile
EHK’ye uygun olarak trafik ve konum verilerinin kural olarak yurt i¢inde kalmasi
gerektigi belirtilmektedir. Yonetmelikte EHK’den farkli olarak burada korunan
menfaatin mahremiyet yerine milli giivenlik olmasi ise dikkat ¢ekicidir. Yonetmelik’in
8’inci maddesinin birinci fikrasinin (e¢) bendinde yer alan “...e) Trafik ve konum

verilerinin iigtincii taraflara aktariminin séz konusu oldugu durumlar icin;

4) Ugiincii tarafin yurt diginda olmas halinde verinin aktarilacagt iilkenin adh,

seklindeki bilgiler verilerek ayrica acik riza alimr. Bu bilgilerde degisiklik olmast
halinde tekrar a¢ik riza alimir.” seklindeki hiikiim ile; trafik ve konum verilerinin
liclincii taraflara aktariminda, {i¢iincii tarafin yurt disina olmasi halinde aktarilacak
tilkenin adinin da ilgili kisiye yapilan bilgilendirme igerisinde yer almasi gerekliligi

dizenlenmektedir.

6.4.2. Genel aktarim kurallar1 disindaki veri lokalizasyonu diizenlemeleri
ve degerlendirilmesi

6.4.2.1. Cumhurbaskanhg mevzuati
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6.4.2.1.1. 2019/12 sayih Cumhurbaskanhg Bilgi
ve Tletisim Giivenligi Tedbirleri Genelgesi
Kritik altyapilarda gerceklesen giivenlik riskleri; kamu hizmetinin aksamasi, kamu

diizeninin bozulmasi ve milli giivenligin saglanmasinda tehdit olusturmasi gibi
olumsuz etkilere sebep olabileceginden bu riskleri azaltacak veya ortadan kaldiracak
tedbirlerin uygulanmasi biiyilk bir O6nem arz etmektedir. Bu beisle, dijital
ortamda karsilagilan gilivenlik risklerinin azaltilmasi, etkisiz kilinmasi ve gizliligi,
biitiinliigli veya erisilebilirligi bozuldugunda milli giivenligi tehdit edebilecek veya
kamu diizeninin bozulmasina yol acabilecek kritik tiirdeki verilerin glivenliginin
saglanmasi amaciyla alinan tedbirleri agiklamak tizere 06 Temmuz 2019 tarihli ve
30823 sayili Resmi Gazete’de yayimlanan Bilgi ve iletisim Giivenligi Tedbirleri
konulu 2019/12 sayili Cumhurbagkanligi Genelgesi uygulamaya konulmustur.
Genelgenin 1’inci maddesinde yer alan, “Niifus, saglik ve iletisim kayut bilgileri ile
genetik ve biyometrik veriler gibi kritik bilgi ve veriler yurticinde giivenli bir sekilde
depolanacaktir.” seklindeki hiikiim ile belirli tiirden verilerin yurt iginde saklanmasi,
3’lincli maddesinde yer alan, “Kamu kurum ve kuruluslarina ait veriler, kurumlarin
kendi ozel sistemleri veya kurum kontroliindeki yerli hizmet saglayicilar hari¢ bulut
depolama hizmetlerinde saklanmayacaktir.” seklindeki hiikiim ile verilerin yerli
hizmet saglayicilar disindaki bulut depolama hizmetlerinde saklanamayacagi, 20’nci
maddesindeki, “Haberlesme hizmeti saglamak iizere yetkilendirilmis isletmecilerin
Tiirkiye'de internet degigsim noktasi kurmakla yiikiimli oldugu, yurticinde
degistirilmesi gereken yurtici iletisim trafiginin yurtdisina ¢ikariimamasina yonelik
tedbirler alinacaktir.” hikkmii ile de 1sletmecilerin Tiirkiye’de internet degisim noktasi
kurmakla yilikiimlii oldugu, yurt icinde degistirilmesi gereken yurt i¢i iletisim trafiginin

yurt disina ¢ikarilmamasi hususlar diizenlenmistir.

Genelgenin 1’inci maddesiyle diizenlenen niifus, saglik ve iletisim kayit bilgileri ile
genetik ve kritik tiirdeki verilerin Tiirkiye’de depolanmasina iliskin diizenleme; bir
aktarim yasagindan cok, bilgilerin ve verilerin ya da yedeklerinin Tiirkiye’de de
depolanmasi yiikiimliiliigii olarak yorumlanmaktadir.>* Dolayisiyla bu diizenlemenin

bir yumusak veri lokalizasyonu oldugunu sdylemek miimkiindiir. Ayn1 sekilde kamu

51 Begiim Yavuzdogan Okumus ve Yalgin Umut Talay, “Verilerin Tiirkiye’de Depolanmasi Yoniinde
Gelismeler”, Giin+ Partners Avukatlik Biirosu, Mayis 2021.
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kurum ve kuruluslarina ait verilerin kurumlarin kendi 6zel sistemleri veya kurum
kontroliindeki yerli hizmet saglayicilar hari¢ bulut depolama hizmetlerinde
saklanmamasina iligskin yiikiimliilik de bu kapsamda degerlendirilebilir. Nitekim s6z
konusu diizenleme ile bu verilerin aktarimina iliskin bir hiikiim 6ngdriilmemekte,
verilerin yalnizca depolanmasi kapsam icine alinmaktadir. Ancak her ne kadar bu
yikiimliilik kamu kurum ve kuruluslar ile smirli tutulsa da, kamu kurum ve
kuruluglarina iirin ve hizmet sunan Ozel hukuk kisilerini de kapsayacagi

unutulmamalidir.®?

Ayrica Genelgenin 4’lincii  maddesindeki “Mevzuatta kodlu veya kriptolu
haberlesmeye  yetkilendirilmis  kurumlar tarafindan gelistirilen yerli mobil
uygulamalar hari¢ olmak tizere, mobil uygulamalar iizerinden, gizlilik dereceli veri
paylasimi ve haberlesme yapilmayacaktr.” hilkkmii, 6’nct maddesindeki “Sosyal
medya ve haberlesme uygulamalarina ait yerli uygulamalarin kullanimi tercih
edilecektir.” hikmi ve 11’inci maddesindeki “Yerli ve milli kripto sistemlerinin
gelistirilmesi tegvik edilerek, kurumlara ait gizlilik dereceli haberlesmenin bu
sistemler iizerinden gercgeklestirilmesi saglanacaktir.” hikmii ile Ozellikle kamu
kurum ve kuruluslarinda yerli ve milli uygulama ile sistemlerin tesvik edilmesi ve hatta
kullanilma zorunlulugu getirilmektedir. Yabanci uygulama ve sistemlerin kullanimi
sonucunda bu uygulama ve sistemlerin sunucularinin yurt disinda olmasi gibi
sebeplerle verilerin yurt digina aktarilmasi ve yurt dis1 aktorlerince hukuka aykiri
sekilde erisilmesi riskleri meydana geldiginden, bu diizenlemelerin de bu risklerin
ontine  verilerin  Tiirkiye’de  kalmasini  amaglayarak  gegmeye  calistigi
sOylenebilecektir. Dolayisiyla bu uygulamalar da bir veri lokalizasyonu politikasi

olarak degerlendirilebilir.

6.4.2.1.2. Bilgi ve iletisim Giivenligi Rehberi
Bilgi ve Iletisim Giivenligi Tedbirleri konulu 2019/12 sayili Cumhurbagkanlig

Genelgesi kapsaminda kamu kurumlar ve kritik altyap1 hizmeti veren isletmelerce
uyulmas: gereken Bilgi ve Iletisim Giivenligi Rehberinin hazirlik ¢alismalari, T.C.

Cumhurbaskanlig1 Dijital Doniistim Ofisi Baskanlig1 koordinasyonunda tamamlanmis

52 Okumus ve Talay, “Verilerin Tiirkiye’de Depolanmasi..."
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ve rehber 24 Temmuz 2020 tarihinde onaylanmustir.>® Rehber, bilgi sistemlerinde
gerceklesebilecek giivenlik risklerinin azaltilmasi ve etkisiz kilinmasi ile milli
giivenligi tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik
altyapi verilerinin giivenliginin saglanmasi amaciyla, tim kamu kurum ve kurulusglar
ile kritik altyapi hizmeti veren isletmelerde bulunan bilgi sistemlerinde uyulmasi
zorunlu olan tedbirleri diizenlemektedir.>* Bu noktada belirtmek gerekir ki; 19 Mart
2025 tarihli ve 32846 sayili Resmi Gazete’de yayimlanarak yiiriirliige giren 7545 sayili
Siber Giivenlik Kanunu ile birlikte, Dijital Doniisiim Ofisinin bu alana iliskin gorev
ve yetkileri Siber Giivenlik Baskanligi tarafindan yiiriitiilmek iizere yeniden
diizenlenmis ve iilkemizin siber uzaydaki milli giiclinii olusturan tiim unsurlara
yonelik tehditlerin tespit edilmesi ve Onlenmesi amaciyla stratejik siber giivenlik
politikalarinin ~ olusturulmast  ve kritik altyapilarin  korunmasma  yonelik
koordinasyonun saglanmasi gibi gorevler de Baskanligin sorumluluk alanina

alinmistir.

“E-Posta Eklerinin Kum Havuzlarimda Calistirtimasr” adli 3.1.4.19 numarali tedbir
ile; Kuruma disaridan gelen e-posta eklerinin ¢ok katmanli giivenlik analizinden
(icerik analizi, beyaz liste/kara liste, imza tabanli anti-viriis, anti-malware taramalar
vb.) ge¢irilmesi, bu asamadan sonra hala kategorilendirilmemis e-posta eklerinin kum
havuzunda ¢alistirilmast ve kum havuzu ¢oziimlerinde dosyalarin yurt iginde yerlesik

olan sunucularda taranmasi gerektigi diizenlenmektedir.

“Bulut Depolama Hizmetlerinde Kurumsal Verilerin Bulundurulmamasi” adli 3.2.7.2
numarali tedbir ile; Kurumlarin kendi 6zel sistemleri veya yurt iginde yerlesik kurum
kontroliindeki hizmet saglayicilar hari¢ olmak tizere kurumsal kritik verilerin
saklanmasi/depolanmas1 amaciyla bulut depolama hizmetleri kullanilmamasi
gerektigine hiikmedilmektedir. “Bulut Hizmeti Kullanimi” adli 4.3.1.1 numaral
tedbirde ise kritik verilerin yurt iginde depolandiginin ve yurt disinda

barindirilmayacaginin garanti altina alinmasi gerektigi, Kurumlara ait 6zel bulut

5 Tiirkiye Cumhuriyeti Cumhurbaskanlhig1 Dijital Doniisiim Ofisi, Bilgi ve lletisim Giivenligi Rehberi,
2020. https://cbddo.gov.tr/SharedFolderServer/Genel/File/bg_rehber.pdf, (03.10.2024).
% Tiirkiye Cumhuriyeti Cumhurbaskanlig: Dijital Déniisiim Ofisi, Bilgi ve Iletisim Giivenligi Rehberi.
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sistemleri haricinde, bulut servis saglayicilardan yer, sunucu veya servis tabanli bulut

hizmeti kullanilacaksa,

e Erisen personel, yetki ve yetkinlik diizeylerinin,

e Erisim, islem ve ag trafigi iz kayitlarinin izlenmesinin,

e Gincelleme durum alarmlarinin,

e Siber olay alarmlarinin,

e Performans ve kapasite gostergelerinin kurum tarafindan kontrol edilmesi

gerektigi diizenlenmistir.

Bu hiikiimden kritik verilerin yurt disina barindirilmamasi gerektigi acikca
anlasilmaktadir. Diizenlemenin bu haliyle bir veri lokalizasyonu kurali oldugu belli
olsa da hangi veri lokalizasyonu tiiriiniin benimsendigi ilgili mevzuatin incelenmesiyle

anlagilabilecektir.

Benzer sekilde “Bulut Ortami Giivenligi” adl1 4.3.1.7 numarali tedbirle operatorler
tarafindan sunuculara erisimde trafigin yurt icinde kalmasina yonelik tedbirlerin
uygulanmasi gerektigi belirtilmektedir. Ayrica, “Internet Degisim Noktasi” baslikli ve
4.5.3.13 numarali tedbire gore yurt i¢i iletisim trafiginin {ilke sinirlart igerisinde
kalmasi saglanmali, bu trafigin ve abone kayitlarinin yurt disina ¢ikarilarak tekrar yurt
i¢ine yonlendirilmesi engellenmelidir. 4.3.1.1 numarali tedbirden farkli olarak 4.5.3.13
numarali tedbirde, iletisim trafigi ve abone kayitlarinin yurt disina ¢ikarilarak tekrar
yurt i¢ine yonlendirilmesinin engellenmesi gerektigi belirtilmektedir. Tedbirlerin
lafzindan bu verilerin higbir kosulda yurt disina ¢ikarilamamasinin diizenlendigi
aciktir. Ancak bu diizenlemede benimsenen veri lokalizasyonu tiirliniin tespiti i¢in yurt
disindan erisim olanag1 olup olmadigi veya vatandaslarin agik rizasi ile verilerin
aktarilip aktarilamadiglr incelenmeli, dolayisiyla ilgili mevzuat arastirilmalidir.
Mevzuat arastirmasina asagida yer verildiginden, bu kisimda detayli inceleme

yapilmayacaktir.

Rehberin “Ac¢ik Riza Yonetimi” baghkli boliimiinde kisisel verilerin islenmesi
amaciyla acik riza alinmasi gerekli durumlara iliskin de ayrica tedbirler
diizenlenmistir. “Ac¢itk Riza Unsurlarimin Belirlenmesi” baslikli 4.1.7.1 numarali

tedbire gore, kisisel verilerin yurt i¢i veya yurt dig1 aktarimi s6z konusu ise bu husus
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acik riza metninde ifade edilerek ayr1 bir bolim halinde diizenlenmeli ve ilgili
kisilerden ayr1 bir acik riza alinmalidir. Son olarak Rehberde, ihtiya¢ duyulan giivenlik
gereksinimlerinin ve iletisim ihtiyacinin karsilanmasi i¢in yerli ve milli {iriinlerin
tercih edilmesi gerektigi belirtilmektedir. Ornegin, “Mesajlasma Uygulamas: Secimi”
basliklt 4.2.1.1 numarali tedbire gore, kurumsal haberlesme amaciyla sunuculari
kurum kontroliinde olan mesajlagsma uygulamalari kullanilmalidir. Kurumun kendine
ait bir haberlesme uygulamasi yoksa mesajlasma amaciyla sunucular1 yurt iginde

bulunan yerli ve milli uygulamalar tercih edilmelidir.

6.4.2.2. Saghk sektorii diizenlemeleri
Saglik Bilgi Sistemleri Uygulamalari Hakkinda 2015/17 sayili Genelge ile saglik
bilisimi alaninda faaliyet gosteren tedarikgiler ile tiim kamu ve 6zel saglik kurum ve
kuruluslarinin uymasi gereken kurallar ile saglik bilisimi konusunda izlenmesi gereken
yol haritasinin agiklanmasi amacglanmaktadir. Genelge’nin 2.7. maddesinde “Bilgi
sistemlerindeki veriler, saglik tesislerindeki veri kayit ortamlari, Bakanlik merkezi veri
kayit ortami ya da Genel Miidiirliigiin onayladigi veri kayit ortamlart haricinde hi¢bir
yere kaydedilemez ve gonderilemez. ” diizenlemesi yer almaktadir. Ayrica Genelgenin
5.1.10. maddesiyle saglik bilisimi uygulama yazilimlarinin siire¢, fonksiyon, giivenlik,
ara yiliz standartlarimin iilkemiz sartlar1 ve uluslararasi standartlar gercevesinde
gelistirilmesi ve bu standartlara uygunluk denetim ve sertifikasyon caligmalarinin

yapilmast adina birtakim standart ve kurallar belirlenmistir.

6.4.2.3. Sermaye piyasasi diizenlemeleri
Sermaye piyasasinin giivenilir, seffaf, etkin, istikrarli, adil ve rekabet¢i bir ortamda
isleyisinin ve gelismesinin saglanmasi, yatirimeilarin hak ve menfaatlerinin korunmasi
i¢in sermaye piyasasinin diizenlenmesi ve denetlenmesi amaciyla 6362 sayili Sermaye
Piyasas1 Kanunu (SPK) diizenlenmistir. Kanunun 35’inci maddesi ile faaliyette
bulunabilecek sermaye piyasast kurumlari belirtilmistir ve (h) bendiyle veri depolama

kuruluslar1 bu kurumlar arasinda gosterilmistir.

3

SPK’nin 87°nci maddesinin birinci fikrasi, “...1) Sistemik riskin gézetimi ve finansal
istikrarin korunmast amaciyla, Kurul, sermaye piyasasinda gergeklestirilen iglemlere

iliskin olarak, bu iglemleri gerceklestirenlerden, bu islemlere iliskin bilgilerin,
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belirleyecegi sekil ve icerikte, dogrudan kendisine veya yetkilendirecegi bir veri
depolama kurulusuna bildirmesini isteyebilir. Bu madde kapsaminda, bildirim
vapmakla  yiikiimlii  olanlar, 6zel mevzuatindaki gizlilik ve siwr saklama
viikiimliiliiklerini ileri stirerek talep edilen bilgileri vermekten imtina edemez.”
hiikmiinii amirdir. Aynit maddenin {igiincii fikrasinda “...3) Veri depolama kuruluslart
nezdindeki bilgilerin kamu tiizel kisileri dahil iigtincii kisiler ile paylagimi Kurulun
onayina tabidir. Bu fikranin uygulanmasinda kisisel verilerin kullanilmasina iliskin
mevzuata riayet edilir.” hiikmine yer verilmistir. Burada, veri depolama kuruluslarina
iligkin bilgilerin aktarimina ayrica bir de Sermaye Piyasasi Kurulunun onay1 sarti
getirilmigtir. Bagka bir deyisle ilgili verilerin saklanmasina veya erisimine iliskin bir
diizenleme getirilmemekte, yalnizca Kurul onayr sarti eklenerek aktarim
zorlastirilmaktadir. Dolayisiyla bu diizenlemenin zorlastirilmis veri aktarimi oldugunu

sOylemek miimkiindiir.

Ayrica baz1 kurum, kurulug ve ortakliklarin bilgi sistemlerinin yonetimine iliskin usul
ve esaslar belirlemek i¢in Bilgi Sistemleri Yonetimi Tebligi (V11-128.9) hazirlanmis
ve Teblig, 05 Ocak 2018 tarihli ve 30292 sayili Resmi Gazete’de yayimlanarak
yuriirliige girmistir. Teblig’in  4’lincii maddesinin birinci fikrasinin (a) bendiyle
birincil sistemler, “...a) Kurum, kurulus ve ortakitklarin SPK dan ve SPK ’ya iligkin
alt diizenlemelerden kaynaklanan gérevierini yerine getirmeleri i¢in gerekli bilgilerin
elektronik ortamda giivenli ve istenildigi an erigsime imkan saglayacak sekilde
kaydedilmesini ve kullanilmasini saglayan altyapi, donanim, yazilim ve veriden olusan
sistemin tamamu...” olarak, (g) bendiyle de ikincil sistemler, “...g) birincil sistemler
aracilig ile yiiriitiilen faaliyetlerde bir kesinti olmasi halinde, bu faaliyetlerin is
surekliligi plaminda belirlenen kabul edilebilir kesinti siireleri icerisinde stirdiiriiliir
hale getirilmesini ve SPK da ve SPK 'ya iliskin alt diizenlemelerde kurum, Kurulus ve
Ortakliklar i¢in tamimlanan sorumluluklarin yerine getirilmesi agisindan gerekli olan
biitiin bilgilere kesintisiz ve istenildigi an erisilmesini saglayan birincil sistem
yedekleri... ” olarak tanimlanmistir. Teblig’in “Bilgi sistemleri siirekliligi” baslikli

“«

26’nc1 maddesinin birinci fikrasinda “...(1) Kurum, kurulus ve ortakliklarin birincil
ve ikincil sistemlerini yurt i¢cinde bulundurmalari zorunludur.” hiilkmii yer almistir. Bu

hiikiim ile hedeflenen amacin, Tebligin 4’lincii maddesinde yer verilen birincil ve
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ikincil sistemlerin tanimlariyla birlikte degerlendirildiginde; bu sistemlerde yer alan
bilgilere kesintisiz ve istenildigi an ulasilabilmesi oldugu goriilmektedir. Ayrica
sistemlerin yurt i¢inde bulundurulmasi zorunlu tutulurken, yurt dis1 aktarimina iliskin
ayrica bir husus diizenlenmemistir. Dolayisiyla buradaki kuralin da bir yumusak veri

lokalizasyonu diizenlemesi oldugu degerlendirilmektedir.

6.4.2.4. Bankacilik ve finans sektorii diizenlemeleri

6.4.2.4.1. 5411 sayih Bankaciik Kanunu

01 Kasim 2005 tarihli ve 25983 miikerrer sayili Resmi Gazete’de yayimlanarak
yirirliige giren 5411 sayili Bankacilik Kanunu; finansal piyasalarda gliven ve
istikrarin saglanmasina, kredi sisteminin etkin bir sekilde calismasina, tasarruf
sahiplerinin hak ve menfaatlerinin korunmasma iliskin usul ve esaslari
diizenlemektedir. Kanunun “Sirlarin saklanmasi” baglikli 73 iincti maddesinin tiglincii
fikrasindaki; “...Bankacilik faaliyetlerine 6zgii olarak bankalarla miisteri iliskisi
kurulduktan sonra olusan gercek ve tiizel kigilere ait veriler, miisteri sirri haline gelir.
Diger kanunlarin emredici hiikiimleri sakl kalmak kayduyla, miigteri sirri niteligindeki
bilgiler, bu maddede belirtilen sir saklama yiikiimliiliigiinden istisna tutulan haller
haricinde, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu
uyarmca miisterinin agik rizasi alinsa dahi, miisteriden gelen bir talep ya da talimat
olmaksizin yurt igindeki ve yurt disindaki iigiincii kisilerle paylasilamaz ve bunlara
aktarilamaz. Kurul ekonomik giivenlige iliskin yapacagi degerlendirme neticesinde,
miisteri sirri ya da banka swrri niteliginde olan her tiirlii verinin, yurt digindaki tigiincii
kisilerle paylasilmasini ya da bunlara aktariimasini yasaklamaya, ayrica bankalarin
faaliyetlerini yiiriitmede kullandiklar: bilgi sistemleri ve bunlarin yedeklerinin yurt
icinde bulundurulmasi hususunda karar almaya yetkilidir.” hitkkmi ile bu Kanun,
Bankacilik Diizenleme ve Denetleme Kuruluna, ekonomik giivenlige iliskin yapacagi
degerlendirmeler sonucunda miisteri sirr1 ya da banka sirr1 niteliginde olan her tiirli

veri i¢in veri lokalizasyonu kurallarin1 uygulayabilme yetkisini vermistir.

Buna ek olarak; 15 Mart 2020 tarihli ve 31069 sayili Resmi Gazete’de yayimlanan
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda

Yonetmelik; bankalarin faaliyetlerinin ifasinda kullandiklar1 bilgi sistemlerinin
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yonetimi ile elektronik bankacilik hizmetlerinin sunulmasinda ve bunlara iligkin
risklerin yonetiminde esas alinacak asgari usul ve esaslar ile tesis edilmesi gereken
bilgi sistemleri kontrollerini diizenlemektedir. Yonetmelik’in 10’uncu maddesinin

I3

birinci fikrasi, “...(1) Banka, miisterinin kendisinden gelen ve yazili sekilde ya da
kalict veri saklayicist yoluyla kanitlanabilir nitelikte olan bir miisteri talebi
olmaksizin, faaliyetlerinin ifasi swrasinda ve her tiirlii dis hizmet alimlarinda bilgi
sistemleri aracitligiyla edindigi, sakladigi veya isledigi miisteri suwrri niteligindeki
bilgileri, Kanunda yer alan istisnai haller haricinde yurtigindeki ve yurtdisindaki
tictincii kigilerle paylasamaz ve bunlara aktaramaz.” hiikmiinii igermektedir. Bu

diizenleme ile, veri aktariminin yapilabilmesi i¢in ayrica bir sart daha tanimlanarak

zorlastirilmis veri aktarimi politikasi benimsenmistir.

Yonetmeligin “Birincil ve ikincil sistemler” baslikli 25’inci maddesi;

“(1) Bankalarin birincil ve ikincil sistemlerini yurt icinde bulundurmalari zorunludur.

(2) Birincil sistemlerin kaginct yedegi olduguna bakilmaksizin birincil sistemlerin her

tiirlii yedegi ikincil sistemler olarak kabul edilir ve birinci fikra hiikmiine tabidir.

(5) Birincil veya ikincil sistemler kapsaminda olan bir faaliyet igin dis hizmet ya da
bulut biligim hizmeti alinmast halinde, dis hizmet saglayicinin sundugu hizmete iliskin
faaliyetleri yiiriitmede kullandig bilgi sistemleri ve bunlarin yedekleri de birincil ve

ikincil sistemler kapsaminda ele alinir ve yurt iginde bulundurulur.” hitkmiinii haizdir.

Bu madde uyarinca birincil, ikincil sistemler ve bu sistemler ile siirdiiriilen hizmetin
yuriitiilmesinde kullanilan bilgi sistemleri ve bunlarin yedekleri yurt icinde
bulundurulmalidir. Sermaye piyasas1t mevzuatiyla benzer olarak burada hedeflenen
amacin bu sistemlerde yer alan bilgilere kesintisiz ve istenildigi an ulagilabilmesi
oldugu agiktir. Ayrica sistemlerin yurt iginde bulundurulmasi zorunlu tutulurken, yurt
dis1 aktarimina iligkin bir husus diizenlenmemistir. Dolayisiyla buradaki kuralin da bir

yumusak veri lokalizasyonu diizenlemesi oldugu degerlendirilmektedir.
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6.4.2.4.2. 6493 sayih Odeme ve Menkul Kiymet
Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda
Kanun

27 Haziran 2013 tarihli ve 28690 say1li Resmi Gazete’de yayimlanarak yiiriirliige giren
6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslar1 Hakkinda Kanun; 6deme ve menkul kiymet mutabakat
sistemlerine, Odeme hizmetlerine, 6deme kuruluslarina ve elektronik para
kuruluglarina iligkin usul ve esaslart diizenlemektedir. Bu Kanun’un 3’{incii
maddesinin birinci fikrasinin (z) bendiyle sistem, 6deme sistemi ve menkul kiymet
mutabakat sistemi; (aa) bendiyle sistem isleticisi, sistemin giinliik isleyisinden
sorumlu olan ve sistem isletimi i¢in gerekli olan faaliyet iznine sahip tiizel kisi olarak
tanimlanmistir. Kanun’un “Belge ve kayitlarin saklanmasi ile kisisel bilgilerin
korunmasi, degisikliklerin bildirilmesi” baglikli 23’lincli maddesinin birinci fikrasi,
“...(1) Sistem isleticisi, 6deme kurulusu ve elektronik para kurulusu bu Kanunda yer
alan hususlar ile ilgili belgeleri ve kayitlar: en az on yil siireyle giivenli ve istenildigi
an erisime imkdn saglayacak gsekilde yurt icinde saklar. Sistem igleticisinin
faaliyetlerini yiiriitmede kullandigi bilgi sistemleri ve bunlarin yedekleri de yurt i¢inde
tutulur. Odeme kurulusu ve elektronik para kurulusunun faaliyetlerini yiiriitmede
kullandiklar: bilgi sistemlerine iligkin usul ve esaslar Bankaca belirlenir.”” hitkkmiinii
icermektedir. Bu diizenleme ile sistem isleticilerine faaliyetlerini yiiriitiirken
kullandig1 bilgi sistemleri ve bunlarin yedeklerinin yurt iginde tutulmasi zorunlulugu
getirilmis, verilerin aktarimina iligkin bir hiikme yer verilmemistir. Ancak kanun
koyucu verilerin yedekleriyle birlikte Tiirkiye’de tutulma zorunlulugu ile, yumusak
veri lokalizasyonuna gdre daha agir bir politika benimsemistir. Bu dogrultuda buradaki

diizenlemenin bir karma veri lokalizasyonu oldugu degerlendirilmektedir.

6.4.2.5. Hazine ve Maliye Bakanhgi
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6.4.2.5.1. Vergi Usul Kanunu Genel Tebligi
(Sira No: 509)
19 Ekim 2019 tarihli ve 30923 sayili Resmi Gazete’de yayimlanan Vergi Usul Kanunu

Genel Tebligi (Sira No: 509); Vergi Usul Kanunu uyarinca diizenlenmesi zorunlu olan
belgelerin elektronik ortamda diizenlenmesine yonelik usul ve esaslari belirlemektedir.
Tebligin V.1.2 maddesinin yedinci fikrasindaki; “...(7) Muikellefin, e-Belge gonderip
alma iglemini 6zel entegrasyon izni alan miikelleflere ait bilgi islem sistemi vasitasiyla
gerceklestirmesi, muhafaza ve ibraz édevierini ortadan kaldirmaz. e-Belge gonderip
alma isleminde kullanilan bilgi islem sistemi yazilim ve donanmim alt yapisimin Tiirkiye
Cumhuriyeti sumirlart icerisinde ve Tiirkive Cumhuriyeti kanunlarimin gegerli oldugu
verlerde bulunmast zorunludur.” hitkkmii ile ayn1 Tebligin VI. maddesinin dordiincii
fikrasindaki  “...(4) Miikelleflere ait e-Belgelerin yine miikelleflere ait bilgi islem
sistemlerinde saklanmasi esas olup iigiincii Kisiler nezdinde de elektronik saklama
yapilabilecektir. Baska miikelleflerden (Baskanliktan izin alan saklamact kuruluslar
dahil) elektronik saklama hizmetinin alinmas: miikelleflerin e- Belgelerinin muhafaza
ve ibraza iligkin asli sorumlulugunu ortadan kaldirmaz. e-Belgelerin muhafazasinin
Tiirkiye Cumhuriyeti simirlart igerisinde ve Tiirkiye Cumhuriyeti kanunlarinin gegerli
oldugu yerlerde yapiimast zorunludur. Bu zorunluluk yurt disinda ikincil bir argivleme
yapumasina engel teskil etmez.” hiikiimlerine bakildiginda yumusak veri
lokalizasyonu politikasinin benimsendigini sdylemek miimkiindiir. Burada son
hiikiimde, e-Belgelerin muhafazasinin iilkemiz sinirlart igerisinde yapilmasinin
zorunlu oldugu, ancak bu zorunlulugun yurt disinda ikincil bir arsivleme yapilmasina
engel teskil etmeyeceginin diizenlenmesi; yumusak veri lokalizasyonu politikasinin

benimsendiginin vurgulanmasi agisindan ayrica 6nem arz etmektedir.

6.4.3. BTK Mevzuati
6.4.3.1. 5809 sayih Elektronik Haberlesme Kanunu
EHK’nin “Kisisel verilerin islenmesi ve gizliligin korunmasi” baslikli 51’inci
maddesinin altinc1 fikrasinda veri yerellestirme konusunda diizenleme yapilmis olup
kisisel verilerin yurt digina aktarilmasina iliskin ilgili mevzuat hiikiimlerinin sakl
kalmasi kaydiyla, trafik ve konum verilerinin ancak ilgili kisilerin agik rizalar1 alinmak
kosuluyla yurt digina aktarilabilecegi hiikiim altina alinmistir. Hiikiimden de

anlasilacag1 gibi; EHK ile verilerin saklanmasi ve islenmesi veya verilere erisilmesi
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konusunda ger¢ek anlamda bir lokalizasyon kurali belirlenmemis, yalnizca yurt dist
aktarimina yonelik ilgili kisilerin acik rizalarinin alinmasi sart1 diizenlenmistir. Bu
dogrultuda, s6z konusu diizenlemede zorlastirilmis veri aktarimi politikasinin

benimsendigi degerlendirilmektedir.

6.4.3.2. 5651 Sayih Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun
23 Mayis 2007 tarihli ve 26530 sayili Resmi Gazete’de yayimlanarak yiiriirlige giren
5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (5651 sayili Kanun);
icerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim saglayicilarin
yiikiimliiliik ve sorumluluklar ile internet ortaminda islenen belirli suglarla igerik, yer
ve erisim saglayicilari lizerinden miicadeleye iligskin esas ve usulleri diizenlemektedir.
Kanunun 2’nci maddesinin birinci fikrasinin (s) bendiyle sosyal ag saglayicisi, sosyal
etkilesim amaciyla kullanicilarin internet ortaminda metin, goriintii, ses, konum gibi
igerikleri olusturmalarina, goriintiilemelerine veya paylasmalarina imkan saglayan
gercek veya tiizel kisiler olarak tanimlanmigtir. Ayn1 Kanunun ek madde 4’iin altinci
fikrasindaki “...(6) Tiirkiye den giinliik erisimi bir milyondan fazla olan yurt ici veya
yurt dist kaynakli sosyal ag saglayici, Tiirkiye deki kullanicilarin verilerini Tiirkiye 'de
barindirma yéniinde gerekli tedbirleri alir.” hilkkmii ile telekomiinikasyon verileri ve
haberlesme alaninda iglenen kisisel veriler kapsaminda veri yerellestirme konusunda

diizenleme yapilmistir.

6.4.3.3. Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliligin Korunmasina

fliskin Yénetmelik
4 Aralik 2020 tarihli ve 31324 sayili Resmi Gazete’de yayimlanan Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasina Iliskin
Yonetmelik, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan 6zel hayatin gizliligi
ile kisi temel hak ve Ozgiirliiklerinin korunmasini teminen elektronik haberlesme

sektorlinde kisisel verilerin islenmesi ve gizliligin korunmasina yonelik usul ve
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esaslar1 belirlemek amaciyla hazirlanmistir. Yénetmelik’in “Ilkeler” baslikli 5 inci

¢

maddesinin ikinci fikrasinda “...(2)Milli giivenlik gerekgesiyle trafik ve konum

verilerinin yurt disina ¢ikarilmamast esastir.” hikmi, “A¢ik riza alma sartlart”

““

baslikl1 8 inci maddesinin birinci fikrasinin (e) bendinde “...4) Uciincii tarafin yurt
disinda olmast halinde verinin aktarilacagu iilkenin adi, seklindeki bilgiler verilerek
ayrica a¢ik riza alimr.” hiikmii yer almistir. EHK ile uyumlu olarak, bu Y6netmelikte

de zorlastirilmis veri aktarimi politikasinin benimsendigi sdylenebilecektir.

6.4.3.4. Elektronik imza Kanunu’nun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda
Yonetmelik
23 Ocak 2004 tarihli ve 25355 sayili Resmi Gazete’de yayimlanan 5070 sayili
Elektronik Imza Kanunu ile elektronik imzanin hukuki ve teknik yonleri ile

kullanimina iliskin esaslar diizenlenmektedir.

Elektronik imzanin hukuki ve teknik yonleri ile uygulanmasina iligkin usul ve esaslari
diizenlemek icin ise BTK tarafindan hazirlanan Elektronik Imza Kanununun
Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yénetmelik 15 Ekim 2021 tarihli ve
31629 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir. Yonetmelik’in “/mza
olusturma ve dogrulama verileri” baglikli 18’inci maddesinin birinci fikrasinda
“Elektronik Sertifika Hizmet Saglayicisi (ESHS), kendi imza olusturma ve dogrulama
verileri ile sertifikasini Tiirkive Cumhuriyeti sinirlari icerisinde olusturur ve imza
olusturma verisini hi¢bir sekilde bu sinirlarin digina ¢ikaramaz.” hiikmii yer almistir.
Buna gore Elektronik Sertifika Hizmet Saglayicilari; imza olusturma verisi, imza
dogrulama verisi ve elektronik sertifika verilerini Tiirkiye’de olusturmak; imza
olusturma verisini de higbir sekilde Tiirkiye disina ¢ikarmamak zorundadir. imza
dogrulama verisi ve elektronik sertifikanin yalnizca lilkemiz igerisinde iiretilebilecegi,
ancak Tirkiye disina ¢ikarilabilecegi soylenebilecektir. Bu dogrultuda imza
dogrulama verisi ile elektronik sertifika bakimimndan yumusak veri lokalizasyonu
kuralinin benimsendigi sdylenebilir. Ancak; imza olusturma verisinin hem Tiirkiye’de
olusturulmasi hem de hig¢bir kosulda Tiirkiye disina ¢ikarilmamasi gerekmektedir. Bu

beisle imza olusturma veriSinin Tiirkiye disina ¢ikarilmadan yurt disinda islenmesi



101

hala imkan dahilinde oldugundan, bu kuralin karma veri lokalizasyonu oldugunu

sOylemek miimkiindiir.

6.4.3.5. Kayith Elektronik Posta Sistemine Tliskin

Usul ve Esaslar Hakkinda Yonetmelik
25 Agustos 2011 tarihli ve 28036 sayili Resmi Gazete’de yayimlanan Kayith
Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Y&netmelik, kayith
elektronik posta sisteminin hukuki ve teknik yonleri ile isleyisine iligskin usul ve

esaslar1 diizenlemektedir. Yonetmeligin 4’iincli maddesinin birinci fikrasinin;

(i) bendiyle kayitli elektronik posta (KEP), “...elektronik iletilerin, génderimi ve
teslimati da dahil olmak iizere kullanmimina iliskin olarak hukuki delil saglayan,

elektronik postamin nitelikli sekli,”

(j) bendiyle kayith elektronik posta hizmet saglayicis1 (KEPHS), “...13/1/2011 tarihli
ve 6102 sayili Tiirk Ticaret Kanunu kapsamindaki yetkilendirme ¢ercevesinde KEP
sistemi kurmak ve isletmek i¢in kurulan anonim sirket ile basvuru yapmast ve gerekli
kosullar: saglamasi halinde 11/2/1959 tarihli ve 7201 sayili Tebligat Kanununun

hiikiimlerine gore elektronik ortamda tebligat yapmaya yetkili kilinmis idare, ”

(k) bendiyle KEP delili, “...belirli bir islemin belirli bir zamanda meydana geldigini
gosteren, KEP sisteminde iiretilen ve KEPHS nin islem sertifikast ile imzalanmug

veri,”

(I) bendiyle KEP hesabi, “...Orijinal ileti génderme ve alma ile KEP iletisi alma

vetenegine sahip KEP sisteminde olusturulan elektronik posta hesabi, ”

(m) bendiyle KEP iletisi, “...KEP sistemi icerisinde KEPHS tarafindan iiretilen KEP

delilini iceren ve KEPHS 'nin islem sertifikasi ile imzalanmas ileti,”

(n) bendiyle KEP rehberi, “...KEP hesabt bilgilerinin dogrulugunun ve giincelliginin

sorgulanabilmesi amacuiyla isletilen bilgi ve sorgu sistemi, ”

(0) bendiyle KEP sistemi, “...elektronik iletisim platformlar: araciligiyla gerceklesen,
gonderildi ve alindr onaylart da dahil olmak iizere KEP iletilerinin tiim siireglerine

iliskin olarak KEP delili olusturulmasi, giivenli bir sekilde kimlik tespiti yapilmasi,
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KEP hesabi, KEP rehberi ve arsiv hizmetleri verilmesi gibi islevlere sahip sistem,”

olarak tanimlanmustir.

Yonetmeligin “KEPHS 'nin yiikiimliiliikleri” baslikli 16’nc1 maddesi ile kayith
elektronik posta hizmet saglayicisinin yiikiimliiliikleri sayilmis olup maddenin (1)
bendindeki “KEP sistemine iliskin ana ve yedek sistemlerini Tiirkive Cumhuriyeti
sinirlari icerisinde bulundurmak” hiikkmii ile KEP sistemine iliskin sistemler hakkinda
yumusak veri lokalizasyonu politikasinin benimsendigi degerlendirilmektedir. Bu veri
lokalizasyonu kuralina yukarida tanimlarina yer verilen KEP delili, KEP hesabi, KEP

iletisi ve KEP rehberi KEP sisteminde yer alan tiim islev ve veriler dahil olacaktir.

6.4.3.6. 112 Tabanh Arag I¢i Acil Cagn Sistemi (E-
Call) Konulu Kurul Karar (2018/DK-YED/27)

Bilgi teknolojileri ve iletisim sektoriinde yasanan gelismelerin kisisel giivenlik, siber
giivenlik ve milli glivenlik risklerini de beraberinde getirmesi, ayrica Acil Cagri
Merkezinden e-Call ¢agrisi baglatan numaranin geri aranmasi ihtiyaci halinde yabanci
operatorler iizerinden yapilacak baglant1 siirecinde aksakliklarin yasanabilmesi
hususlarindaki risklerin bertaraf edilmesi amaciyla Bilgi Teknolojileri ve Iletisim
Kurulu tarafindan 22 Ocak2018 tarihli, 2018/DK-YED/27 sayili ve “112 Tabanli Arag
I¢i Acil Cagri Sistemi (E-Call)” konulu karar alinmistir. Kararin 2’nci maddesiyle;
“112 Acil Cagri Servisi Tabanli Arag I¢i Acil Cagri Sistemin Yerlestirilmesi ile Ngili
Tip Onayr Yonetmeligi’'ne uygun olarak iilkemizde kullanilmak iizere iiretilen veya
ithalat yoluyla satilan araglardaki eCall ile birlikte katma degerli hizmet sunumuna
imkan saglayan haberlesme sistemlerinde; SIM kart, eSIM kart veya SIM kart
ozelligini tasiyan bir modiil vb. kullaniimast halinde, soz konusu SIM kartlarin, eSIM
kartlarin veya SIM kart ozelligini tasiyan modiil vb.nin tilkemizde mobil elektronik
haberlesme hizmeti sunmak iizere yetkilendirilmig igletmecilerden temin edilmesi veya
50z konusu igletmeciler tarafindan kontrol edilebilecek sekilde programlanabilir
olmasi...” zorunlu tutulmustur. Baska bir deyisle, lilkemizde kullanilacak araglardaki
eCall ve diger katma degerli hizmetlerin sunumuna imkan saglayan haberlesme
sistemlerinde SIM kart vb. modiillerin yerli isletmecilerden temin edilmesi
gerekmektedir. Kararin bu maddesi ile, iilkemizde kullanilacak araglarin iireticisi

firmanin merkezi nerede olursa olsun haberlesme hizmetini Tiirkiye’de yerlesik bir
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isletmeciden saglamasi gerekliligi diizenlenmistir. Boylece, hem kritik altyap1 olarak
kabul edilen haberlesme/iletisim sektoriine iliskin verilerin Tirkiye’de kalmasi hem
de kritik altyapida faaliyet gosterecek isletmecilerin yalmizca BTK tarafindan

yetkilendirilmis hizmet saglayicilardan birisi olmasinin saglanmasi amaglanmistir.

Kurul Karar’nmn 3’iincii maddesi ise, “112 Acil Cagri Servisi Tabanli Ara¢ I¢i Acil
Cagri Sistemin Yerlestirilmesi ile Ilgili Tip Onayr Yénetmeligi'ne uygun olarak
tilkemizde kullanilmak tizere iiretilen veya ithalat yoluyla satilan araglardaki e-Call
ile birlikte katma degerli hizmet sunumuna imkdan saglayan haberlesme sistemlerinde
hizmet verecek sunucularin basta 5809 sayui Elektronik Haberlesme Kanununda
belirtilen milli giivenlik ve kamu diizenine iliskin hiikiimler ile ilgili diger mevzuata
uygun olarak iilkemizde bulundurulmas: ve sistemdeki kisisel verilerin ilgili kisinin
actk rizast olmaksizin yurt disina ¢ikartilmamasi...” hikmiinii i¢cermektedir.
Aciklamak gerekirse bu madde dogrultusunda, baglantili araglardaki e-Call ve katma
degerli hizmetlerin sunumuna imkan saglayan haberlesme sistemlerinde hizmet
verecek sunucular Tiirkiye’de bulunmali ve bu sistemdeki kisisel veriler ilgili kisilerin

acik rizast olmaksizin yurt disina ¢ikartilmamalidir.

Her iki madde de incelendiginde; verilerin Tiirkiye’de depolanmasmin ve yerli
isletmecilerden hizmet alinmasinin sart kosuldugu ve ilgili kisinin agik rizasi
olmaksizin kisisel verilerinin yurt disina ¢ikarilmamasi gerektigi goriilmektedir. Bu
sebeple bu diizenlemelerin karma veri lokalizasyonu politikasi benimsenerek
olusturuldugu sdylenebilir. Ancak; baglantili araglardaki haberlesme hizmeti
kapsaminda islenen kisisel verilerin yalnizca ilgili kisilerin agik rizasi ile yurt disina

aktarilabilmesinin zorlastirilmis veri aktarimi kurali oldugu degerlendirilmektedir.

6.4.3.7. Uzaktan Programlanabilir SIM Teknolojileri

(eSIM) Konulu Kurul Karar: (2019/DK-TED/053)
eSIM teknolojilerine yonelik olarak; yenilikgi teknolojilerin tilkemize kazandirilmasi,
bilgi ve haberlesme teknolojilerinde etkin rekabetin saglanmasi, abone degisimi
siirecinde yasanabilecek olas1 sorunlarin en aza indirilebilmesi, tiiketici haklarinin ve
Kisisel verilerin korunmasi, siber giivenligin azami seviyede saglanmasi, milli

giivenlik, kamu diizeni veya kamu hizmetinin geregi gibi yiiriitilmesi amaciyla
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mevzuatin  6ngordigi tedbirlerin alinmasi, isletmecilerin elektronik haberlesme
sistemleri iizerinden ilgili kanunlarda getirilen diizenlemelere yonelik elektronik
haberlesme sistemlerinin kurulmas1 amaglariyla Bilgi Teknolojileri ve Iletisim Kurulu
tarafindan 12 Subat 2019 tarihli, 2019/DK-TED/053 sayili ve “Uzaktan
Programlanabilir SIM Teknolojileri (eSIM)” konulu Kurul Karar1 alinmistir. Kurul
Karari’nm 1’inci maddesiyle; “Ulkemizde kullanilmak iizere imal edilen veya yolcu
beraberinde getirilen ya da ithalat yolu ile piyasaya arz edilen cihazlardaki Uzaktan
Programlanabilir SIM (eUICC, eSIM/embedded SIM vb.) teknolojilerinin iilkemiz
smirlart igerisinde kullanilmast durumunda, bu kapsamdaki modiillerin sadece
vilkemizdeki  mobil isletmeciler tarafindan  kontrol edilebilecek  sekilde
programlanabilir olmast ve sadece iilkemizdeki mobil igletmeci profillerinin
yiiklenebilmesi, yabanci sirketlere ait SIM profillerinin ise ancak yurt disi ¢ikislarinda
giimriik hatti disinda yiiklenebilmesine imkan saglanmasina...” karar verilmistir. Bu
madde ile, 2018/DK-YED/27 sayili Kurul Karari ile uyumlu olarak; hem kritik altyapi
olarak kabul edilen haberlesme/iletisim sektoriine iliskin verilerin Tiirkiye’de kalmasi
hem de kritik altyapida faaliyet gosterecek isletmecilerin yalnizca BTK tarafindan

yetkilendirilmis hizmet saglayicilardan birisi olmasinin saglanmasi amaglanmistir.

Kurul Karar’nin 2’nci maddesiyle, “Uzaktan Programlanabilir SIM teknolojilerine
yonelik olarak; eSIM abonelik yonetimi (GSMA-SM —GSMA Subscription Manager)
stireci ile ilgili olan profil verisi hazirlama ve giivenli yonlendirme sunuculart (SM-
DP (Subscription Manager Data Preparation), SM-SR (Subscription Manager Secure
Routing), SM-DP+, SM-DS (Subscription Manager Discovery Server), Veri Merkezi
ve siire¢ icerisinde GSMA tarafindan belirlenebilecek benzeri fonksiyonlara sahip
sistem bilesenleri) ve yazilimlar (SM-DP, SM-SR, SM-DP+, SM-DS, Veri Merkezi ve
stire¢ icerisinde GSMA tarafindan belirlenebilecek benzeri fonksiyonlara sahip sistem
bilesenleri dizerinde ¢alisan yazilimlar, platformlar, LPA (Local Profile Assistant) de
dahil abonelik profili yonetimine iliskin mobil uygulamalar) ile GSMA standartlarinda
eSIM platformu ile ilgili ongoriilen diger ekipman ve yazilimlar da dahil tim yapt,
sistem ve depolama birimlerinin, ilkemizde yetkilendirilen isletmeci tarafindan veya
tzim sorumluluk igletmeciye ait olmak zizere isletmecilerin belirleyecegi di¢iincii kigiler

tarafindan iilkemiz sinirlar: icerisinde tesis edilmesi, birlikte ¢alisabilirliginin temin
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edilmesi, kontroliinzin saglanmasi, tiim verinin dilkemiz sinwrlart icerisinde tutulmast,
tiim bu sistemlerin  GSMA standartlarina uygun olarak kurulmasi ve ilgili
dokiimantasyon ve sire¢lerin tamamlanarak sistemlerin 29.02.2020 tarihine kadar
Kurumca belirlenecek yerde kurulmasina...” karar verilmistir. Bu karar ile, eSIM
stireglerine yoOnelik olarak kullanilan sunucular, veri merkezleri, yazilimlar ve
ekipmanlar da dahil tiim yap, sistem ve depolama birimlerinin iilkemiz sinirlar1 iginde

tesis edilmesi ve tiim verinin lilkemiz sinirlari igerisinde tutulmasina hiikmedilmistir.

Kurul Karari’ndaki maddeler ¢ergevesinde; eSIM teknolojisine iligskin verilerin yurt
disinda islenmesi veya yurt disina aktarilmasi ile ilgili yasaklayict bir diizenleme
bulunmadig1, ancak verilerin Tiirkiye’de depolanmasi ve eSIM siireclerinde yerel
isletmecilerden hizmet alinmasi gerektigi degerlendirilmektedir. Tiim bunlar birlikte
degerlendirildiginde bu Kurul Kararinin eSIM siireglerine ve bu siireglerde islenen

verilere iligkin karma veri lokalizasyonu politikasi izledigi sOylenebilir.

6.4.3.8. Sosyal Ag Saglayic1 Hakkinda Usul ve Esaslar
5651 sayili Kanun’un ek 4’iincii maddesine dayanilarak sosyal ag saglayicinin
yiikiimliiliikleri ile bu yiikiimliiliiklerin uygulanmasina iliskin usul ve esaslar
belirleyen Bilgi Teknolojileri ve iletisim Kurulu’nun 29 Eyliil 2020 tarihli ve
2020/DK-1D/274 sayili Karari, 02 Ekim 2020 tarihli ve 31262 sayili Resmi Gazete’de
yayimlanarak yiriirliige girmistir. Usul ve Esaslarin 4’lincii maddesinin birinci

‘

fikrasinin (h) bendiyle veri, “...Bilgisayar tarafindan iizerinde islem yapilabilen her
tiirlii deger”olarak tanimlanmustir. Usul ve Esaslar’in  “Verilerin Tiirkiye'de
barindirilmas:” bashkli 12°nci maddesi “...(1) Yurt i¢i veya yurt disi kaynakl sosyal
ag saglayici, Tiirkiye'deki kullanicilarin verilerini Tiirkiye’'de barindirma yéniinde
gerekli tedbirleri alir. (2) Bu maddenin uygulanmasinda temel kullanici bilgileri ile
Kurum  tarafindan  bildirilebilecek  hususlara iliskin  verilerin  Tiirkiye’de
barindwrilmasi yoniinde gerekli tedbirlerin alinmasina oncelik verilir. (3) Bu madde
kapsaminda alinan tedbirlere iliskin olarak her raporlama doneminde Kurum
tarafindan bildirilen hususlart da kapsayacak sekilde Kuruma bilgi verilir.”

hiikiimlerini amirdir. S6z konusu hiikiim ile sosyal ag saglayicilara kullanicilarin

yalnizca kisisel verilerini degil tlim verilerini Tiirkiye’de barindirma yoniinde gerekli
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tedbirleri alma yiikiimliliigl getirmistir. Bu diizenlemenin karma veri lokalizasyonu

politikas1 ¢ercevesinde degerlendirilmesi miimkiindiir.

6.5. Veri Lokalizasyonu Politikalarinin Avantajlari ve Dezavantajlar:
Asagida detaylica incelenecegi gibi; son yillarda birgok iilke, 6zellikle veri giivenligi,
mahremiyet ve milli egemenlik konularinda artan endiseler nedeniyle dijital verilerin
sinirlar i¢inde kalmasini zorunlu kilan yasal dilizenlemelere yonelmistir. Bu
diizenlemelerin temelinde, kritik ve hassas verilerin yabanci tilkelerin yarg: yetkisine
tabi olmadan korunmasi ve yonetilmesi hedefi yatmaktadir.®® Ozellikle biiyiik
teknoloji sirketlerinin verileri cogunlukla kiiresel sunucularda depolamasi, devletlerin
veri iizerinde denetim kurma istegini daha da giiglendirmistir.®® Ancak veri
lokalizasyonu politikalar1 yalnizca giivenlik ve denetim avantajlar1 saglamakla
kalmamakta; ayn1 zamanda ¢esitli ekonomik, teknolojik ve hukuki maliyetleri de
beraberinde getirmektedir.>’ Bu politikalar, yerli veri altyapisinin gelisimini tesvik
edebilirken; kiiresel rekabet, yatirim ¢ekiciligi, inovasyon kapasitesi ve ifade
Ozglrliigii gibi alanlarda ciddi soru isaretleri dogurabilmektedir. Dolayisiyla veri
lokalizasyonunun, tek boyutlu bir uygulama degil, ¢cok katmanli sonuglari olan ve

stratejik bir tercih oldugu degerlendirilmektedir.

6.5.1. Veri Lokalizasyonu politikalarinin avantajlari
Veri lokalizasyonu politikalarinin en 6nemli avantajlarindan biri, kisisel verilerin ve
mahremiyetin korunmasina sagladigr katkidir. Verilerin iilke sinirlart iginde
depolanmasi ve islenmesi, bu verilerin yerel veri koruma diizenlemelerine tabi
olmasini saglamaktadir.® Boylece bireylerin saglik, finans, iletisim ve konum gibi
hassas bilgilerinin islenmesi ve paylasilmasi, ulusal mevzuat kapsaminda daha siki
denetime tabi tutulmaktadir. Ozellikle gelismekte olan iilkelerde, veri lokalizasyonu
uygulamalari, giliglii bir veri koruma ¢ergevesi olusturma siirecine ivme
kazandirabilmektedir.>® Ayrica bu tiir politikalar, bireylerin kisisel verileri {izerindeki

kontroliinii artirarak, rizaya dayali veri kullanimini tesvik etmekte ve seffaflik ilkesini

% Burman ve Sharma, How Would Data... 30.

% Singh, “A dissertation submitted...”: 27.

57 Chander ve L8, “Data Nationalism”: 718.

% Yayboke vd. “The Real National Security Concerns over Data Localization” Center of Strategic &
International Studies.

%9 Burman ve Sharma, How Would Data... 17.
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giiclendirmektedir.®

Yabanc iilkelerdeki farkli gizlilik standartlarina bagli kalmak
yerine, verilerin yerel diizenlemelere uygun sekilde korunmasi, veri ihlallerinin
onlenmesi ve hukuki uyusmazliklarda daha etkili miidahale imkan1 sunabilmektedir.5*
Bagka bir deyisle; verilerin yabanci tilkelerdeki gozetim rejimlerine, belirsiz hukuki
stireglere veya diisiik koruma standartlarina maruz kalma riskinin azaltilmasi, bireysel
mahremiyetin korunmasma dogrudan katki saglamaktadir. Verilerin smir digina
cikarilmamasi, Ozellikle kisisel verilerin yabanci istihbarat servisleri tarafindan
erisilme riskini disiirmekte ve bdylece bireylerin mahremiyetinin uluslararasi
miidahalelere kars1 daha siki sekilde giivence altina alinmasini saglamaktadir.%? Ayrica
verilerin iilke igerisinde tutulmasi, veri sorumlular1 ve isleyenler iizerinde daha etkin
denetim yapilmasina, yerel otoritenin teknik incelemeleri hizli bigimde
yiriitebilmesine ~ ve  ihlallerin  tespiti ile miidahalesinin  gecikmeksizin
gerceklestirilebilmesine imkdn vermektedir.®® Bu durumun, yaptirimlarin
caydiriciligini artirdigi, veri giivenligi siireglerinin aksamadan islemesini saglayarak
bireylerin kisisel verilerinin ulusal hukuk diizeni icinde daha yiiksek bir koruma
standardina kavugmasina katki sundugu degerlendirilmektedir. Bu baglamda veri
lokalizasyonunun, bireysel mahremiyetin korunmasinda onemli bir arag oldugu

sOylenebilecektir.

Veri lokalizasyonu politikalarinin en giiglii avantajlarindan bir digeri ise ulusal
giivenligin dijital diizlemde korunmasidir. Devletler, kritik 6neme sahip verilerin —
ozellikle kamu kurumlarina, savunma sanayiine ve iletisim sistemlerine ait bilgilerin
— yabanct iilkelerdeki sunucularda depolanmasini giivenlik riski olarak gormektedir.®*
Bu tiir verilerin bagka iilkelerin yarg: yetkisine veya istihbarat servislerine agik olmasi,
siber casusluk ve dis miidahale risklerini artirmaktadir.%® Ozellikle kriz, savas ya da
diplomatik gerilim dénemlerinde, verinin, iredigi iilkenin kontroliinde olmasi, bilgi

giivenligini saglanmas1 agisindan kritik 6neme sahiptir. Ayrica, yabanci teknoloji

80 Cory, “Cross-Border Data...”, 4.

61 Bowman, “A Primer on Russia’s...”

62 Erica Fraser, “Data Localisation and The Balkanisation of The Internet” SCRIPTed 13, sy.3 (Aralik
2016): 3.

83 Singh, “A dissertation submitted...”: 27.

64 Bowman, “A Primer on Russia’s...”

65 Ekonomik Isbirligi ve Kalkinma Orgiitii (OECD), Data localisation trends and challenges... , 6.
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sirketlerinin yerel giivenlik standartlarina tam olarak uymamasi durumunda, veri
lokalizasyonu ulusal diizeyde bir giivenlik filtresi gorevi gorebilecektir.®® Bu
gergevede, kritik verilerin iilke i¢inde tutulmasi, ilgili kurumlarinin bu verilere daha
hizli ve kesintisiz erigebilmesini, olay miidahale siireclerini daha etkin bigimde
yonetebilmesini ve olasi tehditleri yerinde tespit ederek bertaraf etmesini miimkiin
kilacaktir. Verilerin yabanci iilkelerde gesitlilik gosteren giivenlik protokollerine, zayif
altyapilara veya farkli istihbarat faaliyetlerine maruz kalma ihtimalinin azaltilmasi ise,
milli stratejik ¢ikarlarin korunmasinda 6nemli bir avantaj saglayacaktir.®” Ayrica, veri
lokalizasyonunun, kritik altyapilar {izerinde yabanci sirketlere veya devletlere asiri
bagimliligin azaltilmasina, boylece dijital egemenligin gli¢lendirilmesine katkida
bulundugu soylenebilecektir.®® Bu yoniiyle bakildiginda, veri lokalizasyonu, yalmzca
teknik bir diizenleme degil, ayn1 zamanda bir milli giivenlik stratejisi olarak

goriilebilmektedir.

Veri lokalizasyonu politikalari, giivenlik ve mahremiyet odakli yaklagimin
beraberinde, yerel ekonomik kalkinmay1 tesvik eden stratejik bir arag olarak da islev
gorebilir. Verilerin iilke i¢inde depolanmasi zorunlulugu, yerli veri merkezlerinin
kurulmasini, bilgi teknolojileri altyapisinin gelistirilmesini ve nitelikli i giiciine olan
ihtiyacin artmasini beraberinde getirebilmektedir.®® Bu sayede veri lokalizasyonu
diizenlemeleri, veri barindirma kapasitesinin iilke i¢inde yogunlasmasina yol acarak
veri merkezi pazarinmn dlgek kazanmasina sebep olabilecektir. Ozellikle biiyiik dlgekli
bulut saglayicilarinin iilke i¢inde operasyon kurmak zorunda kalmasi, veri merkezi
sektoriinde hem altyapi1 yatirimlarini hem de rekabeti artiran bir etki dogurabilecek; bu
da uzun vadede daha saglam, kesintiye dayanikli ve giivenli dijital altyapilarin
olusmasina katki saglayabilecektir.’® Ayrica bu durum, bulut bilisim hizmetleri, siber
giivenlik, yazilim gelistirme ve veri yOnetimi gibi alanlarda yeni is olanaklar1 da

yaratabilecektir. Ayn1 zamanda, yerli firmalarin kiiresel teknoloji devleriyle rekabet

% Erika Morphy, “Google to Comply...”

67 Fraser: 3.
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edebilmesi icin devlet destekli projelerin ve inovasyon yatirimlarinin 6nii veri

lokalizasyonu politikalariyla acilabilecektir.’

Ogretide ise; veri merkezi kiralama veya kurma maliyetlerinin yiiksek olmasi, personel
istihdaminin zor olmasi ve tecriibesiz personelin de egitiminin uzun silirmesi gibi
sebeplerle, veri lokalizasyonu politikalarinin sirketleri yatirnmdan uzaklastirmaya sevk
edebilecegi ve uzun vadede yerel ekonomiye zarar verecegi goriisii baskindir.”? Buna
ragmen bazi yazarlar, yerel veri merkezi kapasitesindeki artisin zaman igerisinde 6lgek
ekonomileri yaratarak maliyetleri diisiirebilecegini, boOylece baslangicta yiiksek
goriilen ekonomik yiikiin uzun vadede stratejik bir altyapi yatirnmi niteligine

doniisebilecegini savunmaktadir.”

6.5.2. Veri Lokalizasyonu politikalarinin dezavantajlari
Veri lokalizasyonu politikalarinin en belirgin olumsuz etkilerinden biri, yiiksek altyap1
ve isletme maliyetleridir. Verilerin yerel sunucularda saklanmasini zorunlu kilan bu
politikalar, kamu kurumlart ve 6zel sektor aktorlerinin kendi veri merkezlerini
kurmalarin1 veya mevcut altyapilarini ciddi sekilde gelistirmelerini gerektirir. Bu
stireg; fiziksel tesislerin ingasi, enerji tiikketimi, sogutma sistemleri, ag altyapisi, siber
giivenlik Onlemleri ve siirekli teknik destek gibi ¢ok sayida kalemde Onemli
harcamalar1 beraberinde getirir.”* Ozellikle gelismekte olan iilkelerde, bu yatirimlari
karsilayabilecek yerel kaynaklarin smirli olmasi ciddi bir engel teskil edebilecektir.
Kiigiik ve orta 0Olgekli isletmeler icin bu tiir maliyetler, operasyonel verimliligi
diisiirecek diizeyde olabilecek ve rekabet avantajlarmi zayiflatabilecektir.”® Bu
cercevede, veri lokalizasyonu uygulamalari, maliyet etkinligi agisindan 6nemli bir yiik

olusturabilmekte ve dijital doniisiim siireclerini yavaslatabilmektedir.

Veri lokalizasyonu politikalari, iilkelerin dijital egemenligini artirma amac1 tasisa da,
bu politikalarin kat1 bir sekilde uygulanmasi ¢gogu zaman kiiresel teknolojiye erigimi

smirlayan bir etki yaratmaktadir.”® Giiniimiizde bircok yenilik¢i dijital hizmet —

"L Burman ve Sharma, How Would Data... 17.

2 Unver ve Kim, “Cross-Border Data Transfers...”.
3 Azmeh ve Foster: 27.

™ Cory, “Cross-Border Data...”, 14.

5 Unver ve Kim, “Cross-Border Data Transfers...”.
6 Bowman, “A Primer on Russia’s...”
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ozellikle yapay zeka, biiyiik veri analitigi, makine 6grenimi, nesnelerin interneti (IoT)
ve kiiresel bulut platformlar1 — uluslararasi 6lgekte galisan sistemlere ve ¢ok uluslu
teknoloji sirketlerinin altyapilarina dayanmaktadir. Veri lokalizasyonu zorunlulugu,
bu hizmetlerin dogrudan veya tam kapasiteyle kullanilmasini engelleyebilmektedir.’’
Ornegin, verilerin iilke disindaki sunuculara aktarilamamasi durumunda, baz1 yazilim
ve servislerin ¢aligmasi teknik olarak miimkiin olmayabilecek ya da sinirli bir siirtimle
kullanilmak zorunda kalinabilecektir. Bu da 6zellikle teknolojiye dayali sektorlerde
faaliyet Qosteren sirketlerin kiiresel pazarlarda rekabet etme Kkapasitesini

zay1flatabilecektir. "

Ayrica veri lokalizasyonu politikalarinin agir bir sekilde
uygulanmasi, teknolojik izolasyonun giderek arttigi bir ortamda, iilkelerin ekonomik
ve bilimsel anlamda disa kapali hale gelmesi riskini de beraberinde getirmektedir. Bu
nedenle veri lokalizasyonu, teknolojiye erisim agisindan hem kisa vadeli verimlilik

kayb1 hem de uzun vadeli gelisme engeli anlamina gelebilecektir.

Son olarak veri lokalizasyonu politikalari; teknik ve ekonomik etkilerinin 6tesinde,
bireysel hak ve ozgiirliikler acisindan da kaygi verici sonuglar dogurabilmektedir.
Verilerin yerel sunucularda tutulmasi, otoriter egilimlere sahip yonetimlerde devletin
dijital alan iizerindeki denetimini artirarak ifade 6zgiirligiinii kisitlama araci haline
gelebilir.” Bu durum, demokratik toplumlarin temelini olusturan haklarin — 6zellikle
bilgiye erisim, ifade Ozgiirligii ve iletisim 0Ozglrligii — zedelenmesine yol

acgabilecektir.

Gortilebilecegi tizere veri lokalizasyonu politikalar1 bir¢ok fayda saglamanin yaninda
birtakim dezavantajlar1 da beraberinde getirmektedir. Veri lokalizasyonunun sagladigi
avantajlari en iist diizeyde kullanabilmek ve olas1 olumsuz etkilerini dengeleyebilmek
i¢in, risk odakli, seffaf, esnek ve insan haklarmi temel alan bir diizenleme
tasarlanmalidir. Bir veri lokalizasyonu politikasinin hayata gecirilmesinden once, ilgili
sektoriin diizenleyici kurumunun — 6rnegin telekomiinikasyon verileri baglaminda

BTK’nin  — Cumhurbagkanligi  koordinasyonunda ve wuzman kurumlarin

7 Chander ve L8, “Data Nationalism”: 738.

8 Yatirnm Ortamini lyilestirme Koordinasyon Kurulu, “Veri Aktarimina iliskin Ulusal Politikalarmn
Ticareti Destekleyici Cer¢eveye Doniistiiriilmesi”.
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International Studies.
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temsilcilerinden olugacak bir kurul ya da komisyonun onayini almasinin zorunlu hale
getirilmesi, avantaj ve dezavantajlarin dengelenmesi agisindan 6nemli bir arag olarak

onerilebilir.8°

6.6.Veri Lokalizasyonunun Uluslararasi Ornekleri
6.6.1. Almanya
Katma Deger Vergisi Kanunu’nun (Umsatzsteuergesetz) 14b maddesinin ikinci fikrasi
ile faturalara iligkin detayli bir lokalizasyon kurali diizenlenmistir. Buna gore
Almanya’da yerlesik tiiccarlar, tiim faturalari elektronik ortamlar da dahil olmak tizere
Almanya’da saklamak zorundadir. ilgili veriler bulut sistemleri gibi uzaktan
erigilebilen ortamlarda tutulmalar1 durumunda, tam ¢evrim i¢i erisim ve indirmenin
garanti altina alinmasi sarttyla Avrupa Birligi icerisinde de saklanabilir. Ancak bu
durumda, tacirin yetkili vergi dairesine s6z konusu verilerin yerini bildirme

yiikiimliiliigi bulunmaktadir.

Vergi Kanunu (Abgabenordnung) bolim 146(2)’de ise uluslararasi sirketler igin
istisnalar tanimlanmis olmakla birlikte, vergi 6demekle yiikiimlii tiim kisilerin defter

ve kayitlarin1 Almanya igerisinde tutma zorunlulugu diizenlenmektedir.

Telekomiinikasyon Kanunu’nun (Telekommunikationsgesetz) 176 ile 180.
boliimlerinde yer alan hiikiimler ile, Almanya’daki telekomiinikasyon hizmeti
saglayicilarinin konum verilerini dort, trafik verilerini ise on hafta boyunca saklamasi
ve talep tlizerine bu verileri kolluk kuvvetleriyle paylagsmasi yilikiimliligiini
diizenlemektedir. Bunun yaninda diizenleme; arayan ve aranan telefon numaralari,
arama zamani, arama konumu, IP adresleri, internet kullanim siiresi, veri miktar1 ve
fatura miktar1 gibi kilavuz verilerini (metadata) de i¢ermektedir. Kanun tim bu
verilerin ise Almanya sinirlart icerisindeki sunucularda tutulmasini emretmektedir.
Ancak devam eden yasal siirecler nedeniyle Federal Ag Ajansi (Bundesnetzagentur)
2017 yilinda bu kanun ile 6ngoriilen verilerin saklanmasimin hukuka aykiri1 olacagi

gerekcesiyle bu hiikiimlerin uygulanmasii askiya aldigmi aciklanmstir.8! Avrupa

8 Yatirim Ortamini lyilestirme Koordinasyon Kurulu, “Veri Aktarimina iliskin Ulusal Politikalarin
Ticareti Destekleyici Cer¢eveye Doniistiiriilmesi”.

81 Federal Commissioner for Data Protection and Freedom of Information (BfDI), Data Retention,
https://www.bfdi.bund.de/EN/Fachthemen/Inhalte/Telefon-
Internet/Positionen/\Vorratsdatenspeicherung.htmi, (20.10.2024).
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Birligi Adalet Divani’nin 20.09.2022 tarihli karartyla ise trafik ve konum verilerinin
saklanmasini diizenleyen bu hiikiimlerin genel ve genis kapsamli bir veri depolamasini

ongormesi sebebiyle hukuka aykir1 olduguna hiikmedilmistir.?

Kisisel verilerin yurt dis1 transferine iliskin hiikiimler asagida “Avrupa Birligi” basligi

altinda incelenecektir.

6.6.2. Amerika Birlesik Devletleri
Amerika Birlesik Devletleri (ABD), olusturdugu olumsuz ekonomik etkileri sebebiyle
veri lokalizasyonu karsit1 politika izleyen iilkelerin basinda gelmektedir.®® Bu
politikaya Ornek olarak; ABD, Kanada ve Meksika arasinda imzalanan Amerika
Birlesik Devletleri-Meksika-Kanada Anlagmasi (The United States-Mexico-Canada
Agreement, USMCA) gosterilebilir. 1 Temmuz 2020 tarihinde yiiriirlige giren
anlasma, Kuzey Amerika Serbest Ticaret Anlasmasi’nin (North America Free Trade
Agreement, NAFTA) yerini almistir. Anlasmanin “Finansal Hizmetler (Financial
Services)” baglikli boliimiiniin 17.18 numarali maddesinin ikinci fikrasinda; “...bir
tarafin mali diizenleyici makamlari, diizenleme ve denetleme amaglart dogrultusunda,
kapsam dahilindeki kisilerin o tarafin topraklart disinda kullandigi veya
konumlandwirdigi bilgi islem tesislerinde iglenen veya depolanan bilgilere aninda,
dogrudan, eksiksiz ve siirekli erisime sahip oldugu siirece, hi¢bir taraf, kapsam
dahilindeki bir kisinin tarafin topraklarinda is yapmasimin bir kosulu olarak tarafin
topraklarindaki bilgi iglem tesislerini kullanmasini veya konumlandirmasini zorunlu
kilmayacaktir.” hikmii yer almaktadir. Bu maddeden hareketle, taraf devletlerin
aninda, dogrudan, eksiksiz ve siirekli erisime sahip olmasmin saglanmasi sartiyla,
taraflarin kendi yetki alanlarinda veri lokalizasyonu politikast uygulamasinin
yasaklandigi sOylenebilecektir. Ayrica, anlagsmanin “Dijital Ticaret (Digital Trade)”
baslig1 altindaki 19.11 numarali maddesiyle; higbir tarafin isinin/igletmesinin

yiiriitiilmesi i¢in gerekli olan kisisel bilgiler de dahil olmak iizere bilgilerin elektronik

8 Avrupa Birligi Adalet Divani Karari, 20 Eyliil 2020 giinlii, C-793/10 ve C-794/19 sayih karar.

8 Frontier Economics, The Extent and Impact of Data Localisation, 1 Haziran 2022,
https://assets.publishing.service.gov.uk/media/63ala2e88fa8f539198d9bb5/Frontier Economics_-
data_localisation_report - June_2022.pdf, (09.10.2024).
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yollarla sinir Otesi transferini  engellemeyecegi veya sinirlayamayacagi

diizenlenmektedir.

ABD’nin veri lokalizasyonu politikalarina verilebilecek bir bagka 6rnek de 2018’in
Eyliil ayinda imzalanmis olan ABD-Kore Ticaret Anlagmasidir (The US-Korea Trade
Agreement). Anlagsmanin 15.8 numarali maddesiyle, taraflarin sinir 6tesi elektronik
bilgi akisina gereksiz engeller koymaktan veya bu engelleri siirdiirmekten kaginmaya
gayret edecekleri diizenlenmektedir. Her ne kadar bu maddedeki ifadeler baglayici
olmasa da ve hangi engellerin “gereksiz” olduguna iliskin acik bir tanimlama
bulunmasa da, ABD’nin veri lokalizasyonu ile ilgili tutumunu yansitmasi sebebiyle

onemli bir anlasmadir.®*

Bu asamada deginilmesi gereken bir diger diizenleme ise, 23 Mart 2018 tarihinde
yiiriirliige giren Verilerin Denizasit Ulkelerde Kullamm Seklinin Netlestirilmesi
Kanunu’dur (The Clarifying Lawful Overseas Use of Data Act, the CLOUD Act). Bu
diizenleme ile ABD’nin kolluk kuvvetlerine, iilke disinda olsa bile ABD’de yerlesik
isletmeler tarafindan depolanan iletisim verilerini talep etme yetkisi verilmektedir.
Dolayisiyla bu kanun ile; nerede depolandigina bakilmaksizin ABD’li hizmet
saglayicilarinin isledikleri verilere iliskin ABD mahkeme kararlar1 ve emirleri iilke
disinda da etkili olacaktir.®® Elbette ki ABD mahkemelerinin emriyle ABD digindaki
verilerin talep edilebilmesi, diger iilkelerin mevzuatlariyla celisebileceginden
tartigmal1 bir husus olarak diinya glindeminde yer almaktadir. Bu sebeple diizenleme,
veri talebini iceren mahkeme emrine ilgili kisinin ABD’de ikamet etmemesi veya
verinin bulundugu tilke hukukuna aykirilik teskil etmesi gibi sebeplerle sirketlere itiraz
hakki tanimaktadir. Bu kanun uyarinca verilen bir mahkeme emrinin KVKK’de
diizenlenen sartlar saglanmaksizin uygulanmasinin, Tiirk hukuku bakimindan hukuka
aykirilik teskil edecegi sdylenebilecektir. Ancak, itiraz yetkisinin ABD’de faaliyet
gosteren sirketlere taninmis olmasi, hukukumuz igin tehlike olusturan bir soru isareti
olarak yer almaktadir. Bu Kanun ile getirilen ikinci 6nemli diizenleme ise; Kanunun

104(j) maddesi ile ABD’ye yabanci iilkelerle karsilikli olarak, taraf iilkede bulunan

8 Yik-Chan Chin ve Jingwu Zhao, “Governing Cross-Border Data Flows: International Trade
Agreements and Their Limits” Laws 11, sy. 4. (2022): 71.

8 European Union Agency for Criminal Justice Cooperation, The CLOUD Act, 22 Aralik 2022, 4.
https://www.eurojust.europa.eu/sites/default/files/assets/the-cloud-act.pdf.
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hizmet saglayicilarin verilerini diger taraf {ilke tarafindan verilen dogrudan emirlerle
talep edilebilmesine yonelik anlagma yapma yetkisi vermesidir. ABD bu dogrultuda
Birlesik Krallik ve Avusturalya ile anlasma yapmistir.2® Bu anlasmanim karsilikl1 adli
yardimlagsma (mutual assistance) cercevesinde degerlendirilebilecegi sOylenebilir.
Tiim bunlarin yaninda ABD’de de vergi ve milli gilivenlik konularinda veri

lokalizasyonu politikalarinin uygulandig: goriilebilmektedir.®’

6.6.3. Avrupa Birligi
Avrupa Birligi iilkeleri icerisinde veri lokalizasyonu politikalarinin benimsenmesi
hususunda bir birligin saglanmamis oldugu sdylenebilir. Zira Fransa ve Almanya gibi
iilkeler veri lokalizasyonu politikalarina agirlik vermekteyken, Isvec gibi iilkeler

verilerin siirlar aras1 6zgiirce dolasimini destek veren politikalar desteklemektedir.®®

Avrupa Birligi mevzuatinda kisisel verilerin islenmesiyle ilgili olarak korunmasina ve
kisisel verilerin serbest dolasimina iliskin kurallar Genel Veri Koruma Tiizigl
(General Data Protection Regulation) ile belitlenir. GVK T nin “Uciincii iilkeler veya
uluslararasi kuruluslara kigisel veri aktarimi (Transfers of personal data to third
countries or international organisatons)” baslikli besinci béliimiiyle kisisel verilerin
Avrupa Birligi disina aktarimi diizenlenmektedir. KVKK yapilan son degisiklikler ile
yurt disina veri aktarim rejimi agisindan biiyiik oranda GVKT ile uyumlu hale

gelmistir.

Avrupa Birligi disina kisisel verilerin aktarimina imkan saglayan ilk kosul GVKT nin
45’inci maddesiyle diizenlenmistir. Buna gore; Avrupa Komisyonunun bir ii¢lincii
iilke veya s6z konusu tgiincii lilke dahilindeki bir bolge veya bir ya da daha fazla
sayida sektoriin ya da uluslararasi bir kurulusun yeterli diizeyde bir koruma
sagladigma karar verdigi hallerde, bu iilke veya uluslararas1 kurulusa yonelik bir
kisisel veri aktarimi gerceklesebilir. Bu diizenleme, KVKK’nin 9’uncu maddesinin
birinci fikrasiyla uyumludur. Bu tezin yazildig: tarih itibariyle Avrupa Komisyonu;

Andorra, Arjantin, Kanada, Faroe adalari, Guernsey, Israil, Man adasi, Japonya,

8 European Union Agency for Criminal Justice Cooperation, The CLOUD Act, 7.
87 Cory, “Cross-Border Data...”, 6.
8 Cory, “Cross-Border Data...”, 11.
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Jersey, Yeni Zelanda, Giiney Kore, Isvicre, Birlesik Krallik, Amerika Birlesik

Devletleri ve Uruguay’in yeterli koruma sagladigini kabul etmistir.®°

GVKT’ye gore yeterlilik karar1 bulunmamasi halinde, kisisel verilerin Avrupa Birligi
disina aktarimi ancak 46’nc1 madde ¢ercevesinde diizenlenen uygun giivencelere tabi
olarak gergeklestirilebilir. GVKT nin 46 nc1 maddesinin ikinci fikrasinin (a) bendiyle,
hukukumuzda KVKK’nin 9’uncu maddesinin ddrdiincii fikrasinin (a) bendi ile
diizenlenen kamu makamlar1 veya organlar1 arasinda hukuki baglayiciligi bulunan ve
uygulanabilir bir belgeye dayanilarak gergeklestirilebilecek kisisel veri aktarimlar
diizenlenmistir. GVKT’nin 46 nc1 maddesinin ikinci fikrasinin (b) bendi ve 47°nci
maddesiyle baglayici sirket kurallari yolu da bir kisisel veri aktarimi1 yontemi olarak
gosterilmigtir. GVKT’nin 46’nc1 maddesinin ikinci fikrasinin (¢) bendiyle Avrupa
Komisyonu tarafindan kabul edilen standart veri koruma hiikiimleriyle, (d) bendiyle
bir denetim makami tarafindan kabul edilen ve Komisyon tarafindan onaylanan
standart veri koruma hiikiimleriyle, (€) bendiyle onayli davranig kurallari ile birlikte
tictincii iilkedeki veri sorumlusu veya veri isleyenin uygun giivenceler uygulamaya
iligkin baglayici1 ve uygulanabilir taahhiitleriyle ve (f) bendiyle de 42’nci madde
uyarinca onayli bir belgelendirme mekanizmasi ile birlikte i¢linci iilkedeki veri
sorumlusu veya veri isleyenin uygun giivenceler uygulamaya iligkin baglayict ve
uygulanabilir taahhiitleriyle kisisel verilerin Avrupa Birligi disina aktarilabilecegi
ongoriilmiistiir. Yine KVKK’nin 9’uncu maddesinin altinci fikrasiyla uyumlu olarak
GVKT’nin 49’uncu maddesine gore, yukarida diizenlenmis kosullarin saglanmamasi
halinde ancak aktarimin yinelemeli olmamasi, yalmizca sinirlt sayida ilgili kisiyi
ilgilendirmesi, veri sorumlusu tarafindan gozetilen ve karsisinda ilgili kisinin
menfaatleri veya haklari ile 6zgiirliiklerinin agir basmadig1 zorlayict mesru menfaatler
dogrultusunda gerekli olmasi ve veri sorumlusunun veri aktarimai ile ilgili tiim kosullar
degerlendirmis olmasi ve bu degerlendirmeye dayali olarak kisisel verilerin korunmasi
ile ilgili uygun giivenceler saglamis olmast durumunda, kisisel veriler bu maddede

diizenlenen birtakim kosullarin saglanmasiyla Avrupa Birligi disina aktarilabilecektir.

8 European Commission, Adequacy Decisions, https://commission.europa.eu/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en, (20.10.2024).
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GVKT ile getirilen yurt dis1 aktarim diizenlemesinin de KVKK ile uyumlu olarak bir

zorlagtirilmig veri aktarimi politikasi oldugu sdylenebilecektir.

6.6.4. Avusturalya
63 sayil1 ve 2012 tarihli Bireysel Kontrollii Elektronik Saglik Kaydi Kanunu’nun
(Personally Controlled Electronic Health Record Act) 5’inci boliimii altinda
diizenlenen 77°nci maddesi, vatandaglarin saglik verilerinin Avusturalya iginde
tutulmasini ve islenmesini zorunlu tutmaktadir. Ayni maddenin devaminda; bu
verilerin bir gercek kisi ya da kurulusu tanimlayici bir bilgi igermemesi durumlarinda

verilerin, Avusturalya disinda tutulabilecegi ve islenebilecegi diizenlenmistir.

1988 tarihli Avusturalya Federal Gizlilik Kanunu’na gore ise; kisisel verilerin yurt
digina aktarilmadan Once, aktaran, alictnin Avusturalya gizlilik ilkelerini ihlal
etmeyeceginden emin olmak adina gerekli idari ve teknik tedbirleri almalidir.
Ulkemizde oldugu gibi bu kuralin da ilgili kisinin rizasmin alinmasi, verilerin
aktarilacag: iilkede Avusturalya’daki korumaya benzer bir korumanin saglantyor

olmasi gibi istisnalar1 mevcuttur.

6.6.5. Bel¢ika
Belgika’da Sosyal Giivenlik Kurumu bildirimleri gibi is ve istthdam iligkisi ile ilgili
bilgi ve belgeler, Sosyal Belgelerin Saklanmasina iliskin 08 Agustos 1980 tarihli
Kraliyet Kararnamesi’nin 22’nci maddesi uyarinca (Koninklijk besluit van 8 augustus
1980 betreffende het bijhouden van sociale documenten) iilke iginde saklanmalidir.
Ayrica, Belgika Gelir Vergisi Kanunun (Wetboek van de Inkomstenbelastingen)
315’inci maddesine gore gelir vergisinin tespitine iliskin bilgi ve belgeler; vergi
miikellefinin ofisinde, subesinde, acentesinde veya vergi dairesi biinyesinde
tutulmalidir. Son olarak, Belgika Sirketler Kanunu’na gore (het Wetbhoek van
Vennootschappen en Verenigingen) sirketlerin hissedar ve tahvil kayitlar1 sirketlerin

kayith ofislerinde depolanmalidir.

6.6.6. Cin Halk Cumhuriyeti
Cin Halk Cumbhuriyeti’nin, veri lokalizasyonu politikalarinin en kati1 sekilde
uygulandig1 tlkelerden biri oldugunu sdylemek yanlis olmayacaktir. Cin Merkez

Bankasi’nin (People’s Bank of China) 17 numarali ve 21 Ocak 2011 tarihli



117

“Bankacilik Finans Kuruluslarini Kisisel Finansal Bilgileri Korumaya Cagiran Bildiri
(Notice to Urge Banking Financial Institutions to Protect Personal Financial
Information)” bildirisi ile, bankalar tarafindan toplanan kisisel verilerin yalnizca Cin
sinirlar igerisinde islenmesi, depolanmasi ve analiz edilmesi ve bu kisisel verilerin
Cin digina transfer edilmemesi diizenlenmistir. Bunun yaninda Cin Ulusal Saglik ve
Aile Planlamasi Komisyonu tarafindan 13 Mayis 2014 tarihinde yayinlanan Niifus
Saglig1 Bilgilerinin Yonetimine Iliskin Tedbirlere (Administrative Measures for
Population Health Information) goére, saglik bilgileri Cin sinirlari igerisinde islenmeli
ve muhafaza edilmelidir.® Bir baska drnek ise 664 numaral1 ve 26 Kasim 2015 tarihli
Harita Yonetimi Tuziigii’diir (The Regulation on Map Management). Bu diizenlemeye
gore; ¢evrim i¢i harita hizmeti sunan gergek ve tiizel kisilerin, bu hizmete iliskin
sunucular1 Cin sinirlan i¢inde kurmalar1 ve bu hizmeti sunabilmeleri i¢in resmi bir
sertifika almalar1 gerekmektedir. Yine, Cin Devlet Basin, Yaymn, Radyo, Film ve
Televizyon Idaresi ile Sanayi ve Bilgi Teknolojileri Bakanliginin 4 Subat 2016 tarihli
Cevrim i¢i Yaymcilik Hizmetlerinin Idaresine Iliskin Diizenlemesiyle (Provisions on
the Administration of Online Publishing Services); metinler, resimler, haritalar,
oyunlar, animasyonlar, sesler ve videolar da dahil olmak {izere herhangi bir ¢evrim igi
igerik yayincisinin gerekli teknik ekipmanlarini, sunucularin1 ve depolama cihazlarini

Cin’de bulundurmasi gerekliligi diizenlenmistir.

Cin Halk Cumbhuriyeti Devlet Sirlarinin Korunmasi Hakkinda Kanun’un (Law of the
People's Republic of China on Guarding State Secrets) 26’nct maddesiyle yetkili
birimlerin onay1 olmaksizin devlet sirr1 olarak siniflandirilan belge, materyal veya
nesnelerin iilke topraklar1 digina taginmasi, iletilmesi, postalanmasi veya nakledilmesi
yasaklanmistir. Bu cercevede devlet sirr1 olarak nitelendirilen herhangi bir veri

grubunun da yurt disina aktariminin yasak oldugu sdylenebilecektir.

Ulastirma Bakanligi, Sanayi ve Bilgi Teknolojileri Bakanligi, Kamu Giivenligi
Bakanlig1, Ticaret Bakanlig1, Devlet Sanayi ve Ticaret idaresi, Kalite Denetimi, Teftis

ve Karantina Genel Idaresi ve Cin Siber Uzay Idaresi'nin 2016 tarihli, 60 sayili ve

% National Health Commission of the People’s Republic of China, Interpretation on Population Health
Information Management Measures (Trial Implementation), 15.06.2014, http://en.nhc.gov.cn/2014-
06/15/c_46801.htm, (21.10.2024).
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“Cevrim i¢i Taksi Rezervasyonu Isletme Faaliyetleri ve Hizmetlerinin idaresine Iligkin
Gegici Tedbirler (Interim Measures for the Administration of Online Taxi Booking
Business Operations and Services)” baslikli emri uyarinca, ¢evrim igi taksi sirketleri

kullanici verilerini Cin sinirlari igerisindeki sunucularda barmdirmalidir.

1 Haziran 2017 tarihinde yiiriirliige giren Cin Siber Glivenlik Kanunu (Cybersecurity
Law of the People’s Republic of China) da veri lokalizasyonu agisindan 6nem arz
etmektedir. Kanun, “Kritik Bilgi Altyapisi i¢in Operasyon Giivenligi (Operations
Security for Critical Information Infrastructure)” baslikli bolimi altinda yer alan
31’inci maddesiyle; tahrip olmasi, islevini yitirmesi veya veri sizintis1 yasanmasi
halinde ulusal giivenligi, ulusal refahi, halkin gecimini veya kamu yararini ciddi
sekilde tehlikeye atabilecek altyapilar, kritik bilgi altyapis1 olarak tanimlamistir. Ayni
madde ile kamu iletisim ve bilgi hizmetleri, elektrik, trafik, su kaynaklari, finans, kamu
hizmeti ve e-devlet birer kritik bilgi altyapisi olarak sayilmis, ancak tanim bu
altyapilarla sinirh tutulmamistir. Devaminda ise, kritik bilgi altyapir operatorleri
tarafindan toplanan bu kritik bilgilerin Cin sinirlar1 icerisinde tutulmasi ve Cin digina
aktarilmasi  i¢in  is/isletme gereksinimi  bulunmast durumunda giivenlik

degerlendirmelerinin yapilmasi gerekliligi diizenlenmistir.

Tim bu anlatilanlarin disinda Cin Halk Cumbhuriyeti, kisisel finans bilgileri, e-
bankacilik bilgileri, kredi karti bilgileri, sigorta endiistrisine iliskin bilgiler gibi bircok
veri grubuna iliskin kat1 veri lokalizasyonu politikalar1 izlemekte ve bulut hizmetleri
gibi hizmetleri sunan firmalara da yurt i¢inde sunucu kurma gibi kiilfetler
yiiklemektedir.®* Bu ¢er¢evede Cin’in diinyadaki en kati veri lokalizasyonu
politikalarini izleyen {lilkelerden birisi oldugunu sdylemek yanlis olmayacaktir. Bu
durum, Cin’in global internetin disinda kalmasina ve vatandaslarinin diger iilke

vatandaglarmin yararlandig1 imkanlardan mahrum kalmasina neden olmustur.%?

6.6.7. Finlandiya

%1 Cory, “Cross-Border Data...”, 9.
92 Chander ve Lg, “Data Nationalism™: 721.



119

Finlandiya, veri lokalizasyonu politikalarinin olduk¢a hafif bir sekilde uygulandigi
tilkelerden birisidir. 1336 sayili Muhasebe Kanunu (Kirjanpitolaki) uyarinca,

sirketlerin muhasebesel kayitlarinin bir kopyasi iilke igerisinde saklanmalidir.

6.6.8. Fransa
Fransa’nin da son yillarda veri lokalizasyonu politikalarina agirlik veren iilkelerden
birisi oldugu sdylenebilir. 05 Nisan 2016 yilinda Igisleri ile Kiiltiir ve Iletisim
Bakanliklar1 tarafindan yayimlanan bir genelgeye gore, kamu kurumlar tarafindan
tiretilen verilerin saklanmasinda yabanci bulut saglayicilarinin kullaniminin hukuka
aykir1 oldugu ve kamu kurumlari verilerinin Fransa’da muhafaza edilmesi ve islenmesi
gerektigi belirtilmektedir.®® Ayrica; Fransiz Engelleme Tiiziigii (Loi de Blocage,
Statue No 68-678) ile, hukuki siireclerle ilgili bilgilerin bir Fransiz mahkeme karari

olmaksizin yurt disina aktarimi yasaklanmistir.

6.6.9. Giiney Kore
Gliney Kore’de Mekansal Verilerin Olusturulmasi ve Yonetilmesi Hakkinda
Kanun’un (Act on the Establishment and Management of Spatial Data) 16’nc1 maddesi
ile; yiiksek ¢oziiniirliiklii goriintiiler sunan haritalarin ve buna iliskin verilerin milli
giivenlik sebebiyle Arazi, Altyap1 ve Ulastirma Bakanlig1 izni olmaksizin Giiney Kore
disinda depolanmasi yasaklanmistir. Burada onemle belirtmek gerekir ki, bu
diizenleme Giliney Kore’de harita hizmeti sunan uluslararasi sirketlerin rekabet
konusunda dezavantajli duruma diismelerine sebep olmasindan dolay: elestirilmesine

ragmen milli giivenligin korunmasi amaciyla uygulanmaktadir.

Bilgi ve Iletisim Aglarinin Kullammimin Tesviki ve Bilginin Korunmas1 Hakkinda
Kanun (Act on Promotion of Information and Communicatons Network Utilization and
Information Protection) ile ¢evrim i¢i hizmet saglayicilarin kullanicilarin verilerini
yurt disina aktarabilmeleri i¢in agik rizalarin1 almalar1 ve aktarilacak veriler, aktarilan
ilke, aktarim tarihi, saati ve yontemi, aktarilacak kisi/kurulus bilgisi, kisisel verilerden
sorumlu olacak kisinin iletisim bilgileri, aktarim amaci, saklama siiresi hakkinda

detayli bilgilendirme yapmalar1 gerektigi diizenlenmistir.

9 Martina F. Ferracane, “Restrictions on Cross-Border data flows: a taxonomy” European Centre for
International Political Economy 1 (2017): 14.
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Tibbi Hizmetler Kanunu (the Medical Services Act) ile elektronik saglik kayitlarinin
Giliney Kore disinda saklanmasi yasaklanmistir. Bunun yaninda Elektronik Finansin
Denetlenmesine iliskin Yonetmelik (the Regulation on Supervision of Electronic
Finance) ile finans sirketleri veya elektronik finans isletmecilerinin kimlik ile kredi
kartt bilgilerini bulut bilisim hizmetleri araciligiyla yurt disinda bulunduramayacagi
diizenlenmektedir. Son olarak Bulut Bilisim Kanunu (the Cloud Computing Act) ile
kamu kurumlarinca islenen verilerin Giiney Kore’de muhafaza edilmesine

hiikmedilmektedir.

6.6.10. Hollanda
Hollanda’da veri lokalizasyonuna iliskin bir mevzuat olmadig1 sdylenebilir. Ancak,
Arsiv Kanunu’na (Archiefwet) gore, kamu kurumu kayitlar fiziksel ve elektronik

olarak yalnizca Hollanda’daki belirli konumlarda muhafaza edilebilmektedir.

6.6.11.  Japonya
Japonya’da spesifik olarak veri lokalizasyonu kurallar1 ongdren bir mevzuat
bulunmamakta, ancak kamu kurumlar1 tarafindan sekt6r bazli birtakim resmi
kilavuzlar yayimlanmaktadir.®* Bunlara &rnek olarak; saglik verileri ile kamu

kurumlarma iligkin bilgiler gosterilebilir.

6.6.12. Kanada
Kanada’da British Columbia ve Nova Scotia eyaletlerinde veri lokalizasyonu
politikalar1 uygulamaya konmustur. Bilgi Edinme Ozgiirliigii ve Mahremiyetin
Korunmasi Kanunu (Freedom of Information and Protection of Privacy Act) ile bu iki
eyalette hastaneler, kamu kurumlar1 ve okullar gibi kamu kurumlari tarafindan islenen
kisisel veriler belirli istisnalar haricinde Kanada’da muhafaza edilmeli ve yalnizca

Kanada’dan erisilebilir halde tutulmalidir.

6.6.13. Meksika

% Hiroyuki Tanaka vd., Data Localization Laws: Japan, Thomson Reuters, 18 Temmuz 2022.
https://www.mhmjapan.com/content/files/00065282/Data%20L ocalization%20L aws%20Japan.pdf,
(21.10.2024).
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Meksika’da Milli Giivenlik Kanunu’na (Ley de Seguridad Nacional) gore kamu
kurumlart tarafindan islenen ve milli giivenlik bilgisi olarak siiflandirilan veriler,

kamu kurumlarimin tesislerinde saklanmalidir.

6.6.14. Polonya
Polonya’da belirli sektorlere 6zel veri lokalizasyonu kurallar1 diizenlenmistir.
Telekomiinikasyon Kanunu (Telecommunications Acti) uyarinca, telekomiinikasyon
ve internet servis saglayicilari; iletisimle ilgili konum, cihaz bilgileri, iletisimin zamani1
ve tiirii gibi kilavuz verilerini 12 ay boyunca iilke igerisinde saklamalidir. Ayrica 19
Kasim 2009 tarihli Sans Oyunlar1 Kanunu’na (Ustawa o grach hazardowych) gore,
cevrim i¢i kumar oyunlariyla ilgili verilerin islenmesi ve depolanmasi igin kullanilan

cihazlar Avrupa Birligi/Avrupa Ekonomik Alani i¢erisinde yer almalidir.

6.6.15. Rusya Federasyonu
Rusya’nin veri lokalizasyonu konusunda en agir kurallar1 benimseyen tilkelerden birisi
oldugunu sdylemek yanlis olmayacaktir. S0yle ki, Rusya Kisisel Veriler Hakkinda
Federal Kanunu’nun 18’inci maddesine gore (Federal Law No. 152-FZ on Personal
Data) kisisel veriler Rusya Federasyonu sinirlari igerisindeki sunucularda depolanmali
ve islenmelidir. Belirli sartlar dahilinde kisisel veriler yurt disina aktarilabilse de, ilk
olarak Rusya’da depolanmalidir. Rusya, LinkedIn gibi ziyaret orani oldukga yiiksek
internet sitelerini dahi verileri {ilke i¢inde depolama konusunda zorlamakta, aksi

takdirde yaptirim uygulamakta veya bu sitelere erisimleri engellemektedir.%®

Rusya, 0Ozellikle telekomiinikasyon verileri agisindan uyguladigi lokalizasyon
politikalariyla gdze carpmaktadir. iletisim Federal Kanunu’nun (Federal Law No. 126-
FZ on Communications) 64’tincii maddesiyle, tiim iletisim operatorlerine
kullanicilarin elektronik iletisimlerine iligskin igerik ve kilavuz (metadata) verilerini
tilke i¢erisinde bulundurma zorunlulugu getirilmektedir. Ayrica; Bilgi Teknolojileri ve
Bilginin Korunmasima Iliskin Federal Kanun’un (Federal Law No. 149-FZ on
Information, Informational Technologies and Protection of Information) 10’uncu
maddesi internet siteleri ve yazilimlar gibi bilgi yayilimi saglayicilarinin kullanicilarin

iletisimlerinin igeriklerini ve kilavuz verilerini Rusya igerisindeki sunucularda

% Cory, “Cross-Border Data...”, 14.
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saklanmasii gerektirmektedir. Ayni1 Kanun ile, 3000’den fazla okuyucusu olan
bloglarin bilgi yayilimi saglayicist olarak kayit yaptirmalari gerekmektedir. Bu
yukiimliiliiklere uymayan saglayicilara Roskomnadzor kurumu tarafindan erisim

engeli getirilebilmektedir.

Internet ve bilgi teknolojileri konusunda gdrece daha sinirlayict bir politika izleyen
Rusya Federasyonu’nda Dijital Kalkinma, Iletisim ve Kitle Iletisim Bakanligi’na bagl
faaliyet gosteren ve Rus kitle iletisim araglarinin denetlenmesi, sansiirii ve kontrol
edilmesinden sorumlu olan Federal lletisim, Bilgi Teknolojileri ve Kitle iletisim
Araglar1 Denetleme Servisi (“Roskomnadzor”) bulunmaktadir.®® Yabanci Kisilerin
Rusya Federasyonu Topraklarinda Bilgi ve Telekomiinikasyon Agi Internet
Uzerindeki Faaliyetlerine Iliskin Federal Kanunun (Federal Law no. 236-FZ on the
Activities of Foreign Persons in the Information and Telecommunication Network
“Internet” on the Territory of the Russian Federation) 5’inci maddesi ile; Rus
internetinde faaliyet gosteren yabanci sirketlerin Rusya’da sube ag¢masi, RuUS
vatandaslar ile iletisime gecebilmesi i¢in bir mekanizma olusturmast ve Rus kamu
kurumu yetkilileriyle etkilesime gegebilmesi i¢in de Roskomnadzor’un internet

adresinde bir hesap agmasi gerekmektedir.

31 Temmuz 2014 tarihli ve 758 sayil1, 12 Agustos 2014 tarihli ve 801 sayili Hiikiimet
Kararnamesi ile ile kamuya agik Wi-Fi hesaplarinin kullanimi hakkinda diizenleme
yapilmistir. Buna goére tiim internet servis saglayicilar internet baglantisinin
saglanmasindan Once kullanicilarin kimlik belgelerini ve terminal ekipmanini
tanimlar. Ayrica Rusya’daki tiim tiizel kisilikler, kendi aglarini kullanarak internete
baglanan kisilerin listesini her ay diizenli olarak internet servis saglayicilarina
bildirmekle yiikiimliidiir. Bu yiikiimliiliiklere uyulmamas1 halinde idari para cezalar

uygulanmaktadir.

Diger tlilkelere nazaran farkli sektorlerde veri lokalizasyonu politikalar1 da Rusya
Federasyonu’nda uygulanmaktadir. Ornegin, Hava Tasmmacihg Islemleri igin
Otomatik Bilgi Sistemi Gerekliliklerinin Onaylanmasina ilisin 24 Temmuz 2019

tarihli ve 955 sayili Hiikiimet Kararnamesi’nin 9’uncu maddesine gore yurt i¢i hava

% Kurum hakkinda detayl: bilgi igin bakiniz: https://rkn.gov.ru.
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tasimaciligr faaliyetlerinde kullanilan veri tabanlar1 ve sunucularin Rusya’da

bulunmasi gerekmektedir.

6.7.Ulkelerin Veri Lokalizasyonu Politikalarmna Iliskin Genel
Degerlendirme

Veri lokalizasyonu politikalari, iilkeden iilkeye farklilik arz etmekte; tlkeler kendi

cikarlar1 ve stratejik hedefleri dogrultusunda birbirinden tamamen farkli politikalar

belirleyebilmektedir. Bu politikalar sertlik, uygulandig1 sektor ve uygulama sekli gibi

bir¢cok unsura gore gesitlendirilebilir. Yukarida incelenen tilkelerin veri lokalizasyonu

politikalarin1 uyguladiklari sektorler Tablo 1°de gosterilmistir.

Tablo 1-1 Ulkelerin veri lokalizasyonu kurali diizenledigi sektorler

No | Ulke Sektor
1 Almanya Vergi
Telekomiinikasyon

Kisisel veriler

2 ABD Vergi
Milli giivenlik
3 AB Kisisel veriler
4 Avustralya Saglik
Kisisel veriler
5 Belcika Sosyal giivenlik
Vergi
Sirketler

Kisisel veriler
6 Cin Bankacilik
Saglk

Harita yonetimi

Internet

Devlet sirr1 ve milli giivenlige iliskin
bilgiler

Cevrim ici taksi
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Siber giivenlik

Kisisel veriler

Finlandiya

Muhasebe

Kisisel veriler

Fransa

Kamu kurumlar tarafindan tretilen
veriler
Hukuki stirecler

Kisisel veriler

Giliney Kore

Harita yonetimi
Bilgi iletisim aglar
Saglik

Finans

Bulut biligim

Kisisel veriler

10

Hollanda

Kamu kurumu kayitlar

Kisisel veriler

11

Japonya

Saglik
Kamu kurumu kayitlar

Kisisel veriler

12

Kanada

Hastane, kamu kurumlar1 ve okullarin
kayitlart

Kisisel veriler

13

Meksika

Kamu kurumu kayitlar
Milli giivenlige iligkin bilgiler

Kisisel veriler

14

Polonya

Telekomiinikasyon
Milli giivenlige iliskin bilgiler

Kisisel veriler

15

Rusya

Telekomiinikasyon

Internet

Sirketler
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Kamuya agik Wi-Fi bilgileri
Hava tagimaciligi

Kisisel veriler

16 Tiirkiye Kamu kurumlari
Saglik

Sermaye piyasasi
Bankacilik ve finans
Telekomiinikasyon

Kisisel veriler

Ulkelerin veri lokalizasyonu politikalarin1 uyguladiklar: sektorler benzerlik gosterse
de bu politikalarin katiligr oldukga farklilik arz edebilmektedir. Incelenen iilkeler
arasinda en kati politikalarin Cin ve Rusya’nin; en hafif politikalarin ise Japonya,
Finlandiya, Avustralya ve Hollanda tarafindan uygulandigi sodylenebilir. Benzer
sekilde, Global Data Alliance tarafindan gerceklestirilen bir arastirma sonucunda bir
Sinir Otesi Veri Politikas1 Endeksi olusturulmus; bu endekse gore Rusya ve Cin “Son
Derece Kisitlayic1” tilkeler olarak 4. seviyede, Tiirkiye, Hindistan, Suudi Arabistan,
Endonezya, Kazakistan ve Vietnam “Olduk¢a Kisitl” iilkeler olarak 3. seviyede,
Banglades, Giiney Afrika, Avrupa Birligi iilkeleri, Gliney Kore, Nijerya, Birlesik Arap
Emirlikleri ve Senegal “Kisitlayici” iilkeler olarak 2. seviyede, Amerika Birlesik

Devletleri ve Japonya ise “Nispeten A¢ik” olarak 1. seviyede konumlandirilmistir.®’

Ayrica, bu c¢alisma kapsaminda veri lokalizasyonu politikalariin uluslararas:
uygulamalarini degerlendirebilmek adina IRG (Information Regulators Group) tiyesi
iilkelere konuya dair bilgi talebi iletilmistir (Ek). Ulkelere; telekomiinikasyon
sektoriine 6zgii veri lokalizasyonu politikalarinin bulunup bulunmadigina, milli
giivenlik ya da kamu diizeni gibi gerekcelerle hiikiimetin veya giivenlik birimlerinin
verilere erigim talep etmesi durumunda operatorlerin uymasi gereken bir prosediiriin
olup olmadigma ve konu ile ilgili olarak su an giindemlerinde olan mevzuat ya da

politika ¢aligmasinin bulunup bulunmadigina iligkin sorular yoneltilmistir. S6z konusu

% Global Data Alliance, Cross-Border Data Policy Index, Temmuz 2023 13,
https://globaldataalliance.org/wp-content/uploads/2023/07/07192023gdaindex.pdf (07.11.2025).
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sorulara Hirvatistan (HAKOM), Cek Cumhuriyeti (CTU), Almanya (BNetzA), Irlanda
(ComReg), Malta (MCA), Norveg (NKOM), Polonya (UKE), Portekiz (ANACOM),
Slovak Cumbhuriyeti (RU), Isvicre (BAKOM) ve Birlesik Krallik (OFCOM UK) geri
doniis yapmistir. Ulkelerin verdigi yanitlar, veri lokalizasyonuna iliskin diizenleme
anlayisinin tlkeler diizeyinde farkli sekillendigini ortaya koymus ve konunun

uluslararasi baglamda nasil ele alindigina dair genel bir ¢ergeve sunmustur.

Rusya ve Cin, kisisel verilerin oncelikle {ilke igerisinde depolanma sartin1 kati bir
sekilde uygulayarak bir¢cok yatirimciy1 zor bir durum i¢ine sokmakta ve literatiirde de
siklikla otoriter bir rejim kurdugu gerekgesiyle elestirilmektedir.® Ayrica, kat1 veri
lokalizasyonu politikalariyla vatandaslarinin mahremiyetinin ve kisisel verilerinin
korundugunu, kolluk ve istihbarat faaliyetleri ile siber giivenligin saglandigini,
yabanci istihbaratin onlendigini séylemek pek de miimkiin degildir. Zira Oxford
Universitesinde gergeklestirilen bir ¢alismaya gore siber sug tehdidinin en yiiksek
oldugu iilkeler siralamasinda Rusya acik ara farkla birinci, Cin de ii¢lincii olarak
konumlanmistir.*® Ote yandan izlenen bu kat1 politikalar, bireylerin mahremiyetinin
korunmasina kayda deger bir katki saglamazken; bilgiye erisim ozgirliigliinin
simirlanmasma ve diger iilke vatandaslarmin kullandigi teknolojiden mahrum
kalmalarina sebep olabilmektedir.’®® Yapilan baska bir ¢alismaya gore ise en diisiik
siber giivenlik risklerine sahip iilkeler siralamasinda Finlandiya birinci, Avustralya
dordiincii ve Japonya sekizinci sirada yer almistir.'®* Cogu iilkeye nazaran oldukca
hafif lokalizasyon politikalar1 izleyen iilkelerde verilerin yerellestirilmemesinin tek

basina siber giivenlik risklerini artirmadig1 goriilebilmektedir.

Ferracane tarafindan yapilan aragtirmaya gore; diinya c¢apinda veri lokalizasyonu

politikalarinin %49 oranla en sik Asya-Pasifik bolgesinde uygulandigi, bunu %36

% Alina Polyakova ve Chris Meserole, “Exporting Digital Authoritarianism: The Russian and Chinese
Models”, Foreign Policy at Brookings, https://www.brookings.edu/wp-
content/uploads/2019/08/FP_20190827_digital_authoritarianism_polyakova meserole.pdf,
(21.10.2024).

9 Miranda Bruce vd., “Mapping the global geography of cybercrime with the World Cybercrime Index”
PLoS ONE 19, sy.4, (Nisan, 2024): 8.

100 polyakova ve Meserole, “Exporting Digital Authoritarianism...”.

101 Samara Lynn, “Countries With The Highest Cyber Threat Risk And Ones With The Lowest: Report”,
MES Computing, 16 Mayis 2024, https://www.mescomputing.com/news/4208968/countries-cyber-
threat-risk-ones-lowest-report, (22.10.2024).
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https://www.brookings.edu/wp-content/uploads/2019/08/FP_20190827_digital_authoritarianism_polyakova_meserole.pdf
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oranla Avrupa, %7 ile Kuzey Amerika, %5 ile Latin Amerika ve %3 oranla da
Afrika’nmn takip ettigi goriilmektedir.!% Aym calisma ile diinya genelinde veri
lokalizasyonu politikalarinin %36’sinin kisisel verileri, %14’ iniin sirket kayitlarini,
%]14’liniin finansal verileri, %9’unun kamu verilerini, %9 unun miisteri verilerini,
%35’inin tiim verileri ve %2’sinin saglik verilerini kapsadig1 tespit edilmistir. Sektor
bazinda ise politikalarin %53’ yatay bir dagilima sahipken, %12’sinin finans,
%12’sinin  ¢evrim i¢i hizmet saglayicilar, %9’unun kamu ve %5’inin

telekomiinikasyon sektorlerine odaklandig1 goriilmiistiir.*%

Politikalarin uygulama tarihlerine bakildiginda ise, veri lokalizasyonuna iliskin
kurallarin tiim diinyada 6zellikle son yillarda arttig1 ve genel egilimin verilerin iilke
icerisinde tutulmasina yénelik oldugu goriilmektedir. Ulkeler gittikce daha kati
lokalizasyon politikalar1 benimsemekte, yerel veri merkezlerinin kullanimini tesvik
etmekte ve yurt disina veri aktarimini kisitlamakta veya yasaklamaktadir. Teknolojinin
ise giin gectikce verinin global akisina daha ¢ok muhtag hale gelmesi, ¢oziilmesi zor

bir ikilem olusturmaktadir.

102 Ferracane, “Restrictions on Cross-Border data...” :8.

103 Ferracane, “Restrictions on Cross-Border data...” :9.
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SONUC VE ONERILER

Sanayi ve teknolojinin gelismesi, ¢agin gereksinimlerinin degismesi ve giindelik
aktivitelerin giderek farklilasmasi ve ¢esitlenmesiyle insanlarin mahremiyet ve 6zel
hayata saygi haklarmin da kapsami zaman gectikge genislemistir. Hukuk da bu
degisime uyum saglamis; mahremiyet hakki, kisisel verilerin korunmasi hakki ve
haberlesmenin gizliligi hakki gibi temel hak ve hiirriyetler ile insanlarin gelisen 6zel
hayat alanlar1 ¢ercevesinde koruma kapsamini genisletmistir. Bireylerin korunmasi
gereken kisiliginin vazgegilmez birer gostergesi olan kisisel veriler, AIHS ve
Birlesmis Milletler insan Haklari Evrensel Beyannamesi gibi bircok uluslararasi

diizenlemenin yan1 sira yerel mevzuat ile de korunmaya baglamistir.

Giiniimiiz diinyasinda veri kavrami bambaska bir boyuta ulasmstir. Insanlar, giindelik
hayatinin neredeyse her aninda siirekli olarak veri iiretmekte ve iiretilen bu veriler
bircok baglant1 teknolojisi ve cihaz ile sayisiz aliciya ulastirilmaktadir. Mobil
telefonlardan baglantili araglara, eSIM teknolojili bir buzdolabindan ¢evrim igi
taksilere kadar kullanilan her {irtin ve hizmet ile sayisiz nicelik ve nitelikte veri
tiretilmeye baslanmis ve birgok farkli kaynaktan toplanan bu veriler biiyiik veri
yigimlart olusturmustur. Sonrasinda bu veriler veri madenciligi, makine 6grenmesi ve
derin 6grenme gibi teknolojiler araciligiyla islenmeye; heterojen veri yiginlarindan
¢Oziimleme yapilarak anlamli bilgiler iiretilmeye baglanmistir. Bu durum, ekonomik
gelismeye katkida bulunmasi, bilimsel aragtirmalar1 hizlandirmas1 ve yeni
teknolojilerin gelistirilmesi gibi sayisiz fayday1 beraberinde getirse de bireylerin
mahremiyetinin korunmasi agisindan risk olusturmaktadir. Kisisel verilerin
korunmasina yonelik gerekli tedbirlerin alinmamasi; bireylerin davranig oriintiilerinin
tespiti ve mahrem bilgilerinin hukuka aykir1 ifsasindan iradelerinin sakatlanmasi ve
karar alma mekanizmalarinin etkilenmesine kadar bir¢ok olumsuz sonuca sebep

olabilmektedir.

Elbette ki devletlerin tek sorumlulugu bireylerin mahremiyet ve kisisel verilerinin

korunmasini saglamak degildir. Ornegin devletler, vatandaslarmn AIHS’in 2’nci



129

maddesiyle diizenlenen yasam haklarini ve 5’inci maddesinde yer alan 6zgiirlik ve
giivenlik haklarin1 korumak ve saglamakla da yiikiimliidiir. Bu haklarin saglanmasi,
kamu diizeninin korunmasi ve suclarin sorusturulmasi ve Onlenmesi gibi
sorumluluklar, zaman zaman vatandaglarin mahremiyet haklarina miidahale
edilmesini gerektirebilmektedir. Bu gibi durumlarda mahremiyet hakkina yapilacak
mesru bir miidahalenin zamaninda gerceklestirilememesi, insanlarin can ve mal
gilivenligini tehdit edebilmekte ve kamu diizenini bozucu etki olusturabilmektedir.
Gelisen teknolojik imkanlar, mahremiyet hakkina mesru gerek¢elerle miidahale
edilmesini de zorlastirmistir. Ornegin bu imkanlar sayesinde suglular, delil
niteligindeki verilerin iilkeden ¢ikarilmasini saglayabilmekte; bunun sonucunda da
sorusturmalarin sonugsuz kalmasina ve kolluk kuvvetleri, yargi makamlar1 ve ilgili
kamu kurum ile kuruluslarinin milli giivenligin saglanmasi ve suclarin 6nlenmesi gibi
mesru amaglarla ihtiyac duyacaklari bilgilere erisememesine sebep olabilmektedir. Bu
durumlar devletleri kisisel verilerin korunmasi ve veriler tizerindeki kontroliin

saglanmasi ile ilgili diizenlemeler yapmaya tegvik etmistir.

Ulkemizde baz1 veri gruplari, kisisel veri olup olmadigima bakilmaksizin ayrica bir
korumaya tabi tutulmaktadir. Soyle ki; isledigi bilginin gizliligi, biitiinligii veya
erisilebilirligi bozuldugunda; can kaybina, biiyiik 6l¢ekli ekonomik zarara, ulusal
giivenlik agiklarma veya kamu diizeninin bozulmasina yol acgabilecek bilisim
sistemlerini barindiran altyapilar, Ulusal Siber Giivenlik Stratejisi kapsaminda kritik
altyapr olarak adlandirilmaktadir. Kritik altyapilar ise ulastirma, enerji, elektronik
haberlesme, finans, su yonetimi ve kritik kamu hizmetleri olarak belirlenmistir.
Dolayisiyla tilkemizde kisisel veri olup olmadigina bakilmaksizin kritik altyap: verisi
oldugu icin telekomiinikasyon verileri de belirli diizenlemelere tabi tutulmaktadir.
Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi olarak
tanimlanirken; telekomiinikasyon verisi gercek kisiyle iliskilendirilebilme niteliginden
bagimsiz olarak elektronik haberlesme cercevesinde islenen verilerdir. Bu ¢ercevede
her telekomiinikasyon verisinin kisisel veri olmadigi teorik olarak sdylenebilecektir.
Ne var ki giliniimlizde her tirlii verinin gercek kisilerle iliskilendirilebilecegi
diisiiniildiiglinde, neredeyse her telekomiinikasyon verisinin kisisel veri tanimina da

girebilecegi diisiiniilebilir.
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Kisisel verileri ve telekomiinikasyon verileri islenen ilgili kisiler, mevzuat kapsaminda
belirli koruma mekanizmalariyla giivence altina almmustir. Ornegin; kisisel veriler ve
telekomiinikasyon verileri hukuka ve diriistliik kurallarina uygunluk gibi belirli
ilkelere tabi olarak islenebilmekte, kanunda tanimlanmis hukuki sebeplerden biri
olmaksizin islenememekte, belirli sartlar gercevesinde aktarilabilmekte ve ilgili
kisilerin aydinlatilmas1 gerekmektedir. Devletler zamanla ekonomik, siyasi ve stratejik
nedenlerde bu koruma mekanizmalarini yetersiz bulmus ve mahremiyetin korunmasi,
milli giivenligin ve kamu diizeninin saglanmasi gibi sebeplerle baz1 veri gruplarinin

yurt i¢ginde saklanmasini zorunlu kilmaya baglamistir.

Veri lokalizasyonu, verilerin dogrudan veya dolayl olarak belirli bir egemenlik alani
icerisinde miinhasiran veya miinhasir olmayan bir sekilde depolanmasini veya
islenmesini dngoren ya da verinin ulusal sinirlar digina aktarilmasini zorlastiran yasal
veya idari gereksinimler olarak tanimlanmaktadir. Uygulamaya gore veri
lokalizasyonunun kat1 veri lokalizasyonu, yumusak veri lokalizasyonu, karma veri
lokalizasyonu ve =zorlastirilmis veri aktarimi olmak {izere dort farkli ¢esidi
bulunmaktadir. Kat1 veri lokalizasyonu politikalari, verilerin ancak bu kurallari
diizenleyen iilkenin sinirlar igerisinde islenebilecegini ve depolanabilecegini 6ngdren
kurallar olarak tanimlanirken; verilerin bir kopyasinin iilke sinirlart igerisinde
tutulmasi1 sartiyla isleme veya depolama amaciyla yurt disina aktarimina izin
verilmesini 6ngoren kurallar yumusak veri lokalizasyonu olarak tanimlanir. Hem kati
hem de yumusak veri lokalizasyonu kurallarinin 6zelliklerini barindiran politikalara
ise karma veri lokalizasyonu kurallar1 denir. Son olarak; verilerin dogrudan iilke
icerisinde islenmesi veya depolanmasi sartini barindirmayan ancak verilerin yurt
disina aktarimi i¢in belirli sartlar diizenleyen politikalar zorlastirilmis veri aktarimi
olarak adlandirilmaktadir. Bu kurallar da yukarida belirtilen {i¢ veri lokalizasyonu
tiriinde gozlemlenen etkileri dogurdugu icin veri lokalizasyonu kapsaminda

degerlendirilmektedir.

Devletlerin  veri lokalizasyonu politikalarin1  uygularken savundugu temel
gerekcelerden birisi vatandaslarin mahremiyetinin ve kisisel verilerinin korunmasidir.
Bireyler; kisisel verilerinin sayisiz aliciya aktarilmasi ve bilgilerinin yetkisiz kisilere

ifsa edilmesi riski altindadir. Bireyin vatandasi oldugu iilkede giiclii bir kisisel veri
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koruma mekanizmasi gelistirilmis olsa dahi, verilerin ayn1 korumay1 sunmayan bir
tilkeye aktarimi halinde s6z konusu risk daha da gii¢clenecektir. Bu sebeple kisisel
verilerin yurt disina aktarimi belirli sartlara tabi tutulmali, bu sartlar ger¢eklesmeden
kisisel verilerin aktarimina izin verilmemelidir. Ancak burada korunan menfaatin
bireyin mahremiyeti oldugu ve verisinin gelecegine karar yetkisinin de bireyin
kendisinde oldugu unutulmamalidir. Bu sebeple her ne kadar kisisel veri lokalizasyonu
kurallar1 bireyin mahremiyetinin korunmasi igin gerekli olsa da, bu kurallarin
gereginden fazla katt olmasi; bilgilerin smirlar aras1 Ozgiirce dolagmasini
engelleyecek, bireylerin diger iilke vatandaslarinin sahip oldugu birtakim {iriin ve
hizmetler ile teknolojik yeniliklerden mahrum kalmasina sebep olabilecek ve bireyleri
global sirketlerin {ilkeye yatirim yapmamasi gibi veri lokalizasyonunun olumsuz
etkileriyle bas basa kalmasina sebep olabilecektir. Bu sebeplerle zorlastirilmis veri
aktarimi kurallarinin bireylerin mahremiyeti ve kisisel verilerinin korunmasi igin
gerekli oldugu; ancak yumusak, karma veya kat1 veri lokalizasyon kurallarinin bu
acidan Olgiilii ve orantili olmayacagi, dolayisiyla bu lokalizasyon kurallarindan

kacinilmasi gerektigi degerlendirilmektedir.

Veri lokalizasyonu politikalarinin diger gerekgelerinden birisi ise kolluk ve istihbarat
faaliyetleridir. Devletler kamu diizeninin saglanmasi, milli giivenligin ve temel hak ve
hiirriyetlerin korunmasi amaglariyla; suglarin tespiti ve dnlenmesi ve terdrizmin niine
gecilmesi gibi kolluk faaliyetlerinde bulunmaktadir. Dogas1 geregi bu faaliyetler
cercevesinde devletlerin oldukca biiylik nicelik ve nitelikte veriye erigsmesi
gerekebilmektedir. Giiniimiizde veri ve iletisim teknolojileri nedeniyle kolluk ve
istihbarat makamlarinin veriye erisim kapasitesinin olduk¢a azalmasi, devletleri veri
lokalizasyonu politikalarina bagvurmaya itmistir. Literatiirde bu gerekgelere antitez
olusturmak adina devletlerin veriye erisim i¢in halihazirda yeterli diizeyde araglar
oldugu ve yurt disindaki verilere erisim i¢in de ikili anlasma yOnteminin tercih
edilebilecegi savunulmustur. Suclarin 6nlenmesi ve sorusturulmasi kapsaminda dogru
veriye hizli erisimin Onemi tartismasiz bir sekilde ortadadir. Ikili anlasmalar
cercevesinde yapilacak bir veri erisim talebinin sonuglanmasi aylar siirebilmekte, bu
stire i¢erisinde s0z konusu talep anlamsiz hale gelebilmekte ve sorusturmalar sonugsuz

bir sekilde kapatilabilmektedir. Bu sebeple belirli sinirlar dahilinde kolluk ve istihbarat
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faaliyetlerinin ~ saglanmasi  amaciyla  veri  lokalizasyonu  politikalarinin
uygulanabilecegi degerlendirilmektedir. Zorlastirilmis veri aktarimi kurallari, birtakim
kritik  verilere kolluk ve istihbarat makamlarinin erisememe  riskini
olusturabileceginden; bu faaliyetler i¢cin yumusak veya karma veri lokalizasyonu
kurallar1 benimsenebilir. Ayni degerlendirme yabanci iilke istihbarat faaliyetlerinin
engellenmesi gerekgesiyle uygulamaya konulan veri lokalizasyonu politikalari i¢in de
yapilabilir. Tiim diinyanin veri lokalizasyonu politikalarina yonelmesi ve bu yondeki
egilimin dramatik bir sekilde artmasi, ABD’de ger¢eklesen Snowden ifsalar
sonrasinda devletlerin yabanci {ilke istihbarat faaliyetlerinin engellenmesi icin
calismaya baslamasi sebebiyle olmustur. Yabanci lilke istihbarat faaliyetlerinin
engellenmesinin de kolluk faaliyetleri gibi, devletlerin verilere iliskin diizenleme
yapabilecegi mesru amaclardan oldugu degerlendirilir. Elbette ki bu durum, her iki
gerekee i¢in de, tiim verilerin sinirsiz bir sekilde yerellestirilmesine cevaz verildigi
anlamina gelmemektedir. Veri lokalizasyon kurallart uygulanirken; tiim verileri
kapsayacak genis kapsamli bir lokalizasyon politikasi tasarlanmamali, sektor bazli ve
veri bazli spesifik ayrimlar yapilmali, siire sinirlar1 taninmali ve bireylerin

mahremiyeti ile kisisel verilerinin korunmasina yonelik tedbirler alinmalidir.

Veri lokalizasyonu politikalar1 her {ilke de degisiklik gosterebilmekte, devletler kendi
stratejik hedefleri ¢ergevesinde farkli politikalar izleyebilmektedir. Bu tez kapsaminda
incelenen iilkeler arasinda en kati politikalarin Cin ve Rusya tarafindan, en hafif
politikalarin ise Japonya, Finlandiya, Avustralya ve Hollanda tarafindan uygulandig:
gozlemlenmistir. Cin ve Rusya, kat1 veri lokalizasyonu politikalarini uygularken her
ne kadar vatandaglarimin mahremiyeti ve kisisel verilerinin korunmasini, siber
giivenligin saglanmasini ve milli glivenligin korunmasini hedeflese de; uygulamada
bu politikalarin bu amaglar1 saglamadig1 goriilmektedir. Nitekim her iki tilke de siber
suglarin en ¢ok yasandig: iilkeler arasinda yer almakta ve dijital bir otorite kurarak
vatandaslarini diinyadan soyutlama konusunda kamuoyunda siirekli elestirilmektedir.
Veri lokalizasyon politikalarini uygulamayan veya yalnizca birkag mevzuat ile sinirl
bir sekilde uygulayan iilkelerde ise mahremiyetin korunmasi acisindan riskli
durumlarin daha az oldugu, siber giivenlik risklerinin diisiik oldugu ve bireylerin

bilgiye erisimde diger iilkelere nazaran daha avantajli oldugu tespit edilmektedir. Bu
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sebeple kat1 veri lokalizasyonu politikalarinin beklenen faydalar1 saglamamakla
birlikte vatandaslar agisindan bir¢cok dezavantajli durumu da beraberinde getirdigi

degerlendirilmektedir.

Ulkemizde de farkli sektdrlerde birtakim veri lokalizasyonu diizenlemeleri olup,
lokalizasyon kurallarinin agirhiginin da sektérden sektore cesitlilik arz ettigi
sOylenebilir. Bugiine kadar diizenlenmis en agir lokalizasyon kuralinin ise KVKK’nin
12 Mart 2024 tarihli ve 32487 sayili Resmi Gazete’de yayimlanan 7499 sayili Ceza
Muhakemesi Kanunu ile Bazi1 Kanunlarda Degisiklik Yapilmasina Dair Kanun ile
degisiklik yapilmadan onceki halinin oldugu degerlendirilmektedir. S$dyle ki;
degisiklik oncesi KVKK; kisisel verilerin yurt disina aktarimina ancak ilgili kisilerden
acik riza alinmasi, verilerin aktarilacagi lilke hakkinda Kisisel Verileri Koruma Kurulu
tarafindan alinmis bir yeterlilik karar1 bulunmasi veya verilerin aktarilacagi veri
sorumlusu ya da veri isleyen ile Kurul tarafindan onaylanmig bir yazili taahhiitname
bulunmas sartlarindan birinin saglanmastyla izin veriyordu. Kisisel Verileri Koruma
Kurulunun herhangi bir iilke hakkinda yeterlilik karar1 vermemis olmasi ve yazil
taahhiitname onay1 siirecinin oldukga yavas izlemesi her kisisel veri aktarimi i¢in ilgili
kisilerin agik rizasinin alinmasini zorunlu hale getiriyordu. Bu da 6zellikle milyonlarca
ilgili kisinin verisini isleyen ¢ok uluslu sirketler basta olmak iizere veri sorumlular
icin biirokratik ylik olusturuyor, kisisel verilerin hukuka aykir1 olarak yurt disina
aktarilmasina sebep oluyordu. Bu durum, KVKK’nin degisiklik dncesi doneminde
kisisel verilerin yurt disina aktarilmasini de facto olarak yasaklandigi izlenimine sebep
olmustur. KVKK’de gerceklestirilen degisiklik sonrasinda kisisel verilerin yurt disina
aktarim kurallar1 GVKT ile uyumlu hale getirilmis ve iilkemizde kisisel veriler

konusunda “zorlastirilmis veri aktarimi1” politikasi izlenmeye baslanmistir.

Kisisel veriler disinda iilkemizde; kamu kurumlari tarafindan islenen veriler ve saglik,
sermaye piyasasi, bankacilik, finans ve telekomiinikasyon sektorlerinde veri
lokalizasyonu politikalar1 bulunmaktadir. Bu politikalarin  hig¢birinde kati veri
lokalizasyonu kurali benimsenmemis; cogunlukla yumusak veri lokalizasyonu,
nadiren de karma veri lokalizasyonu kurallar1 diizenlenmistir. Telekomiinikasyon
verileri i¢in veri lokalizasyonu agisindan detayli diizenlemelere yer verilmistir.

Oncelikle EHK ile trafik ve konum verilerinin yurt disina aktarilmasinda ilgili kisilerin
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acik rnizalarinin alinmasit sartt getirilerek zorlastirilmis  veri aktarim kurali
benimsenmistir. Trafik ve konum verileri; ulusal mevzuatimizda her ne kadar 6zel
nitelikli kisisel veri olarak kabul edilmese de, bireylerin yasantis1 hakkinda dogru ve
detayl bilgiler saglayabileceginden ve davranis Oriintiilerini gercege yakin bir sekilde
ortaya koyabileceginden bircok iilke mevzuatinda hassas veri olarak
nitelendirilmektedir. Bu sebeple trafik ve konum verilerinin aktarilmasi1 konusunda
ilgili kisilerin Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasma Iliskin Y&netmelik kapsaminda bilgilendirilmeleri ve bu
dogrultuda aktarima kendi iradeleriyle karar vermelerinin diizenlenmesi, bireylerin
mahremiyeti ve kisisel verilerinin korunmasi agisindan 6nem arz eden bir
diizenlemedir. Ayrica s6z konusu diizenlemelerde, tiim iletisim verilerinin aktarimina
yonelik genel bir yasak getirilmemis; yalnizca trafik ve konum verileri gibi bazi
verilerin aktarimi agik riza sartina baglanmistir. Bu veriler i¢in dogrudan bir veri
lokalizasyonu zorunlulugu Ongdriilmediginden ve yalnizca aktarim siirecine belli

kisitlamalar getirildiginden, diizenlemelerin orantili ve 6l¢iilii oldugu sdylenebilir

Bunlara ek olarak 5651 Sayili Kanun ve 29 Eyliil 2020 tarihli ve 2020/DK-ID/274
sayil1 Kurul Karari ile Tiirkiye’de giinliik erisimi bir milyondan fazla olan sosyal ag
saglayicilarn kullanic1 verileri i¢in karma veri lokalizasyonu, Elektronik Imza
Kanununun Uygulanmasma Iliskin Usul ve Esaslar Hakkinda Yonetmelik ile imza
dogrulama verisi ve elektronik sertifika verisi i¢in yumusak veri lokalizasyonu, ayn
Yonetmelik ile imza olusturma verisi i¢in karma veri lokalizasyonu, Kayith Elektronik
Posta Sistemine Iliskin Usul ve Esaslar Hakkinda Y &netmelik ile KEP sistemine iliskin
veriler i¢in yumusak veri lokalizasyonu, 22 Ocak 2018 tarihli, 2018/DK-YED/27
sayili ve “112 Tabanli Arag I¢i Acil Cagr Sistemi (E-Call)” konulu Kurul Karart ile
baglantili araglardaki e-Call ve katma degerli hizmetlerin sunumuna imkan saglayan
haberlesme sistemlerindeki veriler i¢in karma veri lokalizasyonu, ayn1 Kurul Karari
ile bu sistemdeki kisisel veriler i¢in zorlastirilmis veri aktarimi, 12 Subat 2019 tarihli,
2019/DK-TED/053 sayil1 ve “Uzaktan Programlanabilir SIM Teknolojileri (eSIM)”
konulu Kurul Karar1 ile eSIM siireg¢lerinde islenen veriler i¢in karma veri

lokalizasyonu kurallarmin benimsendigi degerlendirilmektedir.
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Veri lokalizasyonu politikalarinin kat1 bir sekilde uygulanmasi, internetin yapisina
aykir1 olarak degerlendirilmekte ve elde edilmesi hedeflenen amaglar bakimindan bu
politikalarin orantili ve oOlgiili bir yontem olmadigi kabul edilmektedir. Kati
lokalizasyon kurallarinin uygulanmasi, Rusya ve Cin Orneginde gorildiigi gibi,
vatandaslarin dis diinyadan soyutlanmasina ve bilgiye erigsim ve iiriin ile hizmetlerden
faydalanma konusunda diger {ilke vatandaslarina gore dezavantajli konuma

diismelerine sebep olmaktadir.

Literatiirde kat1 veri lokalizasyonu politikalarinin yerel ekonomiyi gelistirecegini
savunan gorlisler mevcuttur. Bu goriislere gore, veri lokalizasyonu politikalar
sayesinde yabanci sirketlerin kurallarin uygulandigi iilkeye yatirim yapmasi zorunlu
hale gelecek ve yerel veri merkezlerinin miisteri portfoyii genisleyecektir. Ayrica yerel
veri merkezleri barindirdiklart veriyi kullanarak yenilik¢i projeler tiretebilecek ve ¢ok
uluslu sirketlerle rekabet edebilir hale gelme ihtimali yiikselecektir. Bu durum
kurallarin uygulandig: tlkelerde yeni is imkanlarinin olusmasini saglayabilecektir.
Ancak, yapilan arastirmalara gore veri lokalizasyonu politikalar1 gayrisafi yurt igi
hasilada diislise sebep olmakta ve az Once sayilan faydalari ongoriilen diizeyde
olusturmamaktadir. Kat1 veri lokalizasyonu politikalar; uluslararasi ticaretin
gelismesinin Oniinde engel teskil edebilecek ve 6zellikle ¢ok uluslu sirketlerin sundugu
iriin  ve hizmetlerin  kurallarin  uygulandigi {ilkeye yatinm yapmasini
engelleyebilecektir. Veri merkezi kiralama veya olusturma maliyetlerinin yiiksek
olmasi, kalifiye personel istihdaminin zor olmasi, kalifiye olmayan personelin veri
merkezlerinde calistirilamayacak olmasi ve personel egitiminin uzun siirecek olmasi

gibi unsurlar, sirketlerin regiilasyona uyumluluk maliyetlerini oldukga yiikseltecektir.
Tim bu sebeplerle, yukarida sayilan onerilere ek olarak;

e Verilerin tiimiine tek tip bir lokalizasyon zorunlulugu uygulamak hem teknik
hem de ekonomik agidan siirdiiriilebilir olmayan sonuglar dogurabilecektir. Bu
nedenle, verilerin mahiyeti, hassasiyeti ve risk diizeyi esas alinarak bir
simiflandirma yapilmasi, daha dengeli ve etkili bir veri lokalizasyon
politikasinin temelini olusturmalidir. Ornegin; milli giivenlik, kamu diizeni

veya kritik altyapilarla dogrudan iliskili telekomiinikasyon verileri “kritik veri”
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kategorisine alinarak kesin lokalizasyon ylkiimliiliigiine tabi tutulabilirken,
pazarlama analitigi gibi ikincil kullanim verileri i¢in daha esnek ¢oziimler
gelistirilebilir. Boyle bir kademeli yaklagim, hem gilivenlik ve mahremiyet
gereksinimlerini karsilayabilecek hem de teknoloji sirketlerinin kiiresel aglara
entegrasyonunu engellemeden dijital ekonominin gelismesine katki
saglayabilecektir. Ayrica, veri siniflandirmasinin belirli kriterlere ve
denetlenebilir standartlara dayanmasi, uygulamada keyfi kararlarin Oniine
gecerek hukuk devleti ilkesini de giiclendirecektir.

Glnimiiz dijital ekonomisinde veri, sadece yerel degil ayni zamanda
uluslararasi diizeyde deger kazanan bir varlik niteligi tasimaktadir. Bu nedenle,
verilerin yurt digina aktarimini mutlak bi¢cimde yasaklayan veya izin siireclerini
belirsiz ve agir biirokratik engellere tabi tutan bir yaklasim, hem inovasyonun
oniinde engel olusturabilecek hem de kiiresel rekabet giiciinii
zayiflatabilecektir. Veri transferinin belirli kriterlere dayali sekilde,
denetlenebilir ve seffaf bir izin siireciyle yonetilmesi saglanmalidir. Bu
kapsamda, verilerin aktarilmasi istenen iilkedeki giivenlik standartlari, veri
isleme amaglari, yasal koruma seviyesi gibi unsurlar dikkate alinarak risk
temelli bir degerlendirme yapilabilir. Bir veri lokalizasyonu politikasi
tesisinden once Siber Giivenlik Baskanlig1 koordinasyonunda, ilgili sektoriin
diizenleyici otoritesinin — 6rnegin telekomiinikasyon verileri i¢in BTK nin —
KVKK’nin ve wuzman kurum ve kuruluglardan iiyelerin katilimiyla
olusturulacak bir kurul veya komisyonun etrafli degerlendirmelerinin esas
almmasmin yerinde olacag: diisiiniilmektedir. Ilave olarak sektdr bazli yapilan
veri lokalizasyonu diizenlemelerinde ilgili sektorde faaliyet gosteren aktorlerin
-elektronik haberlesme sektorii 6zelinde isletmecilerin- goriislerinin de dikkate
alimmasimmin faydali olacagi degerlendirilmektedir. Tiirkiye’de, oOzellikle
telekomiinikasyon sektorii gibi biiyiik veri islenen alanlarda, bu tiir esnek ve
denetlenebilir mekanizmalarin kurulmasi, hem yasal uyumu kolaylastiracak
hem de dijital doniisiim stireclerini hizlandiracaktir.

Veri lokalizasyonu politikalarinda kati  kurallarin  benimsenmesinden
kacinilmasi 6nerilmektedir. Kisisel verilerin korunmasi alaninda kati, yumusak

veya karma veri lokalizasyonu politikalarindansa zorlastirilmis veri aktarimi
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kurallart tercih edilmelidir. Zira burada esas olan vatandagin mahremiyetini
korumak oldugundan, bireylerin kisisel verilerinin gelecegine karar verme
yetkilerinin de kendilerinde olmasi gerektigi unutulmamalidir. Zorlastirilmis
veri aktarimi kurallar1 diizenlenirken de bu kurallarin saglayacagi faydalar ile
beraberinde getirecegi risklerin orantili olup olmadigi tespit edilmelidir.
Telekomiinikasyon verileri, kritik altyapiya iliskin bilgiler icerdiginden ve
bireylerin mahremiyeti ile kamu menfaatinin saglanmasi ile milli giivenligin
korunmasi1 amacini igerdiginden yumusak ve karma veri lokalizasyonunun
diizenlenmesi makul goriilebilir. Veri lokalizasyonu politikasi diizenlemeden
once de yukarida belirtilenlere ek olarak verilerin hassasiyeti, islemenin amaci
ve baglamui, veri yerellestirme tedbirlerinin hedeflere ulasmada ne 6lgtide etkili
oldugu, yiiriirliige konabilecek daha az kisitlayici bir tedbir olup olmadigi,
tedbirlerin dogrudan ve dolayli, ulusal ve uluslararasi etkileri ve diger lilkelerin
de ayni tedbiri benimsemesi halinde ortaya ¢ikabilecek sonuglar beraberce
degerlendirilmelidir.

Veri lokalizasyonu kurallari, genel ve global politikalarin benimsenmesinden
ziyade basta iilkenin, sonrasinda ise ilgili sektor ve konunun spesifik ihtiyaglari
dogrultusunda  tasarlanmalidir. Veri lokalizasyonu  kurallarinin
diizenlenmesinden 6nce bu kurallar ile neyin amaglandig1 detayl bir sekilde
tartisilmalidir. Amagclarin belirlenmesinden sonra, bu amaglarin saglanmasi
icin lokalizasyon kuralinin yiiriirliige konulmasinin gerekli olup olmadigi
incelenmelidir. Veri lokalizasyon kurallarmin gerekli olduguna kanaat
getirilmesi durumunda, amag ve gereklilik analizinden de faydalanilarak kati,
yumusak ya da karma veri lokalizasyonu gibi politikalardan hangisinin
uygulanacagina karar verilmelidir. Tiim bu siire¢ i¢erisinde veri lokalizasyonu
kurallariin yerel ekonomiye ve bireylerin mahremiyetine, kisisel verilerinin
korunmasina ve temel hak ve hiirriyetlerine karsi olusturdugu etki dikkate
alinmal1 ve Slgiiliiliik ile orantililik ilkesi ¢ercevesinde hareket edilmelidir.
Veri lokalizasyonu politikalar1 hazirlanirken yalnizca ekonomik ve teknik
etkiler degil, bireylerin temel hak ve 6zgiirliikleri izerindeki etkiler de dikkate
alinmalidir. Ozellikle telekomiinikasyon verileri gibi kullanicilarin iletisim

mahremiyetine ve 0zel hayatina dogrudan temas eden veri tiirlerinde,
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diizenlemelerin ifade ozgirliigii, haber alma hakki ve kisisel verilerin
korunmasi gibi haklar1 nasil etkiledigi mutlaka degerlendirilmelidir. Bu
baglamda, veri lokalizasyonu ile ilgili her yeni mevzuat taslagi i¢in sistematik
bir etki analizi yapilmas1 diizenlenebilir. Ozellikle yiiksek riskli veri islemede
kullanilacak altyap1 ve politikalar i¢in yasal diizenlemeler Oncesinde hak
temelli, nesnel ve uzman goriislerine dayanan analizlerin zorunlu hale
getirilmesi biiylik 6nem tagimaktadir. Boylece yalnizca verinin yerinin degil,
veri lizerinde bireylerin sahip oldugu haklarin da korunmasi saglanarak,
giivenlik ve 6zgiirliikk arasinda daha dengeli bir politika tasarimi miimkiin hale

gelebilecektir.

Ozetle, veri lokalizasyonu politikalari, dzellikle telekomiinikasyon verisi gibi stratejik
oneme sahip veri tiirlerinde bireylerin mahremiyetini koruma ve milli gilivenligi
giiclendirme gibi 6nemli faydalar sunmaktadir. Ancak bu politikalarin tek boyutlu ve
kat1 bicimde uygulanmas; yiiksek altyapr maliyetleri ve kiiresel teknolojiye erisimde
kisitlamalar gibi ciddi sakincalar dogurabilir. Bu nedenle, veri lokalizasyonunun
faydalarindan azami diizeyde yararlanirken dezavantajlarini dengeleyebilmek icin risk
temelli, seffaf, esnek ve insan haklari merkezli bir yaklasim benimsenmelidir. Béylece
hem milli ¢ikarlarin korunmast hem de dijital doniisiimiin siirdiiriilebilirligi arasinda

saglikli bir denge kurulabilecektir.
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https://www.cbp.gov/trade/north-american-free-trade-agreement
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18 May1s 2018 tarihinde imzalanan Kisisel Verilerin islenmesi Karsisinda Bireylerin
Korunmasi i¢in Sozlesme (108+ S6zlesme), 2018, https://rm.coe.int/convention-108-
convention-for-the-protection-of-individuals-with-regar/16808b36f1(16.05.2024),

(4.10.2024).



https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1(16.05.2024)
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1(16.05.2024)
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EKLER
BTK Veri Lokalizasyonu Anketi

1. Ulkenizde telekomiinikasyon sektériinde veri lokalizasyonuna iliskin 6zel
bir yasal diizenleme var m?

Hirvatistan-HAKOM: Hayir. Dogru anladiysak, elektronik haberlesme mevzuatinda
ongoriilen 6zel bir gereklilik yoktur; ancak hem kisisel hem de kisisel olmayan veriler icin
yatay kurallar gegerlidir.

Herhangi bir 6zel ulusal giivenlik gereksinimi s6z konusu oldugunda, konu HAKOM'un
kapsam ve yetki alan1 digindadir.

Cek Cumhuriyeti-CTU: Evet.
Almanya-BNetzA (Bundesnetzagentur): BNetzA kapsaminda degil — bilgi mevcut degil.

Irlanda-ComReg: Hayir. Kesinlik saglamak adia, "veri yerellestirmesi"ni, kisisel veriler
veya ulusal stratejik veriler gibi belirli verilerin, tretildikleri tlilkenin sinirlari iginde
saklanmasi, islenmesi ve bagka sekillerde orada kalmasi gerektigi anlamina gelen bir yasa veya
politika olarak ele aliyoruz.

Malta-MCA: Bu konu, Bilgi ve Veri Koruma Komiserligi Ofisi (Anasayfa - IDPC) tarafindan
diizenlenen Malta yasalarina tabidir.

Norve¢c-NKOM: Kesin olarak belirtilmese de, Telekom saglayicilarinin ulusal GDPR
diizenlemelerine uymas1 gerektigi yasada belirtilmistir. Ayrica, risk ulusal giivenlikle
baglantiliysa, denetim kurumu kisitlamalar uygulayabilir (ekomloven §3-2, §3-3, §3-6 ve
sikkerhetsloven §7-1 vedrerende GNF).

Polonya-UKE: Evet.
Portekiz-ANACOM: Evet.

Slovak Cumhuriyeti-RU: Elektronik Haberlesme ve Posta Hizmetleri Diizenleme Kurumu,
telekomiinikasyon sektoriinde veri yerellestirmeyle ilgili herhangi bir yasal diizenleme
getirmemektedir. Bildigimiz kadariyla, Slovak Cumhuriyeti Yatirimlar, Bolgesel Kalkinma ve
Bilisim Bakanligi (MIRRI), Avrupa Birligi'nde Kisisel Olmayan Verilerin Serbest Dolagimi1
Cergevesi (Yonetmelik) (AB) 2018/1807 sayil1 Tiiziik ile baglantili olarak veri yerellestirme
sorunlarini ele almaktan sorumludur. MIRRI sunlar1 belirtmistir: "Mevcut ulusal mevzuatin
hukuki analizine dayanarak, kisisel olmayan verilerle ilgili herhangi bir veri yerellestirme
gereksinimi tespit edilmemistir. Tiiziigiin 4 (4) maddesi uyarinca, Slovak mevzuatindaki tim
veri yerellestirme gereksinimleri bu web sitesinde yayinlanacaktir.”

https://mirri.gov.sk/en/sections/informatization/eqgovernment/free-flow-of-non-personal-
data-in-the-eu/

Isvicre-BAKOM: Hayur.

Birlesik Kralhlk-OFCOM UK: Hayir.


https://mirri.gov.sk/en/sections/informatization/egovernment/free-flow-of-non-personal-data-in-the-eu/
https://mirri.gov.sk/en/sections/informatization/egovernment/free-flow-of-non-personal-data-in-the-eu/
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1.1.a. Cevabimz evet ise, yonetmeligin adin1 ve kapsami hakkinda kisa bir
aciklama belirtebilir misiniz? (Varsa liitfen baglantilar: ekleyin.)

Hirvatistan-HAKOM: -

Cek Cumbhuriyeti-CTU: Elektronik iletisimde trafik ve konum verilerinin saklanmasi,
iletilmesi ve imhasini diizenleyen Cek diizenlemesi, 357/2012 sayili Kararname'dir.

Elektronik Iletisim Hakkinda 127/2005 sayili Kanun'un 97(4) maddesini uygular. Sunlari
belirtir:

- Saklanan verilerin kapsami1 (6rnegin, IP adresleri, MAC adresleri, IMSI, IMEI),
- Yetkili makamlara aktarim yontemi,

- Yasal saklama siiresinden sonra imha kosullari.

Almanya-BNetzA (Bundesnetzagentur): -

irlanda-ComReg: -

Malta-MCA: -

Norve¢c-NKOM: -

Polonya-UKE: 12 Temmuz 2024 tarihli Elektronik Haberlesme Kanunu (2024 Yasalar
Dergisi, madde 1221, degisikliklerle). Polonya dilindeki versiyon asagidaki baglantida
mevcuttur: https://dziennikustaw.gov.pl/D2024000122101.pdf

Bu kanun asagidakileri diizenler:

1. Elektronik haberlesme faaliyetleri olarak anilacak olan elektronik haberlesme saglama
faaliyetinin yiiritiilmesi, icrasi ve denetlenmesine iliskin kurallar. Bu faaliyetler sunlari
kapsar:

a) Halka acik telekomiinikasyon hizmetlerinin sunulmasi, kamu telekomiinikasyon
sebekelerinin temini, radyo ve televizyon yayinlarinin dagitimi veya yeniden dagitimi i¢in
kullanilan sebeke ve hizmetler dahil olmak tizere, veya ilgili hizmetlerin saglanmasi; bunlar
“telekomiinikasyon faaliyetleri” olarak anilir.

b) Halka agik, numaradan bagimsiz kisiler arasi iletisim hizmetlerinin sunulmasi.
2. Elektronik haberlesme isletmelerinin hak ve yiikiimliiliikleri;
3. Radyo yerel alan agina erisim ve kullanim kurallari;

4. Elektronik haberlesme alaninda savunma, devlet giivenligi, kamu giivenligi ve diizenine
iliskin gorev ve sorumluluklar;


https://dziennikustaw.gov.pl/D2024000122101.pdf

157

5. Avrupa uydu radyonavigasyon sistemi Galileo’nun kamuya diizenlenmis uydu hizmetine
erisim, yonetim ve kullanim kurallart;

6. Frekanslarin, yoriinge kaynaklariin ve numaralandirma kaynaklarinin yonetimine iligkin
kosullar;

7. Radyo ekipmani kullanicilariin hak ve yiikiimliiliikleri;
8. Son kullanicilarin hak ve yiikiimliiliikleri;

9. Telekomiinikasyon erigimine iligkin kurallar ve elektronik haberlesme pazarlarmin
diizenlenmesine dair kosullar;

10. Radyo ekipmaninin kargilamasi gereken gereklilikler;
11. Evrensel hizmet saglama kosullari;

12. Halka agik elektronik haberlesme hizmetlerinin sunulmasina ve bu hizmetlere engelli son
kullanicilarin erigimine iliskin gereklilikler;

13. Halka agik elektronik haberlesme hizmetlerinin saglanmasi kapsaminda verilerin (kisisel
veriler dahil) islenmesi ve elektronik haberlesme gizliliginin korunmasina iligkin kosullar;

14. Elektronik haberlesme konularinda yetkili makamlarin isleyisi, ulusal diger makamlar ve
Avrupa Birligi kurumlaryla is birligi kurallart.

Telekomiinikasyon verilerinin kaydedilmesi ve paylasilmasina iligkin hususlar su maddelerde
diizenlenmisgtir:

1. Kanunun 43-46. maddeleri — polis, i¢ Gozetim Ofisi, Stmir Muhafizlari, Devlet Koruma
Servisi, I¢ Giivenlik Ajansi, Askeri Kontr-istihbarat Servisi, Askeri Jandarma, Merkezi
Yolsuzlukla Miicadele Biirosu ve Ulusal Gelir Idaresi (bundan sonra “yetkili kurumlar” olarak
anilir) ile mahkeme ve savcilik icin halka agik telekomiinikasyon hizmeti kapsaminda
gonderilen veya olusturulan belirli bilgilere erisim saglama yiikiimliiliigiinii diizenler;

2. Kanunun 47 ve 49. maddeleri — telekomiinikasyon isletmesinin halka agik
telekomiinikasyon hizmetlerine iliskin verileri saklama, depolama, yetkili kurumlara,
mahkemeye ve savciya sunma ve koruma yiikiimliliigiinii diizenler. Bu veriler sunlar igin

gereklidir:

a) Baglantiy1 baslatan son kullaniciy1, baglantinin yonlendirildigi son kullaniciy1, sebeke
sonlandirma noktasini ve telekomiinikasyon terminal ekipmanini agik¢a tanimlamak,

b) Baglantinin tarih ve saatini, siiresini, baglant1 tiiriinii ve telekomiinikasyon terminal
ekipmaninin konumunu belirlemek;

3. Kanunun 337. maddesi — kamu telekomiinikasyon sebekesi isletmecisinin, acil ¢agrinin
yapildig1 sebeke sonlandirma noktasinin konumuna iligskin bilgiyi UKE Bagkanina iletme
yiikiimliiligiinii diizenler. Bu bilgi, ilgili cografi alandaki acil miidahale merkezine, tibbi sevk
merkezine veya yasal olarak yardim saglamakla goérevlendirilmis birimlere ya da 6zel
diizenlemeler temelinde arama-kurtarma faaliyetleri yiiriitmeye yetkili kuruluglara iletilir.
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Yukaridaki 1. noktada belirtilen halka agik telekomiinikasyon hizmeti kapsaminda gonderilen
veya olusturulan bilgiler sunlari igerir:

1. Halka acik telekomiinikasyon hizmeti kapsaminda iletilen, son kullanici veya
telekomiinikasyon terminal ekipmani tarafindan gonderilen veya alinan elektronik iletiler;

2. Halka agik telekomiinikasyon hizmeti kapsaminda iletilen elektronik iletilere iligkin abone
verileri; bunlar sunlari igerir:

a) Kimlik verileri,

b) Atanmig numara (atanmigsa) ve sabit telekomiinikasyon sebekesine baglanti durumunda
sebeke sonlandirma adresi,

¢) Yazisma adresi ve abone tarafindan verilmisse elektronik haberlesme amacl adres;
3. Elektronik haberlesme gizliligi kapsamindaki veriler, bunlar sunlardir:

a) Kullaniciya iliskin veriler,

b) Elektronik ileti,

c) Iletim verileri: elektronik iletilerin telekomiinikasyon sebekelerinde iletilmesi veya
elektronik haberlesme hizmetleri igin {icretlendirme amaciyla islenen, konum verilerini
igerebilen veriler; konum verileri elektronik haberlesme hizmeti kullanicisinin
telekomiinikasyon terminal ekipmaninin cografi konumunu gosteren tiim verilerdir,

d) Elektronik iletinin iletimi veya iicretlendirme i¢in gerekli olanlarin 6tesine gegen konum
verileri,

e) Sebeke sonlandirma noktalar1 arasinda baglanti kurma girigimlerine iligkin veriler; buna
yanitsiz baglantilar veya baglantinin kurulduktan sonra kesildigi durumlar da dahildir;

— bunlarn tiimii halka agik telekomiinikasyon hizmeti kapsaminda iletilen elektronik iletilerle
ilgilidir.
4. Diger bir telekomiinikasyon isletmesinin kamu telekomiinikasyon sebekesi iizerinde ulusal

dolagim kapsaminda olusturulan veya iletilen ve halka agik telekomiinikasyon hizmetiyle
baglantili konum verileri (3(c) bendinde belirtilen);

5. Hizmet teknolojisinden bagimsiz olarak cihazin Polonya topraklarindaki giincel konumunu
saglayan, halka acik telekomiinikasyon hizmetiyle baglantili olarak olusturulan 3(d)
bendindeki konum verileri.

Slovak Cumbhuriyeti-RU: Portekiz'in veri diizenlemesine iliskin farkli mevzuati
bulunmaktadir. Mevzuatinin ¢ogu Avrupa diizenlemelerinden kaynaklanmaktadir. Kisisel
olmayan verilerle ilgili olarak, 4 Kasim tarihli ve 85/2024 sayil1 Kanun Hiikmiinde Kararname
(Avrupa Parlamentosu ve Konseyinin 018/1807 sayili Tiziigiini yirirlige koyan)
uygulanacaktir. Kisisel verilerin iglenmesi durumunda, 6ncelikle Genel Veri Koruma Tiiziigi
(27 Nisan 2016 tarihli ve 2016/679 sayili Avrupa Parlamentosu ve Konseyi Tiziigii'ni
uygulayan 8 Agustos tarihli ve 58/2019 sayili Kanun) uygulanacaktir.
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Telekomiinikasyon sektdriindeki diizenlemelere iliskin olarak, dncelikli olarak uygulanabilir
mevzuatlar mevcut olup, yalnizca 0zel olarak diizenlenmeyen konularda sektor dist
mevzuatlar ikincil olarak uygulanacaktir. Telekomiinikasyon sektoriinde veri korumasina
iliskin 6zel mevzuatimiz ve (12 Temmuz tarihli ve 2002/58/EC sayili Avrupa Parlamentosu
ve Konseyi Direktifi'ni ulusal hukuka aktaran 18 Agustos tarihli ve 41/2004 sayili Kanun)
mevzuatimiz ve meta verilere erisim ve bunlarin saklanmasina iliskin 6zel mevzuatimiz (17
Temmuz tarihli ve 32/2008 sayil1 Kanun) bulunmaktadir.

Bu nedenle, ilgili veri tiirline bagli olarak sektore 6zgii mevzuatlar mevcuttur. (6rnegin
yukarida belirtilen meta veri mevzuati) veya iletisim sektoriindeki veri koruma mevzuati
uygulanacaktir.

Portekiz-ANACOM: -
Isvicre-BAKOM: -

Birlesik Kralhlk-OFCOM UK: -

1.1.b. Cevabmmiz evet ise, bu diizenlemeler Genel Veri Koruma
Tiiziigii'nden (GDPR) farkhh midir?

Hirvatistan-HAKOM: -

Cek Cumbhuriyeti-CTU: Konum verileri, gercek bir kisiyi tanimlayabiliyorsa GDPR
kapsaminda kisisel veri olarak kabul edilir. Bu nedenle, islenmesi asagidaki kurallara uygun
olmalidir:

127/2005 Sayili Kanun, Coll. - Madde 91 ve 88

- Madde 91, konum verilerini, bir kullanicinin cihazinin cografi konumunu belirleyen veriler
olarak tanimlar.

- Trafik verileri disindaki konum verileri isleniyorsa, bunlar:
- Anonimlestirilmis veya
- Kullanic1 onayina dayali olarak iglenmis olmalidir.

- Kullanici, islemenin amaci, kapsami ve siiresi hakkinda bilgilendirilmeli ve onayin1 istedigi
zaman geri ¢ekme hakkina sahip olmalidir.

Almanya-BNetzA (Bundesnetzagentur): -
irlanda-ComReg: -

Malta-MCA: -

Norve¢-NKOM: -

Polonya-UKE: Evet.
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Portugal-ANACOM: Yes. Cevap a)’ya bakiniz.
Slovak Republic-RU: -
Switzerland-BAKOM: -

United Kingdom-OFCOM UK: -

1.1.c. Cevabmmz evet ise, bu diizenlemeler telekomiinikasyon verilerinin
yurt disina aktarilmasina izin veriyor mu? Evet ise, hangi kosullar
altinda?

Hirvatistan-HAKOM: -

Cek Cumhuriyeti-CTU: No.
Almanya-BNetzA (Bundesnetzagentur): -
irlanda-ComReg: -

Malta-MCA: -

Norve¢-NKOM: -

Polonya-UKE: 12 Temmuz 2024 tarihli Elektronik Haberlesme Kanunu hiikiimleri, belirli
telekomiinikasyon verilerine yalnizca 1(a) Sorusunun cevabinda listelenen kuruluslarin
erismesine izin vermektedir. Daha fazla aktarim konusu bu kanun kapsaminda degildir.

Yetkili makamlar tarafindan kisisel verilerinin iglenmesinin Onlenmesi amaciyla gercek
kisilerin korunmasina iliskin kurallar, 12 Temmuz 2024 tarihli Elektronik Haberlesme Kanunu
hiikiimleri, belirli telekomiinikasyon verilerine yalnizca 1(a) Sorusunun cevabinda listelenen
kuruluslarin erigsmesine izin vermektedir. Daha fazla aktarim konusu bu kanun kapsaminda
degildir.

Yetkili makamlar tarafindan kisisel verilerinin iglenmesinin Onlenmesi amaciyla gergek
kisilerin korunmasia iliskin kurallar,Cezai suglarin sorusturulmasi, tespiti veya
kovusturulmast ya da cezai yaptirimlarin infazi ve bu verilerin serbest dolasimi ile

2008/977/JHA sayili Konsey Cergeve Karari'nin (OJ L 119, 04.05.2016, s. 89) yiiriirliikten
kaldirilmasina iligkin karar, agagidaki baglantidan edinilebilir:

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02016L0680-20160504

Bu Yonerge, 14 Aralik 2018 tarihli Sugun Onlenmesi ve Sugla Miicadele Kapsaminda Islenen
Kisisel Verilerin Korunmas1 Hakkinda Kanun (2023 Hukuk Dergisi, madde 1206) ile Polonya
hukuk diizenine dahil edilmistir. Kanunun Lehge versiyonuna asagidaki baglantidan (s. 48-68)
ulagilabilir:

https://dziennikustaw.gov.pl/D2023000120601.pdf
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Portekiz-ANACOM: Meta veri diizenlemesi, bazi veri kategorilerinin diger Devletlerin
makamlarina aktarilmasina izin verir, ancak bu yalnizca cezai konularda uluslararasi adli is
birligi gergevesinde, ilgili yasalarinda belirlenen kurallara uygun olarak ve bu Devletlerin
Avrupa Birligi topraklarinda yiiriirliikte olan kisisel verilerin aynm1 diizeyde korunmasini
garanti etmeleri kosuluyla miimkiindiir (9. maddenin 9. maddesi).

Izin verilen veri kategorileri sunlardir (9. maddenin 1. maddesi): a) Bir iletisimin kaynagini
bulmak ve tanimlamak i¢in gerekli veriler;

b) Bir iletisimin hedefini bulmak ve tanimlamak i¢in gerekli veriler;
¢) Bir iletisimin tarihini, saatini ve siiresini belirlemek icin gerekli veriler;
d) iletisimin tiiriinii belirlemek igin gerekli veriler;

e) Kullanicilarin telekomiinikasyon ekipmanlarini veya bunlarin ekipmani olarak kabul
edilenleri tanimlamak i¢in gerekli veriler.

Slovak Cumhuriyeti-RU: -
Isvicre-BAKOM: -
Birlesik Kralhk-OFCOM UK -

1.1.d. Cevabimz evet ise, telekomiinikasyon verisi aktariminda hedef
iilkenin AB iiyesi olmasi fark yaratiyor mu?

Hirvatistan-HAKOM: -

Cek Cumhuriyeti-CTU: -
Almanya-BNetzA (Bundesnetzagentur): -
irlanda-ComReg: -

Malta-MCA: -

Norve¢c-NKOM: -

Polonya-UKE: (AB) 2016/680 sayil1 Direktifin 35 ila 40. maddeleri, verilerin tiglincii tilkelere
aktarilmasina iligkin ayr1 kurallar koymaktadir.

Portekiz-ANACOM: Hayir. Bu Devletler, Avrupa Birligi topraklarinda yiiriirliikte olan
kisisel verilerin korunmasina iliskin ayni diizeyde korumay1 garanti altina aldiklar1 takdirde
veri aktarimina izin verilmektedir.

Slovak Cumhuriyeti-RU: -
isvigre-BAKOM: -
Birlesik Kralhlk-OFCOM UK -
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1.2.a. Cevabiniz hayir ise, iilkenizde bu konuda benimsenen yaklasim
hakkinda bilgi verebilir misiniz? Zorunlu veri yerellestirmesinin
olmamasi, hiikiimet/kamu politikas1 ve sektor acisindan nasil
degerlendiriliyor?

Hirvatistan-HAKOM: Daha o6nce 1) numarali maddede belirtildigi gibi, AB'de kisisel
olmayan verilerin serbest dolagimina iliskin yatay kurallar ve kisisel veriler i¢in yatay hukuk
olarak GDPR bulunmaktadir.

Oncelikle, AB'de kisisel olmayan verilerin serbest dolagimma iliskin cerceveye iliskin
2018/1807 sayili Tiiziik, 4. Maddede Ongoriilen orantililik ilkesine uygun olarak kamu
giivenligi gerekgesiyle gerekcelendirilmedigi siirece veri yerellestirme gerekliliklerini
yasaklamaktadir. AB i¢inde kisisel olmayan verilerin serbest dolagimini saglamak amaciyla,
Tiiziik, veri yerellestirme gerekliliklerine (verilerin AB'nin herhangi bir yerinde ticretsiz olarak
depolanmasi ve islenmesi) iligkin kurallar1 belirlemektedir,Yetkili makamlar i¢in verilerin
erisilebilirligi (yetkili makamlarin verilere erisimi, verilerin baska bir Uye Devlette islendigi
gerekcesiyle reddedilemez) ve profesyonel kullanicilar i¢in veri aktarimi (bulut hizmeti
saglayicilari arasinda gegisi ve bireysel saglayicilar arasinda veri aktarimini kolaylastirma).

Uye Devletler, kanun/ydnetmeliklerde belirtilen gerekcesiz veri yerellestirme gerekliliklerini
kaldirmakla yiikiimliidiir. Tiim gerekgeli veri yerellestirme talepleri, Ulusal Tek Bilgi Noktasi
araciligryla kamuya acik hale getirilmeli ve Avrupa Komisyonu'na bildirilmelidir.

Ikinci olarak, (yeni) Ulusal Bilgi Altyapisi Yasasi (Resmi Gazete no. 72/2025) baglantisi:
https://narodne-novine.nn.hr/clanci/sluzbeni/2025 04 72 934.html 1 Mayis 2025 tarihinde
yiirtirliige girdiginden, ylirtirliige girmesinden itibaren alt1 ay icinde devlet bilgi altyapisinin
kullanim kosullar1 ve yontemleri hakkinda yeni bir kararname ¢ikarilmali ve veri yerellestirme
gerekliligi kaldirilmalidir.

Ancak kisisel verileri iceren Siciller, Hirvatistan Cumhuriyeti sinirlari i¢erisinde bulunan veri
merkezlerinde saklanmalidir.

Cek Cumhuriyeti-CTU: -
Almanya-BNetzA (Bundesnetzagentur): -

Irlanda-ComReg: Irlanda'da faaliyet gosteren tiim isletmeler ve kuruluslar, dogrudan
yiirtirliikkte olan GDPR'ye tabidir; ancak bu diizenleme, 2018 tarihli Veri Koruma Yasasi ile
[rlanda hukukunda da uygulanmaktadir. GDPR, kisisel verilerin nasil toplanabilecegi,
saklanabilecegi, islenebilecegi ve islenebilecegi konusunda AB genelinde acik kurallar
koymaktadir. Bu kurallar, kisisel verilerin, kisisel verileri koruma yasalarinin AB'dekinden
daha zayif oldugu {iglincii tilkelere gonderilemeyecegini de i¢ermektedir.

GDPR, kisisel verileri kapsar. irlanda ayrica kisisel olmayan verileri kapsayan AB mevzuatina
da tabidir. "Avrupa Birligi'nde Kisisel Olmayan Verilerin Serbest Dolasimi Cergevesine
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Iliskin AB Tiiziigii" (Tiiziik 2017/1807). Bu Tiiziik, isletmeler ve bireyler igin ¢evrimici
faaliyetlere erisimi artirarak rekabeti tesvik etmeyi ve dijital tek pazar hedefini desteklemeyi
amaglamaktadir. 30 Mayis 2021 tarihinden itibaren, tiim AB Uye Devletleri, AB iginde kisisel
olmayan verilerin serbest dolasimini engelleyen tiim oOnlemleri yiirlirliikten kaldirmakla
yiikiimliidiir.

Bu nedenle GDPR, kisisel verilerin, en azindan koruma diizeyinin daha diisiik oldugu yargi
bolgelerine gonderilemeyecegi Olgiide yerellestirilmesini sart kosarken, Kisisel Olmayan
Verilerin ~ Serbest Dolagimi  Tiiziigli, kisisel olmayan verilerin AB iginde
yerellestirilemeyecegini sart kosar. Herhangi bir AB {iye devletinin hiikiimeti tarafindan
benimsenen herhangi bir politika, bu Tiizliglin her ikisine de tabidir.

Malta-MCA: -

Norvec-NKOM: 1. soruya bakin, yoOnetmelik verilerin nerede saklanmasi gerektigini
belirtmiyor ancak nasil saklanacagina dair kisitlamalar getiriyor. Bu kisitlamalar, verilerin
Norveg disinda saklanmasini pratikte zorlastirtyor.

Polonya-UKE: -
Portekiz-ANACOM: -
Slovak Cumhuriyeti-RU: -

Isvicre-BAKOM: Telekomiinikasyon altyapimizin giivenligine iliskin tartismalar da goz
oniinde bulundurularak bu konuda goriismeler siirdiiriilityor.

Birlesik Kralhlk-OFCOM UK: Birlesik Krallik, genel olarak veri yerellestirmesini zorunlu
kilmaz ve ticaret anlagsmalar1 ve G7 Yol Haritas1 gibi taahhiitlerde belirtildigi gibi serbest veri
akigini destekler. ICO'nun sorumluluklariyla ilgili son mevzuat olan 2015 Veri (Kullanim ve
Erisim) Yasasi, belirli amaglar i¢in veri saklamay1 zorunlu kilar; 6zellikle de kolluk kuvvetleri
ve ulusal giivenlik amaglariyla 12 aya kadar veri saklamak zorunda olan iletisim saglayicilari
i¢in. Ayrica bkz.: VERI YERELLESTIRMESININ KAPSAMI VE ETKISI.

1.2.b. Cevabimiz hayir ise siber saldir1 veya dogal afet gibi kriz
durumlarinda verilere erisim nasil saglaniyor?

Hirvatistan-HAKOM: NIS2 Direktifi (AB) 2022/2555, 7 Subat 2024 tarihinde yiiriirliige
giren Siber Gilivenlik Yasasi (Resmi Gazete no. 14/2024) ile Hirvatistan mevzuatina tamamen
aktarilmistir. Ayrica, Siber Giivenlik Yasasi'mi ikincil mevzuat olarak tamamlayan Siber
Giivenlik Yonetmeligi (Resmi Gazete no. 135/2024) 30 Kasim 2024 tarihinde yiiriirliige
girmistir.

Siber saldirilar veya dogal afetlerden kaynaklanan olaylar durumunda, kriz miidahale
mekanizmasi, https://ncsc.hr/hr/nacionalni-program-upravljanja-kibernetickim-krizama
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adresinden ulasilabilen Ulusal Siber Kriz Yonetimi Programi'na uygun olarak ulusal irtibat
noktasi araciliiyla etkinlestirilecektir.

Cek Cumhuriyeti-CTU: -
Almanya-BNetzA (Bundesnetzagentur): -

Irlanda-ComReg: Bu genis kapsamli bir sorudur ve krize ve verilere bagl olacaktir. Ornek
olarak, irlandali bir elektronik iletisim hizmeti saglayicisina yonelik bir siber giivenlik saldirisi
tehdidini ele alalim. Tarihsel olarak, Irlandali ECS saglayicilari, her Ulusal Diizenleme
Kurumu'nun (NRA) "kamu iletisim aglarmin biitinliigiiniin ve gilivenliginin korunmasini
saglamak" da dahil olmak iizere bir dizi hedefe ulasmay1 amaglayan tiim makul onlemleri
almasin1 gerektiren 2002/21/EC sayili Cerceve Direktifinin (degistirildigi ve Irlanda
yasalarina aktarildig1 sekliyle) 8. Maddesine tabiydi. Bu gereklilikler, Uye Devletlerin ECS/N
saglayicilarinin "aglarin ve hizmetlerin giivenligine yonelik riskleri uygun sekilde yonetmek
icin uygun ve orantili teknik ve organizasyonel 6nlemler almasim" saglamasini gerektiren
EECC'nin 40. Maddesi'ne de tasinmustir. NIS Direktifi (AB 2016/1148), telekomiinikasyon da
dahil olmak iizere kritik sektorlerde giivenlik ve raporlama yiikiimliiliikkleri belirlerken, NIS2
Direktifi (AB 2022/2555) siber giivenlik diizenlemesinin kapsamimi ve derinligini
genisletmektedir. NIS2 kapsaminda, ComReg, tiim sektorleri kapsayan ve Ulusal Siber
Giivenlik Merkezi tarafindan koordine edilen ulusal bir siber giivenlik c¢ercevesine entegre
edilmis olsa da, telekom sektdrii i¢in yetkili makam olarak kalacaktir.

Dogal afetler veya siddetli hava olaylar1 s6z konusu oldugunda, Kritik Kuruluslarin
Dayaniklilik Direktifi (CER) (2008/14/EC), kritik kuruluslarin bu tiir olaylara kars1 dayanikli
olmalari i¢in uygun 6nlemleri almalarini saglamay1 amacglamaktadir.

Siber saldirilar ve dogal afetler s6z konusu oldugunda, kilit noktanin siirekli proaktif hazirlik
oldugunu sdyleyebiliriz. Telekom operatorlerinin, teknik ve operasyonel olmak iizere tim
makul, gerekli ve orantili 6nlemleri dnceden almalar1 gerekmektedir. Bunu yaparken iki temel
hedefimiz vardir: (a) yikici olaylarin olasiligin1 énlemek ve (2) bir olay meydana gelirse,
miimkiin olan en biiyiik 6l¢iide etkisinin en aza indirilmesini saglayarak hizmetlerin kesintiye
ugramamasini veya miimkiin olan en kisa siirede yeniden saglanmasini garantilemek.

Malta-MCA: -

Norve¢c-NKOM: Telekom saglayicilarinin risk yonetimi, felaket kurtarma ve yedeklilik
konusunda ulusal ve AB diizenlemelerine uymalar1 beklenmektedir.

Polonya-UKE: -
Portekiz-ANACOM: -
Slovak Cumhuriyeti-RU: -

Isvicre-BAKOM: Telekomiinikasyon isletmecileri, gerektiginde yetkililere bilgi vermek
zorundadir (0zellikle Telekomiinikasyon Kanunu'nun 59. maddesine bakimiz [SR 784.10 - 30
Nisan 1997 tarihli Telekomiinikasyon Kanunu (TCA) | Fedlex]).
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Birlesik Kralhlk-OFCOM UK: Bu, esas olarak veri sorumlularinin ve veri isleyicilerinin
sorumlulugundadir. Birlesik Krallik Hiikiimeti'nin 2030 yilina kadar bir Siber Giivenlik
Stratejisi bulunmaktadir - bkz.: https://www.gov.uk/government/publications/national-cyber-
strategy-2022

2. Devlet veya giivenlik yetkililerinin ulusal giivenlik veya kamu diizeni gibi
nedenlerle verilere erisim talep etmesi durumunda, operatorlerin uymasi
gereken bir prosediir var m1? Evet ise, bu prosediirler nelerdir?

Hirvatistan-HAKOM: Hirvatistan Cumhuriyeti Telekomiinikasyon Sektoriindeki Tiizel ve
Gergek Kisilerin Ulusal Giivenlik Alanindaki Yiikiimliiliiklerine Dair Yonetmelik (Resmi
Gazete no. 64/2008 ve 76/2013), operatorlerin ulusal giivenlik gereklilikleriyle ilgili veri
saklama yiikiimliiliiklerini diizenlemektedir.

1) Maddede belirtildigi gibi, herhangi bir 6zel ulusal giivenlik gerekliligi HAKOM'un kapsami1
ve yetkileri disindadir.

Cek Cumhuriyeti-CTU: -

Almanya-BNetzA (Bundesnetzagentur): “Veri yerellestirmesi”nin dikkate alinmasinin yani
sira, Telekomiinikasyon Kanunu (TKG), § 170 vd. TKG'de asagidakileri diizenlemektedir:
Almanya'da, yilikiimlii telekomiinikasyon sirketleri, giivenlik ve kolluk kuvvetlerine verilere
erisim izni vermek i¢in ¢esitli prosediirler saglamak zorundadir.

S6z konusu veriler, telekomiinikasyonlarin yasal olarak dinlenmesi sirasinda iiretilen igerik
verileri, abone verileri, envanter verileri veya trafik verileridir.

Yasal olarak dinlenme ve trafik verileri hakkinda bilgi saglama yontemleri yalnizca 6zellikle
ciddi suglarda kullanilabilir. Bu, yalnizca olayin gergeklerinin aragtirilmasinin bagka tiirlii
faydasiz veya 6nemli Ol¢iide daha zor olacagi durumlarda miimkiindiir. Bu tiir yasalardan biri
Ceza Muhakemeleri Usulii Kanunu'dur (StPO). Bu kanun, 6zellikle yasal olarak dinlenmenin
veya bilgi saglanmasmin izin verildigi cezai suglar1 belirtir. StPO'ya gore, yasal olarak
dinlenme ve trafik verilerinin saglanmasi genellikle bir mahkeme tarafindan emredilir.
Telekomiinikasyonlarin izlenmesinin veya trafik verilerinin ifsa edilmesinin emredilebilecegi
diger yasalar, Madde 10 Kanunu (G 10), Glimriik Sorusturma Hizmetleri Kanunu (ZFdG),
Federal Kriminal Polis Teskilati Kanunu (BKAG), Federal Anayasa Koruma Kanunu
(BVerfSchG) ve onleyici polis telekomiinikasyon gozetimine iligkin ilgili eyalet
diizenlemeleridir. Baglanti sahiplerine ve envanter verilerine iliskin bilgi talepleri, talep eden
makamlarca hukuki dayanaklar belirtilerek yapilir.

Kamuya acik telekomiinikasyon hizmetleri sunan bir telekomiinikasyon sistemini isleten
herkes, TKG'nin 170(1) maddesi uyarinca, faaliyete basladig1 andan itibaren, hukuka uygun
dinleme i¢in kanunla 6ngdriilen tedbirleri uygulamak tizere teknik donanima sahip olmak ve
bunlarin derhal uygulanmasini saglamak i¢in 6rgiitsel tedbirleri almak zorundadir.
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Telekomiinikasyon hizmetleri saglayan veya bu hizmetlere katilan herkes, Telekomiinikasyon
Kanunu'nun (TKG) 174. maddesinin (1) numarali climlesinin 1. climlesi uyarinca, topladiklari
envanter verilerini ve 172. madde uyarinca toplanan baglant1 sahibi verilerini, giivenlik ve
kolluk kuvvetlerine kars1 bilgi yiikiimliiliiklerini yerine getirmek amaciyla kullanabilir. Yasal
dinleme ve bilgi saglama icin, Telekomiinikasyon Dinleme Yé&netmeligi (TKUV) ve
Telekomiinikasyon Dinleme ve Bilgi Saglama Tedbirlerinin Uygulanmasina Iliskin Teknik
Kilavuz (TR TKUV) uyarinca giivenli elektronik arayiizler saglanmalidir. Bu kilavuzlar,
yetkisiz kisilerin erigimine kars1 verilerin giivenli bir sekilde iletilmesini de saglar (TKG'nin
174. maddesinin (7) numarali ciimlesinin 1. climlesi). TKG'nin 174. maddesinin (2) numarali
fikrasinin 1 ve 2 numarali climleleri uyarinca, bilgi yalnizca TKG'nin 174. maddesinin 3 ila 5.
fikralar1 uyarinca ve bilgiyi talep eden makamin, s6z konusu verileri toplamasina izin veren
bir yasal diizenlemeye dayanarak, bunu bireysel durumlarda talep etmesi halinde saglanabilir.
Bilgi talebi yazili veya elektronik ortamda yapilmalidir.

Abone ve envanter verilerine iliskin bilgi taleplerine TKG'nin 174(7) maddesi ve TKUV'nin
4. Kismi ile baglantili olarak 170 TKG maddesi uyarinca ticari olarak depolanan trafik
verilerine yamit vermek i¢in, yikiimlii sirketler, Telekomiinikasyon Dinleme Yonetmeligi
(TKUV) ve Telekomiinikasyon Dinleme Yonetmeligi Teknik Kilavuzu (TR TKUV)
hiikiimlerine uygun olarak teknik ve organizasyonel Onlemler almak zorundadir. Bu
yilikiimliiliik, sirketin Almanya'da faaliyete basladigi tarihten itibaren gecerlidir.

Bu baglamda, telekomiinikasyon hizmet saglayicilari da misteri verilerinin toplanmasi ve
saglanmasiyla ilgili belirli gerekliliklere uymakla yiikiimliidiir. Bu, Alman Telekomiinikasyon
Kanunu'nun (TKG) 172. maddesi ve devaminda belirtilmistir. Ayrintilar i¢in liitfen eke
bakiniz

irlanda-ComReg: Bu alan, 2022 tarihli iletisim (Veri Saklama) Degisiklik Yasasi ile
degistirilen 2011 tarihli iletisim (Veri Saklama) Yasasi tarafindan yonetilmektedir. Bu yasalar
uyarinca, Veri erigsimi ve saklama

Standart saklama: Telekomiinikasyon sirketleri, kullanic1 ve internet kaynak verilerini bir y1l
boyunca saklamak zorundadir. lgili Bakan, su¢ veya ulusal giivenlik gibi nedenlerle bu siireyi
iki yila ¢ikarabilir. Irlanda polisi (An Garda Siochéna), verileri dondurmak ve saklamak igin
bir Saklama Emri veya verileri toplamak ve géndermek igin bir Uretim Emri gibi uygun bir
emir icin Irlanda Yiiksek Mahkemesi'ne bagvurmalidir.

Malta-MCA: -

Norvec-NKOM: Evet, bu bilgilere kimlerin ve nasil erisebilecegi ve kullanabilecegi
konusunda ayrintili diizenlemeler mevcuttur.

Polonya-UKE: 24 Temmuz 2024 tarihli Elektronik Haberlesme Kanunu'nun 43 (4) maddesi
uyarinca, uygun bir kurulus, bir telekomiinikasyon isletmesiyle birlikte, uygun kurulusun
yazili veya elektronik ortamda talepte bulunmasindan itibaren 24 saat iginde,
telekomiinikasyon isletmesinin teknik ve mali imkanlari ile Kanunun 46 (1) maddesi uyarinca
¢ikarilan hiikiimlerde belirtilen sartlar1 dikkate alarak, telekomiinikasyon isletmesinin
Kanunun 43 (1) maddesinin (1) (a) ve (b) maddelerinde belirtilen verilere erisim ve kayit
kosullarim1 uygulama bigimini belirler. Kanunun 45 inci maddesinin (1) numarali fikrasi
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uyarinca, telekomiinikasyon isletmecileri, kendileri tarafindan islenen  belirli
telekomiinikasyon verilerinin erisilebilirligini saglamak ve bu verileri (Kanunun 46 nci
maddesinin (1) numaral fikrasina dayanilarak ¢ikarilan hiikiimlere uygun olarak) hak sahibi
kuruluslara, mahkemeye ve savciliga, ayri hiikiimlerde belirtilen esas ve usullere uygun olarak
erisilebilir kilmak i¢in teknik ve organizasyonel sartlart hazirlamakla yiikiimlidir.

Kanun'un 46(1) maddesi uyarinca c¢ikarilacak diizenlemeler iizerinde caligmalar devam
etmektedir. Bu diizenlemeler, verilere erisim ve kayit kosullarinin saglanmasina iliskin sartlari
ve yontemleri, belirli telekomiinikasyon verilerinin erisilebilir kilinmasi i¢in teknik ve
organizasyonel kosullarin hazirlanmasini ve bunlarin erisilebilir kilinmasini1 6ngérmektedir.

Kanunun 47(1) maddesinde belirtilen verilerin erisilebilir kilinma sekli ve erisilebilir kilinan
verilerin tiirti, yapisi, kayit yontemi ve elektronik formata iligkin sartlar, Kanun'un 49 (3)
maddesi uyarinca ¢ikarilacak ve halen hazirlik asamasinda olan diizenlemelerde belirtilecektir.

Portekiz-ANACOM: Veri tiiriine bagl olarak, daha o6nce atifta bulunulan Meta Veri
Mevzuati'nda diizenlenen meta verilere erisim i¢in belirli bir prosediir bulunmaktadir. Erisim
yalnizca bir ceza sorusturmasi kapsaminda izin verilmekte olup, verilere erigsim yetkisi i¢in bir
hakimin onay1 gerekmektedir.

Slovak Cumhuriyeti-RU: -

Isvigre-BAKOM: Telekomiinikasyon isletmecilerinin gerektiginde yetkililere bilgi verme
ylikiimliligi disinda 6zel bir prosediir bulunmamaktadir.

Birlesik Kralhlk-OFCOM UK: 2016 tarihli Sorusturma Yetkileri Yasasi (IPA), diger
hususlarin yani sira, Birlesik Krallik Disisleri Bakanligi'ndan (yani Hiikiimet) bir Veri
Saklama Bildirimi (DRN) alan bir telekomiinikasyon operatoriindi, ilgili iletisim verilerini
belirli amaglar dogrultusunda saklamaya zorlayan yasal bir ¢ergeve sunmaktadir. Ancak bu,
dogrudan bir hukuk olup genel telekomiinikasyon yasalari/diizenlemelerinin kapsami
disindadir.

3. Bu konuyla ilgili olarak su anda gelistirilmekte olan herhangi bir mevzuat veya
politika var mi1? Varsa, kisaca bilgi verebilir misiniz?

Hirvatistan-HAKOM: -
Cek Cumhuriyeti-CTU: -
Almanya-BNetzA (Bundesnetzagentur): BNetzA kapsaminda degil — bilgi mevcut degil.

Irlanda-ComReg: Bekleyen herhangi bir mevzuat veya politikadan haberdar degiliz, ancak
asagida Irlandali hukuk firmas1 McCann FitzGerald'm, eGizlilik Direktifi (Degisikliklerle
birlikte 2002/58/EC sayili Direktif) baglaminda 2002 yilinda yasada yapilan degisikligin
karmagik gecmisgini anlatan bir web sayfasina baglanti bulunmaktadir.

https://www.mccannfitzgerald.com/knowledge/data-privacy-and-cyber-risk/overhaul-of-
irish-data-retention-laws
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Malta-MCA: -
Norvec-NKOM: Hayrr, telekomiinikasyon saglayicilarinin dahil oldugu bir sey degil.

Polonya-UKE: 2. sorunun cevabinda belirtilen hiikiimler {izerinde ¢alismalar devam
etmektedir.

Portekiz-ANACOM: Gergek ve tiizel kisilere iliskin trafik ve konum verileri ile abone veya
kayith kullaniciy1 tespit etmeye yonelik ilgili verilerin iletimi amaciyla elektronik
haberlesmenin islenmesine iliskin teknik ve gilivenlik sartlarnin esas alindigi meta veri
diizenlemelerine iliskin bir inceleme bulunmaktadir.

Slovak Cumhuriyeti-RU: -

Isvigre-BAKOM: OFCOM, telekomiinikasyon operatérlerinin telekomiinikasyon verilerini
yalmzca Isvicre'de veya veri koruma agisindan mevzuati Isvigre'ninkine esdeger olan bir
tilkede islemesi zorunlulugu getirmesinin uygunlugunu inceliyor.

Birlesik Krallk-OFCOM UK: Evet, yeni mevzuat degerlendiriliyor, buradan inceleyin:

Siber Giivenlik ve Dayaniklilik Yasa Tasaris1 - GOV.UK

4. llgili gordiigiiniiz ek bilgi veya belgeleri bize iletmeniz durumunda
memnun oluruz.

Hirvatistan - HAKOM: -

Cek Cumhuriyeti — CTU: -

Almanya — BnetzA (Bundesnetzagentur): BNetzA kapsaminda degil — bilgi mevcut degil.
irlanda — ComReg: Su anda bize ulasan baska bir bilgi veya belge bulunmamaktadir.
Norve¢ — NKOM: -

Polonya — UKE: -

Slovak Cumhuriyeti — RU: -

isvicre - BAKOM: -

Birlesik Kralhk - OFCOM UK: -
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BTK Questionnare on Data Localisation

1. Does your country have any legal regulation specifically concerning data
localization in the telecommunications sector?

Croatia-HAKOM: No. If we understand correctly there is no specific requirements
prescribed by electronic communications legal framework but horizontal rules apply to both
non-personal and personal data.

In case of any specific national security requirements, then the matter is outside of the scope
and competences of HAKOM.

Czech Republic-CTU: Yes.
Germany-BNetzA (Bundesnetzagentur): BNetzA (Bundesnetzagentur)

Ireland-ComReg: No. For the sake of certainty, we take “data localisation” to mean a law or
policy under which certain data — such as personal data or national strategic data — must be
stored, processed and otherwise remain within the borders of the country in which it was
generated.

Malta-MCA: This subject is under Maltese law regulated by the office of Information and
Data Protection Commissioner (Home - IDPC)

Norway-NKOM: Not specifically, but it is stated in law that Telecom providers must adhere
to national GDPR regulations. In addition, the supervisory body can enforce restrictions if it
the risk is tied to national security (ekomloven §3-2, §3-3, §3-6, og sikkerhetsloven §7-1
vedrerende GNF)

Poland-UKE: Yes.
Portugal-ANACOM: Yes.

Slovak Republic-RU: The Regulatory Authority for Electronic Communications and Postal
Services does not impose any legal regulations concerning data localization in the
telecommunications sector. As far as we know, the Ministry of Investments, Regional
Development and Informatization of the Slovak Republic (MIRRI) is responsible for
addressing data localizations issues in connection with the Regulation (EU) 2018/1807 on a
Framework for the Free Flow of Non — Personal Data in European Union (Regulation). MIRRI
has stated: “Based on legal analysis of currently applicable national legislation, no data
localisation requirements on non — personal data have been identified. Per art. 4 (4) of the
Regulation, all requirements for data localization in the Slovak legislation will be published
on this website.”

https://mirri.gov.sk/en/sections/informatization/egovernment/free-flow-of-non-personal -
data-in-the-eu/

Switzerland-BAKOM: No.
United Kingdom-OFCOM UK: No.


https://mirri.gov.sk/en/sections/informatization/egovernment/free-flow-of-non-personal-data-in-the-eu/
https://mirri.gov.sk/en/sections/informatization/egovernment/free-flow-of-non-personal-data-in-the-eu/
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1.1.a. If your answer is yes, could you please provide the name of the
regulation and a brief description of its scope? (If available, please include
links.)

Croatia-HAKOM: -

Czech Republic-CTU: The Czech regulation that governs the retention, transmission, and
disposal of traffic and location data in electronic communications is Decree No. 357/2012
Coll.

- Implements Section 97(4) of Act No. 127/2005 Coll., on Electronic Communications.
- Specifies:

- Scope of retained data (e.g., IP addresses, MAC addresses, IMSI, IMEI),

- Method of transmission to authorized authorities,

- Conditions for disposal after the statutory retention period.

Germany-BNetzA (Bundesnetzagentur): -

Ireland-ComReg: -

Malta-MCA: -

Norway-NKOM: -

Poland-UKE: Electronic Communications Law Act of 12 July 2024 (Journal of Laws of 2024,
item 1221, as amended)

The Polish version is available under the following link:
https://dziennikustaw.gov.pl/D2024000122101.pdf
This law specifies:

1) the rules governing the taking-up, pursuit and control of the activity of providing electronic
communications, hereinafter referred to as ‘electronic communications activities’, comprising:

a) the supply of publicly available telecommunications services, the supply of public
telecommunications networks, including networks and services for the distribution or re-
distribution of radio and television broadcasts, or the provision of related services, hereinafter
referred to as "telecommunications activities", and

b) the provision of publicly available number-independent interpersonal communications
services;

2) rights and obligations of electronic communications undertakings;
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3) the rules for providing access to and use of the radio local area network;

4) tasks and responsibilities for defence, state security and public security and order, in the
field of electronic communications;

5) the rules for accessing, managing and using the public regulated satellite service of the
European satellite radionavigation system Galileo;

6) conditions for the management of frequencies, orbital resources and numbering resources;
7) rights and obligations of users of radio equipment;
8) the rights and obligations of end-users;

9) rules for telecommunications access and conditions for regulating electronic
communications markets;

10) the requirements to be met by radio equipment;
11) conditions for the provision of universal service;

12) requirements for the provision of publicly available electronic communications services
and facilities for access to those services to end-users with disabilities;

13) conditions for the processing of data, including personal data, as part providing publicly
available electronic communications services and the protection of electronic communications
confidentiality;

14) functioning of authorities competent in matters of electronic communications, rules of
their cooperation with other national authorities and European Union institutions in the field
of electronic communications regulation.

Issues relating to the recording and sharing of telecommunications data are defined in:

1) Articles 43-46 of the Act — regulating the obligation for telecommunications undertakings
to ensure access to specific information sent or created as part of the publicly available
telecommunications service for the Police, the Internal Surveillance Office, the Border Guard,
the State Protection Service, the Internal Security Agency, the Military Counterintelligence
Service, the Military Gendarmerie, the Central Anti-Corruption Bureau and the National
Revenue Administration, hereinafter referred to as ‘eligible entities’, as well as for the court
and prosecutor;

2) Articles 47 and 49 of the Act — regulating the obligation of a telecommunications
undertaking to retain, store, make available to eligible entities, the court and the prosecutor
and to protect data concerning publicly available telecommunications services necessary to:

a) unambiguously identify the termination of the network, the telecommunications terminal
equipment and the end-user initiating the connection and the end-user to whom the connection
is directed,

b) specify the date and time of the connection and its duration, the type of connection and the
location of the telecommunications terminal equipment;



172

3) Article 337 of the Act — regulating the obligation of the operator of the public
telecommunications network to make available to the President of UKE information on the
location of the network termination point from which the call to the emergency number was
made, in order to make this data available to the relevant, in territorial terms, emergency
response centre, medical dispatch centre or units of services legally appointed to provide
assistance or entities authorised to carry out rescue operations on the basis of specific
provisions.

The information sent or created as part of the publicly available telecommunications service
referred to in point 1 above include:

1) electronic messages transmitted as part of a publicly available telecommunications service,
transmitted or received by an end-user or telecommunications terminal equipment;

2) subscriber data relating to electronic messages transmitted as part of a publicly available
telecommunications service, including:

a) identification data,

b) assigned number, if assigned, and in the case of connection to a fixed telecommunications
network also the address of the network termination,

c) correspondence address and address indicated for the purposes of electronic
communications, if provided by the subscriber;

3) data covered by the confidentiality of electronic communications, which include:
a) data concerning the user,
b) electronic message,

¢) transmission data, which means data processed for the purpose of transmitting electronic
messages in telecommunications networks or charging for electronic communications services
and may include location data, which means any data processed in a telecommunications
network or as part of electronic communications services indicating the geographical location
of the telecommunications terminal equipment of electronic communications services’ user,

d) location data, which means location data that goes beyond the data necessary for the
transmission of an electronic message or billing,

e) data on attempts to establish a connection between network termination points, including
data on unsuccessful connection attempts, meaning connections between telecommunications
terminal equipment or network termination points that have been set up and have not been
answered by the end-user, or where the set up connections have been interrupted

—related to electronic messages transmitted as part of a publicly available telecommunications
service provided;

4) location data referred to in point 3(c), created or transmitted on the public
telecommunications network of another telecommunications undertaking as part of domestic
roaming, created in connection with a publicly available telecommunications service provided;
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5) location data referred to in point 3(d) in a way that ensures the current location of the device
on the territory of Poland, regardless of the technology of the service provided, created in
connection with the publicly provided telecommunications service.

Portugal-ANACOM: Portugal has different legislation that concerns data regulation. Most of
its legislation derives from European regulations. If non personal data is evolved Decree-Law
No. 85/2024, of November 4 (that executes Regulation (EU) 018/1807 of the European
parliament and of the council) shall apply. If personal data is evolved, primarily shall be
applied General Data Protection Regulation (Law No. 58/2019, of August 8 that executes
Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016.

Concerning regulation in the telecommunication sector, there is legislation that is primarily
applicable and only in matters that are not specifically regulated will non-sectoral legislation
be subsidiarily applicable. We have specific legislation regarding data protection on the
telecommunication sector and legislation (Law No. 41/2004, of August 18, that transposes into
national law Directive No. 2002/58/EC of the European Parliament and of the Council of 12
July on the processing of personal data and the protection of privacy in the electronic
communications sector), and specific legislation regarding the access and conservation of
metadata (Law No. 32/2008, of July 17).

So, depending on the type of data concerned, sector-specific legislation (e.g. the above referred
metadata legislation) or data protection legislation on te communications sector will apply

Slovak Republic-RU: -
Switzerland-BAKOM: -
United Kingdom-OFCOM UK: -

1.1.b. If your answer is yes, do these regulations differ from the General
Data Protection Regulation (GDPR)?

Croatia-HAKOM: -

Czech Republic-CTU: Location data are considered personal data under the GDPR if they
can identify a natural person. Therefore, their processing must comply with the following
rules:

Act No. 127/2005 Coll. — Sections 91 and 88

- Section 91 defines location data as data determining the geographical position of a user’s
device.

- If location data other than traffic data are processed, they must be:
- Anonymized, or

- Processed based on user consent.
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- The user must be informed about the purpose, scope, and duration of processing and has the
right to withdraw consent at any time.

Germany-BNetzA (Bundesnetzagentur): -
Ireland-ComReg: -

Malta-MCA: -

Norway-NKOM: -

Poland-UKE: Yes.

Portugal-ANACOM: Yes. Se answer a).
Slovak Republic-RU: -
Switzerland-BAKOM: -

United Kingdom-OFCOM UK: -

1.1.c. If your answer is yes, do these regulations permit the transfer of
telecommunications data abroad? If yes, under what conditions?

Croatia-HAKOM: -

Czech Republic-CTU: No.
Germany-BNetzA (Bundesnetzagentur): -
Ireland-ComReg: -

Malta-MCA: -

Norway-NKOM: -

Poland-UKE: The provisions of the Electronic Communications Law Act of 12 July 2024
allow access to certain telecommunications data only to the entities listed in the answer to
Question 1(a). The issue of further transfers is not governed by this law.

The rules for the protection of natural persons with regard to the processing of personal data
by competent authorities for the purposes of the prevention, investigation, detection or
prosecution of criminal offences or the execution of criminal penalties, including the
safeguarding against and the prevention of threats to public security, are laid down in Directive
(EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or prosecution of
criminal offences or the execution of criminal penalties, and on the free movement of such
data, and repealing Council Framework Decision 2008/977/JHA (OJ L 119, 04.05.2016, p.
89), available at the following link:
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:02016L.0680-20160504

This Directive has been implemented into the Polish legal order by the Act of 14 December
2018 on the protection of personal data processed in connection with the prevention and
combating of crime (Journal of Laws of 2023, item 1206). The Polish language version of the
Act is available at the following link (p. 48-68):

https://dziennikustaw.gov.pl/D2023000120601.pdf

Portugal-ANACOM: Metadata regulation permits the transfer of some categories of data to
authorities of other States but only within the framework of international judicial cooperation
in criminal matters, in accordance with the rules established in their respective laws and
provided that these States guarantee the same level of protection of personal data in force in
the territory of the European Union (number 9 of article 9).

The categories of data that is permitted are (number 1 of article 9): a) Data necessary to locate
and identify the source of a communication;

b) Data necessary to locate and identify the destination of a communication;
¢) Data necessary to identify the date, time, and duration of a communication;
d) Data necessary to identify the type of communication;

e) Data necessary to identify users telecommunications equipment, or what is considered to be
their equipment.

Slovak Republic-RU: -
Switzerland-BAKOM: -
United Kingdom-OFCOM UK: -

1.1.d. If your answer is yes, does it make a difference whether the
destination country is an EU member state when transferring
telecommunications data?

Croatia-HAKOM: -

Czech Republic-CTU: -
Germany-BNetzA (Bundesnetzagentur): -
Ireland-ComReg: -

Malta-MCA: -

Norway-NKOM: -
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Poland-UKE: Articles 35 to 40 of Directive (EU) 2016/680 lay down separate rules for the
transfer of data to third countries.

Portugal-ANACOM: No. Provided that these States guarantee the same level of protection
of personal data in force in the territory of the European Union data transmission is allowed.

Slovak Republic-RU: -
Switzerland-BAKOM: -
United Kingdom-OFCOM UK -

1.2.a. If your answer is no, could you provide information on the approach
adopted in your country regarding this matter? How is the absence of
mandatory data localization evaluated from the perspective of
government/public policy and the sector?

Croatia-HAKOM: As previously stated under 1) there are horizontal rules concerning free
flow of non-personal data in the EU and GDPR as horizontal law for personal data.

Firstly, Regulation (EU) 2018/1807 on the framework for the free flow of non-personal data
in the EU prohibits data localization requirements unless they are justified on grounds of public
security in compliance with the principle of proportionality as prescribed in Article 4. In order
to ensure the free flow of non-personal data within the EU, the Regulation lays down rules
concerning data localisation requirements (free storage and processing of data anywhere in the
EU), the availability of data for competent authorities (competent authorities cannot be refused
access to data on the grounds that they are processed in another Member State) and the transfer
of data for professional users (facilitating switching between cloud service providers and
transferring data between individual providers).

Member States are required to remove any unjustified data localisation requirements laid down
in laws/regulations. All justified data localisation requests shall be made publicly available via
the National Single Information Point and notified to the European Commission.

Secondly, asthe (new) National Information Infrastructure Act (Official Gazette no. 72/2025)
link: https://narodne-novine.nn.hr/clanci/sluzbeni/2025_04 72 _934.html entered into force on
1 May 2025, a new decree on the conditions and methods of use of the government information
infrastructure should be adopted within six months of the entry into force, removing the data
localisation requirement.

However, Registers containing personal data should be stored in data centres located within
the territory of the Republic of Croatia.

Czech Republic-CTU: -

Germany-BNetzA (Bundesnetzagentur): -
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Ireland-ComReg: All businesses and organisations operating in Ireland are subject to the
GDPR which has direct effect though it has also been implemented in Irish law by the Data
Protection Act 2018. The GDPR sets out a clear set of EU-wide rules on how personal data
may be collected, stored, processed and handled. This includes that personal data may not be
sent to any third country where the laws on protecting personal data are weaker than in the
EU.

The GDPR covers personal data. Ireland is also subject to EU law covering non-personal data.
The “EU Regulation on a framework for the free flow of non-personal data in the European
Union” (Regulation 2017/1807). This Regulation aims to promote competition and support the
objective of a digital single market, by enhancing access to online activities for businesses and
individuals. From 30 May 2021, all EU Member States were required to repeal any
measures that inhibited the free flow of non-personal data within the EU.

The GDPR therefore requires that personal data be localised, at least to the extent that it may
not be sent to jurisdiction where the level of protection is lower, while Regulation on the free
flow of non-personal data mandates that non-personal data may not be localised within the
EU. Any policy adopted by the government of any EU member state is subject to both of these
Regulations.

Malta-MCA: -

Norway-NKOM: See question 1, the regulation doesn’t specify where it should be stored but
puts restrictions on how it is stored. These restrictions make it difficult in practice to store data
outside of Norway.

Poland-UKE: -
Portugal-ANACOM: -
Slovak Republic-RU: -

Switzerland-BAKOM: Discussions are underway on this matter, taking into account the
debates concerning the security of our telecommunications infrastructure.

United Kingdom-OFCOM UK: The UK, in general, does not mandate data localisation and
supports free data flow, as outlined in trade agreements and commitments like the G7
Roadmap. Recent legislation relating to the ICO’s responsbilities, in the Data (Use and
Access) Act 2015, mandates data retention for specific purposes, specfically for
communications providers who must store data for up to 12 months for law enforcement and
national security purposes. See also: THE EXTENT AND IMPACT OF DATA
LOCALISATION.

1.2.b. If your answer is no, in cases of crises such as cyberattacks or natural
disasters, how is access to data ensured?

Croatia-HAKOM: NIS2 Directive (EU) 2022/2555 has been fully transposed into Croatian
legislation by the Cybersecurity Act (Official Gazette no.14/2024) entering into force on
February 7, 2024. In addition, Cybersecurity Regulation (Official Gazette no. 135/2024)
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entered into force on November 30, 2024 complimenting Cybersecurity Act as secondary
legislation.

In cases of cyberattacks or incidents resulting from natural disasters, the crisis response
mechanism shall be activated through the national contact point according to the National
Program  for  Cyber  Crisis  Management publicly available on link:
https://ncsc.hr/hr/nacionalni-program-upravljanja-kibernetickim-krizama.

Czech Republic-CTU: -
Germany-BNetzA (Bundesnetzagentur): -

Ireland-ComReg: This is a broad question and it would depend on the crisis and the data. We
will take, as an example, the threat of a cybersecurity attack on an lIrish provider of an
electronic communications service. Historically, Irish ECS providers were subject to Article 8
of the Framework Directive 2002/21/EC (as amended and as transposed into Irish law) which
required each NRA to take all reasonable measures aimed at achieving a number of objectives,
including “ensuring that the integrity and security of public communications networks are
maintained.” These requirements were carried over in Article 40 of the EECC which requires
Member States to ensure that ECS/N providers “take appropriate and proportionate technical
and organisational measures to appropriately manage the risks posed to the security of
networks and services”. The NIS Directive (EU 2016/1148) also set security and reporting
obligations across critical sectors, including telecommunications, and the NIS2 Directive (EU
2022/2555) expands the scope and depth of cybersecurity regulation. Under NIS2, ComReg
will remain the designated Competent Authority for the telecom sector, though embedded
within a national cybersecurity framework that covers all sectors, and that is coordinated by
the National Cyber Security Centre.

As for natural disasters or severe weather events, the Critical Entities Resilience Directive
(CER) (2008/14/EC) aims to ensure that critical entities take appropriate measures so that they
are resilient to such events.

We would say that the key point, in the case of cyberattacks and natural disasters, is ongoing
proactive preparation. Telecom operators are required to take all reasonable, necessary and
proportionate measures in advance — technical and operational. In doing so, the two main goals
are (a) to prevent the likelihood of disruptive events, and (2) if an event does occur, to ensure
that its impact minimised, to the greatest extent possible, so that services are not interrupted
or are restored as quickly as possible.

Malta-MCA: -

Norway-NKOM: Telecom providers are expected to to adhere to national and Eu regulation
regarding risk management, disaster recovery and redundancy.

Poland-UKE: -
Portugal-ANACOM: -
Slovak Republic-RU: -
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Switzerland-BAKOM: Telecommunications operators are required to provide information to
the authorities when necessary (see in particular Article 59 of the Telecommunications Act
[SR 784.10 - Telecommunications Act of 30 April 1997 (TCA) | Fedlex]).

United Kingdom-OFCOM UK: This is the responsibility of data controllers and processors
in the main. The UK Government has a Cyber Security Strategy through to 2030 — see here:
https://www.gov.uk/government/publications/national-cyber-strateqy-2022

2. In cases where the government or security authorities request access to
data for reasons such as national security or public order, is there a
procedure that operators are required to follow? If yes, what are the
procedures?

Croatia-HAKOM: Regulation on Obligations in the Area of National Security of the
Republic of Croatia for Legal and Natural Persons in Telecommunications (Official Gazette
no. 64/2008 and 76/2013) prescribes operators’ data retention obligation related to national
security requirements.

As stated under 1) any specific national security requirements are outside of the scope and the
competences of HAKOM.

Czech Republic-CTU: -

Germany-BNetzA (Bundesnetzagentur): Apart from the consideration of “data
localization,” the Telecommunications Act (TKG) regulates the following in § 170 ff. TKG:
In Germany, obligated telecommunications companies must provide security and law
enforcement authorities with various procedures to grant access to data.

The data in question is either content data generated during the lawful interception of
telecommunications, subscriber data, inventory data, or traffic data.

The means of lawful interception and providing information on traffic data may only be used
in cases of particularly serious crime. This is only permissible if investigating the facts of the
case would otherwise be futile or significantly more difficult. One such law is the Code of
Criminal Procedure (StPO). It specifies in particular the criminal offenses for which lawful
interception or the provision of information is permissible. According to the StPO, lawful
interception and the provision of traffic data are usually ordered by a court. Other laws on the
basis of which the monitoring of telecommunications or the disclosure of traffic data may be
ordered are the Article 10 Law (G 10), the Customs Investigation Service Act (ZFdG), the
Federal Criminal Police Office Act (BKAG), the Federal Constitution Protection Act
(BVerfSchG), and corresponding state regulations on preventive police telecommunications
surveillance. Requests for information on connection owners and inventory data are made by
the requesting authorities, stating their legal basis.

Anyone who operates a telecommunications system that provides publicly accessible
telecommunications services must, in accordance with Section 170 (1) TKG, have technical
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equipment in place from the time of commencement of operations to implement legally
prescribed measures for the lawful interception and must take organizational precautions to
ensure their immediate implementation.

Anyone who provides telecommunications services or participates in such services may,
pursuant to Section 174 (1) sentence 1 of the Telecommunications Act (TKG), use inventory
data collected by them and connection owner data collected pursuant to Section 172 to fulfill
information obligations toward security and law enforcement authorities. For lawful
interception and the provision of information, secure electronic interfaces must be provided in
accordance with the Telecommunications Interception Ordinance (TKUV) and the Technical
Guideline for the Implementation of Legal Measures for Telecommunications Interception,
Provision of Information (TR TKUYV), which also ensure secure transmission of the data
against access by unauthorized persons (Section 174 (7) sentence 1 TKG).

Pursuant to Section 174 (2) sentences 1 and 2 TKG, information may only be provided in
accordance with paragraphs 3 to 5 of Section 174 TKG and insofar as the authority requesting
the information requires this in individual cases, citing a legal provision that allows it to collect
the data referred to. The request for information must be made in writing or electronically.

In order to respond to requests for information on subscriber and inventory data in accordance
with Section 174 (7) TKG and on commercially stored traffic data in accordance with Section
170 TKG in conjunction with Part 4 of the TKUV, the obligated companies must take technical
and organizational precautions in accordance with the provisions of the Telecommunications
Interception Ordinance (TKUV) and the Technical Guideline for the Telecommunications
Interception Ordinance (TR TKUV). This obligation applies from the time the company
commences operations in Germany.

In this context, telecommunications service providers are also obliged to comply with certain
requirements regarding the collection and provision of customer data. This is stipulated in
Sections 172 ff. of the German Telecommunications Act (TKG). For details, please refer to
the appendix.

Ireland-ComReg: This area is governed by the Communications (Retention of Data) Act
2011 as amended by the Communications (Retention of Data) Amendment Act 2022. Under
these laws, Data access and retention

Standard retention: Telecoms firms must retain user and internet source data for one year,
which the relevant Minister can increase to two years for reasons like crime or national
security. The Irish police (An Garda Siochana) must apply the apply to the Irish High Court
for an appropriate order, being a Preservation Order to freeze and hold data, or a Production
Order to gather and submit data.

Malta-MCA: -

Norway-NKOM: Yes, there are strict legislations in place detailing who and how this
information can be accessed and used.

Poland-UKE: In accordance with Article 43 (4) of the Electronic Communications Law Act
of 24 July 2024, an eligible entity jointly with a telecommunications undertaking, within 24
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hours of the eligible entity submitting a written demand in paper or electronic form, taking
into account the technical and financial capabilities of the telecommunications undertaking
and the requirements laid down in the provisions issued pursuant to Article 46 (1) of the Act,
determine the manner in which the telecommunications undertaking shall implement the
conditions for access and recording of data referred to in Article 43 (1) (1) (a) and (b) of the
Act.

Pursuant to Article 45 (1) of the Act, telecommunications undertakings are obliged to prepare
technical and organizational conditions for making certain telecommunications data processed
by them available and making these data available (in accordance with the provisions issued
on the basis of Article 46 (1) of the Act) to eligible entities, as well as the court and the
prosecutor, under the principles and in accordance with the procedures specified in separate
provisions.

Work on the provisions to be issued pursuant to Article 46 (1) of the Act, which will specify
the requirements and methods of ensuring the conditions for access to and recording of data
and the preparation of technical and organizational conditions for making certain
telecommunications data available, as well as for making them available, is in progress.

The detailed manner of making the data available and the requirements regarding the type,
structure, method of recording and electronic format of the data made available, referred to in
Acrticle 47 (1) of the Act, will be specified in the provisions issued pursuant to Article 49 (3)
of the Act, which is also under preparation.

Portugal-ANACOM: Depending on the type of data there is a specific procedure to access
metadata regulated by the already referred Metadata Legislation. The access is only allowed
regarding a criminal investigation and requires the authorization of a judge to grant the access
to the data.

Slovak Republic-RU: -

Switzerland-BAKOM: There is no specific procedure in place, other than that based on the
obligation of telecommunications operators to provide information to the authorities when
necessary.

United Kingdom-OFCOM UK: The Investigatory Powers Act 2016 (the IPA) provides,
amongst other things, a legal framework compelling a telecommunications operator in receipt
of a Data Retention Notice (DRN) from the UK Secretary of State (i.e. Government) to retain
relevant communications data for a set of purposes. However, this is direct law and sits
outside general telecommunications laws/regulations.

3. Is there currently any legislation or policy under consideration related to
this topic? If yes, could you provide a brief overview?

Croatia-HAKOM: -
Czech Republic-CTU: -
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Germany-BNetzA (Bundesnetzagentur): Not within the scope of BNetzA — no information
available.

Ireland-ComReg: We are not aware of any pending legislation or policy but below is a link
to a webpage by Irish law firm McCann FitzGerald, which sets out the complex history to the
amending of the law in 2002,, in the context of the ePrivacy Directive (Directive 2002/58/EC,
as amended).

https://www.mccannfitzgerald.com/knowledge/data-privacy-and-cyber-risk/overhaul-of-
irish-data-retention-laws

Malta-MCA: -
Norway-NKOM: No, not that the Telco providers are involved in.

Poland-UKE: Work is currently underway on the provisions indicated in the answer to
question 2.

Portugal-ANACOM: There is a review in course related to metadata regulations that focuses
mainly on the terms of the technical and safety conditions under which electronic
communication is processed for the purposes of transmitting traffic and location data relating
to natural persons and legal entities, as well as related data necessary to identify the subscriber
or registered user.

Slovak Republic-RU: -

Switzerland-BAKOM: OFCOM is currently examining the advisability of introducing an
obligation for telecommunications operators to process telecommunications data only in
Switzerland or in a country whose legislation is equivalent to that of Switzerland in terms of
data protection.

United Kingdom-OFCOM UK: Yes, new legislation is under consideration, see here:

Cyber Security and Resilience Bill - GOV.UK

4. We would appreciate if you could provide any additional information or
documents that you deem relevant.

Croatia-HAKOM: -
Czech Republic-CTU: -

Germany-BNetzA (Bundesnetzagentur): Not within the scope of BNetzA — no information
available.

Ireland-ComReg: No further informartion or documents occur to us at this time.
Malta-MCA: -
Norway-NKOM: -
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Poland-UKE: -
Portugal-ANACOM: -

Slovak Republic-RU: -
Switzerland-BAKOM: -

United Kingdom-OFCOM UK: -
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OZGUNLUK BILDiRiMi

Uzmanlik tezi olarak sundugum bu c¢alismayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli

Yonetmeligine uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belli bir zamana bagl olmaksizin,
tezimle ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya

cikacak tiim ahlaki ve hukuki sonuclara katlanacagimi bildiririm.

2.12.2025
Fatmanur BEYTEKIN
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OZGECMIS

1994 yilinda Samsun’da dogdu. Ilk ve orta dgretimi ile lise 6grenimini Samsun
Bafra’da tamamladi. 2016 yilinda Selguk Universitesi Hukuk Fakiiltesi bdliimiinden
mezun oldu. 2017 yilinda Samsun Barosunda yasal avukatlik stajini tamamladi. Aralik
2020°de Bilgi Teknolojileri ve iletisim Kurumunda Internet Dairesi Baskanliginda
Bilisim Uzman Yardimcisi olarak goéreve basladi. Subat 2021°de Hukuk Miisavirligine
gecis yaptl. Nisan 2024’ten beri Bursa Boélge Miidiirliigiinde gorevine devam

etmektedir.
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