| e BILGI TEKNOLOJILERI VE
llb veerishn ILETiSIM KURUMU

MOBIL BULUT BILISIMIN
KIiSISEL VERiI GUVENLIGI
ACISINDAN INCELENMESI VE
ELEKTRONIK HABERLESME

SEKTORU ACISINDAN
DEGERLENDIRMELER
Esra DURUOGLU

Bilisim Uzmanhg Tezi

Ocak 2024

Ankara






BiLGi

M. TEKNOLOJILERI
VE iLETiISIM
KURUMU

BILGI TEKNOLOJILERI VE
ILETiISIM KURUMU

MOBIL BULUT BILISIMIN
KISISEL VERI GUVENLIGI
ACISINDAN INCELENMESI VE
ELEKTRONIK HABERLESME

SEKTORU ACISINDAN
DEGERLENDIRMELER
Esra DURUOGLU

Bilisim Uzmanhg Tezi

Ocak 2024

Ankara



Esra DURUOGLU tarafindan hazirlanan “Mobil Bulut Bilisimin Kisisel Veri
Giivenligi Acisindan Incelenmesi ve Elektronik Haberlesme Sektorii Acisindan
Degerlendirmeler” adli bu tezin Bilisim Uzmanlig1 tezi olarak uygun oldugunu

onaylarim.

Bilisim Uzmani1 Dr. Savas CITLAK

Tez Danigsmani

Bu calisma, tez savunma komisyonumuz tarafindan Bilisim Uzmanlig1 tezi olarak

kabul edilmistir.
Baskan _
Kurul Uyesi, Nurettin SAR
Uye
Daire Bagkani, Orhan KOCA
Uye
Daire Bagkani, Nuray HATIRNAZ
Uye :
Bilisim Uzmani, Osman SAHIN
Uye

Bilisim Uzmani, Dr. Savas CITLAK

Bu tez, Bilgi Teknolojileri ve Iletisim Kurumu tez yazim kurallarina uygundur.



ICINDEKILER

OZET ettt I
ABSTRACT .. i
TESEKKUR ..ottt ettt i
TABLO LISTESI ...ooviiiiicieiececee st iv
SEKILLER LISTESI ....oiuiiiiiiiiicceseee et v
KISALTMALAR LISTESIL.....cooiiiiiiiininiisisissiesseessiess s Vi
(€] 138 1RO 1
1. MOBIL BULUT BILISIM ....ciiiiiiiiieeeeececee e 4
11 Bulut Biligim Teknolojisi ve Gelisim SUreci .....c.ooveveviiieriveniieeinene 5
1.1.1 Bulut Biligim MIMAriSi .....ccoveiieeiiieiie e siee e 8
1.1.2  Bulut Bilisim Hizmet ve Dagitim Modelleri............c.cccoovrivineenne 9
1121 Bulut Bilisim Hizmet Modelleri ........ccccccvviiiininniiene 10
1122 Bulut Bilisim Dagitim Modelleri..........cccccvvvviiiiiciiininnn 13

1.2 Mobil Bulut Biligim Teknolojisi .......cccocverviiiiiniiiiesceenc e 14
1.2.1 Mobil Bulut Bilisim Literatlir Taramast .........ccccocceevveeriieennnen. 16
1.2.2  Mobil Bulut Bilisimin Temel Unsurlari..........cccocceeevrieivenennnnne 20
1.2.3  Mobil Bulut Bilisim MimariSi........ccccoveveiriiiiniiiiniee e 23
1.2.4  Mobil Bulut Bilisgimin OzelliKIeri .............ccceevererrirererererirenennne, 37
1.2.5  Mobil Bulut Bilisim Modelleri.........cccocovviriiiiniiiiiiieiie e 39

1.3 Mobil Bulut Bilisimin Uygulanmast Kapsamindaki  Anahtar
GEIEKSTNIMIBT ... 52
14 Mobil Bulut Bilisim ve Bulut Bilisimin Karsilastirilmast.................. 54
1.5 Mobil Bulut Bilisimin Avantajlar1 ve Dezavantajlart ........................ 56
1.5.1  Mobil Bulut Bilisimin Avantajlart ...........ccccceviiiiiiniiiicninnnn 57
1.5.2  Mobil Bulut Bilisimin Dezavantajlari ve Riskleri ...................... 64

2 MOBIL BULUT BILISIMIN KULLANILDIGI SEKTORLER VE
ORNEK UYGULAMALAR.........c.cciiiiitieeeeee e s, 74



2.1 Mobil Bulut Biligimin Kullanim Alanlart ..........ccooceeiiiiiinniieeenn. 74
2.1.1 Ticaret SEKEOTT ....eiuveeuieiiieiiee e 75
2.1.2  Saglik SeKtOTT ...cvveviiiiiiciiieicc e 76
21,3 OYUN SEKEOTT ...veveeriiiiiiieiee e 77
2.1.4  EZitim SeKtOrl ....oocviiiiiiiiiiiieeseeee e 78
2.1.5  Diger Kullanim Alanlart ...........ccoovviiiiiiiiiiiiinic e 79

2.2 Mobil Bulut Bilisim Teknolojisi Kapsaminda Ulke Uygulamalari....85
2.2.1 Amerika Birlesik DevIetleri .......ccooovviiiiiiiieniiiiecie e 86

2.2.1.1  Amazon WeD ServiCes........coviiiieriniiieiese e 86
2212 G00gIe CloUd......c.oiiiieieeee e 89
2.2.1.3 IMICIOSOTE AZUIE ... s 91
2214 IBM ClOU ... 92
22,2 Cin Halk Cumhuriyeti........cccovrveiiiiiinienieic e 95
2221 Huawei Mobile Cloud...........cccooviiiiiiiiece 95
2.2.2.2  Alibaba Cloud.........ccooiiiiiiiiiice e 96
223 Birlesik KralliK......ooooiiiiiiiiiiciic e 99
224  Birlesik Arap EMIrliKIeri.........cccooooiiiiiiiiii 100
225 AIMANYA .ot 102
22,6 KANAGA.....coiiiiiieii e 103
227 HINGISTAN .o 104
22,8 JAPONYA. i e 106
22,9 LARten$tayn.......ccooiiiiiiiiiicreeee e 107
2210 TUIKIYE oo 108

3 KISISEL VERILERIN KORUNMASI ALANINDA ULUSLARARASI

VE ULUSAL DUZENLEMELER.........cccoceiiieeeesee e, 111

3.1 Kisisel Verilerin Korunmasi Hakkindaki Diizenlemelerin Tarihsel

Gelisimi 111

3.2 Kisisel Verilerin Korunmasina Yonelik Uluslararasi Diizenlemeler115



3.2.1  Bilgisayarla Islenen Kisisel Veri Dosyalarina Iliskin Birlesmis

MiIllEtlEr RENDET TIKEIETT «.vvovvevreereeeeeeee e eee e e e e e e e e eeseeeeeeeeeees 115
3.2.2 OECD DUZENIEMELETIT .o 116
323  AVIUPA KONSEYI ..ot 117

3.23.1 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi

Karsisinda  Bireylerin Korunmasi S6zlesmesi..........ccccoeeiieeiiennnnns 117

3.2.3.2 Kisisel Verilerin Islenmesinde Bireylerin Korunmasima

Iliskin S6zlesmede Degisiklik Yapilmasina Dair Protokol (108+)......119

324 AVIUPA BIrliZi cooceeiiiiiiiicie 119
3.24.1 Kisisel Verilerin Islenmesi ve Serbest Dolasimi1 Bakimindan
Bireylerin Korunmasina iliskin 24 Ekim 1995 tarihli ve 95/46/AT Sayili
Avrupa Parlamentosu ve Konsey DIreKtifi ..........ccooevvniiencicniinnnnns 120

3.24.2 Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmasna Iliskin 12 Temmuz 2002 Tarihli ve
2002/58/AT Sayili Avrupa Parlamentosu ve Konsey Direktifi (E-Gizlilik
Direktifi) 121

3.24.3 Avrupa Birligi Kurumlarina Yonelik Veri Koruma Tiiziikleril21

3.24.4 Kisisel Verilerin Islenmesine liskin Olarak Gergek Kisilerin
Korunmasi ve Bu Tiir Verilerin Serbest Dolasimina liskin 27 Nisan 2016

Tarihli ve (AB) 2016/679 Sayil1 Avrupa Parlamentosu ve Konsey Tiiziigi

(GDPR) 122
3.3 Ulkemizde Kisisel Verilerin Korunmasina Yonelik Temel Hukuki
DUZENIEMECIET ... 129
3.3.1 ANAYASA ...ttt 129
3.3.2  Kisisel Verilerin Korunmasi Kanunu............cccccoeviveiiiiiinnnns 132
3.3.3  Tirk Ceza KanUNU .........cooveiiiiiieiiceesee e 136
3.3.4  Elektronik Haberlesme Kanunu...........ccccccoveiieeiiiiiinecsiciieees 137

3.4 Temel Hukuki Diizenlemeler Kapsaminda Mobil Bulut Biligim..... 140

3.4.1 Uluslararasi Diizenleme OrneKIeri.......coveeeveeeeeeeeeeeeeeereeeeseneenns 140



342 Kisilerin Verilerin Korunmasi Kanunu’nun Bulut Bilisim
Aktorleri Agisindan INCEleNMESi ..........vecvrvevevivieceeeeieeesee e 144

4 MOBIL BULUT BILISIM KAPSAMINDA KISISEL VERI
GUVENLIGINE ILISKIN TEHDITLER VE ALINABILECEK TEDBIRLER
150

4.1 Mobil Bulut Bilisimde Giivenlik Tehditleri ...........cccoovviiiiininnnn. 151

4.2 Mobil Bulut Bilisimde Gizlilik ve Veri Giivenliginin Saglanmasi .. 162

4.2.1 Bulut Standartlart ...........cccoveiiiiiiiie e 176
SONUC VE ONERILER .......ccititeteieteieisiees ettt 181
KAYNAKLAR ..ottt sttt enes st ne st snes s sn st 193
EKLER ..o ottt sttt en et en sttt 205
OZGUNLUK BILDIRIMI ......coooiviiiiececcese e, 212

(0)7/€1 20 @11, 8 15T 213



OZET

BILGI TEKNOLOJILERI VE ILETISIM KURUMU

Tezin Adi Mobil Bulut Bilisimin Kisisel Veri
Giivenligi Agisindan Incelenmesi ve
Elektronik Haberlesme Sektorii

Acgisindan Degerlendirmeler

Turt Bilisim Uzmanlig1 Tezi

Yazar Esra DURUOGLU

Teslim Tarihi 23.01.2024

Anahtar Kelimeler Bulut Bilisim, Mobil Bulut Bilisim,

Mobil Bulut Bilisgimin Kullanildig:
Sektorler, Mobil Bulut Bilisimde

Kisisel Veri Glivenligi
Tez Danigmani Dr. Savas CITLAK
Sayfa Adedi Viii+213

Ozet

Diinya genelindeki akilli cihaz sayisi, sunulan mobil uygulamalar, hiz, kapsama ve
hizmet kalitesinin artig1 gibi etkenler mobil teknolojilere yonelik ¢alismalar1 da
tetiklemis ve bu baglamda ortaya ¢ikan mobil bulut bilisim kavrami tez kapsaminda
incelenmistir. Bu dogrultuda, mobil bulut bilisim teknik acidan ele alinmis ve kisisel
veri glivenligine yonelik cesitli incelemeler yapilmistir. Ayrica mobil bulutun
kullanildig1 baslica sektdrlere, 6rnek tilke uygulamalarina ve mobil bulut bilisimin
ana bilesenleri olan bulut teknolojisi ile mobil bilgi islemdeki kisisel veri
giivenliginin saglanmasina yonelik yaklasimlar agiklanmigtir. Son olarak mobil
bulut bilisimi temel unsurlart bulut teknolojisi ve mobil bilgi islemin, veri
giivenligine yonelik tehditler ve alinabilecek dnlemlere deginilmistir. Tezin sonug
ve Oneriler kisminda ise tiim bu incelemeler 1s1¢inda hem iilkemiz hem de

Kurumumuza yonelik ¢esitli 6nerilerde bulunulmustur.
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Abstract

Factors such as the number of smart devices worldwide, mobile applications offered,
speed, coverage and service quality have triggered studies on mobile technologies
and the concept of mobile cloud computing, which emerged in this context, is
examined in this thesis. In this context, mobile cloud computing is discussed from a
technical perspective and various examinations on personal data security are made.
In addition, the main sectors where mobile cloud is used, sample country
applications and approaches to ensuring personal data security in cloud technology
and mobile computing, which are the main components of mobile cloud computing,
are explained. Finally, threats to the data security of cloud technology and mobile
computing, which are the main components of mobile cloud computing, and the
measures that can be taken are discussed. In the conclusion and recommendations
part of the thesis, in the light of all these examinations, various suggestions have
been made for both our country and our organization.
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GIRIS

Diinya genelinde yasanan teknolojik ilerleme ve gelismelerle birlikte bilgi iletisim
araclar1 da degismis ve c¢esitlenmistir. Bu baglamda, bireylerin bilgiye her an her yerde
erisme istegi mobil teknolojilere yonelik ilgiyi artirmis ve mobil teknolojilerde
yasanan gelismeler neticesinde kisilerin kullanim aligkanliklarin1 degistirmistir.
Ozellikle mobil internet hizmetlerinde yasanan gelismelerle birlikte akilli mobil
cihazlarin kullanim alanlar1 da genislemis, kullanicilarin birgok islemi mobil cihazlar
ile yapmayi tercih etmesi sonucu baglantili sektorlerdeki iiriin ve hizmet yelpazesinin

de giderek biiyiimesiyle bu alana iligkin aragtirmalar ivme kazanmustir.

Her gecen giin eklenen 6zellikler ile daha da akilli hale getirilmeye ¢alisilan mobil
cihazlar, dogalar1 geregi sinirli kaynaklara sahiptir. Bu sebeple, mobil giiclendirme
cozlimleri ile mobil cihazlarin bilgi islem yeteneklerinin ve depolama kapasitesinin
artirilarak, sinirl kaynaklardan bagimsiz olarak kullanicilar i¢in 6l¢eklenebilir, siirekli
ve giivenli bilgisayar benzeri hizmetlerin saglanmasi hedeflenmektedir. Ayni
dogrultuda, mobil cihazlarin kaynak sinirlamalarinin azaltilmasma yonelik olarak
bulut bilisimi mobil bilgi islemle birlestiren ve bulut bilgi islemin avantajlarin1 mobil
alana uygulanmasini hedefleyen mobil bulut bilisim (MCC) adli yeni bir platform
ortaya ¢ikmistir. Bu yenilik¢i teknoloji, mobil cihazlarin barindirdigi hesaplama, enerji
ve depolama simirlamalarini, bulut tabanli platformlar tarafindan desteklenen bir
sistemle entegre ederek bulut tabanli zengin mobil bilgi islem ortamini insa etmis,
akilli mobil cihazlarin bilgi islem ve depolama kapasitesi gibi 6zelliklerini cihaz
modelinden ve sahip oldugu teknolojiden bagimsiz bir sekilde gelistirerek arzu edilen
yer ve zamanda yiiksek veri hacmine sahip bilgilerin erisimine, depolanmasina,
paylasilmasina, sunulan yazilim ve hizmet servisleri ile karmasik islemlerin
gerceklestirilmesine imkan tanimistir. Ayrica, sunulan ‘teknolojiden bagimsiz’ sinirsiz
veri depolama alan1 ve bilgi islem giicii ile zengin kullanic1 deneyiminin daha genis

kullanict yelpazesine ulastirilmasini saglamstir.

Mobil bulut teknolojisi; mobil cihaz, kablosuz iletisim kanali ve bulut teknolojisi

olmak {izere {i¢ ana bilesene sahiptir. Bulut bilisimin sunmus oldugu biiyiik depolama



alani ile bilgi islem kapasitesinden yararlanildigi bu teknolojide, mobil cihazlar
tizerinden sunulan bulut tabanli uygulamalar sayesinde kullanicilar giinliik hayatindaki
bircok islemi cihazlar tizerinden gerceklestirebilmekte, kullanictyr dogrudan veya
dolayli yoldan tanimlayabilecek veriler depolanip, yedeklenebilmekte ve ihtiyag
halinde bagkalariyla paylagilabilmektedir. Bu baglamda, mobil bulut bilisim
sistemleri, kullanicisina birgok kolaylik ve avantaj sunmasia ragmen gizlilik ve
kisisel verilerin korunmasi bakimindan birtakim riskleri de beraberinde getirmektedir.
Bu sebeple, bireylerin mahremiyetini saglamak ve verilerini giivende tutabilmek ic¢in

gerekli tedbirlerin alinmasi biiyiik 6nem tagimaktadir.

Mobil bulut bilisimin teknik acidan ele alindig1 ve kisisel veri glivenligine yonelik
cesitli incelemelerin yapildigi bu tez calismasinda; mobil bulutun kullanildig: baslica
sektorlere, ornek iilke uygulamalarina ve mobil bulut bilisimin ana bilesenleri olan
bulut teknolojisi ile mobil bilgi islemdeki kisisel veri gilivenliginin saglanmasina
yonelik yaklasimlara odaklanilmistir. Bu tez ¢alismasindaki amag; mobil bulut
bilisime yonelik genel bir bakis agisi olusturarak, teknik yonden degerlendirmek,
mobil bulut bilisim konusunda ¢alismalar gergeklestiren bazi iilkelerin yaklagimlarini
incelemek, mobil bulut bilisimin sacayaklarindan bulut teknolojisi ile mobil bilgi
islemi kisisel veri gilivenligi bakimindan ele almak ve elektronik haberlesme
sektoriinde kullanimina yonelik bir analiz gergeklestirerek Bilgi Teknolojileri ve

[letisim Kurumu igin dneriler sunmaktir.

Tez dort boliimden olusmakta olup, ilk boliimde bulut bilisim ve mobil bulut
teknolojisi hakkinda bilgi verilerek, mobil bulut bilisimin temel kavramlari
tanitilacaktir. Mobil bulut bilisim ve bulut bilisim hakkinda bilgilendirme yapilarak,
mimarisi ile 6zelliklerine deginilecektir. Ayrica her iki teknoloji de karsilastirilacak ve
mobil bulut teknolojisinin bazi olumsuzluklar ortaya ¢ikarabilecek ozellikleri
aciklanacaktir. Tezin ikinci boliimiinde, mobil bulut bilisimin baslica sektorler
0zelinde kullanim senaryolar1 tanitilacak ve iilkelerdeki 6rnek uygulamalara yer
verilecektir. Bu kapsamda Bagimsiz Diizenleyiciler Grubu (Independent Regulators
Group- IRQG) tiyesi iilkelere gonderilen sualname ve iilkemizde yer alan bazi bulut

hizmet saglayicilari ile yapilan goriismelerden edinilen bilgilerle mobil bulut bilisimin



kullanimina dair nitel bir aragtirma yapilacaktir. Tezin ii¢iincli bolimiinde, kisisel
verilerin korunmasi gercevesinde ulusal ve uluslararasi diizenlemeler ele alinacak ve
bulut bilisim kapsaminda kisisel verilerin korunmasina yonelik ¢alismalar
belirtilecektir. Tezin son bolimiinde ise mobil bulut bilisim kapsaminda veri
giivenligine yonelik tehditler ve alinabilecek onlemler anlatilacaktir. Arastirma
sonucunda elde edilecek bulgular degerlendirilerek elektronik haberlesme sektoriinde
mobil bulut bilisimin kullanimina, 6nemine ve kisisel veri giivenliginin saglanmasina
yonelik bir sonu¢ elde edilecektir. Gergeklestirilecek tliim bu incelemeler ve

aragtirmanin sonucunda birtakim 6neriler sunulacaktir.



1. MOBIL BULUT BILiSIM

Kablosuz teknolojinin gelismesiyle birlikte akilli telefonlar ve saatler gibi mobil
cihazlar giinliik hayatta iletisim i¢in en etkili araglar haline gelmistir. Bu cihazlarin
yayginlagsmasi ve donanim kapasitelerinin geligsmesiyle birlikte kullanicilarin bilgi
isleme yonelik egilimleri degismis; mobil cihazlarin basit bilgi islem yerine daha
karmasik ve her yerde hizli hizmet sunmasi beklenmistir. internet iizerinden bilgi
isleme, depolama, hizmetler ve uygulamalar saglanirken, bulut teknolojisi sermaye
maliyetini diisiirmeyi kolaylastirip, hizmetleri temel teknolojiden ayirmis ve kaynak
saglama acisindan esneklik saglamistir. Akilli mobil cihazlarda goriintii isleme, video
isleme, e-ticaret ve ¢evrim i¢i sosyal sebeke hizmetleri gibi ¢ok ¢esitli uygulamalarin
kullanilabilmesiyle beraber; bu aygitlar zaman ve mekandan bagimsiz en etkili ve
kullanigli iletisim araci olarak insan yasaminin vazgecilmez bir pargasi haline gelmistir

(Prasad ve digerleri, 2012).

Kullanicilar, kablosuz sebekeler araciligiyla cihazlarda veya uzak sunucularda ¢alisan
mobil uygulamalardan zengin deneyimler elde etmekte, mobil sebeke ve taginabilir
terminallerin hizli gelisimi ile akilli telefonlar1 giderek daha fazla tercih etmektedir.
Giliniimiizde bu tiir hizmetlere erismek i¢in mobil cihazlar1 kullanmak bir aligkanlik

haline gelmistir.

Ancak mobil cihazlarin, bu istegi tam olarak karsilamak igin isleme kapasitesi,
depolama ve pil omrii gibi yeterli kaynaklardan hala yoksun olmasi sebebiyle soz
konusu istegi tam olarak karsilamak i¢in tiiketiciler, mobil cihazlarin bilgi islem
kapasitesi ve depolama ag¢isindan saglayamadigi zengin kullanici deneyimini mobil
uygulamalardan talep etmislerdir. Ortaya ¢ikan mobil giiclendirme ¢ézlimlerinin ana
hedefinin; mobil cihazlarin bilgi islem yetenekleri ile depolamasinin artirilmast ve
sinirlt kaynaklardan bagimsiz olarak kullanicilar i¢in 6lgeklenebilir, siirekli ve giivenli

bilgisayar benzeri hizmetleri saglanmasi oldugu belirtilmistir.

Mobil cihazlarin kaynak sinirlamalarinin azaltilmasina yonelik umut verici bir ¢dziim

olarak da bulut bilisimi mobil bilgi islemle birlestiren mobil bulut bilisim adli yeni bir



arastirma alani ortaya c¢ikmis ve bulut bilgi islemin avantajlarinin, mobil alana
uygulanmasi hedeflenmistir. Bu yenilik¢i teknolojide, mobil cihazlarin hesaplama,
enerji ile depolama smirlamalarina bulut bilisim tarafindan bir ¢6ziim sunulmustur.
Bulut tabanli zengin mobil bilgi islem ortaminin, biitiinlesik goriiniim, diistik agirlik,
coklu baglanti, yliksek kaliteli grafikler, artan bilgi islem ve cihaz baglama gibi
ozelliklere sahip akilli telefon, tablet gibi tasinabilir mobil cihazlar ¢ergevesinde arzu
edilen zaman ve yerde bilgi islem istegini ger¢eklestirebilecegi diisiiniilmiistiir (Gu ve
Guirguis, 2014).

Ozetle, mobil cihaz, kablosuz iletisim kanali ve bulut teknolojisi olmak iizere iic
bilesene sahip olan mobil bulut teknolojisinde, ayn1 diizeyde kullanici deneyimi
saglayamayan, kaynaklar1 kisith mobil cihazlarin, kaynak korunmasi ile hizmetlere
erismesi kapsaminda bulut bilisimin sunmus oldugu biiyiik depolama alan1 ve bilgi

islem kapasitesinden yararlanilmistir.

1.1  Bulut Bilisim Teknolojisi ve Gelisim Siireci

Bir ag (tipik olarak internet) iizerinde veri depolayabilen ve ortak bilgi paylasimina
izin veren bir hizmet olan bulut bilisim (cloud computing) fikirsel agidan 1961 yilinda
MIT Yiiziincii Y1l konferansinda John McCarthy’in yaptig1 bir konusma ile ortaya
konulmustur (Kiigiiksille ve digerleri, 2012). Bulut bilisimin kavramsal agidan
tanimini ise ilk olarak Ramnath Chellapa, 1997°de “bilgi islemin sinirlarinin sadece
teknik sinirlamalar yerine ekonomik gerekcelerle belirlenebildigi yeni bilgi islem
paradigmasi”" seklinde yapmistir (Dataversity, 2021). Bulut bilisimin teknolojisinin
tarithgesine bakildiginda ise 1999 yilinda bulut bilisim kavrami ile calisan ilk
sirketlerden biri olarak Salesforce kurulmustur. S6z konusu sirket, kullanicilarina
miisteri iligkileri yonetimi saglayan Hizmet Olarak Yazilim (SaaS, Software as a
Service) servisini saglamaya baslamistir. Ardindan Amazon, 2006 yilinda bulutta bilgi
islem ve depolama gibi hizmetler saglayan Elastic Compute Cloud (EC2), Hizmet
Olarak Altyapi (IaaS, Infrastructure as a Service) modelini sunmus ve ayn1 y1l Google

ise Google Dokiimanlar hizmetlerini baslatmistir.



Amerika Birlesik Devletleri’nde yer alan tiniversitelerin ¢ogu 2007°de Google ve IBM
ile is birligi yapmis ve tniversitelerdeki bulut bilisim programlarini desteklemistir.
Bulut bilisim, akademik aragtirma maliyetinin diisiiriilmesi, kaynaklarin 6grenciler
arasinda paylasilmasi ve internet iizerinden erisebilmesi i¢in 6nemli bir bilgi islem

giicli haline gelmistir.

Temmuz 2010'da NASA ve Rackspace aralarinda AMD, Intel ve Dell'in de bulundugu
cesitli satis firmalariyla OpenStack adli ortak bir proje baslatmis, OpenStack'i tanitmak
icin de Eylil 2012'de OpenStack Vakfi isimli kar amaci giitmeyen bir kurulus
kurulmustur. Ekim 2011'de, Cloud Security Alliance (CSA) tarafindan gelistirilen
Giivenilir Bulut Girisimi, bulut hizmeti saglayicilarinin endiistri standartlar
gereksinimlerini karsilayan, giivenli, erisimi kontrol edilebilir, birlikte ¢alisabilir ve
yonetilebilir bulut hizmetleri gelistirmelerine yardimci olmak i¢in bir tanitim yazisi
yayimlamistir (Surbiryala ve digerleri, 2019). Asagida yer alan Sekil 1.1’de bulut

bilisimin tarihgesi verilmektedir.

Sekil 1.1 Bulut Bilisim Tarihgesi

Google, Compute

Salesforce kuruldu et i
Amazon, AWS hizmetini baslatts baslat
o » & RS kS
> g S S S

John McCarthy bulut bilisim
kavrammm duyurdu

IBM. genel bulut Microsoft. Azure
hizmetini baslatts hizmetini baslatt

Rackspace ve NASA OpenStack projesini
baslatts

Kaynak: Surbiryala ve digerleri, 2019



Amerika Ulusal Standartlar ve Teknoloji Enstitiisii (NIST, National Institute of
Standards and Technology); bulut bilisim kavramini, minimum yodnetim gabasi veya
hizmet saglayicisi etkilesimi gerektiren, hizli bir sekilde saglanabilen ve kullanicilarin
inisiyatifine birakilabilen, ayn1 zamanda yapilandirilabilir bilgi islem kaynaklarinin
(6rnegin aglar, sunucular, depolama, uygulamalar ve hizmetler) paylasildigi bir
havuza dayali bir model olarak tanimlamistir (Surbiryala ve digerleri, 2019). Bu
model, herhangi bir yerden, uygun ve istege bagli ag erisimi ile erisilebilen bir yap1

sunmaktadir.

Tanimlanan bulut modeli, bes temel 6zellikten, {i¢ hizmet ve dagitim modelinden
olugmaktadir. Basit bir ifadeyle bulut bilisim, bilgisayarimizin sabit diski yerine
internet lizerinden veri ve programlarin depolanmasi ve bunlara erisilmesi seklinde

tanimlanabilmektedir (Rashid ve Chaturvedi, 2019).

Bulut bilisim teknolojisinin temeli olarak ifade edilebilecek birkag o6zelligi
bulunmaktadir. Bunlar, esneklik, istege bagli kendi kendine (self) servis, paylasilan

kaynak havuzu, genis ag erisimi ve ¢oklu kiraciliktir (Perez ve Kumar, 2017).

Bulut bilisimin temel 6zelliklerinden biri olan istege baglh self servis, kullanicilara
bulut bilisim kaynaklarini hizmet saglayici veya insan etkilesimi olmaksizin kendi
baglarina kullanma yetenegi sunmaktadir. Diger bir deyisle, kullanicilar, herhangi bir
insan etkilesimi gerektirmeden bulut bilisim kaynaklarini kullanabilir ve bilgi islem

yeteneklerini kendi ihtiyaglarina gore kontrol edebilirler. (GlassHouse, 2021).

Esneklik, bulut bilisimde hizli bir sekilde kaynaklarin artirilmasi veya azaltilmasina
olanak taniyarak kullanicinin her zaman sinirsiz kaynaga erisim saglama diisiincesini
giiclendirmeyi amaglamaktadir. Bu 6zellik sayesinde, kullanicilar ihtiyaglarina gore
kaynaklar1 kolayca Olgeklendirebilirler. Ayni zamanda, c¢oklu kiracilik, farkli
isletmelerin ayni altyapiyr paylasmasini miimkiin kilmaktadir. Yani, bulut bilisim
altyapisi lizerinde birden ¢ok kiraci bulunabilmekte ve bu sekilde kaynaklar daha

verimli bir sekilde paylasilabilmektedir.



Genis ag erisimi ise bulut bilisimin diger dnemli bir 6zelligidir. Bulut hizmetlerine,
ideal olarak yiiksek genis bant baglantis1 gibi bir ag {izerinden, internet gibi genis bir
alanda veya 0zel bulutlarda yerel alan ag1 (LAN, Local Area Network) tizerinden
erisilebilmektedir. Bu genis ag erisimi, kullanicilara her yerden, uygun bir sekilde ve
istege bagli ag erigimi ile bulut hizmetlerine erisim saglama imkani tanimaktadir

(Perez ve Kumar, 2017). Sekil 1.2°de bulut bilisimin genel yapisi verilmektedir.

Sekil 1.2 Bulut Bilisimin Genel Yapisi
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Kaynak: Perez ve Kumar, 2017

1.1.1 Bulut Bilisim Mimarisi

Bulut bilisim, her katmanin Onemli bir bolimiinii temsil ettigi li¢ seviyeye

bollinmuistiir.

e Uygulama katmani; web arayiizlerini, programlama arayiizlerini, uygulama
cekirdegi olarak bilinen bulut uygulamalarmi, ana motorlar gibi istemciler

tarafindan kullanilan verileri ve ¢esitli uygulamalar1 icermektedir.

e Sanallagtirma katmaninda, uygulamalara gerekli kaynaklar ve talepler
saglanarak yedeklenmektedir. Veritabani erisimi ve sunucu islevselliginin yani

sira Internet Protokolii ve Alan Ad1 Sistemi (DNS, Domain Name System) gibi



baglanti bilesenleri de bu katmanda bulunmaktadir. Ayrica burada, sanal
makinelerle ilgili her seyin tanimlandig1 ve kontrol edildigi fiziksel altyapinin

sanallagtirilmasi da saglanmaktadir.

e Fiziksel katman, yukaridaki iki katmanin gerekli gorevleri yerine getirmesi i¢in
kullanilan donanim ve kaynaklardir. Donanim, bireysel sunuculari,
anahtarlayicilart ve yonlendiricileri icermektedir. Ayrica donanimi barindiran
tesisler de fiziksel bilesenlerin diizgiin ¢alismasini saglayan gii¢ sistemleri ile

birlikte bu katmanin bir parcasidir (Perez ve Kumar, 2017).

1.1.2 Bulut Bilisim Hizmet ve Dagitim Modelleri

Bulut bilisimin siniflandirma semas: Sekil 1.3’te verilmistir.

Sekil 1.3 Bulut Bilisim Siniflandirilma Semast

Bulut Bilisim

Sagladigl Hizmet
Yapisina Gore

Kullanimlarina Gére

Altyapi | Genel
— | Hizmetleri

Platform _[ Ozel
| Hizmetleri

Yazilim .
—{  Hizmetleri o Hibrit

Kaynak: Pasaoglu ve Cevheroglu, 2020
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1.1.2.1 Bulut Bilisim Hizmet Modelleri

Bulut bilisimin énemli 6zelliklerinden biri olarak kaynaklarin veya yeteneklerin bir
hizmet olarak sunulmasi bulunmaktadir. Bu kapsamda, bulut bilisim tanimlamak i¢in
kullanilan {i¢ hizmet modeli bulunmaktadir. Bunlar, Hizmet Olarak Yazilim, Hizmet

Olarak Platform ve Hizmet Olarak Altyapi seklinde ifade edilmektedir.

a) Hizmet Olarak Altyap: (IaaS)

Hizmet Olarak Altyapi’da kullanici, bulut hizmeti saglayicisinin gergek altyapisina
erisebilmekte ve s6z konusu altyapi lizerinde uygulamalar olusturmak i¢in gelistirme
araglarint  kullanarak, sanal donamimdan yararlanabilmektedir. Istemci, sistem
yoneticileri ve gelistiriciler de dahil olmak iizere iist diizey bilgi teknoloji personelini
icermektedir. 1aaS saglayicilari, ham donanim altyapisi satmak yerine genellikle
hizmet olarak sanallagtirilmis altyapt sunmaktadir. Hizmet olarak altyapinin
avantajlar1 arasinda, altyapinin talep iizerine esneyebilmesi ve ¢ok sayida kullanicinin
tek bir donanim kullanmasindan dolay1 maliyetlerin diislirtilmesi yer almaktadir. IaaS,
bu avantajlar1 saglamak icin cesitli hizmetler sunmaktadir. Ornegin, Amazon Web
Services (AWS) i¢inde bulunan Elastic Compute Cloud (EC2) ve Simple Storage
Service (S3) gibi hizmetler bu kapsamda degerlendirilebilmektedir (Perez ve Kumar,
2017).

b) Hizmet Olarak Platform (PaaS)

Hizmet Olarak Platform (PaaS, Platform as a Service), kullanicilarin kendi
uygulamalarini  olusturup buluta dagitabilecekleri modelin tersi  seklinde
tanimlanmaktadir. Bu uygulamalar, programlama ile yapilandirma araglar1 yardimiyla
gelistirilmekte ve ¢ogunlukla gelistiriciler, test ediciler veya yoneticiler tarafindan
kullanilmaktadir. Bu platform, kullanicilarin uygun ortami yerel olarak olusturmasina
gerek kalmadan uygulama gelistirmelerine olanak tanimaktadir. Gelistiriciler,

temeldeki donanim altyapis1 hakkinda endigselenmeye gerek duymadan uygulamalarini
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belirli bir platformun o6zelliklerine gore yazabilmektedirler. PaaS’in barindirdigi
faydalara, gelistiricilerin gereksinimleri karsilamak i¢in talep iizerine yeni platformlar
olusturmalarina olanak tanityan artirilmis esnekligi ve verilerin yedeklenmesi ile
kurtarilmasini igeren giivenlik avantajlar1 verilmektedir. Uygulamalarin Google'in
altyapisinda calistirilmasina izin veren Google App Engine ve Salesforce'un Force

platformu 6rnek olarak verilmektedir (Perez ve Kumar, 2017).

¢) Hizmet Olarak Yazilim (SaaS)

Hizmet Olarak Yazilim’da kullanicilarin uygulamayr kendi bilgisayarlarina
yiiklemelerine gerek kalmadan bulut uygulamalarina erismelerine olanak
taninmaktadir. Hizmet saglayici, bulut bilgi islem altyapisinin bakimini yaparken,

kullanicinin ise uygulama kontrol ayarlari iizerinde yetkisi bulunmaktadir.

S6z konusu modelin avantajlar1 arasinda yazilim lisanslama maliyetlerinin
diisiiriilmesi, giivenlik ve birden c¢ok istemcinin ayni uygulamayir ayni anda
kullanmasina izin verilmesi yer almaktadir. Bu avantajlar, Yazilim olarak Hizmet
(SaaS) modelini etkili kilan unsurlardir. SaaS, bulut bilisimin son kullanicilari i¢in en
goriinilir katman olarak 6ne ¢ikmakta ve erigilen ve kullanilan yazilim uygulamalariyla
ilgili bir hizmet sunmaktadir. Salesforce, Google Mail, Google Belgeler ve e-Tablolar
gibi Google Uygulamalari, kullanicilara ¢esitli is ihtiyaglar i¢cin hizli ve erisilebilir

yazilim ¢oziimleri sunan 6rnek SaaS hizmetlerdir. (Perez ve Kumar, 2017).

Asagida yer alan Tablo 1.1°de bulut bilisim hizmet modellerinin avantajlar1 ve

dezavantajlar1 karsilastirmali olarak verilmektedir.
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Tablo 1.1 Bulut Bilisim Hizmet Modellerinin Avantajlar1 ve Dezavantajlar

Bulut Bilisim
Hizmet Modeli

Avantajlar

Dezavantajlan

laaS

Kullanim basina 6deme
Toplam maliyetin
azalmasi

Elastik kaynaklar
Daha iyi
kullanimi

kaynak

Yesil bilgi ve iletisim
teknolojilerinin
desteklenmesi

Guvenlik sorunlari
Birlikte
sorunlar1

calisabilirlik

Performans sorunlari

PaaS

Hizli
dagitim
Toplam
azalmasi
Cevik yazilimlarin
desteklenmesi

Birlikte ¢alisabilirlik
Kullanim kolaylig1

gelistirme  ve

maliyetinin

Daha az bakim masrafi
Olceklenebilir
uygulamalarin
olusturulmasi

Satici kilitleme sorunu
Giivenlik sorunlari
Daha az esneklik
Internet
bagimlilik

baglantisina

SaaS

Istemci tarafinda
kurulumun olmamasi
Toplam maliyetin
azalmasi
Daha az bakim
gerektirmesi

Erisim kolaylig1
Dinamik 6l¢eklendirme
Felaket kurtarmasi
(disaster recovery)

Coklu Kiracilik

Giivenlik sorunlari
Baglant1 gereksinimleri
Kontrol kaybi1

Kaynak: Shamshirband ve digerleri, 2020.
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1.1.2.2 Bulut Bilisim Dagitim Modelleri

Bulut bilisim sistemleri dagitim modelleri, kullanim sekline gore ii¢ sinifa ayrilmis

olup; bu modeller, Genel Bulut, Ozel Bulut ve Hibrit Bulut olarak adlandirilmistir.

a) Genel Bulut (Public Cloud):

Google ve Amazon gibi iiglincii sahislar tarafindan ¢alistirilarak, hizmetlerini internet
araciligiyla sirketlere ve tiiketicilere sunan genel bulutta, kullanici smirlamasi
bulunmamaktadir. Biinyesinde bulunan hizmetler sanallastirilmis bir ortamda
toplanmakta ve bu hizmetlere internet tizerinden erisilebilmektedir. Genel bulut
servislerine Hizmet Olarak Yazilim, Hizmet Olarak Altyapt ve Hizmet Olarak
Platform 6rnek olarak gosterilmektedir. Kullanici sadece paylastirilmis kaynaklar
tizerinde kendi alanini kullanabilirken, bulut saglayicisi veri merkezlerini ¢ok farkli
yerlere kurabilmektedir. Bu yilizden kullanicilar verilerinin fiziksel olarak nerede
tutuldugunu bilmemekte dolayisiyla, kendi 6zel bulutlarina sahip olma egiliminde

olmaktadirlar (Pasaoglu ve Cevheroglu, 2020).

b) Ozel Bulut (Private Cloud)

Ozel bulutta, altyap: iizerinde galisan uygulamalar ve bu uygulamalarin ¢alistirildig
yerler, onu kullanan kisi veya kuruluslara, yani altyapmin her yonii lizerinde tam
kontrole sahip olan tek bir sirkete aittir. Bagka bir ifadeyle, belirli bir kurum veya
organizasyon i¢in olusturulan bu bulutta, hizmet saglayici ya kurulusun kendi
altyapisin1 yonetmekte ya da hizmeti iiglincii bir bulut hizmet saglayicisindan temin
etmektedir. Ozel bulut, kurumun mevcut altyapisimi sanallastirma esasina
dayanmaktadir. Bu sayede, altyapi {izerinde tam Kkontrol saglanmakta ve

sanallagtirmanin sundugu tiim avantajlar elde edilmis olmaktadir (Patidar ve digerleri,

2012).
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¢) Hibrit Bulut (Hybrid Cloud)

Hibrit bulut, 6zel ile genel bulutun bir kombinasyonundan olusan ve is yiiklerinin,
birbirine bagli iki ortam arasinda hareket ettigi bir bulut tiirtidiir (Bulutistan, 2021). En
temel avantaji, 6nemli veriler 6zel bulutta tutulurken, daha az kritik veriler genel
bulutta tutulabilmektedir. Hibrit bulutta, 6zel ve genel bulutlar bir arada
kullanildiginda yonetim sorumlulugu iki bulut saglayici arasinda bdéliinmekte, bu
durum sonucunda giiven veya karsilikli ¢akisma sorunlar1 olusabilmektedir. Ayrica,
bu teknolojide senkronizasyon ve verilerin giivenligi gibi konulara da dikkat edilmesi

gerekmektedir (Pasaoglu ve Cevheroglu, 2020).

Sekil 1.4’te bulut bilisim dagitim modelleri verilmektedir.

Sekil 1.4 Bulut Bilisim Dagitim Modelleri

HIiBRIT BULUT

Sirket ici/Dahili Sirket Disy/Uciincii Sahis

Kaynak: Patidar ve digerleri, 2012
1.2  Mobil Bulut Bilisim Teknolojisi

Mobil cihazlar; yetenekleri, islem giigleri, depolama, 6zellik destegi ve uygulamalar

acisindan ¢ok hizli bir sekilde gelismektedir. Ancak mobil cihazlar, bant genisligi,
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bilgi islem glicii ve enerji bakimindan sinirli kaynaklardir. Bununla birlikte, teknolojik
yeniliklerin hizla gelismesi, bu aygitlari islem hiz1 ve depolama acisindan giderek daha
yetenekli hale getirmekte ve 4N, 5N gibi mobil teknolojiler sahay1 sekillendirerek,

daha diisiik gecikme siiresi ile daha yiiksek hiz sunmaktadir.

Gliniimiizde kullanilan mobil uygulamalar; kimlik dogrulama, konuma duyarli islevler
ve son kullanicilar i¢in hedeflenen igerikler ile iletisimin saglanmasi gibi gorevleri ifa
ederken, veri depolama kapasitesi, bellek ve islem giicli gibi kapsamli hesaplama
kaynaklarina ihtiya¢ duymaktadir. Bu asamada bulut bilisim, mobil cihazlara kolayca
yararlanabilecegi bol miktarda bilgi islem giicii sunmaktadir. Kaynak kisitlamali mobil
cihazlara sunulan kablosuz altyap1 ve bulut teknolojisi, yeni bir bilgi islem kavrami
icin zemin hazirlamis ve mobil bulut bilisim ortaya ¢ikmistir (Ahmed ve digerleri,

2015).

Mobil bulut bilisim hem veri islemenin hem de veri depolamanin mobil ortam disinda
gerceklestirildigi sistemler olarak ifade edilmektedir. Hesaplamalar ve wveri
depolamanin dogrudan mobil cihazda yapilmasi yerine bulutta yiiriitiilmesiyle
uygulamalar daha genis bir kapsama sahip olmaktadir (Perez ve Kumar, 2017). Mobil
ve kablosuz sebeke erisim teknolojilerinin ortaya cikmasiyla birlikte, giderek
popiilerlesen mobil bulut bilgi islem sayesinde mobil cihazlar, buluta baglanarak

kablosuz ag iizerinden her zaman ve her yerde erisim sunmaktadir (Sekil 1.5).

Mobil bulut bilisim, mobil uygulamalar i¢in yeni bir paradigma olmakla birlikte;
uygulamalarla iliskili isleme ve veri depolamanin ¢ogu, mobil cihazdan bulutta yer
alan giiglii, merkezi bilgi islem platformlarina tasinmaktadir. Bu merkezilestirilmis
uygulamalara daha sonra cihazdaki ince yerel istemci veya web tarayicisi kullanilarak

internet iizerinden erisilmektedir.

Mobil bulut bilisim, bulut teknolojisinin ilkeleri tizerine kuruludur. Bu teknoloji, mobil
alana istege bagl erisim ve Hizmet Olarak Ag’1 (NaaS, Network as a Service)

ekleyerek; istege bagli kapasitelerde sunulan hizmet ile uygulamalarin, uzman
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uygulama sunucularina ihtiya¢ duymadan, mobil sebekenin sundugu tiim olanaklardan

faydanilmasini saglamaktadir (Prasad ve digerleri, 2012).

Geleneksel mobil bilgi islem teknolojilerinden farkli olarak, mobil bulut bilisimdeki
kaynaklar sanallastiriimakta ve yerel bilgisayarlar veya sunucular yerine ¢ok sayida
dagitilmis bilgisayar grubuna atanmaktadir. Bu kapsamda, gliniimiizde bulut bilisim

tabanli bir¢ok uygulama gelistirilerek kullanicilarin hizmetine sunulmaktadir.

Sekil 1.5 Mobil Bulut Bilisim Kapsami1

Mobil Bilgi Bulut
Islem Biligim

Ag Sistemi

1.2.1 Mobil Bulut Bilisim Literatiir Taramasi

Literatiirde mobil bulut bilisime yonelik birgok tanim bulunmaktadir. Bu tanimlardan

bazilar1 sunlardir;

e Bahl ve arkadaglart mobil bulut bilisimi, mobil bulut uygulama iizerinden su
sekilde tanimlamigtir; genel buluttan (6rnegin Amazon EC2 ve Windows
Azure) yararlanan mobil uygulamalara, mobil bulut uygulamalar1 ya da kisaca
mCloud uygulamalart denilmektedir. Diger bir deyisle, mobil uygulamalari
sorunsuz bir sekilde destekleyen genel bulut teknolojisi mCloud olarak

adlandirilmaktadir (Bahl ve digerleri, 2012).

e Dai ve arkadaslari, mobil bulut bilgi islemi; tiiketici, kurulus, Femtocell'ler,
kod ¢evrimi, ugtan uca giivenlik, ag gecitleri ve mobil genisbant 6zellikli

hizmetler de dahil olmak iizere bir¢ok unsuru igeren bir mobil ekosistemde,
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bulut bilgi islem hizmetlerinin kullanilabilirligi seklinde tanimlanmustir.
Aragtirmacilar mobil bulut bilisimi mobil bilgi islem, mobil internet ve bulut

bilisimin birlesimi olarak gérmiislerdir (Dai ve digerleri, 2012).

Lin ve arkadaslarmin yapmis oldugu tanima gore, mobil bulut bilisim, bulut
bilgi islemi, mobil cihazlar ve her yerde bulunan kablosuz altyapi ile birlestiren

yeni bir bilgi islem paradigmasidir (Lin ve digerleri, 2014).

Mobile Cloud Computing Forum, mobil bulut bilisimi en basit haliyle hem veri
depolamanin hem de veri islemenin mobil cihazin disinda gerceklestigi altyap1

seklinde tanimlamistir (Gayathri ve Srinivas, 2014).

Sanaei ve arkadaslarina gore, mobil bulut bilisim, internet tizerinden her yerde
ve her zaman ¢ok sayida mobil cihaza hizmet sunma amaciyla ¢esitli bulut
hizmetlerini ve sebeke teknolojilerini birlestiren, kullanicilarin sadece
kullandiklar1 kadar ddeme yapmalarina dayali bir ilkeyi benimseyen bir
teknolojidir. Bu yaklasim, islevsellik, depolama ve mobilite gibi cesitli
alanlarda elastik kaynaklar1 etkili bir sekilde kullanarak zengin bir mobil

bilisim deneyimi saglamaktadir (Sanaei ve digerleri, 2014).

Mollah ve arkadaglari, mobil bulut bilgi islemi, cep telefonu ortaminda veya
mobil gomiilii sistem ortaminda sunulan bulut bilisim hizmetleri olarak
tamimlamustir. Ayrica esneklik, istege bagli self servis, paylasilan kaynak
havuzu, genis ag erisimi ve ¢oklu kiracilik gibi bulut teknolojisinin temel
Ozellikleri ile mobil bilgi islemin biitinlestigini belirtmislerdir (Mollah ve
digerleri, 2017).

Zhou ve Buyya, kaynak kisitlamasi olan mobil cihazlarin performansini
artirmak icin bulut bilgi islem kaynaklarindan yararlanan bilgi islem tiiriinii

mobil bulut bilgi islem seklinde adlandirmislardir (Zhou ve Buyya, 2018).
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e Karthik ve Manhar, mobil bulut bilisimi mobil istemcilere yonelik bulut
altyapilari, platformlar1 ve hizmet uygulamalarinin gelistirilmesi i¢in mobil
bilgi islem, sebeke ve bulut bilisimden yararlananilan bir paradigma seklinde
tanimlamistir. Mobil bulut bilisimin temel hedefi kullanicilara 6lgeklenebilir
mobil bulut kaynaklarina dayanan, hareket kabiliyetine sahip ve konum
bilgisine duyarli mobil hizmetleri, sebekelerde, bilgisayarlarda, depolarda ve

mobil cihazlarda sunmaktir (Karthik ve Manhar, 2020).

e NIST, mobil bulut bilgi islemi hem veri depolamanin hem de veri islemenin
mobil cihazin disinda gerceklestigi bir altyapt olarak tanimlamistir. Ayrica
mobil bulut uygulamalarin, bilgi islem giiciinii ve veri depolamayi cep
telefonlarindan buluta tasiyarak, uygulamalari ve mobil bilgi islemi yalnizca
akilli telefon kullanicilarina degil, ¢ok daha biiyiik bir mobil abone yelpazesine

genislettigi de ifade edilmistir (Fellah ve digerleri, 2020).

Genel olarak bakildiginda, mobil bulut bilisim, akilli telefon ve tablet gibi mobil
cihazlar iizerinden sunulan bulut bilisim hizmetleri olarak tanimlanabilmektedir.
Mobil bulut bilisimde, kullanicilar bulutta depolanan kaynaklara, uygulamalara ve
verilere erigebilmekte; bulut bilgi islem yoluyla ¢esitli hizmetleri dagitabilmektedir.
Bu durum mobil cihazlarin bilgi islem giiciiniin, depolama kapasitesinin ve baglamsal

farkindaliginin artirmasini saglamaktadir.

Mobil bulut bilisim, kullanicilarina, sebeke isletmecilerine ve bulut bilisim
saglayicilarina zengin bilgi islem kaynaklart sunmak i¢in bulut bilisim, mobil bilgi
islem ve Kablosuz sebekeleri birlestiren bir platformdur. Bu yenilik¢i teknolojinin
nihai hedefi, uygulamalarin mobil cihaz iizerinde zengin bir kullanici deneyimiyle
yiiriitiilmesini saglamaktir. Mobil bulut bilisim, bulut uygulamalarini, bilgi islem
giiclinii ve veri depolamay1 mobil cihazlardan uzaga, ince yerel istemciye dayali
kablosuz baglanti {izerinden erisilebilen bulutlarda yer alan merkezi ve giiglii bilgi
islem platformlarina taginmasi mantig1 ile c¢alismaktadir (Hiremath ve Mallapur,

2015).
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Mobil bulut bilisim tanimlar1 genel olarak ii¢ farkli kavram ¢ergevesinde ele alinarak

yapilmistir. Bu kavramlar su sekildedir;

Mobil cihaz bir ince istemci gibi davranmakta ve bulut sunucusu agir ve yogun
kaynak gerektiren islemleri yapmaktadir (6rnegin Gmail mobil uygulamasi).
Mobil ince istemcinin daha az kaynak talebi, bir bulut platformuyla
birlestiginde oldukga iyi genel performans elde edilen, nispeten az gii¢lii mobil
cihazlar olusturmasini saglamaktadir. Boylece mobil istemciler, yalnizca
kullanici etkilesimini yonetmekte ve uygulama ¢alismalari ile verileri buluta

bosaltmaktadir.

Yerel bir bulut agindaki her mobil cihaz, ag icindeki diger mobil cihazlara
hizmet vermekte ve bu cihazlar tarafindan sunulan esler arasi bir model altinda
hareket etmektedir. (Ornek olarak bir geviri uygulamasi calistiran bir cep

telefonu verilebilir, diger esler kaynak saglayici olarak hareket etmektedir.)

Cloudlet kavrami ile mobil cihaz, is yiikiinii buluta bagl birden ¢ok sunucudan
olusan yerel bir bulut uygulamasina aktarmakta veya tasimaktadir. Cloudlet,
mobil cihaz ile bulut arasinda bir araci gorevi gérmektedir. Bdylece cep
telefonunun aga bagimliligindan kaynaklanabilecek bant genisligi veya
gecikme sorunlarinin iistesinden gelinmesi hedeflenmektedir (Fernando ve
digerleri, 2012).

Bulut bilisim {izerinden bilgi islem yapilmasi ve verilerin bosatilmasi, mobil bilgi

islemin barindirdig1 zorluklarin iistesinden gelmek i¢in kullanilmaktadir. Kullanicilara

mobilite ve kullanim kolaylig1 sunan mobil bulut biligim, bulut bilisimin bir alt kiimesi

olarak ortaya ¢ikmistir. Mobil bulut bilisimi, genel olarak mobil ortamlarda kullanilan

bulut bilgi islem hizmetlerini ifade etmektedir. Bu kavram, bulut bilgi islem ve mobil

ag Ozelliklerini birlestirerek mobil kullanicilara en uygun hizmetleri sunar. Mobil bulut

bilisim ortaminda, mobil cihazin yiiksek bellek kapasitesi veya yiiksek CPU hizina

ihtiya¢ duyulmadan, tiim veriler ve karmasik bilgi islem modiilleri bulut hizmetleri

tizerinde yirttiilebilmektedir (Alizadeh ve digerleri, 2013).



20

1.2.2  Mobil Bulut Bilisimin Temel Unsurlar:

Mobil bulut bilisimi olusturan ana yapi taslar1 ise donanim ve yazilim olmak tizere iki

acidan incelenmektedir. Mobil bulut bilisimde donanim yap1 tasi ile ¢esitli yazilim

programlar1 tarafindan kullanilabilen zengin bir mobil

hesaplama platformu

saglanmaktadir. Asagida yer alan Sekil 1.6’da mobil bulut bilisimi olusturan yap1

taglarinin genel siiflandirilmasi verilmistir (Abolfazli ve digerleri, 2015).

Sekil 1.6 Mobil Bulut Bilisim Yap1 Taslarinin Siniflandirilmasi

Akilli telefon/Cep bilgisayan

Notebook/Tablet

| Mobil Cihazlar
Tasinabilir cihazlar 1'
Giyilebilir bilgisayar
Kablolu
Ag Altyapilan
Kablosuz

Uzak Mobil Olmayan Bulut

Yakin Mobil Olmayan Biligim Birimleri

Bulut Tabanli Kaynaklar
Yakin Mobil Biligim Birimleri

|

Hibrit Biligim Birimleri

Kaynak: Abolfazli ve digerleri, 2015

a) Donanim

MCC YAPI TASLARI
| Yazilim
Mobil Tabanli Bulut Buyitme
~ Donanim Hesaplama Bosaltma

|
| Cok Katmanli Programlama
!

Canli Bulut Akigi

Uzaktan Veri Yonetimi

Heterojen kaynak kisitlamali mobil cihazlar, bulut tabanli kaynaklar ve ag altyapilari

da dahil olmak iizere donanim altyapilari, mobil bulut bilisimin somut yap1 taslarini

olusturmaktadir. Bu minvalde

heterojenlik, mobil ve

bulut bilgi islem

teknolojilerinden gelmektedir. Mobil bulut bilisim ¢ok sayida farkli cihaz, altyap,

teknoloji ve 6zelligin etrafinda yogunlagmaktadir.
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e Mobil Cihazlar: Mobil bulut bilisim, g¢esitli sinirli bilgi islem yeteneklerine
sahip, batarya ile ¢alisan, kablosuz olarak baglanabilen ¢ok sayida heterojen
mobil cihazla (akilli telefon, tablet veya giyilebilir bilgisayar gibi)

kullanilmaktadir.

e Bulut Tabanh Kaynaklar: Mobil bulut bilisimde, bulut bilgi islem
teknolojileri ve ilkelerine dayali olarak olusturulan bulut tabanli kaynaklar
kullanilmaktadir. Bu kapsamda, uzak mobil olmayan bulutlar, yakin mobil
olmayan bilisim birimleri, yakin mobil bilisim birimleri ve hibrit olmak {izere

dort tiir bulut tabanli kaynak tanimlanmistir.

e Ag Altyapilari: Mobil bulut bilisimde verimli, giivenilir ve yiiksek
performanslh ag iletisimi hem kablolu hem de kablosuz ag teknolojileri ile
altyapilarinin dagitimimi gerektirmektedir. Mobil cihazlar yalnizca kablosuz
iletisim gergeklestirse de sabit bulut tabanli kaynaklarin kullaniminda, dijital
iceriklerin giivenilir ve yiiksek hizli bir ortamda farkli bilgi islem aygitlarina

iletilmesi i¢in kablolu iletisim gerekmektedir (Abolfazli ve digerleri, 2015).

b) Yazilim

Mobil bulut bilisimin yazilim yap1 tasi, mobil cihazlarin eksikliklerini azaltmak i¢in
bulut tabanli kaynaklardan verimli bir sekilde yararlanmaya yonelik biiylitme
protokollerini ve ¢oziimlerini igermektedir. Bulut tabanli mobil biiyiitme; kaynak
acisindan zengin bulut tabanlh kaynaklarda, yogun kaynak kullanan mobil uygulama
bilesenlerini yliriiterek mobil cihazlarin bilgi islem yeteneklerini artirmak, gelistirmek
ve optimize etmek i¢in bulut bilgi islem teknolojilerinden ve ilkelerinden yararlanan

son teknoloji mobil biiylitme modelidir.

Baglica bulut tabanli mobil biiyiitme yaklasimlari, hesaplama-bosaltma, canli bulut
akisi, cok katmanli programlama ve uzaktan veri ydnetiminden olusmaktadir

(Abolfazli ve digerleri, 2015).
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Hesaplama-bosaltma, mobil uygulamalarin yogun kaynak kullanan bilesenlerini
belirleme, boliimleme ve bulut tabanli kaynaklara gegirme islemidir. Yogun
bilesenlerin belirlenmesi ile boliimleme; statik, dinamik ve hibrit olmak tizere ti¢ farkl
yaklasimda gerceklesebilmektedir. Statik boliimleme, tasarim ve gelistirme sirasinda
mobil uygulamanin yogun bilesenlerini tanimlama ve boliimleme i¢in bir defalik bir
islem olmakla birlikte, bir mobil cihaza ¢aligsma zamani yiikii getirmemektedir. Ayrica
uygulama bolimlendikten sonra, ayni bdliimler yiriitme i¢in tekrar
kullanilabilmektedir. Bununla birlikte, statik boliimleme ortam degisikliklerine ve
dinamizmine uyarlanamamaktadir. Dinamik bdliimleme ise mobil bulut biligim
ortaminin  dinamizmini daha iyi karsilamak adma c¢alisma zamaninda
gerceklesmektedir. Ancak dinamik boliimlemede, yogun gorevleri belirleme, ortami
izleme, uygulamay1 béliimleme ve bosaltma gibi bilesenler asir1 yiik getirmektedir. Bu
yilizden, boliimleme ek yiikiinii azaltmak ve ¢evresel degisikliklere uyum saglamak
icin uygulamanin bir kisminin tasarim zamaninda ve bir kisminin ise ¢alisma

zamaninda bolimlendigi hibrit bir modelin kullanilmasi 6nerilmektedir.

Cok katmanh programlama, uzakta kaynak yogun hesaplamalar (genellikle web
hizmetleri) gergeklestirerek, gevsek bagli uygulamalar olusturan kod boliimleme ve
bosaltma ek yiikiinii azaltmak i¢in 6nerilmistir. Kaynak yogun hesaplamalar, yliriitme
icin ¢agrilacak uzak sunucularda her zaman mevcut oldugundan, mobil cihazdan uzak
kaynaklara gorevleri tanimlama, bolimleme ve tagima yiikii ortadan kalkmaktadir.
Yogun gorevler basarili bir sekilde yiiriitiilmekte ve ardindan sonuglar mobil cihazdaki
yerel bilesenlerle senkronize edilmektedir. Bu modelde, uzak kaynaklara yalnizca
veriler iletilmekte, kodlar mobil cihazdan tasgmmmamaktadir. Boylece iletim yiikii
onemli oOlclide azaltilmaktadir. Uygulama c¢alisma aninda yiiksek yiirlitme
yogunluguna ulastifinda, yerel yiiriitmeyi duraklatmakta ve yiiriitme i¢in uygulama
yigint bellegi ile ham verileri uzak kaynaklara iletmektedir. Yiriitmenin
tamamlanmasinin ardindan ise sonuglar biitiinlestirilerek, yliriitmeye devam
edilmektedir. Ancak bu ¢oziimlerdeki uygulama islevselligi veya basarisizliklari,
uygulama yiiriitmesini etkileyen uzak islevlere ve hizmetlere baghdir. Ornegin,
navigasyon uygulamalarindaki konugma bileseni, mobil cihazin i¢inde kabul edilebilir

bir dogrulukla yiiriitiilmesi imkansiz olan yogun kaynakli bir gorevdir.
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Canh bulut akisi, tim hesaplamalar1 mobil cihazin disinda gergeklestirerek mobil
cihazlan biiylitmeyi amaglayan baska bir yaklasimdir. Sonuglar, mobil cihaza canl
olarak aktarilan, oOnceden derlenmis ekran goriintiileri seklinde kullanicilara
iletilmektedir. Bu yaklasim, mevcut teknolojileri kullanarak, kurulmasi zor olan,

diisiik gecikme stireli, yiiksek verimli, giivenilir kablosuz ag gerektirmektedir.

Diger bir yaklasim ise kullanicilarin dijital igeriklerini bulut tabanli kaynaklarda
depolayarak, mobil depolamanin sanal olarak genisletildigi Dropbox gibi uzaktan veri
yonetimi ¢oziimleridir. Bilgi islemdeki bliylimeye paralel olarak, dijital veriler de hizla
artmakta ve mobil cihazlarda daha biiylik depolama alanlarina ihtiya¢ duyulmaktadir.
Bu durum mobil cihazlarin benimsenmesini ve kullanilabilirligini daha da
zorlastirmaktadir. Bu minvalde, bulut depolar1 mobil cihazlarin depolama eksikligini
azaltmakta ve veri giivenliginin iyilestirilmesine katki saglamaktadir (Abolfazli ve

digerleri, 2015).

1.2.3 Mobil Bulut Bilisim Mimarisi

Kavramsal agidan mobil bulut bilisimin mimarisi incelendiginde, baz istasyonu, erigim
noktas1 veya uydularin kullanimi yoluyla mobil cihazlar sebekelere baglanmakta ve
kullanicilar tarafindan yapilan bilgi ile taleplerin (konum-kimlik), ag servislerini
saglayan sunuculara bagli merkezi islemcilere kanalize edildigi goriilmektedir (Sekil
1.7). Mobil sebeke isletmecileri, abonelerinin veri tabanlarinda tuttuklari verilere gore
yetkilendirme, kimlik dogrulama ve muhasebe gibi hizmetleri kullanicilara
sunabilmektedir. Abonelerden gelen talepler ise internet hizmeti kullanilarak buluta
gonderilmekte, bulut i¢indeki bulut denetleyicileri, yapilan talepleri isleyerek,
istenilen hizmetleri sunmaktadir. Bu hizmetleri gelistirmek i¢in sanallastirma, hizmet
odakli mimari ve yardimct bilgi islem (veri tabani sunuculari, uygulama ve web)

kavramlar1 kullanilmaktadir (Alizadeh ve digerleri, 2013).
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Sekil 1.7 Mobil Bulut Bilisim Mimarisi

w4 > 8.

Mobil
Clhazlar
Mobil Kullanici Sebeke internet Servis Bulut Hizmeti
Operasyonlari Saglayicilan Saglayicilan

Kaynak: Alizadeh ve digerleri, 2013

Bir mobil bulut bilgi islem ortami, bulut sunucu yapist ve sebeke yapisindan
olusmaktadir. Mobil cihaz kullanicilari, bulut sunucusuyla bir sebeke iizerinden
iletisim kurmaktadir. Mobil cihaz verileri ve hizmetleri, gercek zamanli yogun mobil
uygulamalarin performansini artirmak i¢in ug buluta taginmaktadir. Bulutun sorunsuz
hizmet saglamasi i¢in ¢ok iyi tanimlanmis bir mobil bulut bilisim mimarisi
gerekmektedir. Bu baglamda, MCC ortamlarinda sorunsuz iletisim elde edilmesine, ug
sunucularda veri yiikleme ve yogun hesaplama gerektiren gorevlerin zahmetsizce

hesaplanmasina izin veren bir mimari olusturulmalidir (Costant ve digerleri, 2021).

Genel olarak mobil bulut bilisimin ¢alisma prensibi su sekildedir;

o Sebekeler ile mobil cihazlar arasindaki baglantilar ve islevsel arayiizleri kuran
ve kontrol eden baz istasyonlari araciligiyla cihazlar mobil sebekelere
baglanmaktadir.

e Mobil kullanicilarin istekleri ve bilgileri, mobil sebeke hizmetleri saglayan
sunucularmn bagli oldugu merkezi islemcilere iletilmektedir.

e Kullanicilarin istekleri internet iizerinden buluta gonderilmekte ve burada

bulut denetleyicileri, mobil kullanicilarin talep ettigi hizmetlerini saglamak
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tizere bu istekleri islemektedir (Hiremath ve Mallapur, 2015).

Mobil bulut bilisim ekosistemi, mobil cihaz kullanicilari, sebeke operatorleri, internet
servis saglayicilari, uygulama hizmetleri ve bulut bilisim saglayicilar1 gibi farkli
katilimcilardan olugmaktadir. Bu paydaslarin tiimii ¢esitli sebekeler araciligiyla
birbirine baglanmaktadir. Mobil cihazlar sebekelere, baz istasyonlar1 (6rnegin, baz
istasyonu, erisim noktasi veya uydu) araciligiyla baglanirken; mobil sebeke, mobil
cihaz ile bulut ortam1 arasinda da baz istasyonlar1 veya uydular {izerinden baglanti
saglanmaktadir. Mobil sebeke mimarisi, mobil cihaz kullanicisi veya bir mobil cihaz,
radyo erisim sebekesi (RAN, Radio Access Network), ¢ekirdek ag (CN, Core
Network) ve sebekeler arasi radyo kanalindan olugmaktadir. Kullanici, mobil

sebekeler ve/veya uydular vasitasiyla birden ¢ok baglantiya erisebilmektedir.

Mobil kullanicinin istek ve bilgileri (6rnegin kimlik ve konum), mobil sebeke
hizmetlerini saglayan sunuculara bagli merkezi islemcilere iletilmekte ve burada mobil
sebeke operatorleri, uc arac1 (home agent- HA)?! ve abonenin veritabanlarinda saklanan
verilerine dayanarak, mobil kullanicilara kimlik dogrulama, yetkilendirme ve
hesaplama (AAA) hizmetlerini sunabilmektedir. Ardindan abonenin istekleri internet
tizerinden bir buluta yonlendirilmektedir. Bulutta ise bulut denetleyicileri tarafindan
mobil kullanicilara ilgili bulut hizmetlerini saglanmasi i¢in talepler islenmektedir

(Pallavi ve Vadla, 2014).

Farkli baglamlar agisindan bakildiginda ise mobil bulut bilisim mimarisinin ayrintilart
degisiklik gostermektedir. ilk olarak, asagida yer alan mobil bulut bilisim igin 6nerilen
tic bulut mimarisi ele alinmistir. Bu mimariler, mobil cihazlarin yeni 6zelliklerini

kullanmak ve mobil uygulamalarin yeni ihtiyaclarini karsilamak i¢in tasarlanmistir.

1 Ug aracis1 (home agent - HA), mobil diigiimlere (mobile node - MN) veya ag smirlar1 boyunca hareket
eden cihazlara yonelik mobilite yonetim hizmetleri saglayan mobil sebeke sistemindeki bir bilesendir.
Bu aract, mobil IP (MIP) mimarisi i¢indeki, verileri halihazirda yabanci bir sebekeye bagli olan mobil
diigiimlere yonlendirmekten sorumlu olan islev olarak da ifade edilmektedir.
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a) Mobil istemci-Sunucu Mimarisi

Akilli telefonlar gibi mobil cihazlar, internet erisimi, kiiresel konumlandirma sistemi
(GPS, Global Positioning System), sensorler ve ¢esitli uygulamalarla zengin kullanici
deneyimi saglamaktadir. Dogal olarak, cep telefonlarinin yeteneklerinin Gtesinde
yogun bilgi islem gerektiren uygulamalarin kullanilabilmesi i¢in bulut hizmetlerinden
yararlanilmaktadir. Bu modelde, bulut bilisim ile mobil uygulamalar i¢in klasik
istemci-sunucu modeli uygulanmaktir. Cep telefonlari, sunucuya goz atmak i¢in
kullanict arabirimi saglayan ince istemciler olarak islev gérmekte ve bulut sunuculari
ise tim uygulamalar1 calistirmaktadir. Cep telefonu, internet sunucularindan kaynak
talep etmesine benzer bir sekilde bulut iizerinde hesaplama yogun uygulamalarin
yiiriitiilmesini talep etmektedir. Ancak bu geleneksel istemci-sunucu modelinde, akill
telefonlarin higbir avantaji kullanilmamakta ve birgok 6zelligi géz ardi edilmektedir

(Gu ve Guirguis, 2014).

Alkallr telefonlar1 geleneksel cep telefonlarindan ve masaiistii bilgisayarlardan ayiran
ana Ozelliklerden biri, mobil bilgi islemle ilgili baglam farkindaligidir. Baglam
farkindalikli bilgi islem, mobil cihazlarin fiziksel c¢evrelerini algilamalar1 ve
davraniglarin1 buna gore uyarlamalar1 siirecine verilen genel bir tanim olmakla
beraber, temel baglamlar kullanicinin nerede, kiminle beraber oldugu ve c¢evresinde
hangi kaynaklarin bulundugu seklindeki sorulara verilen cevaplarla belirlenmektedir.
Baglam farkindalig: i¢in konum farkindaligi temel bir girdi olarak yer almaktadir.
Ayrica, mobil cihazda bulunan algilayicilarin varligina gore yakindaki kisiler
(Bluetooth), 1s1k diizeyi (kamera), ses diizeyi (mikrofon), internet erisiminin varligi
(WiFi, 2N, 3N, 4N, 5N) gibi baglam verileri de elde edilmektedir. Akilli kisisel
yardimcilar gibi sistemler kisilerin giinliik davraniglarin1 belirlemek i¢in baglam

farkindalikli bilgi islemden yararlanmaktadirlar (Anabilgi Anadolu, 2020).

Baglam farkindaligi, akilli  telefonlardaki  zengin  sensorler tarafindan
etkinlestirilmektedir. Baglam kavrami, mekansal baglam, etkinlik baglami ve grup
baglami1 olmak {izere ii¢ bilesen icermektedir. Mekansal baglam, telefonun GPS

sensorii ve konum tabanli hizmet (LBS) tarafindan toplanan verilerle belirlenmektedir.
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Bu veriler, mobil uygulamalara kullanicinin mevcut konumu ve ge¢mis hareketlilik
bilgilerini saglamak icin kullanilmaktadir. Etkinlik baglami, kullanicinin 6rnegin
araba kullanirken, aligveris yaparken veya konusurken gerceklestirdigi aktiviteleri
temsil etmektedir. Etkinlik bilgileri, 6zellestirilmis mobil uygulamalarin kullaniciya
gerekli islevselligi saglamasina olanak tanimaktadir. Grup baglami ise kullaniciy1
cevreleyen mobil cihazlar ve diger kullanicilar1 temsil etmektedir (Gu ve Guirguis,
2014).

Mobil uygulamalar yakindaki diger mobil cihazlarla etkilesime, mekansal
baglamlarinin ve etkinlik baglamlarinin sayesinde girmektedir. Ayrica baglamlarin
sagladig1 veriler, hizmet saglayicilara mobil kullanicilarin ihtiyaclarina gore bilgi
islem gergeklestirebilmeleri i¢in ekstra bir veri de saglamaktadir. Mobil bulut bilgi
islemi, geleneksel istemci sunucu bilgi islem modelinden farkli kilan bir diger 6zellik
ise bulut sunucularinda hesaplamayr mobil kullanicilarin talep etmesidir. Mobil
uygulamalar bulut sunucularinda yiritilebilse de mobil uygulamalarin nasil
calisacagina mobil cihazlar karar vermektedir. Bir mobil cihaz bir uygulamay1
calistirdiginda, uygulamanin yogun bilgi islem gerektiren kismini tanimlamakta ve bu
kismi islenmek iizere bulut sunucusuna aktarmaktadir. Bulut sunuculari, genellikle
mobil uygulamalari ger¢eklestirmek i¢in ekstra bilgi islem kaynaklari saglayan ikincil
islemciler ve depolama olarak kabul edilmektedir. Bu tiir dagitilmis bilgi islemin

koordinasyonu, esas olarak mobil cihazlar tarafindan kontrol edilmektedir.

Mobil bilgi islemin yeni gereksinimlerini karsilayarak, mobil cihazlarin yeni
ozelliklerinden yararlanmak ve buluttaki mobil uygulamalar1 artirmak i¢in iki tiir yeni
istemci-sunucu mimarisi onerilmistir. Ilk mimari tiiriinde bulutta bir cep telefonu
klonu olusturulmakta ve telefon ile klon periyodik olarak veya talep {izerine
senkronize edilmektedir (Sekil 1.8-a). Bir uygulamanin yiiriitiilmesi sirasinda, telefon
bulutta yiiriitiilmesi gereken bir hesaplama bloku algilarsa, telefondaki uygulama
islemi, uyku durumuna gegmekte ve islem bulutta devam etmektedir. Bulut yiiriitmeyi

tamamladiginda ise telefonun durumunu giincellemektedir.
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Diger mimari tiiriinde ise bir telefonun tiim goriintiisiinii klonlamak yerine, mobil
uygulamalar modiiler hale getirilmekte ve uygulamalar ile telefonun isletim sistemleri
arasina bir ara katman eklenmektedir (Sekil 1.8-b). Bir mobil uygulama, islevleri, veri
ve islevsellik bagimliliklarina gore birden fazla modiile boliinmektedir. Modiiller daha
sonra hesaplama ihtiyaglari, depolama ihtiyaglar1 ve etkilesim miktarlar1 gibi kaynak
isteklerine gore tasmabilir veya tasinamaz olarak etiketlenmektedir. Tasinabilir
modiiller, mobil cihazlar ve bulut arasinda ge¢is yapabildiginden, bu mobil
uygulamalara, elastik mobil uygulamalar denmektedir. Tasmabilir modiilleri mobil
cihazlar kendi kaynaklariyla ¢alistiramadiginda, bu modiiller buluta yiiklenmektedir.
Ara yazilim, yani elastik yonetici, yliklenen modillerle iligkili veri ve kodun
tasinmasini yonetmektedir. Elastik yOnetici bir internet hizmetinin iizerine insa
edilebilmekte ve buna bagl olarak uygulama modiilleri weblet adi1 verilen birden ¢ok
bilesene boliinmektedir. Bu weblet'ler, normalde kaynaklari kisith cep telefonlarinin
yeteneklerini (bilgi islem giici, depolama) artirarak, cihazlarda veya bulutta
caligabilmektedir. Mobil cihazlar da genisletilmis web istekleri araciligiyla internet
uygulamalarinin taginmasini ve ylriitiilmesini talep etmektedir (Gu ve Guirguis,

2014).

Sekil 1.8 Mobil Istemci-Sunucu Mimarisi
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Kaynak: Gui ve Guirguis, 2014
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b) Cloudlet Mimarisi

Istemci-sunucu mobil bulut mimarisi, mobil bilgi islemin gereksinimlerini
destekleyebilmesine ragmen, mobil cihazlarin erisim baglantilarinin sinirlamalarindan
etkilenmektedir. Temel smirlama, sebekedeki gecikme siiresidir. Mobil cihazlar,
kablosuz genis alan sebekesi (WWAN, Wireless Wide Area Network) ve internet
tizerinden bulut sunuculariyla etkilesime girmektedir. Her iki sebekede de etkilesimli
mobil uygulamalar i¢in ihmal edilemez bir gidis-doniis gecikmesi olmaktadir. Baska
bir gecikme ise bant genisligi sinirli WWAN {izerinden toplu veri ve kod

aktarimlarinda ortaya ¢ikmaktadir.

Kablosuz genisbant teknolojileri biiyiik dl¢iide gelisse de WWAN'n bant genisligi,
kablosuz yerel alan sebekesinin (WLAN, Wireless Local Area Network) bant
genisliginden 6nemli dl¢lide daha kiigiik ve verilerin aktarim siiresi hala tatmin edici

olmaktan uzaktir (Gu ve Guirguis, 2014).

Bu mimaride, gii¢lii ancak uzak bulut sunuculariyla gecikme sinirlamasinin listesinden
gelebilmek i¢in kaynak agisindan zengin bir bulut uygulamasi, mobil kullanicilarin
yakinina dagitilmaktadir. Cloudlet olarak adlandirilan, bu mobilite agisindan
gelistirilmis kiiglik 6lgekli bir bulut veri merkezi, gii¢lii bilgisayarlardan veya yeterli
bilgi islem yetenegi ve giiciine sahip bir kiimeden olugmaktadir (Sekil 1.9). Cloudlet
kurmanin temel amaci, bulut ile iletisim kurarken cihazlarin ag gecikmesini
azaltmaktir. Ayrica, birden ¢ok kullanicinin yiiksek bant genigligi talebinin

¢ozlilmesine de yardimci olmaktadir.

Burada, WiFi gibi tek sekmeli yiiksek bant genisligine sahip bir kablosuz erisim
tizerinden mobil cihazlara bulut hizmeti saglanmaktadir. Bulut uygulamasi
kullanilarak, mobil cihazlar ile bulut ortamlar1 arasinda kisa ve sinirli gecikme
sayesinde gercek zamanli etkilesim olusturulmaktadir. Cloudlet, yonetim kolayligi

icin bir kablosuz erisim noktasi ile entegre edilebilmektedir (Gu ve Guirguis, 2014).
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Sekil 1.9 Cloudlet Mimarisi
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Bulutlarin kisa gecikme siiresinden yararlanabilmesi i¢in geleneksel bulut sunuculari
kullanmak yerine yeni mekanizmalar gerekmektedir. Bu kapsamda aragtirmacilar,
gegici bir Cloudlet ¢oziimii olarak dinamik sanal makine (VM, Virtual Machine)
sentezini onermektedir. Bir mobil cihaz, bir uygulamayi yliriitmek i¢in bir Cloudlet’e
thtiyac duydugunda, uygulama igin yer paylasimli sanal makine (VM overlay)
iretmektedir. Yer paylasimli VM, uygulamanin yiiriitiilmesi i¢in esnek durum (soft
state) icermektedir. Ardindan cihaz, yer paylasimli VM’yi Cloudlet'e iletmektedir. Bu
oneride, Cloudlet’e, minimum sistem c¢ekirdek bilesenlerine sahip olan ve cogu
uygulamanin c¢aligtirillmasin1  destekleyebilen temel bir sanal makine Onceden
yuklenilmektedir. Cloudlet, yer paylasimini tabanla birlestirmekte ve ardindan
uygulamay1 yer paylasimli sanal makine depolanan esnek durum iizerinden
yiiritmektedir. Islem tamamlandiginda, Cloudlet sonuglart mobil cihaza geri

gondermekte ve paylasilan sanal makineden ¢ikarmaktadir (Gu ve Guirguis, 2014).

Genel mobil bulut bilisim mimarisinde mobil istemci buluttan istedigi hizmeti talep
etmekte ve bulut bu hizmeti saglamaktadir. Bulut, bir kurulusa veya bulut saglayicisina
ait olup, ayn1 anda binlerce kullaniciya hizmet vermektedir. Bu mimaride ana
dezavantaj, uzak buluttan hizmet alinmasi ortaya g¢ikan iletisim gecikmesidir. Bu

sorunun ¢oziimii olarak, Cloudlet’in dnbellege alinmis veri kopyasini iceren Cloudlet
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mimarisi onerilmektedir. Cloudlet istemci ve bulut arasinda kurulmaktadir. Bu bulut
uygulamasi, yalnizca birkag¢ kullaniciya hizmet vermekte ve buluta kiyasla daha az
iletisim gecikmesine sahip olmaktadir. Asagida yer alan Sekil 1.10°da genel mobil

bulut bilisim ile Cloudlet mimarileri arasindaki fark gosterilmektedir.

Sekil 1.10 Genel Mobil Bulut Bilisim Mimarisi ve Cloudlet Mimarisi

Cloudlet Mimarisi

Kaynak: Malik ve Chatuvedi, 2013.

c) Ad-Hoc Mobil Bulut Mimarisi?

Mobil bilgi islem i¢in ilk iki bulut mimarisi, mobil cihazlar i¢in uygulamalarin
yonetilmesi ve yiiriitiilmesi konusunda umut verici olsa da bulut hizmetini barindirmak
ve mobil cihazlara erisim saglamak i¢in bir altyapiya ihtiya¢ duymaktadir. Ancak
altyapinin bir boliimiinii yok eden bir dogal afet yasandig1 durumda, mobil cihazlar,
Ad-Hoc modunda Bluetooth ve WiFi kullanmak disinda neredeyse hig¢bir hizmete
erisememektedir. Ayrica, Ozellikle yalmzca yiliksek maliyetli kablosuz veri
baglantilarinin (6rnegin hiicresel baglanti ve uydu baglantis1)) mevcut oldugu
alanlarda, altyapi1 araciligiyla bulut hizmetine erismek ¢ok pahali olabilmektedir. Bulut

hizmetlerine erisim olmadiginda ortaya ¢ikan sorunlari ele almak i¢in Ad-Hoc mobil

2 Ad-Hoc Sebekesi, iki veya daha fazla aygit arasinda iletisim ve veri aktarimimin saglandigi, herhangi
bir kablosuz erigim noktasi ya da Router’a ihtiyag duyulmayan sebeke baglantilari olarak
tanimlanmaktadir.
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bulut ¢6ziimii dnerilmektedir. Bu ¢oziim, 6zellikle yakin lokasyonlarda bulunan ve
ortak aktiviteleri paylasan mobil kullanicilarm ihtiyaglarma uygundur. Ornek bir
senaryoda, turistler miizeleri ziyaret ederken, sergilerin agiklamalariyla
ilgilenmektedir. Burada, kisi metnin fotograflarin1 ¢ekebilmekte ve metin tanima
yazilimini g¢alistirabilmektedir. Boylece metni cep telefonunda saklayabilmektedir.
Ancak, tim metni islemek, telefonun sahip oldugu bilgi islem yeteneklerinden daha
fazla kaynak gerektirmektedir. Kisi daha sonra yakindaki turistlerden yardim
istemekte ve diger turistler de agiklamayla ilgilenebileceginden, diisiik maliyetli WiFi
iletisimini  kullanarak 06zel bir sebeke olusturmakta ve metin tanima islemini
gerceklestirmektedir. Taniman metin daha sonra telefonlarinda saklanmaktadir. Bu tiir
konumla sinirl grup etkinliklerini desteklemek i¢in kullanilabilen Ad-Hoc mobil bulut

mimarisi, agagida yer alan Sekil 1.11°de gosterilmektedir (Gu ve Guirguis, 2014).

Sekil 1.11 Ad-Hoc Mobil Bulut Mimarisi
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Mimari; kaynak, uygulama, baglam ve bosaltma yoneticisi seklinde dort ana
bilesenden olusmaktadir. Kaynak yoneticisi uygulamalarin ihtiyaglarinin profilini
cikarmakta ve mevcut kaynagi izlemektedir. Bir uygulama yiiriitiildiiglinde, mevcut
kaynak bilgileriyle birlikte bu profiller, bulut desteginin gerekli olup olmadigina karar
vermek amaciyla kontrol edilmektedir. Uygulama ydneticisi ise uygulamalarin
yuklenmesini ve yiiriitiilmesini yonetmektedir. Bir uygulamay1 baglatmak i¢in buluta
ihtiyag duyulursa uygulama ydneticisi, bosaltma i¢in uygulamaya ilave bilgiler

eklemekte ve bu kapsamda etraftaki mobil cihazlarin konumu ile sayisini izlemektedir.
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Boylece cihazlarin hareketliligi izlenerek, mobil cihazdan diger cihazlara isler
gonderilmekte ve yonetilmektedir. Ancak bu durumda, yiik bosaltma ek gorevi
nedeniyle, yiikii bosaltilan uygulamalarin genel performansinin, tek bir cihazda
calistirmaya gore daha kotii olacagi endisesi olusmaktadir. Bu dogrultuda bir ¢alisma
yiriitiilmiis ve ¢ikan sonuglara gore bosaltmali yliriitmenin normal yiiriitmeye gore

yalnizca %1 daha yavas oldugunu gosterilmistir (Gu ve Guirguis, 2014).
Ayrica literatiirde, uzak mobil olmayan bulut bilisim, yakin mobil olmayan bulut

bilisim, yakin mobil bulut bilisim ve hibrit bulut bilisim olmak tizere dort ana mobil

bulut bilisim mimarisi de yer almaktadir (Sekil 1.12).

Sekil 1.12 Mobil Bulut Bilisim Mimarileri
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a) Uzak Mobil Olmayan Bulut Bilisim:

Uzak mobil olmayan bulut terimi, bulut bilisim saglayicilarinin yo6nettigi sanal
sunucular1 ifade etmektedir. Ornegin, Amazon Elastic Compute Cloud (Amazon EC2)
bulut sunuculari bu kategoriye girmektedir. Gelistiriciler, uygulama kodunu yazmakta
ve kodu bu sanal sunuculara dagitmaktadir (Amazon, 2023a). Daha sonra sunucular

mobil veri isteklerini islemekte ve yanitlamaktadir.

Mobil bulut bilisim i¢in dnerilen bu mimaride, mobil kullanici internet kanali ile genel
bulutlarin hesaplama kaynaklarini kullanmaktadir. Bu modelde, hesaplama gorevleri,
uzak mobil olmayan bulut kaynaklar1 ve sonuglari mobil istemciye geri
gonderilmektedir. Uzak mobil olmayan bulut bilisimin ana avantajlari, yiiksek
hesaplama yetenegi, kaynak esnekligi ve nispeten yliksek giivenliktir. Yiiksek bilgi
islem yetenegi ve esnekligi, uzaktan hesaplama siiresini en aza indirmekte ve mobil
pil tasarrufu saglamaktadir. Uzak mobil olmayan bulut bilisimde veri merkezlerinin

kullanim maliyeti, diger modellere gore oldukea diisiik kalmaktadir.

Bununla birlikte, uzak mobil olmayan bulut kaynaklari ile mobil cihazlar arasindaki
mevcut mimari, donanim ve platform heterojenlikleri, mobil ile bulut bilgisayarlar
arasinda kod ve veri tasinmasi kapsaminda birlikte calisabilirligi karmagsik hale
getirmektedir. Ayrica genis alan ag1 (WAN, Wide Area Network) gecikmesi de veri
iletim hiz1 ve bant genisligindeki 6nemli gelismelere ragmen kablosuz iletisimde

onemli bir sorun olarak yer almaktadir

Uzun WAN gecikmesi, uygulama yiiriitme performansini diisiirmekte ve sinirli olan
mobil cihazin pil giiclinii bosa harcamaktadir. Bununla birlikte, bir yandan hizmet
tilketicilerinin  hareketli olmasi ancak bulutlarin hareketli olmamasi, WAN
gecikmesini yogunlastirmakta ve mobil bulut bilisim ¢dzlimlerinin etkinligi ile

verimliligini diistirmektedir (Abolfazli ve digerleri, 2015).
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b) Yakin Mobil Olmayan Bulut Bilisim

Uzun WAN gecikmesinin etkilerini azaltmak amaciyla bilgi islem kaynaklarina en az
sayida ara atlama ile erismeye c¢alisilmis ve mobil bulut biligim i¢in alternatif mimari

olarak yakin mobil olmayan bulut bilisimi 6nerilmistir.

Bu mimaride mobil cihazlar, kafeler ve aligveris merkezleri gibi halka a¢ik yerlerdeki
masaiistii bilgisayarlarin bilgi islem kaynaklarini kullanmaktadirlar. Yakin mobil
olmayan bulut bilisimde, uzak mobil olmayan bulut bilisimindeki gibi yogun
hesaplamalarda ¢ok sayida atlamadan gegmek yerine, gorevler yakinlarda yer alan tek

sekme mesafesindeki ortak bilgisayarlarda yiiriitiilmektedir.

Yakin mobil olmayan bulut bilisim mimarisinin pek ¢ok dezavantaji da bulunmaktadir.
Yakin mobil olmayan bulut bilisimin bilgi islem kaynaklarinin kullanilmasi, 6zellikle
hizmet saglayicinin ve tiiketicilerin glivenligi ile mahremiyetini saglanmasi, kullanilan
bilgisayarin ana isletim sisteminin konuk mobil isletim sisteminden izole edilmesi,
bilgisayar sahiplerinin yakinlarindaki mobil cihazlarla kaynaklar1 paylagmaya tesvik
edilmesi, istege bagh kullanilabilirlik gibi bir¢ok eksiklik barindirmaktadir (Abolfazli
ve digerleri, 2015).

¢) Yakin Mobil Bulut Bilisim

Literatiirde Onerilen liclincli mimari olarak yer alan yakin mobil bulut bilisimde,
kaynak kisitlamali mobil cihazlarin yakininda yer alan ve kaynak paylasmaya istekli
zengin mobil cihazlar kullanilmaktadir. Ozellikle akilli telefonlar ve tabletler olmak
tizere ¢agdas mobil cihazlarin hizla artan popiilaritesi ve siirekli artan gesitliligi ile

yakin mobil bulut bilisime avantaj saglamaktadir.

Bu mimaride, esler aras1 ve istemci-sunucu olmak tizere iki farkli bilgi islem modeli
uygulanmaktadir. Esler arasi (P2P, Peer-to-peer) bilgi islem modelinde, hizmet
tiiketicisinin yakinlarda uygun mobil hizmet saglayiciyr bulmak igin enerji tiiketen

diigim bulma gorevini gerceklestirmesi gerekmektedir. Ancak hizmet tiiketicisi,



36

cihazina saldirabilen ve gizliligini ihlal edebilen sahte hizmet saglayicilara karsi

savunmasiz kalmaktadir.

Istemci-sunucu bilgi islem modelinde ise mobil istemci, giivenilir bir arabulucu ile
iletisim kurmakta ve yakininda bulunan en giivenilir diigiim talebinde bulunmaktadir.
Arabulucu, farkli hizmet saglayicilar1 takip edebilmekte ve karsilikli iletigimlerde
giivenlik takibi yapabilmektedir. Bu tiir kaynaklar1 kullanmanin énemli avantajlari,
hizmet saglayict ve tiiketicinin heterojenligi, kaynak yaygmligi ve kisa WAN

gecikmesinin ihmal edilebilmesidir.

Istemci-sunucu veya P2P bilgi islem modellerinde, hizmet saglayici ve tiiketicinin
yakinlig1 nedeniyle ara sekme sayisi azdir. Yakin mobil bulut kaynaklarinin
yayginligil, mobil istemcinin gorevlerini herhangi bir zamanda herhangi bir yerde

yiiriitiilmesini saglamaktadir.

Ancak bu mimaride kaynak ¢oklugu yiiksek olmasina ragmen, 6l¢eklenebilirlik ve
esneklik, bireysel mobil cihazlarin kisitlamali bilgi islem giicii nedeniyle sinirhdir.
Mobilite yonetimi de bu mimarinin bir baska zorlu 6zelligi olarak ifade edilmektedir.
Yakin mobil bulut bilisimde, mobil hizmet saglayicilar1 ile mobil hizmet
tiiketicilerinin sinirsiz hareketliligi, kesintisiz baglant1 ve mobiliteyi 6nemli dlglide
karmasiklastirmakta, biiylitme ¢Oziimlerinin  verimliligini  6nemli  Olgiide
diisiirmektedir. Bir kullanici (hizmet tiiketicisi veya saglayici) farkl bant genislikleri,
titresimleri ve gecikme siireleri olan heterojen kablosuz aglarda hareket etmeye
basladiginda; degisen ag ¢iktilari, artan mobil bulut mesafesi ve sik sik gerceklesen ag
baglant1 kesilmeleriyle WAN gecikmesi artmakta ve bu durum uygulama yanit siiresi
ile enerji verimliligi tizerinde dogrudan etki etmektedir. Ayrica yakin mobil bulut
bilisimin kullanim maliyeti, diger hareketsiz kaynaklara gore daha yliksektir. Bu
modelin baska bir zayif noktasi ise mobil cihazlarda giivenlik, gizlilik ve veri giivenligi
eksikligidir. Mobil cihazlar, fiziksel zarar, hirsizlik, donanim arizasi ve kayip riski gibi
durumlar nedeniyle kullanici verilerini depolamak icin yeterince giivenli degillerdir.
Bu durumlar, mobil cihazlarin giivenlik zafiyeti olusturmasina neden olmaktadir

(Abolfazli ve digerleri, 2015).
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d) Hibrit Mobil Bulut Bilisim

Yukarida yer alan {i¢ mimarinin her biri, verimli mobil hesaplama artis1 i¢in en uygun
kullanim kapsaminda ¢esitli avantajlar ve dezavantajlar igermektedir. Bu mimarilerin
eksiklerinin azaltilmasi ve mobil bulut bilisim ¢éziimlerinin daha verimli bir sekilde
sunulmasi i¢in bu {i¢ mimarinin de kombinasyonu olan hibrit mobil bulut bilisim

mimarisi one siirilmiistiir.

Cok katmanli bir altyapist olan bu mimari ile hesaplama ihtiyaclarinin en iyi sekilde
karsilamasi ve kullanicinin maliyet, giivenlik ile gecikme siiresi gibi gereksinimlerinin
optimizasyonunun yapilmasi hedeflenmistir. Ancak, artan sayida mobil hizmet
tilketicisi ile hibrit bulut tabanli kaynaklar, sistem karmasikligini artirmakta ve
yonetim ile bakim1 karmasiklastirmaktadir. Bu mobil bulut bilisim mimarisi i¢in hafif
kaynak kesfi ve zamanlama algoritmalarinin kullanilmasi 6nerilmistir (Abolfazli ve

digerleri, 2015).

1.2.4 Mobil Bulut Bilisimin Ozellikleri

Mobil bulut bilisim asagida yer alan temel 6zelliklere sahiptir.

Otomatik kaynak saglama ve yonetimi: Mobil bulutlar, otomatik kaynak
saglanmasma ve bulut bilgi islem kaynaklarinin, sebeke kaynaklarinin ve mobil

cihazin kaldirilmasina olanak saglamaktadir (Chang ve digerleri, 2013).

Otomatik kaynak saglanmasinda, kullanicilar belirli rollere gore uygulamalara
eklenmektedir. Bir kullaniciya bir rol atandiginda, bu kullanici ilgili uygulamada
otomatik olarak olusturulmakta ve erisim izinleri verilmektedir. Uygulamalardaki
yetkilendirmeler kaldirmak istenildiginde ise ayarlanilan yapilandirma tercihlerine
bagli olarak kullanicinin tiim uygulamalardaki hesaplar1 silinmekte veya askiya

alinmaktadir.
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Olceklenebilirlik: Mobil bulut bilisimde 6lgeklenebilirlik; bulut Slgeklenebilirligi,
sebeke Olceklenebilirligi ve mobil kullanicilar ile cihazlar agisindan mobil
6l¢eklenebilirlik olmak tizere ti¢ boyut igermektedir. Mobil bulut bilisim igin 6nerilen
cergeveler, kullanici sayisinda bir artis oldugunda performansta bozulma veya fiziksel
altyapida degisiklik olmaksizin uyarlanabilir bir sekilde ele alinabiliyorsa, yiiksek
oranda Olgeklenebilir olarak kabul edilmektedir. Eger bu ¢erceveler, bir ti¢iincii sahis
tarafindan yoOnetilen baz1 merkezi sunuculara bagimliysa orta diizeyde, aksi takdirde
zayif kabul edilmektedir (Chang ve digerleri, 2013).

Esneklik ve erisilebilirlik: Mobil bulutlar, mobil kullanicilarin bulut uygulamalari ile
hizmetlerine her zaman ve her yerde erigmelerini saglamaktadir (Chang ve digerleri,
2013). Mobil bulut bilisim, bolgesellik sinirlamasini ortadan kaldirarak kullanicilarin
istedikleri zaman ve istedikleri yerde internetten veri elde etmelerini saglamaktadir.
Ayn1 zamanda, gercek zamanli kaynak kullanimini izleyebilmekte ve gerektiginde

kaynaklarin tahsisini yeniden dengeleyebilmektedir (Dai ve digerleri, 2012).

Mobil bulut hizmeti baglantis1: Mobil bulutlar, farkli sebekeler ve standartlar ile
ticlincii taraf yazilimlar arasinda kolay ve gilivenli baglant1 saglamak i¢in uygulama
programlama arayiizleri (API, Application Programming Interface) ile protokoller

sunmaktadir (Chang ve digerleri, 2013).

Sanallastirma: Mobil bulutlarda, sebeke sanallastirmasi, ¢esitli bilgi islem kaynaklari
i¢in bulut sanallastirmasi ile mobil cihazlarin ve kaynaklarin sanallastirilmasi seklinde

lic tiir sanallagtirma desteklenmektedir (Chang ve digerleri, 2013).

Coklu kiracilik: Bu 6zellik, tek bir mobil bulut yazilimin kablosuz bir internet veya
heterojen aglar lizerinde birden ¢ok mobil kiraciya hizmet vermesine olanak

tanimaktadir (Chang ve digerleri, 2013).

Mobil siber giivenlik: Mobil siber giivenlik; mobil cihazlari, heterojen aglari, bulut

sunuculari, mobil uygulama hizmet programlar ile verileri, yetkisiz erisim gibi
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saldirilardan korumak i¢in tasarlanmis giivenlik yetenekleri, teknolojileri, siire¢leri ve

uygulamalar1 kapsamaktadir (Chang ve digerleri, 2013).

Mobil hizmet faturalamasi: Mobil bulut bilisimde hizmetlerin kullanilmasi hem
mobil hizmet saglayicisint hem de bulut hizmeti saglayicisini icermektedir. Bununla
beraber, mobil hizmet saglayicilar ile bulut hizmet saglayicilarmin farkli hizmet
yonetimi, miisteri yonetimi, ddeme yontemleri ve fiyatlari bulunmaktadir. Bu yiizden
hizmetin fiyatinin nasil belirlenecegi, fiyatin farkli varliklar arasinda nasil
paylastirilacagt ve miisterilerin nasil 6deyecegi dikkat edilmesi gereken hususlar
arasinda yer almaktadir. Ornegin, bir mobil kullanic1 bulutta mobil oyun uygulamasi
calistirdiginda; bu durum oyun hizmeti saglayicisini (bir oyun lisans1 saglanmasi),
mobil hizmet saglayicisini (veriye baz istasyonu araciligiyla erigilmesi) ve bulut
hizmet saglayicisini (bir veri merkezinde oyun motoru ¢alistirilmasini) icermektedir.
Kullanicinin 6demesi gereken tutar bu ii¢ saglayici goz oOniinde bulundurularak

hesaplanmalidir (Jalan ve Bhagat, 2014).

1.2.5 Mobil Bulut Bilisim Modelleri

Mobil bulut bilisim teknolojisinin incelenmesi i¢in kavramsal bir model 6ne
stiriiliirken, mobil bulut bilisim sistemlerinin yonetilmesi amaciyla da ¢esitli modeller
sunulmustur. Mobil bulut bilisim teknolojisinde, bulut bilisim modellerinin genel
ozelliklerden farkli olarak bulut ve istemci arasindaki iliskiye odaklanilmistir

(Alizadeh ve digerleri, 2013).

Cesitli bulutlar ile ag teknolojilerinin birlesik elastik kaynaklarindan yararlanan ve
zengin bir mobil bilgi islem teknolojisi olarak tanimlanan mobil bulut bilisimde;
genellikle gerekli kaynaklar ve saglanan hizmetlere yonelik kullandik¢a 6de yaklagimi
ile daha diigiik bir maliyet elde etmek amaciyla hizmet faturalandirma modeli

benimsenmektedir.

Mobil bulut bilisimin siniflandirilmas1 sanallagtirmaya dayali olmakla beraber,

mimarisini ise mobil istemciler, ara yazilimlar ve bulut hizmetleri bilesenleri
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olusturmaktadir. Ara yazilim, mobil istemcilerin bulut hizmetlerine erisimini
saglayarak, bulut platformlarinda barindirilan bir vekil sunucu (Proxy) gorevi
gormekte olup; mobil istemciler ile bulut hizmetleri arasindaki, optimizasyon ve
onbellege alma gibi etkilesimleri iyilestirmektedir. Genel olarak, ara katman yazilimi
mobil istemciler ve bulut hizmetleri arasindaki etkilesimin islevselligini,

giivenilirligini ve uyumlulugunu artirmaktadir (Perez ve Kumar, 2017).

Mobil bulut bilisim kavramsal bir model olarak incelendiginde; bulut ve istemci
karsilikli olarak yer alirken, aralarinda iletim kanali adi verilen bir bilesen
bulunmaktadir. Iletim kanali, mobil istemcinin kanalda yer alan protokolleri
kullanarak buluta baglandig: farkli kablosuz iletisim protokollerinden olusmaktadir.
Iletim kanal1 bileseni {izerinde ise bulut ve istemci tarafinda yer alan baglam yonetimi
ve kaynak yonetimi boliimleri bulunmaktadir. Kaynak planlamasinda, bilgisayar ve
depolama kaynaklari, sanal makineler kullanilarak yonetilmektedir. Baglam
yonetiminde ise, baglam parametreleri izlenir ve bu parametreler, baglam kosullarina

bagl olarak degistirilmektedir (Alizadeh ve digerleri, 2013).

Kullandik¢a 6de prensibine dayanan, heterojen ortamlar ve platformlar ne olursa
olsun, internet kanali araciligiyla ¢ok sayida mobil cihaza her yerde, her zaman hizmet
vermek i¢in sinirs1z iglevsellik ve depolama sunmay1 hedefleyen mobil bulut bilisimin

hizmet modelleri asagidaki gibi simiflandirilmistir.

e Hizmet Olarak Mobil Ag (MNaaS)

Bu modelde, mevcut bulut altyapilarina baglantt sunulmasi amaciyla heterojen ag
altyapisi ile ilgili kaynaklar, kablosuz ag altyapisinin dinamik olarak yapilandirilmas,
dagitilmas1 ve isteklere yanmit verebilmesi i¢in satici tarafindan istemcilere

saglanmaktadir.

Hizmet olarak mobil ag seklinde adlandirilan bu mobil bulut bilisim modelinin en
bliyiik avantaj1 bir sebeke hizmeti saticis1 i¢in nispeten diisiik bir baslangic maliyeti

saglamasi ve yliksek Ol¢eklenebilirligi olmakla birlikte, 6rnek olarak acik kaynakli bir
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bulut igletim sistemi olan OpenStack Networking verilmektedir. Bu modelde,
kullanicilarin kendi aglarini olusturmasina, trafigi kontrol etmesine, sunucularin ve

cihazlarin bir veya daha fazla aga baglamasma olanak taninmaktadir (Chang ve

digerleri, 2013).

e Hizmet Olarak Mobil Bulut Platformu (MPaaS)

Bu modelde, mobil bulut bilisim platformu hizmet olarak saglanmaktadir. Genellikle
mobil uygulama gelistirme, dagitma ve barindirma desteklenmektedir. Bu kapsamda,
MPaaS’a ornek olarak AppMobile uygulamasi verilmektedir. Uygulama, mobil
uygulama gelistirilmesini ve dagitimimi miimkiin oldugunca kolaylastirmak igin

gelistirme, barindirma ve analitikle ilgili zengin bir arag seti sunmaktadir (Karthik ve

Manbhar, 2020).

e Hizmet Olarak Mobil Bulut Altyapis1 (MIaaS)

Bu modelde, kullandik¢a 6de yaklasimiyla kullanicilara mobil 6zellikli bir bulut
altyapist1 ve kaynaklar1 saglanmaktadir. MlaaS'ta, bilgi islem ve depolama
kaynaklarmin yani sira ag bilesenleri ile cihazlari, istege bagli mobil istemci isteklerine

gore saglanmakta ve yonetilmektedir (Chang ve digerleri, 2013).

e Hizmet Olarak Mobil Veri (MDaaS)

Bu modelde, veri islemlerinin, yonetiminin ve kablosuz internet iizerinden
erisimlerinin  desteklenmesi igin kullanicilara biiyiik o6lgekli mobil &zellikli

veritabanlar1 (veya veri depolari) ile gerekli depolama kaynaklar1 saglanmaktadir

(Chang ve digerleri, 2013).

e Hizmet Olarak Mobil Yazihm (MSaaS)
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Hizmet olarak mobil yazilim modelinde, mobil 6zellikli yazilim ile ilgili hizmetler,
mobilite ve konum algilama 06zelligiyle miisterilere sunulmaktadir. Bir mobil
uygulama, bulut tizerinde dagitilip yiiriitiilmektedir. Ayrica mobil kullanicilarin, mobil
uygulama hizmetlerine kablosuz internet iletisimine dayali ince mobil istemci

araciliiyla erismesini ve dogrulamasini desteklemektedir (Chang ve digerleri, 2013).

e Hizmet Olarak Mobil Uygulama (MAaaS)

Hizmet olarak mobil uygulama, mobil uygulama i¢in ¢esitli e-mobil uygulamalarin
konuslandirilabildigi, yonetilebildigi, barindirilabildigi ve izlenebildigi bir hizmet is
modeli seklinde tanimlanmaktadir (Chang ve digerleri, 2013).

e Hizmet Olarak Mobil Test (MTaaS)

Hizmet olarak mobil test; kullandik¢a 6de modeli ile cesitli mobil tabanli test
cihazlarinin, araglarinin ve hizmetlerinin bir saglayici tarafindan istemcilerin mobil
tabanli testlerinin desteklenmesi i¢in kaynak olarak saglandigi bir hizmet modelidir

(Chang ve digerleri, 2013).

e Hizmet Olarak Mobil Topluluk (MCaaS)

Bu model, ¢esitli mobil sosyal aglarin ve topluluklarin, kullandigin kadar 6de modeli
araciligiyla mobil miisterilere sosyal topluluk hizmetleri ile ag saglamak i¢in dinamik
olarak olusturulup yonetilebilen hizmet modelini ifade etmektedir (Karthik ve Manhar,
2020).

e Hizmet Olarak Mobil Multimedya (MMaaS)

Bu model, filmler ve dijital oyunlar gibi zengin medya tabanli uygulama hizmetlerinin

misterilere multimedya hizmetleri sunmak i¢in dagitilabildigi, yonetilebildigi ve

barindirilabildigi bir hizmet modelidir (Chang ve digerleri, 2013).
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Yukarida yer alan hizmet olarak mobil yazilim (MSaS), hizmet olarak mobil veri
(MDaaS), hizmet olarak mobil altyap1 (MIaaS) gibi mobil bulut bilisim modellerinde,
sanallagtirma katmanlar dikkate alinarak siniflandirilma yapilmistir. Ancak yapilan
calismalar dogrultusunda hem siber fiziksel sistemin hem de siber sanal sistemin dahil
olmasi nedeniyle, mobil bulut modellerinin, hizmet ¢ergcevesinde yer alan bilesenlerin
rollerine gore siniflandirilmasinin daha uygun olacagi ifade edilmistir. Bu dogrultuda,
mobil bulut bilisim hizmet modellerinin siniflandirilmasinda, mobil varliklar ile bulut
tabanli kaynaklar arasindaki iligkilerin kullanilmasi 6nerilmistir. Bu goriise dayanarak,
mevcut mobil bulut teknolojisi, hizmet tiiketicisi olarak mobil bulut bilisim (MaaSC,
Mobile as a Service Consumer), hizmet saglayici olarak mobil bulut bilisim (MaaSP
Mobile as a Service Provider) ve hizmet aracis1 olarak mobil bulut bilisim seklinde
(MaaSB, Mobile as a Service Broker) ti¢ ana modelde siniflandirilmistir (Pallavi ve
Vadla, 2014).

e Hizmet Tiiketicisi Olarak Mobil Bulut Bilisim (MaaSC)

MaaSC, sanallastirma, ayrintili erisim kontrolii ve diger bulut tabanli teknolojilerin
ortaya ¢ikmasiyla beraber geleneksel istemci-sunucu modelinden tiiretilmistir. Mobil
cthazlar, daha yiiksek performans ve genis uygulama kapasitesi elde etmek amaciyla
hesaplama ve depolama islevlerini dis kaynak olarak buluttan alabilir. Bu mimaride,
hizmet mobil cihazlara tek yonlii olarak saglanmakta ve mobil cihazlar hizmeti tiiketen
taraf olarak islev gormektedir. Birgok mevcut mobil bulut hizmeti, bu kategoriye
dahildir. Bu modeli kullanan mobil cihazlar, bilgi islem ve depolamay: buluta
yaptirarak, daha yiiksek performans elde edebilmekte ve daha genis uygulama

yeteneklerine sahip olabilmektedir (Pallavi ve Vadla, 2014).
e Hizmet Saglayicis1 Olarak Mobil Bulut Bilisim (MaaSP)
Bu modelde, mobil cihazin rolii, hizmet tiiketicisinden hizmet saglayiciya ¢evrilmistir.

Ornegin, yerlesik sensdrler (GPS modiilii, kamera, jiroskop vb.) sayesinde mobil

cihazlar, komsu ortamlardan gelen verileri algilayabilmekte ve bulut araciligiyla diger
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mobil cihazlara hizmet sunabilmektedir. Mobil cihazlar tarafindan saglanan hizmet
tiirleri, algilama ve igleme yeteneklerine bagli olarak cesitlilik gostermektedir (Pallavi
ve Vadla, 2014). Her istemci servis saglayicinin yeteneklerine sahip oldugu i¢in
MaaSC'nin tam tersi olarak sunulan MaaSP’de saglanan hizmetler; GPS, kamera ve
cihazla ilgili diger veriler gibi uygulama verilerine baglanan mobil cihazlarin algilama

ve isleme yeteneklerine dayanmaktadir (Perez ve Kumar, 2017).
o Hizmet Aracis1 Olarak Mobil Bulut Bilisim (MaaSB)

MaaSB, diger mobil cihazlar veya algilama diigiimleri i¢in ag olusturma ve veri iletme
hizmetlerinin sunuldugu, hizmet saglayicist modelinin bir uzantis1 olarak
tanimlanmaktadir. MaaSB, mobil cihazlarin yeteneklerinin sinirlt oldugu durumlarda
kullanilmakla beraber, bulut sinir1 mobil cihazlara ve kablosuz sensorlere kadar
genigletilmektedir. Boylece, bir mobil cihaz, 2N, 3N, 4N, 5N, Bluetooth, WiFi gibi
cesitli iletisim yaklagimlar araciligiyla ag hizmetleri saglayan bir ag gecidi veya proxy
olarak yapilandirilabilmektedir. Bu hizmet modeli kapsaminda, mobil cihazlar ayni
zamanda sensoOr aglari i¢in giivenlik katmani gorevi de gorebilmektedir (Pallavi ve
Vadla, 2014). Sekil 1.13°te mobil bulut bilisimin ii¢ temel hizmet modeline y6nelik

genel bir ¢ergeve verilmektedir.

Sekil 1.13 Mobil Bulut Bilisim Hizmet Modelleri
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Kaynak: Pallavi ve Vadla, 2014
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Teknolojinin ilerlemesiyle beraber, mobil hizmet uygulamalari ile bulut altyapilart,
platformlar1 ve depolarinin yani sira mobil platformlar1 ve teknolojilerini de kapsayan
mobil bulut altyapisindaki bilesenler farklilasmis, dolayisiyla da mobil bulut bilisime
iliskin mevcut anlayis degismistir. Literatiirde yer alan bir ¢alismada mobil bulut

bilisimin ilk ¢ikisindan gliniimiize olan siireci ii¢ nesil altinda incelenmistir (Karthik

ve Manhar, 2020).
a) Birinci Nesil — Kisisel Mobil Bulut

Son yillarda, mobil kullanicilarina kigisel mobil bulut saglayan ¢ok sayida tedarik¢i
firma bulunmaktadir. Ornegin Lenovo nun sundugu Lenovo Cloud, Apple tarafindan
hizmete sunulan iCloud veya Acer’in AcerCloud’u bunlardan sadece birkagidir. Bu
uygulamalar; mobil kullanicilara veri, igerik, depolama, miizik ve video oynatict,
takvim, fotograflar ile belgeler gibi belirli kigisel uygulama hizmetleri saglayan kisisel
bulutlar olarak bilinmektedir. Mobil kullanicilar i¢in bu kisisel bulutlar, birinci nesil
mobil bulut hizmetlerini saglamaktadir. Sekil 1.14’te mevcut kablosuz aglar ve
internet tarafindan desteklenen kisisel bulut ortak altyapisi gosterilmektedir (Karthik
ve Manhar, 2020).

Sekil 1.14 Mobil Kullanicilar i¢in Kisisel Bulut Altyapilari
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Kaynak: Karthik ve Manhar, 2020.
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Birinci nesil mobil bulutlarin temel 6zellikleri asagida verilmektedir.

e Mobil uygulama hizmeti: Mobil uygulama sunuculari, bir veri merkezindeki
bulut altyapisinda (veya platformunda) konuslandirilmakta, barindirilmakta ve

bakimi yapilmaktadir.

o Ag iletisimi: Mobil iletisim, mevcut kablosuz iletisim saglayicilart tarafindan

isletilen mevcut heterojen kablosuz sebekeler tarafindan desteklenmektedir.

e Olceklenebilirlik: Bilgi islem ve hizmet 6lgeklenebilirligi, mevcut bilgi islem ve

depolama bulutlarindan yararlanilarak desteklenmektedir.

e Kaynaklar: Bilgi islem ve depolama kaynaklari, kullandigin kadar o6de
faturalandirma modeli ile istege bagl talepler {izerine saglanmakta ve

yonetilmektedir.

e Senkronizasyon: Mobil igerik ve uygulama verileri, mobil istemciler i¢in igerik

tutarliligr ve biitiinliigli saglamak tlizere senkronize edilmektedir.

e Mobilite: Kisisel mobil bulutlarin hareketliligi, mevcut konumlarina gore

kullanici odakli mobil igerikler igin desteklenmektedir.

e Coklu Kiracilik: Onceden tanimlanmis mobil uygulama hizmetlerini desteklemek
ve sunmak i¢in tek kiraci tabanli uygulama sunucusu saglanmaktadir (Karthik ve

Manbhar, 2020).

b) ikinci Nesil - Bulut Tabanli Mobil Bulut Altyapilar

Sekil 1.15’te gosterilen, ikinci nesil mobil bulut hizmetlerinin ortak altyapisi asagidaki

anahtar 6zelliklere sahiptir;
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Mobil uygulama hizmeti: Mobil 6zellikli uygulama sunuculari, mobil SaaS
sistemleri olarak gelistirilmekte ve veri merkezinde yer alan bulut altyapisi

tizerinde konuglandirilarak, barindirilmakta ve bakimi yapilmaktadir.

Ag iletisimi: Kisisel bulutlar ile benzer sekilde, mobil iletisim mevcut heterojen
kablosuz aglar tarafindan desteklenmektedir.
Olceklenebilirlik: Mobil SaaS sistemleri, mevcut bilgi islem ve depolama

bulutlarindan yararlanarak bilgi islem ve hizmet 6l¢eklenebilirligi sunmaktadir.

Kaynaklar: Mobil SaaS sistemleri, kullandigin kadar 6de faturalandirma modeli
ile talep tizerine saglanan ve yonetilen gerekli bilgi islem ile depolama

kaynaklarini saglamaktadir.

Senkronizasyon: Mobil uygulama verileri ve hizmet igerikleri, Onceden
tanimlanmis uygulama hizmetlerinin gereksinimlere gére kurumsal kullanicilar ile

Kiracililar i¢in senkronize edilmektedir.

Mobilite: Mobilite, mobil kullanicilara ve kurumsal miisterilere mevcut
konumlaria goére ¢ok kiracili mobilite hizmetleri sunmak amaciyla Mobil SaaS

sistemleri tarafindan desteklenmektedir.

Coklu kiracihk: Cok kiracili uygulama hizmetleri (SaaS sistemleri gibi),
kurumsal kullanicilara ve miisterilerine ¢esitli kiracili is mantiklarini, uygulama is
akislarini, ag iletisimi hizmet kalitesi (QoS, Quality of Service) gereksinimlerini,

kullanici arayiizii formlarini ve is veritabanlarini desteklemek i¢in saglanmaktadir.

Istege bagh hizmet: Mobil istemcilere yonelik istege bagl mobil veri ve igerik
hizmetlerine ek olarak, mobil SaaS saglayicilarina da istege bagh bilgi islem ve

depolama hizmetleri saglanmaktadir (Karthik ve Manhar, 2020).
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Sekil 1.15 Ikinci Nesil — Mobil Bulut Altyapisi

Bulut Katmam
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Genel Bulut

Sebeke Katmam
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Kaynak: Karthik ve Manhar, 2020.
¢) Ugiincii Nesil - Mobil Bulut Hizmetleri

Mobil veri kullanimindaki biiyiime; mobilitenin isletmelerdeki kullanilma bigiminde
dramatik degisimlere, ddemelerde kredi kartlarin yerini mobil 6demenin almasina
ve yazilim tanimli ag teknolojisi ile ag sanallastirmasi gibi teknolojilerin gelismesine
yardimc1 olmaktadir. Ancak mobil erigim trafigi yeni bir degisim siirecine girerken,
kablosuz sebeke iletisim hizmetlerinde;
— Sebeke bant genisliklerinde ve trafik desteginde sinirli 6lgeklenebilirlik,
— Tastyic1 odakli sebeke altyapilari,
— Kablosuz hizmet saglayicilar tarafindan barindirilan ve isletilen farkl
kablosuz aglar arasinda sinirli tagmabilirlik,
— Sinirh ag kaynagi paylasimi, ag kaynaklarinin verimsiz kullanimi,
—  Onceden yapilandirilmus fiziksel ag bilesenlerine ve cihazlarma yiiksek oranda
bagimlilik,
— Sebekelerde yesil bilgi isleme daha az 6nem verilmesi

gibi hala bazi sinirlamalar bulunmaktadir (Karthik ve Manhar, 2020).
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Belirtilen kisitlamalar, mobil bulut bilisimin gelismesinde 6nemli engeller olarak yer
almaktadir. Bu kapsamda, mobil sebeke hizmetlerinde elastik 6lgeklenebilirligin elde
edilebilmesi igin kablosuz sebeke bilisiminin, ag bulut merkezleri ve ag sanallastirma
¢oziimleriyle tgiincii nesil mobil bulutlara tasinarak, mevcut kablosuz sebeke
altyapisinin giincellenmesi onerilmektedir. Sekil 1.16'da iigiincti nesil mobil bulut

hizmeti altyapis1 gosterilmektedir.

Sekil 1.16 Ugiincii Nesil Mobil Bulut Hizmeti Altyapist

Bulut Katmam
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Kaynak: Karthik ve Manhar, 2020

Mobil bulut hizmeti altyapis1 agsagidaki dort katmandan olugsmaktadir;

e Bulut katmani: Bu katmanda, ¢esitli arka u¢ mobil uygulama sunucularinin;
bilgi islem kaynagi paylasimi, 6lgeklenebilirlik, daha yiiksek kaynak kullanimi1
ve maliyet azaltilmasi i¢in mevcut bulut altyapilari ile bulut platformlarindan
yararlanabilmek amaciyla yerlesik yazilim olarak secilen bir bulutta
konuslandirilip yiiriitiildiigii bulut altyapilart bulunmaktadir. Bulut bilisim
hizmetleri esnektir ve bulut bilisim hizmeti kullanicilarinin taleplerine gore

artirilabilmekte veya azaltilabilmektedir (Karthik ve Manhar, 2020).

e Mobil bulut katmam: Bu katman, enerji tasarruflu ¢éziimler, mobil bulut

kaynak saglanmasi ve yonetilmesi, konuma duyarli yonetim hizmetleri ve
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mobil bulut giivenlik yonetimi gibi mobil bulut bilisimdeki temel hizmet

yeteneklerinden olusmaktadir (Karthik ve Manhar, 2020).

e Sebeke katmam: Elastik ag Ol¢eklenebilirligi ile daha yiiksek ag kaynagi
kullanimi1 elde edebilmek i¢in ag sanallastirma ¢dziimleri ve enerji tasarrufu
teknikleri kullanilarak; sebeke kaynaklari, NaaS tarafindan gruplandiriimakta,
yonetilmekte ve sunulmaktadir (Karthik ve Manhar, 2020). Bu katmandaki
mobil sebeke kullanimi ise su sekildedir; kullanici taleplerini ele alan birden
fazla mobil sebeke isletmecisi bulunmakta ve bilgiler baz istasyonlari
araciligiyla iletilmektedir. Mobil kullanicinin istekleri ve bilgi aktarimlari, ug
aracist (HA, Home Agent) tarafindan saglanan kimlik dogrulama,
yetkilendirme ve hesaplama (AAA, Authentication, Authorization,
Accounting) gibi mobil sebeke hizmetleri tarafindan ele alinmaktadir. Bu
noktada, mobil sebeke isletmecileri, HA araciligiyla abonelerin
veritabanlarinda depolanan bilgilerin tanimlanmasina yardimci olmaktadir.
Bagarili kimlik dogrulama ve yetkilendirmeden sonra isletmeci, mobil
kullanic1 taleplerini internet tizerinden buluta iletmektedir. Kullanici daha
sonra buluttaki denetgiler tarafindan saglanan ilgili hizmetlere erisebilmektedir

(Noor ve digerleri, 2018).

e Mobil cihaz katmam: Mobil kullanicilara, giivenli ugtan uca mobil islemler
ve baglantinin yani sira giiclii kullanici gizliligi ile mobil bulut uygulama
hizmetlerine kapsamli erisim i¢in mobil baglant1 araylizleri saglanmaktadir
(Karthik ve Manhar, 2020). Bu katman, mobil cihazlar1 (akilli telefonlar ve
tabletler gibi) kullanarak bulut hizmetlerine erisen bir¢ok mobil bulut hizmeti
kullanicisindan olugsmaktadir. Bu mobil cihazlar, kablosuz erisim noktalar1, baz
istasyonu veya uydu kullanarak sebeke katmanina baglanmaktadir (Noor ve
digerleri, 2018).

Ucgiincii nesil mobil bulut bilisim, diger iki nesile gore birtakim avantajlar

barindirmaktadir. Bu avantajlar su sekildedir;
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— Kablosuz aglarin elastik dlgeklenebilirligi, kaynak kullanimi ve paylagimi

artmaktadir.

— Farkli pazar segmentlerine hitap eden is modellerinin yani sira gesitli erisim
teknolojilerini destekleyen mobil ag kaynaklarinin gelistirilmesi kapsaminda

sermaye harcamalar1 azaltilmaktadir.

— Enerji tasarrufu ¢oziimleri ve birden fazla hizmetin bir arada bulunmasi
nedeniyle konuslandirilmis kaynaklarin daha yiliksek kullanimi sayesinde

isletme maliyetleri azaltilmaktadir.

— Arka ug hizmetlerinin esnekligi ve birlesik erisim sayesinde mobil uygulama

gelistirme maliyetleri azaltilmaktadir.

Bununla birlikte modelde, g¢esitli engeller de bulunmaktadir. Model, bulut
katmanindaki temel zorluk olarak mobil uygulamalar i¢inde vekil sayisal hizmetlerin
sunulmasini belirtmektedir. Bulut altyapis1 yonetimi, i¢erik ve yazilim dagitim aglari,
standart bulut hizmetleriyle paylasilan konular olup, ayni zamanda mobil bulut
uygulamalarinin basarisi igin kritik dneme sahiptir. Ek olarak, mobil bulutlarin ses
tanima veya goriintli isleme gibi gorevleri i¢in mobil cihazlara yiiklenen hesaplama
yiikiinli azaltma ihtiyaci da bulunmaktadir. Bu gibi durumlarda, belirli bir uygulama
i¢in iletisim ve hesaplama gecikmesi arasindaki toleransa bagl olarak; uygulamanin
yiirtitiilmesi kapsaminda verimli ve etkili uyarlanabilir teknikler gelistirmek, basarili
mobil bulut hizmeti sunumunun temel bilesenlerinden biridir. Sebeke katmani igin ise
mobil sebeke isletmecileri tarafindan gorsellestirilmeye iligskin arastirmalar bir stiredir
devam etmektedir. Genellikle radyo erisim ag1 seviyesinde uygulanan ag paylasimi,
ozellikle orta dlgekli operatdrler arasinda yaygin hale gelmektedir. Bu dogrultuda
kayda deger baska bir gelisme ise genellikle mobil sanal sebeke isletmecilerinin
(MVNO, Mobile Virtual Network Operator) ortaya ¢ikmasidir. Ancak teknik agidan
bakildiginda bu tiir c¢oziimler statik olmakla birlikte, onemli bir yonetim ve

operasyonel ek yiik getirmektedir. Ote yandan, cihaz teknolojisindeki mevcut durum,
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mobil cihaz katmaninda yiiriitilen ana islevlerin buluta tagmmmasma izin
vermemektedir. Bunun yerine bulut ve sebeke katmanlarinda, bulut teknolojisi
tarafindan sunulan hizmetlerin tutarli ve nispeten seffaf bir sekilde erisilmesine
yonelik 6nemli gelismelerin mobil cihaz katmanini da etkileyecegi ngoriilmektedir.
Burada temel amag, mobil bulut sistemlerine ve hizmetlerine erisim igin uyarlanabilir,

verimli mekanizmalar gelistirmektir (Karthik ve Manhar, 2020).

1.3 Mobil Bulut Bilisimin Uygulanmasi1 Kapsamindaki Anahtar Gereksinimler

Mobil bulut bilisim, smirsiz hareketlilik, islevsellik ve depolama saglamak igin
dogrulanmis sebeke teknolojilerinden ve bulut bilisim kaynaklarindan yararlanilarak,
internet araciligiyla her yerde ve her zaman ¢ok sayida mobil cihaza hizmet veren
zengin bir mobil bilgi islem teknolojisidir. Ozetle, mobil kullanicilar, bellek kapasitesi
ile islem hiz1 gibi bilgi islem ve depolama kaynaklarina ihtiya¢ duymadan bulutlardaki
mevcut hizmetlere erisebilmekte, tim karmasik bilgi islemleri mobil cihazlarin disinda

gerceklesmektedir.

Mobil bulut bilisim, aglar aras1 ortamda sorunsuz hizmet sunabilmesi i¢in baz1 temel
ozellikleri barindirmalidir. Kurumsal ¢6ziim saglayicist veya web/mobil uygulama
gelistiricisi agisindan bir mobil bulut bilisim platformunun temel gereksinimleri

sunlardir:

e Mobil hizmetlere seffaf erisim sunan ve ag teknolojileri hakkinda 6zel bilgi
gerektirmeyen basit arayliz programlari,

e Uygulamalarin tek bir ticari anlasma kapsaminda birden ¢ok tasiyici agda
devreye alinma yetenegi,

e Her bir operatdriin, abone katilimi/¢ikis1 ve gizlilik yonetimi gibi 6zel ag

politikalarini sorunsuz sekilde yiiriitmesi (Chavan ve Rajani, 2013).

Ayrica mobil cihaz, uygulama boliimleme-bosaltma, veri biitiinliigii, giivenlik-gizlilik

ve hizmet doniisiim gereksinimleri de bu teknoloji kapsaminda saglanmalidir.
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a) Mobil cihaz

Mobil cihazlarin smirli kaynak kapasitesine sahip olmasi nedeniyle daha iyi kaynak
kullanimin1 saglayan ve bu kaynak kullanimin1 mobil cihazlar ile mobil bilgi isleme

dahil eden yaklagimlar ve ¢oziimler tasarlanmalidir (Al-Janabi ve digerleri, 2017).

b) Uygulama Béliimleme ve Bosaltma

Bir mobil cihaz ile bulut arasinda, giivenlik agisindan 6nemli bir eksiklik olarak
uygulama boliimleme, bosaltma ve uzaktan ¢alistirma gibi veri iletisimi gerektiren
teknolojiler yer almaktadir. Sifreleme yontemleri bu konuda yardimci olabilirken,
ozellikle hesaplamali bosaltma ve uzaktan yiiriitmede performans diisiisiinii 6nlemek
icin bazen bu yontemlerin kullanilmasi gerekli degildir. Saldirganlar, verilerin gecici
olarak depolandig1 islemcilerin igindeki ve disindaki bellek konumlarini hedef
alabilmekte, bu durum bireyleri savunmasiz birakabilmektedir (Al-Janabi ve digerleri,
2017).

¢) Veri Biitiinliigii

Mobil cihaz kullanicilari, her yerde ve her zaman mobil bulut bilisimdeki mevcut
kaynaklara erisebilmelidir. Bu nedenle, veri biitlinliigli ve kurtarma hayati 6nem
tasimaktadir. Mobil bulut bilisimin kullanilmas1 kapsaminda veri biitiinliigii,
dogrulugu ve tutarliligi ile ilgili sorunlarin iistesinden gelmek i¢in standart bir

depolama ve yonetim altyapis1 gerekmektedir (Al-Janabi ve digerleri, 2017).

d) Giivenlilik ve Gizlilik

Mobil bulut bilisimde, verilerin birden ¢ok lokasyondaki bulutta depolanmasi ve
islenmesi, hizmet saglayicilari ile bulut sunucularinin farkli bolge ve iilkelerde
bulunmasi gizlilik sorunlarina yol agmaktadir. Veri uygulama, sanallastirma ve

uzaktan yiirlitme yalnizca hizmet saglayicilarin kontrolii altinda oldugundan, mevcut
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engellerin iistesinden gelinmesi daha da zorlasmakta ve tehditlere karsi savunmasiz

hale gelmektedir (Al-Janabi ve digerleri, 2017).

e) Hizmet Doniisiimii

Mobil bulut bilisim, mobil cihazlara bilgisayar benzeri hizmetler saglamay1
amagclamaktadir. Sabit ve mobil cihazlar ile kablolu ve kablosuz veri iletisimi
arasindaki farkliliklar nedeniyle, mobil bulut bilisimde hizmet doniisiimii karmasiktir.
Bu kapsamda, ¢evre dostu is ile hizmet modelleri olusturma, ekonomik planlama ve
fiyatlandirma planlar1 gerektirmektedir. Farkli mobil cihazlar ve bulut hizmeti depolar1

arasindaki zorluklar1 hafifletmek i¢in ¢esitli yaklagimlar 6nerilmektedir.

Kullanic1 hareketliligi, genis uygulama ¢esitliligi ve degisen kablosuz sebeke durumu
nedeniyle, mobil bulut bilgi islem baglami1 olduk¢a dinamiktir. Bu sebeple mobil bulut
bilisim hizmetlerini, mevcut ¢ézlimlere entegre eden ve halihazirdaki cihaz, sebeke ile
bulut sunucusu durumuna bagli olarak en uygun olani etkinlestiren kapsamli bir

gergevenin tasarimina odaklanilmalidir (Al-Janabi ve digerleri, 2017).

1.4 Mobil Bulut Bilisim ve Bulut Bilisimin Karsilastirilmasi

Bulut bilisim teknolojisi masaiistii istemcileri i¢in zengin esnek bilgi islem kaynaklari
saglamay1 hedeflerken; mobil bulut bilisim, mobil kullanicilara hizmet vermeyi ve
hareket halinde sinirsiz islevsellik sunmayi1 vaat etmektedir. Hizmet saglayicilari da
bulut bilgi islem ve mobil bulut bilisimde farklilik géstermektedir. Bulut bilisimdeki
kaynaklar, saticinin tesislerinde bulunan ve kurumsal miilkiyet altinda bulut veri
merkezleri olarak bilinen, paralel ve dagitilmis bir sekilde galisan bir veya daha fazla
birlesik bilgi islem varligindan olusmaktadir. Bununla birlikte, mobil bulut bilisimde
kaynaklar, bulut tabanli kaynaklar olarak adlandirilan mobil cihazlarin kaynak
eksikliklerini azaltabilen bulut teknolojilerini ve ilkelerini devralan herhangi bir bilgi

islem cihazi olabilmektedir (Abolfazli ve digerleri, 2015).
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Bulut bilisim yalnizca kablolu iletisimden yararlanirken, mobil bulut bilisim hem
kablolu hem de kablosuz cihazlar1 kullanmaktadir. MCC'deki baskin iletisim modu
kablosuz olmasina ragmen, hareketsiz bulut tabanli kaynaklar, son kullanicilarin
hesaplama deneyimini gelistirmek i¢in kablolu aglardan yararlanmaktadir. Bulut
bilisim ile mobil bulut bilisim arasindaki bir diger 6nemli fark ise amaglaridir. Bulut
bilisimde kaynak esnekligi ve kullandik¢a 6de veya tiiketim tabanli fiyatlandirma
politikas1 kavramlar1 tanitilarak, 6zel veri merkezlerini ¢alistirmanin sahiplik ve bakim
maliyetlerinin azaltilmas1 amaglanmaktadir. Bulut bilisim, masaiistii kullanicilarinin
bilgi islem kaynaklarini otomatik olarak saglayabilecekleri ve buna gore 6deme
yapabilecekleri, talep {izerine esnek kaynaklar vadetmektedir. Bulut bilisim
teknolojisinde kaynak kullanim oranmi iyilestirmeye, yogun bilgi islemin enerji
maliyetini en aza indirmeye ve olumsuz etkileri azaltmaya ¢alisilmaktadir (Abolfazli
ve digerleri, 2015).

Mobil bulut bilisimde ise kaynak yogun mobil bilgi islem goérevlerinin uzun siire
ylriitiilmesi saglanarak mobil cihazlarin hesaplama yeteneklerinin artirilmasi
hedeflenmektedir. Bulut bilgi islemdeki kullanicilar, yiiksek kaynak kullanilabilirligi
ve talep lizerine yogun hesaplamalari yiirlitmenin maliyetinden tasarruf etmek i¢in,
mobil hizmet tiiketicileri ise uygulama yiirlitme siiresini artirmak, mobil cihazin enerji
tilketimini ve kablosuz iletisim maliyetini azaltmak igilln bulut tabanli hizmetleri

kullanmaktadir (Abolfazli ve digerleri, 2015).

Bu baglamda, bulut bilisim teknolojisinin en biiyiik avantaji istege bagli self servisken,
artan pil omrii ve depolama ise mobil bulut bilisimin en biiylik avantaji olarak
belirtilmektedir. Asagida yer alan Tablo 1.2’de bulut bilisim ile mobil bulut bilisimin

ozellikleri karsilastirmali olarak verilmektedir.
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Tablo 1.2 Bulut Bilisim ile Mobil Bulut Bilisimin Karsilastirilmasi

Ozellikler Bulut Bilisim Mobil Bulut Bilisim
Hizmet Tiiketicileri Masaiistii kullanicilar Mobil kullanicilar
Servis Saglayicilar: Biiyiik veri merkezleri Bulut tabanli kaynaklar
Ag Tastyicisi Kablolu Kablolu-kablosuz
Hedefler Esneklik, kullandik¢a 6de = Mobil biiyiitme

Sunucu tarafindan enerji Bataryanin korunmasi
Enerji Coziimleri tasarrufunun yapilmasi ve

daha az CO7 salinimi

Hareketlilik Istemci-sunucu hareketsiz = Istemci-sunucu hareketli
Kaynaklarin para Zamansal, enerji ve

Son Kullanicilar miilkiyeti ve  bakim iletisim ek yiikii
maliyeti

Uzaktan egitim, depolama Mobil oyun, mobil saglik
Uygulamalar hizmetleri, mobil
bankacilik
Kaynak: Abolfazli ve digerleri, 2015

Genel olarak bakildiginda ise mobil bulut bilisimin, bulut bilisimin bir alt dali oldugu
goriilmekle birlikte, iki kavram net smirlarla birbirinden ayrilamamaktadir. Bu
kapsamda bulut biligim i¢in yapilan ¢alismalar, diizenlemeler veya giivenlik tedbirleri
mobil bulut bilisimi de etkilemektedir. Bundan dolay1 bulut bilisim i¢in yapilan bir

diizenleme ya da alinacak giivenlik 6nlemi mobil bulut bilisimi de kapsamaktadir.

1.5 Mobil Bulut Bilisimin Avantajlar1 ve Dezavantajlar

Akilli telefon ve tablet gibi mobil cihazlar zaman ve mekandan bagimsiz, en etkili ve
kullanigh iletisim araglar1 olarak giderek artan bir sekilde insan yasaminin
vazgecilmez bir pargasi haline gelmektedir. Mobil kullanicilar, kablosuz sebekeler
araciligiyla cihazlarda veya uzak sunucularda ¢alisan mobil uygulamalar iizerinden

cesitli hizmetleri kullanmaktadir. Bununla birlikte, mobil cihazlar kendi kaynaklarinda
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(6rnegin, pil 6mri, depolama ve bant genisligi) ve iletisimde (6rnegin, mobilite ve
giivenlik) birgok zorlukla karsi karsiya kalmaktadir. Sinirhi kaynaklar, hizmet
kalitesinin iyilestirilmesini 6nemli 6l¢iide engellemektedir. Bu kapsamda, mobilite,
iletisim ve tasinabilirlik gibi ozellikleriyle bulut teknolojisi, mobil bilgi islem igin
umut verici bir ¢6ziim olarak sunulmustur. Mobil uygulamalarin hizla biiyiimesi ve
bulut bilisim konseptinin ortaya ¢ikmasiyla beraber mobil bulut bilisim, mobil

kullanicilar i¢in potansiyel bir teknoloji haline gelmistir.

Mobil bulut bilisimin temel amaci, kullanicilarin buluta erismesi ve buluttan veri
almasi i¢in uygun ve hizli bir yontem saglamaktir ki bu tiir kullanish ve hizli yontemler
sayesinde, mobil cihazlar1 kullanarak bulut bilisim kaynaklarina etkin bir sekilde
erisilmektedir. Mobil bulut bilgi islemin en biiyiik zorlugu olarak mobil cihazlarin ve
kablosuz sebekelerin sinirlamalari ile giivenlik agiklar1 goriilmektedir. Bu zorluklar,
mobil ve dagitilmis cihazlardaki uygulama tasarimini, programlamayi ve devreye
almay1 sabit bulut cihazlarina gére daha karmasik hale getirmektedir. Mobil bulut
bilisim ortaminda, mobil cihaz sinirlamalari, kablosuz iletisimin kalitesi, uygulama
tirleri ve bulut bilisimden mobil cihazlara entegrasyon bu teknolojinin

degerlendirmesini etkileyen onemli faktorler olarak yer almaktadir.

1.5.1 Mobil Bulut Bilisimin Avantajlar:

Mobil cihazlar cesitli kisitlamalar barindirmakta ve bu sorunlarin {istesinden
gelebilmek icin ¢esitli ¢coziimler onerilmektedir. Ancak bu ¢dziimler, mobil cihazlarin
yapisinda baz1 degisiklikler veya maliyetin artmasina neden olacak yeni donanimlar
gerektirmekte ve tiim mobil cihazlar i¢in uygulanabilir olmamaktadir. Mobil bulut
bilisimin, uygulamalar1 buluta yiikleyerek, mobil cihazlardaki biiyiik hesaplama
stireclerinin azaltilmasi i¢in kullanilmasi hedeflenmektedir (Al-Janabi ve digerleri,
2017).

Mobil bulut bilisim, kullanicilarina bulut teknolojisinin sundugu altyapi, platform ve
yazilimlar1 diisiik maliyetle ve talep iizerine esnek bir sekilde kullanmalarina olanak

tantyarak cesitli avantajlar sunmaktadir. Ayrica, mobil bulut bilgi islem,
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kullanicilarina bulutta veri depolama ve isleme hizmetleri saglayarak; yogun kaynak
kullanan tiim bilgi islemlerin bulut i¢inde gerceklestirilebilmesi nedeniyle, gii¢lii bir
cihaz yapilandirmasina (islemci hizi, bellek kapasitesi vb.) yonelik ihtiyaci da ortadan
kaldirmaktadir (Hiremath ve Mallapur, 2015).

Bulutta, wveriler ile uygulamalar, birka¢ bilgisayarda depolanmakta ve
yedeklenmektedir.  Veriler ile uygulamalarin  birden fazla bilgisayarda
yedeklenmesiyle mobil cihazlardan bilgi kaybi olasilig1 azaltilmakta ve giivenilirligi
etkili bir sekilde artirilmaktadir. Ayrica mobil bulut bilisim, mobil kullanicilarin
buluttaki mevcut kaynaklar1 depolamasina ve erismesine izin veren kablosuz agla
kullanilmaktadir. Ornegin, Amazon Simple Storage Service (Amazon S3) dosya
depolama hizmetini desteklemekte ve Image Exchange’de bulutlardaki biiyiik

depolama alan1 kullanilmaktadir (Al-Janabi ve digerleri, 2017).

Kaynaklar talep lizerine saglanmakta olup, bu durum dinamik olarak hem servis
saglayicilarina hem de mobil kullanicilarina kaynak ayirmaya gerek kalmadan
uygulamalari yiiriitmek i¢in ¢esitli secenekler saglamaktadir. Mobil bulut bilisim ile
kullanicilarin talep ve beklentilerini karsilamak icin mobil uygulama dagitimi
gergeklestirilmektedir. Ayrica kullanilan hizmet sayisindan bagimsiz olarak giivenilir
ag lizerinden hizmet saglanmasi ile kaynaklarin esnek ve 6lgeklenebilir kullanilmasi

gerceklestirilmektedir (Al-Janabi ve digerleri, 2017).

Mobil bulut bilisimin isletmelere yonelik sundugu avantajlardan bazilar1 sunlardir
(Karthik ve Manhar, 2020);

e Mobil bulut uygulamalarma bir tarayici aracilifiyla erisilebildiginden,
kablosuz internet tizerinden tiim mobil kullanicilara daha genis erisim
sunulmaktadir. Bu kapsamda, bulut bilisim uygulamalarina yalnizca akilli
telefon kullanicilart degil, cep telefonunun internet erisimi olan tim mobil

kullanicilar tarafindan erisilebilmektedir.
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Kurumsal mobil baglant1 kapsami; mobil kullanicilarin yani sira sosyal ag ve
sosyal medya bulut kullanicilarini da igeren bir bulut topluluguna

genislemektedir.

Sebekelerde, bulut kaynaklarinda ve mobil cihazlarda kaynak paylasimi ve

kullanimi artmaktadir.

Cesitli sensor aglarina ve mobil cihazlara baglanarak mobil uygulamalari,
bulut uygulamalar1 ve SaaS sistemleri paylasilarak, mobil ozellikli akilli
uygulamalar1 ¢esitli mobil uygulamalarda kolayca gelistirilebilmekte ve

dagitilabilmektedir.

Mevcut bulut teknolojisinden yararlanarak mobil tabanli uygulamalarin

gelistirme, dagitilma ve bakim maliyetleri azaltilmaktadir.

Mobil bulut altyapilarinda, platformlarinda ve mobil SaaS'ta enerji verimli

¢coziimler kullanilarak mobil bulutlarin enerji tiikketimi azaltilmaktir.

Mobil bulut bilisim kullanicilarina/miisterilerine de ¢ok 6nemli avantajlar sunmaktadir

(Karthik ve Manhar, 2020);

Bulut tabanli veri depolama ve kablosuz internet vasitasiyla erisim
hizmetlerinden yararlanilarak; mobil cihazlar, sinirsiz sanal mobil veri
depolama ve isleme giicliniin saglandig1 tasmabilir ve kisisel masaiistii

bilgisayarlara doniistiiriilmektedir.

Kablosuz sebeke ve mobil internet lizerinden bulut hesaplama gorevi bulut
sunucularma yiiklenerek mobil cihazlarin pil 6mrii ve hesaplama giicii

artirtlmaktadir.



60

e Gelismekte olan mobil bulut altyapilarina, platformlarina, uygulama
magazalarina, hizmet olarak yazilimlara ve bulut tabanli uygulamalara sinirsiz

mobil baglant1 sunulmaktadir.

e Farkli operatorler tarafindan sunulan kablosuz sebeke hizmet planlarinin
bolgesel siirlamalari, ag baglanti1 ve standart sorunlar1 ile hizmet engelleri

ortadan kaldirilmaktadir.

e Kablosuz aglarin, mobil cihazlarin ve bulut altyapilarinin gesitli yontemler ile

sanallastirmalari saglanmaktadir.

Mobil bulut bilisim, ¢esitli arastirmalarla ortaya ¢ikarilan birgok uygulama olasiliginin
yani sira mevcut mobil bilgi islemi de gii¢clendirmektedir. Mobil bilgi islemin
giiclendirilmesine; dogal dil isleme, goriintii isleme, sorgulama, GPS paylasma,
kalabalik bilisim®, sensér veri uygulamalari ve internet erisimini paylasma gibi gesitli

ornekler verilebilmektedir (Alizadeh ve digerleri, 2013).

Mobil bulut bilisimin sunmus oldugu avantajlar asagida ayrintili bir sekilde ele

alinmistir.

i. Pil 6mriiniin uzatilmasi

Batarya kapasitesi soz konusu oldugunda, bilgisayar gibi diger bilgi islem cihazlarina
kiyasla nispeten sinirli olan cep telefonlari, iglevlerinin ¢ogunu sinirlayan kisith bir
hesaplama kapasitesine sahiptir. Ornegin, GPS gibi konum servislerinin kullanimi, gok
fazla sensor kullanimini igerdiginden ¢ok fazla da enerji tiikketmektedir. Ayn1 sekilde,
video oyunlari i¢in goriintii isleme, dogal dil isleme, artirilmis gerceklik ve giyilebilir
bilgi islem gibi ¢ok biiyiik islem kapasitesi gerektiren bazi uygulamalar da pil

kapasitesini hizli tiiketmektedir. Bu kapsamda, islemci performansini iyilestirmek ve

% Kalabalik bilisim, bilgisayarlarin yapmasi zor olan gorevlerin internet {izerinden dagitilan ¢ok sayida
insan tarafindan gergeklestirildigi bir dagitilmis ¢aligma bic¢imi olarak tanimlanmaktadir.
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giic tiiketimini azaltmak i¢in ekrani ve diski akillica kontrol etmek gibi ¢esitli ¢oziim
Onerileri sunulmaktadir. Ancak, sunulan bu ¢oziimler mobil cihazlarin kurulumunda
doniisiime ihtiya¢ duymakta veya daha pahali olan ve mobil cihazlar i¢in uygun bir
segenek olmayan yeni donanim sistemleri gereksinimleri ortaya ¢ikarmaktadir. Bu
minvalde, hesaplama bosaltma teknigi, sinirli kaynaklara sahip mobil cihazlarin,
bulutlarda bulunan sunucular gibi daha becerikli araglara gecirilmesi amaciyla
onerilmektedir (Alizadeh ve digerleri, 2013). Yogun hesaplama gerektiren uygulama
bilesenlerinin uzak bulut sunucularina tagima gorevi hesaplama bosaltma olarak
tamimlanmaktadir. Bu teknik ile biiylik miktarda giic gerektiren mobil cihazlarda
calisan uygulamalar i¢in harcanan uzun siire azaltilmaktadir. Mobil bosaltmanin
potansiyeli, temel olarak hiicresel sebeke ve WiFi gibi mobil sebeke teknolojilerine
baglhidir. Hiicresel sebeke kullanilarak yapilan veri iletimi, yiiksek bant genisligi
sunabilmesi nedeniyle WiFi'nin aksine énemli miktarda enerji gerektirmektedir. Bu
nedenle hesaplama bosaltma, yerel yiiriitmenin uzaktan yiiriitmeye gore daha fazla
zaman ve enerji tikettiginde gerceklestirilmesi gerektigi belirtilmistir (Fellah ve
digerleri, 2020).

Yapilan arastirmalar, uzaktan ytriitiilen uygulamalar ile biiyiik 6l¢iide enerji tasarrufu
saglanabildigini ortaya koymustur (Alizadeh ve digerleri, 2013). Enerji sinirlamalari
ile ilgili yapilan ¢aligmalarda, bazi arastirmacilar, mobil oyunlardaki bilesenlerin
arayliziiniin bulut sunucularina bosaltilmasi ile pil enerjisi kullanimmin bilgisayar
oyunlari i¢in %27 ve satrang oyunlari i¢in %45 oraninda azaltabilecegini géstermistir

(Allam ve digerleri, 2017).

Veri depolama kapasitesinin ve islem giiciiniin iyilestirilmesi

Depolama kapasitesi mobil cihazlar i¢in bir kisitlama olmakla birlikte mobil bulut
bilisim, mobil kullanicilarin kablosuz sebeke araciligiyla bilyiik verilerinin bulutta
depolanmasini/erisilmesini saglamaktadir. Dosya depolama hizmetini destekleyen
Amazon Simple Storage Service (Amazon S3) mobil bulut bilisimin bu sekilde
kullantmimin ilk orneklerindendir. Bu mobil fotograf paylasim hizmeti, mobil

kullanicilarin gorintiilerini ¢ektikten hemen sonra bulutlara yiiklemekte, kullanicilar
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tim gorintiilere herhangi bir cihazdan erisebilmektedir. Goriintiiler, bulutlarda
gonderilip iglendiginden, kullanicilar mobil cihazlarinda 6nemli miktarda enerji ve

depolama alani tasarrufu yapabilmektedir (Dev ve Baishnab, 2014).

Mobil bulut bilisim, 6zellikle veri depolama ve islem giicii olmak iizere tiim mobil
cihazlar i¢in genel kaynak yonetimi sunmaktadir. Bulut bilisim, tiim cihazlar i¢in araci
kismi olusturmakta ve mobil cihaz, aracisi ile mevcut alanin 6tesinde baskalariyla
baglanti kurmak i¢in iletisim kurmaktadir. Bu mimariyi kullanan bir kullanici, yazilim
hizmetini 6zel olarak en yakin buluta sigdirmak icin sanal makine teknolojisinden
yararlanmakta ve WLAN {izerinden hizmeti kullanabilmektedir (Alizadeh ve digerleri,
2013).

Ozetle mobil bulut bilisim, kullanicilarina biiyiik verilerini bulutta depolamasina ve bu
verilere erismesine olanak tanimaktadir. Ayrica yogun hesaplama gerektiren
uygulamalarin isletme maliyetini diistirmeye de yardimci olmaktadir. Mobil
uygulamalar, verilerini bulutta saklamakta ve cihazlarin depolama kapasitesiyle

siirlandirilmamaktadir (Hiremath ve Mallapur, 2015).

iii.  Dinamik Provizyon

Dinamik provizyon, kaynak planlamasinin, yapilandirilmasinin ve kullaniciya kaynak
saglanmasmin verimli bir sekilde gerceklestirilmesidir. Uygulamalarin yiiksek
performans gostermesi amactyla yazilim ve donanim kaynaklarmin segilmesi,
gelistirilmesi, yiiriitilmesini kapsamaktadir. Dinamik provizyon ile hizmet saglayici,
ithtiya¢c duyuldugunda daha fazla kaynak tahsis etmekte ve ihtiya¢c duyulmadiginda
tahsis edilen kaynaklari kaldirmaktadir (Fellah ve digerleri, 2020).

Mobil bulut bilisimin ana 6zelliklerinden biri de bilgi islem i¢in gereken kaynaklarin
hareket halindeyken alinabilmesidir. Geleneksel modellerde tedarik kaynaklari en
yogun taleplere dayaliyken, mobil bulut bilisim ile dinamik kaynaklarin saglanmasi
mevcut taleplere gore verilmekte ve bdylece operasyonlarin maliyeti diigiiriilmektedir

(Alizadeh ve digerleri, 2013).
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iv.  Olceklenebilirlik

Olgeklenebilirlik, sistemin artan sayida kullaniciy1 yonetme yetenegi olarak
tanimlanabilmektedir. Mobil bulut bilisimde, ongoriilemeyen kullanici taleplerini
kargilamak i¢cin mobil uygulamalar o&lgeklendirilebilmektedir. Ayrica, servis
saglayicilart da bir hizmeti kolayca ekleyebilmekte ve genisletebilmektedir (Fellah ve
digerleri, 2020).

Mobil bulut bilisim, hizmet saglayicilarinin dig kaynakli veri tabanlarmi buluta
tagimasiyla birlikte, depolama ve oOlceklenebilirlik konularinda biiyiikk avantajlar
saglamaktadir. Bu avantajlar, kullanicilara veri tabanlari1 olusturma, depolama ve
erisim saglama konusunda Onemli bir hizmet sunan "veri tabami" olarak
adlandirilmaktadir. Ozellikle Microsoft Azure ve Amazon SimpleDB gibi

uygulamalar, bu hizmeti sunan platformlara 6rnek olarak gosterilmektedir.

Mobil bir sistemdeki bilgi veri tabaninin bulut veri tabanina taginmasi, 6nemli bir
gbrev olmasinin yani sira, bulutun sanal bir prensipte ¢alismasi sayesinde hizli bir
sekilde yeni bir bilgi islem ortamina adapte olabilmektedir. Bu durum, kullanicinin
tiim bilgisayar ortamini1 kurma zorunlulugunu ortadan kaldirmaktadir. Eger bilgi islem
ortamin1 degistirme ihtiyact dogarsa, bulutun sundugu o6zellestirilmis altyap: kolayca

kiralanabilmektedir (Alizadeh ve digerleri, 2013).

V.  Coklu Kiracilik

Coklu kiracilik, bir sunucu iizerinde ¢alisan yazilimin bir¢ok kullaniciya hizmet
sundugu bir 6zellik olup, bulut bilisim i¢in dnemli gereksinimlerden biridir. Donanim
kaynaklarmin kullanicilar arasinda paylasilmasi, maliyet faktdrii goz Oniine
alindiginda olduk¢a verim saglamaktadir. Bu Ozellikte, mobil isletim sistemi
kullanmak, kaynak gereksinimleri daha kii¢iik olmasi sebebiyle bir masaiistii isletim

sistemi kullanmaktan ¢ok daha etkili olmaktadir (Fellah ve digerleri, 2020).
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Bir bulut saglayicinin bilgi kaynaklari, sanallagtirma modeli veya ¢oklu kiracilik ile
birden cok kullaniciya hizmet verebilmeleri i¢in bir araya getirilmektedir. Bu
birlestirilmis modelde, kullanicilar bilgi islemin fiziksel kaynaklarini, kullandiklar
islemci ile veri tabani1 gibi kaynaklarin olusumu, konumu ve orijinalligi hakkindaki
bilgileri gorememektedir. Ornegin, kullanicilar verilerinin bulutta tam olarak nerede

saklandigin1 bilmemektedirler (Alizadeh ve digerleri, 2013).

vi. Entegrasyon Kolayhg

Bulut ve internet ile talep iizerine kullanicilara sunulmak igin ¢esitli saglayicilardan
gelen birgok hizmet entegre edebilmektedir. Sistem altyapisina, gelismekte olan
sanallastirma teknolojilerine dayali olarak, istege bagli, enerji tasarruflu, esnek ve
giivenilir hizmetlerin entegrasyonunu basitlestirmektedir (Alizadeh ve digerleri,

2013).

1.5.2 Mobil Bulut Bilisimin Dezavantajlar: ve Riskleri

Mobil bulut bilgi islemin temel amaci, kullanicilara mobil cihazlarini kullanarak
hareket halindeyken buluttaki verilere erigmenin kolay ve hizli bir yolunu saglamaktir.
Kullanicinin rahathigini artirirken, mobil bulut bilisim kendi igerisinde bir¢ok sorun

barindirmaktadir.

i. Performans Smirlamasi:

Bulut bilgi islem kullanan mobil cihazlardan bahsederken, dikkat edilmesi gereken ilk
unsur kaynak kisitlamalaridir. Mobil cihazlar, depolama kapasitesi, ekran boyutu,
CPU performansi, kablosuz iletisim ve isletim sistemleri gibi bir¢ok agidan ilerlemis
olsalar da karmasik uygulamalar yiiklemek icin sinirlt bilgi isleme yetenegi ve enerji

kaynaklariyla karsilagmaktadir.

Enerji, mobil cihazlarda kendiliginden geri yiiklenemeyen kaynak olmakla birlikte

yenilenmesi i¢in dig kaynaklara ihtiya¢c duyulmaktadir. Enerji tiiketiminin azaltmak
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ve yerel mobil kaynaklar1 korumak i¢in uygulama hesaplama bosaltma yaklasimlari
Onerilse de gercek kullanim senaryolarinda kayda deger bir enerji tasarrufu
saglanamamustir. Akilli telefonlar hizla gelisirken, mobil bulut bilgi islem i¢in halen
bir kisitlama olan siirli kaynak omrii devam etmektedir. Enerji tasarrufu

saglanabilmesi amactyla kullanici deneyimi diigiiriilmektedir (Aery, 2016).

ii. Baglanti:

Mobil bulut bilisimdeki bir diger zorluk ise kullanilan farkli mekanizmalar1 arasinda
baglantinin siirdiiriilmesidir. Mobil bulut bilgi islem ortamindaki veri aktarim hizi
sirekli degismekte ve internet servis saglayicisi normalde mobil cihaz
kullanicilarindan uzakta oldugundan baglanti kesintili olarak gergeklesmektedir.
Uygulama hacminin dinamik olarak degistirilmesi, kullanicilarin hareketliligi ve hatta
hava durumu gibi diger bazi sorunlar, bant genisligi ve ag ¢cakigsmasinda degisikliklere
yol agmaktadir. Bu nedenle, mobil agdaki gecis gecikmesi, kablolu agdakinden ¢ok
daha yiiksek olacaktir (Aery,2016).

Kesintisiz baglant1 eksikligi, yani kullanici deneyimini 6nemli Ol¢lide bozan sik
oturum kesintileri nedeniyle uygulama yiiriitme siiresi ve mobil enerji tiiketimi
artmaktadir. Bu ylizden mobil bulut bilisimin potansiyelinin tam olarak ortaya ¢ikmasi
icin bu tiir sorunlarin iistesinden gelen sistemlerin gelistirilmesi gereklidir. Dogasi
geregi, mobil cihazlar, kablolu sebekelere kiyasla sinirli bant genisligine sahiptir.
Kullaniciya iletilen sinyalin kalitesi uygulamalarin yiiriitiilmesindeki orantisiz
gecikmeden, her zaman acik baglantinin devre dis1 birakilmasindan ve sinirli mobil

kaynaklarin asir1 kullanimindan etkilenmektedir (Allam ve digerleri, 2017).

Mobil bulut bilisimde cihazlar genellikle kablolu sebekelere kiyasla diigilk bant
genisligine sahip, kesintili ve daha az giivenilir iletim zeminine sahip kablosuz
sebekeler kullanmaktadir. Siirekli baglantinin kesilmesi, sinirli kaynaklarin biiytik
Olcekte kullanilmast ve sik uygulama yiiriitme gecikmeleri, hizmet kalitesinin
diismesine neden olan en 6nemli sorunlardan bazilar1 olarak yer almaktadir (Fellah ve

digerleri, 2020).
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Diisiik bant genisligine yonelik ¢esitli ¢oziim Onerileri de bulunmaktadir.

Yeni nesil mobil haberlesme teknolojileri: 5N gibi teknolojiler ile beraber
hizli veri aktarimi, diisiik gecikme siireleri ve genis baglanti kapasitesi gibi
Ozellikler bakimindan dijital iletisim alaninda biiyiik bir doniisiim
gerceklesmesi beklenmektedir. Ayrica, bu tiir teknolojilerin enerji tiiketiminde
de onemli ol¢iide diislis saglamasi ve siirliciisiiz araglar, sanal gerceklik,
artirilmisg gergeklik, akilli evler ve uzaktan cerrahi operasyonlar gibi cesitli
dikey sektorlerde 6nemli rol oynamasi ongoriilmektedir. Ancak s6z konusu
teknolojiler uygulama maliyeti, sebekelerin asir1 kalabaliklagmasi gibi bir dizi

sorun da barindirmaktadir.

Femtocell: Evde veya kiigiik isletmeler gibi gorece dar alanlarda kullanilmak
tizere tasarlanan kiigtik, diisiik giiclii bu hiicresel baz istasyonlari servis
kapsamini genisletmek i¢in kullanilmaktadir. Mobil iletisim hizmetleri sunan
Hay Systems Limited (HSL) adl1 bir isletme, mobil operatorler i¢in ekonomik,
Olceklenebilir ve glivenli bir ag saglamak tizere femtocell’ler ile bulut bilisimi
birlestiren bir teknoloji iizerinde ¢aligmaktadir. Yiiriitiilen projede, femtocell
ag1 lizerinden mobil hizmetlerin saglanmasi i¢in kullanilan kaynaklarin,
hizmetlere yonelik kullanici taleplerine gore genislemesine veya daralmasina
izin verilmektedir. Boylece herhangi bir noktada yalnizca yeterli kaynaklarin
kullanildig1, talepleri karsilamak ic¢in aninda Olgeklendirme yetenegini
etkilemeyen olduk¢a ekonomik bir femtocell ag1 sunulmaktadir. Kullanicilarin
evlerinde ve ofislerinde bulunan femtocell'ler, operatorlerin agina erigim elde
etmek i¢in internet araciligiyla buluta baglanmaktadir. Mobil operatérler ise
bulutla baglant1 kurarak abonelerinin buluta bagh bir femtocell kullanirken
kendi aglarma erismelerini saglamaktadir. Bununla birlikte, mobil bulut
bilisim kapsaminda femtocell kullanima yonelik ¢alismalar ve performans

etkisini hala aragtirllmaktadir (Jalan ve Bgahat, 2014).
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iii.  Mobil Cihazlarin Bireysellestirilmesi:

Giinlimiizde cesitli elde tasinir isletim sistemleri bulunmakta ve elde tasinir cihaza
dayali bir uygulama gelistirmek i¢in uygulama yaziliminin istemci tarafi
basitlestirilmelidir. Kisaca bu durum, basit istemci ucunun biiylik miktarda veri
hesaplamanin bulut ile yapilabilmesini ve istemci tarafinin, ¢ok fazla degisiklik
yapmadan herhangi bir mobil cihazda calisabilmesi icin standart hale getirilmesi

anlamina gelmektedir (Aery, 2016).

iv.  Kullanic1 Arayiiz Sorunlari:

Mobil cihazlarin boyutlar nispeten kiigiiktiir. Bu yiizden ¢ogu uygulamada, durum
cubuklari, agilir meniiler ve simgeler gibi birkag¢ statik O6geye sahip arabirimler
kullanilmaktadir. Bu tiir arabirimler kullanici dostu olmakla birlikte, statik ogeler
icermeyen kolay arabirimler tasarlamak, cok daha fazla teknik bilgi gerektirmektedir.
Bagka bir dezavantaj ise ekran boyutu nedeniyle azalan yazma hizidir (Allam ve

digerleri, 2017).

v.  Heterojenlik:

Mobil bulut teknolojisinde, mobil cihazlar, bulutlar ve kablosuz aglar kapsaminda
gesitli donanmim, mimari, altyapit ve teknolojileri sunulmakta; farkli kablosuz
sebekelerin entegrasyonu, erisim teknolojileri, mimariler, protokoller, kullanici
hareketliligi ve hizmet gereksinimlerindeki heterojenlik nedeniyle mobilite yonetimi
oldukca zorlagsmaktadir. Mobil bulut bilisim, kablosuz ag iizerindeki farkl
arayiizlerden farkli kablosuz teknolojilere kadar uzanan heterojen bir ortamda
yiirtitiilmektedir. Bu heterojenligin, mobil cihazlarin enerji kullaniminda verimli olma,
her zaman bagli olma ve istege bagli kablosuz baglantinin 6l¢eklenebilirligi gibi
sunulmas1  beklenen faydalarin  yerine getirilememesine neden olacagi

degerlendirilmektedir (Allam ve digerleri, 2017).
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Cok sayidaki heterojen mobil ve bulut isletim sistemi, programlama dili, API'ler ve
veri yapilari, mobil bulut bilisimin etki alanin1 dagitmakta ve cesitli bilgi islem
varliklar1 arasinda tasima igeriklerini yiiklemektedir. Sekil 1.17°de, mobil bulut
bilisimdeki, bulut bilesenlerinin bir buluttan diger bulutlara ve mobil bilesenlerinin bir
akill telefondan diger akilli telefonlara taginmasi ile heterojen bulutlar arasindaki veri

tagima yontemleri gosterilmektedir (Abolfazli ve digerleri, 2015).

Sekil 1.17 Mobil Bulut Bilisimde Tasinabilirlik
MOBIL BULUT BILiSIM CEVRESI

Bulut | Bulut 2 Kerais ‘ Bulut n :

el gl  YARJal

Mobil Cihaz Mobil Cihaz 2 Mobil Cihaz n
RN ! RN
Bulut Kod Veri Mobil Kod

Kaynak: Abolfazli ve digerleri. 2015

Mobil cihazlar ve bulut sunuculari arasindaki donanim ile mimari heterojenlik, mobil
cihazlarda bulut kaynaklari ve hizmetlerinin dogrudan dagitimimni engellemekte ve

asagidaki gibi bazi sorunlara yol agmaktadir;

e Dengesiz kalite ve performans: Bilgi islem kaynaklarindaki ve
uygulamalardaki zenginlik, bulut hizmetlerinin performansim1 ve kalitesini
artirmaktadir. Bu tiir bir varyasyon, hizmetlere yonelik is rekabetini tetikleyip,
cesitli iyilestirilmelerin yapilmasini tesvik etse de bulut bilisim saglayicilart
arasindaki ticari is birligini olumsuz etkilemekte ve kullanicinin mevcut
secenekler arasindan en uygun saticityr segme konusunda karar vermesini

zorlastirmaktadir.
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Veri yonetimi ve biitiinliik: Cok biiyiik dl¢ekli, cografi olarak dagitilmis veri
ambarlarinin artan sayist ve veri yapilarinin birbirine benzememesi, veri
yonetimini zorlastirmaktadir.  Devasa biiytikliikteki dagitilmig verilerin
entegre edilmesi ve mobil kullanicilar i¢in birlesik depolama saglamak, mobil
bulut bilisimde teknolojisindeki heterojenlik ile daha da karmasik hale
gelmektedir.

Tasmabilirlik:  Kodlar, teknolojideki heterojenlikten dolayr ana
bilgisayarlarda kolayca taginamamakta ve yiriitilememektedir. Bu durum,
gelistiricilerin  “bir kez yaz, her yerde calistir” ayricaliini ellerinden
almaktadir. Ornegin, dort ¢ekirdekli islemci i¢in yazilan uygulama, mimari ve
donanimsal farkliliklar nedeniyle cift cekirdekli islemcide
calistirilamamaktadir. Benzer sekilde ARM mimarisi i¢in gelistirilen
uygulamalar, kod degisikligi ve yeniden yapilandirma olmadan x86 tizerinde

yiiriitiilememektedir.

Platform heterojenligi: Mobil bulut bilisim’de c¢esitli isletim sistemleri,
programlama dilleri ve veri yapilari bulunmaktadir. Halihazirda Google'in
Android'i ve Apple'in i10S'u gibi her biri birden ¢ok siiriime sahip ¢ok sayida
heterojen mobil isletimleri, farkli programlama dili ve veri yapilarini
desteklemektedir. Ornegin, Android Java dili, JNI ile yerel kod ve C/C++
sunarken, iOS Objective-C'yi desteklemektedir. Bu tiir bir heterojenlik, bulut
mobil kullanicilar1 ve uygulama gelistiricileri icin bir engel olusturmaktadir.
Bu nedenle, mobil bulut bilisim alaninda tasinabilirlik ve veri biitiinliigi
sorunlar1 daha da artmaktadir. Bu durum, verileri farkli bulut ortamlarina
tasimak i¢in ek maliyetlerin ortaya ¢ikmasina neden olmaktadir. Bu maliyet,
mevcut buluttan veri indirilmesini, gerekli degisiklikleri yapmay1 ve
dontistirmeyi icermekte; ardindan verilerin yeni buluta yiiklenmesi siirecini
kapsamaktadir. Ozellikle kurumsal mobil kullanicilar, hassas verilere sahip
olduklart i¢in heterojen bulutlar arasinda biiyiikk miktarda veri aktarimi

yapmanin  getirdigi maliyetli, zaman alici ve riskli zorluklarla
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karsilagabilmektedirler. Bir bulut veritabaninda saklanan milyonlarca kayit,
dosya sistemleri ve sifreleme teknikleri arasinda bir fark oldugunda, gizlilik ve
biitlinliikkten 6diin verilmek zorunda kalinabilmektedir (Sanaei ve digerleri,

2014).
vi.  Birlikte Cahsabilirlik Eksikligi

Sekil 1.18'de gosterilen mobil bulut bilisim’de birlikte ¢alisabilirlik; bulutlar arasi,
mobil cihaz-bulut ve mobil cihazlar arasindaki API ile veri yapilariyla olan is birligini

ifade etmektedir.

Sekil 1.18 Mobil Bulut Bilisimde Birlikte Calisilabilirlik
MOBIL BULUT BILiSIM GEVRESI

' Buut1 S —— -~ Bulut n
S < ) 7 / : e
Mobil Cihaz 1 MobilCihaz2 | ...ceecess Mobil Cihaz n
=== Renkler cesitli sistemlerin arayizanu <+———— Birlikte calisabilirlik
gostermektedir. s
1

Kaynak: Abolfazli ve digerleri, 2015

Birlikte calisabilirlik, mobil kullanicilarin bulutla etkilesime girmesi ve iletisim
kurmasi gerektiginde 6nemli bir sorun haline gelmektedir. Mobil kullanicilar ve bulut
arasindaki mevcut arayiiz ¢ogunlukla web arayiizlerine dayanmaktadir. Ancak, web
arayiizlerini kullanmak, mobil bulut bilisim i¢in genellikle uygun olmamaktadir.
Ciinkii web arayiizii 6zellikle mobil cihazlar i¢in tasarlanmamakta ve bu durumda
arayiiz ¢cok daha fazla ek yiike sahip olabilmektedir. Ayrica, web arayiizii ile mobil

cihazlar arasinda uyumluluk sorunu da ¢ikabilmektedir (Jalan ve Bhagat, 2014).
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Mobil bulut bilisim alaninda birlikte ¢aligabilirlik eksikligi, kullanict verilerini ve
uygulamalarint belirli bir bulut i¢inde kilitleyen satici kilitleme (vendor lock-in)
sorununu dogurmaktadir. Satici kilitleme sorunu, temel mimariler ve programlama
dilleri arasindaki farkliliklar nedeniyle kodun ve verilerin bir buluttan digerine

taginamadig1 durumlarda ortaya ¢ikmaktadir.

Verilerin birlikte ¢alismasi, farkli sistemleri birbirine baglama (kablolu veya kablosuz
tabanl), cografi bilgi kaynaklarimi anlama ve iki veya daha fazla heterojen sistem
arasinda bilgi aligverisi yapma yetenegidir. Bununla birlikte, MCC altyapisindaki
bulutlar arasindaki ¢esitlilik, kablolu ve kablosuz sebeke donanim sistemleri, bulut ile
mobil altyapilar arasindaki farkliliklar, arayliz standartlarinin olmayist Vveri

entegrasyonu ve birlikte ¢aligma sorunlari olusturmaktadir (Sanaei ve digerleri, 2014).

Kullanicilar hizmet saglayicilarini degistirdiginde (genellikle kalite ve maliyet
sorunlar1 nedeniyle), icerik, kodlar ve verilerin tasinmast ile bunlarin eski saglayicidan
yeni bulut saglayicisina iletilmesi yiiksek maliyetlere neden olmaktadir. Ayrica,
doniistiirme ve iletim sirasinda kod ve veri bozulmasi riskleri de MCC’deki bulut
tilketicilerini tehdit etmektedir. MCC’de birlikte calisabilirligin saglanabilmesi ve
kesintisiz hizmetin sunulabilmesi i¢in standart protokoller ile Ag¢ik Bulut Bilisim

Araylizii gibi ortak API'ler gerekmektedir (Abolfazli ve digerleri, 2015).

vii.  Mobil Bulut Yakinsama

Bulut bilisimi mobil diinyaya entegre ederek mobilite avantaji saglayan mobil bulut
bilisimde veri dagitimi ana konudur. Mobil cihazlarin siirli bilgi islem giicleri,
gorevlerin etkili bir sekilde dagitilmasini 6nemli kilmaktadir. Ciinkii mobil cihazlarin
bilgi islem giicii, ana bilgi islem platformu olmasi i¢in yeterince giiclii degildir. Mobil
bulut yakinsamasi performans artisi, daha uzun pil Oomrii ve hesaplama giicii
sorunlarina ¢oziim getiren bir yaklasimdir. Temel prensip, uygulamanin bulutta daha
fazla hesaplama gerektiren boliimlerde ¢alismasini saglamak ve kullanict arayiizii ile
iligkilendirilmis kisimlar1 mobil cihazda ¢alisacak sekilde boliimlere ayirmaktir. Bu

yaklasim, bir siirecin boliinmesiyle gerceklestigi igin, islemler arasi iletisim, bu
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yakinsamay1 basarmak i¢in kritik bir rol oynamaktadir. Kablosuz teknolojiler, gelismis
elektronik cihazlar ve interneti entegre ederek, bilgi isleminin yaygin ve her yerde

erisilebilir olmasini saglamaktadir (Chavan ve Rajani, 2013).

viii.  Giivenlik ve Gizlilik

Mobil bulut bilisimin karsilastigi en énemli sorunlardan biri veri giivenligidir. Mobil
cihazlarla ilgili fiziksel glivenlik kaybi, sifreleme ve sifre ¢ozme anahtarlarinin
islenmesi, sanal makinelerin giivenlik ve denetim sorunlari ile g¢esitli kaynaklarin
hizmet platformu uyumsuzlugu da dahil olmak iizere birtakim giivenlik endiseleri
bulunmaktadir. Ayrica, verilerin buluta aktarilmast da veri giivenligi ve

mahremiyetiyle ilgili ¢esitli riskler barindirmaktadir (Allam ve digerleri, 2017).

Mobil kullanicilarin bilgilerinin servis saglayici tarafinda bulunan bulutlarda
saklanmas1 ve islenmesi; veri kaybi, veri ihlali, veri kurtarma, veri yerelligi ile veri
gizliligi gibi 6nemli giivenlik riskleri barindirmaktadir. Ozellikle gizlilik, mobil
kullanicilarin verilerini veya uygulamalarini islerken ve mobil cihazlardan heterojen
dagitilmis bulut sunucularina iletilirken, bulut hizmetlerini kullanmak i¢in énemli bir
zorluk olarak ortaya ¢ikmaktadir. Bulut sunuculart farkli yerlerde bulunmakta ve
hizmet saglayicilar tarafindan korunulmakta olup, gizlilik kaybindan kullanicilar
sorumlu olmamaktadir. Ote yandan, kullanici verileri buluta aktarildiktan sonra, bulut
saglayici tarafindaki yetkili kisilerin bu verilere sinirli erisimi olacagina dair bir garanti
olmalidir. Miisterinin 6zel verilerine personel tarafindan uygunsuz erisim, bulut
verileri i¢in potansiyel tehdit olusturabilecek baska bir risk olarak yer almaktadir.
Kullanicilara veri giivenligi konusunda giivence vermek i¢in uygulamalar, gizlilik

politikalar1 ve prosediirleri mevcut olmalidir.

Ayrica kotli amaclh yazilim da internet baglantilarinin kullanilabilirligine yonelik bir
tehdit olarak ortaya ¢ikmaktadir. Genel olarak, kotii amagh yazilim, spam ve e-posta
kimlik avi dahil olmak iizere internet giivenlik ihlalleri mobil bulut bilisimin gizliligine
yonelik en yaygin risklerdir. Bu kapsamda mahremiyeti korumak ve giivenligi

saglamak adina literatiirde bir¢ok calisma yapilmistir.
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Mobil bulut bilisimdeki diger bir giivenlik problemi ise bosaltma isleminde
goriilmektedir. Bosaltma islemi, kullanic1 verilerinin ihlal edilmesi ve kisisel bilgilerin
calinma riski tasimakta, kisilerin 6nemli bilgilerinin sabote edilmesi veya ¢alinmasi
amaciyla gerceklestirilen kasithh miidahalelere dair endiselere neden olmaktadir
(Allam ve digerleri, 2017). Ayrica bu islem, kablosuz aglar araciliiyla buluta erisim
gerektirmekte, ancak mobil kullanicilarin bu bosaltma islemleri tizerinde erisimi veya
kontrolii bulunmamaktadir. Dolayisiyla bu durum yiiklenen igerige yetkisiz erisim

riskini artirmaktadar.

Bununla birlikte bosaltma isleminin, igerik biitiinliigiinii ve gizliligini ihlal etme,
bolimleme sirasinda veri, uygulama ve mobil cihaz arasinda sikisma ile bulut
hizmetlerinin kullanilabilirligini tehdit etme potansiyeli de bulunmaktadir. Bunun
nedeni, bosaltma igerigine iliskin yiirlitme islemlerinin mobil cihaz yerine bulutta
yapilmasidir. Glivenli bosaltma siirecleri saglayarak, bu riskleri azaltmak i¢in mobil
bulut bilisime uyarlanabilir bir uygulama bdlimleme ve giivenli bosaltma

algoritmalar1 6nerilmistir (Al-Janabi ve digerleri, 2017).
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2 MOBIL BULUT BIiLiSIMiN KULLANILDIGI SEKTORLER VE ORNEK
UYGULAMALAR

Giliniimiizde depolama, 6grenme ve egitim, sosyal aglar gibi bir¢cok alanda kullanilan
bulut bilisim uygulamalar1 mobil kullanicilar tarafindan kullanilmaktadir. Bulut
tabanli gelistirilen bu uygulamalar, mobil kullanic1 taleplerini ve mobil cihaz
kapasitesini karsilamak icin tretilmektedir. Bu uygulamalarin temel amaci, mobil
kullanicilara, smirli kaynakli mobil cihazlardan bile buluttaki mevcut hizmetlere

erisim saglamaktir.

Bir mobil uygulamay1 buluta bosaltmak igin uygulamanin pargalara boliinmesi
gerekmektedir. Bu bdliimler, ihtiyaclarina gore istemci tabanli, istemci bulut tabanh
ve bulut tabanli modeller olmak iizere ii¢ ana tiire ayrilmaktadir. Istemci tabanlh
modelde, uygulamanin yiiriitmesini tutmaktan mobil cihaz sorumludur. Istemci-bulut
tabanlida ise Uygulama bilesenlere boliinerek; bu bilesenler, mobil cihaz ve uzak bulut
tarafindan yiiriitiilmektedir. Ayrica bulut, uygulamanin ¢alisabilecegi, isleyebilecegi
ve depolayabilecegi bir uygulama pargasi olarak tanimlanmaktadir (Al-Janabi ve
digerleri, 2017).

Geleneksel mobil bilgi islem teknolojilerinden farkli olarak, mobil bulut bilisimdeki
kaynaklar sanallastirilmakta ve yerel bilgisayarlar veya sunucular yerine ¢ok sayida
dagitilmis bilgisayar grubuna atanmaktadir. Google Gmail, mobil telefonlarda
kullanilan haritalar ve navigasyon sistemleri, Apple iCloud, Microsoft Live Mesh ve
Motorola Motoblur gibi mobil bulut bilisim tabanli bir¢ok uygulama gelistirilerek

kullanicilarin hizmetine sunulmustur (Gupta ve Gupta, 2012).

2.1 Mobil Bulut Bilisimin Kullanim Alanlar:

Son yillardaki sebeke teknolojilerindeki gelismeler her yerde bilgi islem hayalini
gercege donlistiirmiistiir. Bu teknolojik gelismeler, e-6grenme, e-ticaret, e-saglik ve
internet oyunlar1 gibi ortaya ¢ikan bir dizi e-uygulama igin itici bir gii¢ saglamis;

kullanicilar, mobil cihazlarinin da bilgisayar sistemlerinde ¢alisan benzer
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uygulamalarla ayni1 performans diizeyinde ¢alismasini beklemislerdir. Ancak, mobil
cihazlar, ayn1 diizeyde kullanici deneyimi saglayamayan, kaynaklari kisitli cihazlardir.

(Ahmed ve digerleri, 2015).

Mobil sebekelerin ve cihazlarin kullaniminin artmasi, sebeke kapasitesinde bir artisa
yol agmis ve mobil cihazlar 6nemli hesaplama yeteneklerine ulasmistir. Diger taraftan,
mobil bulut bilisim alanindaki artan gelismelerle de mobil uygulamalar, kiiresel mobil
pazarda artan bir pay kazanmistir. Mobil bulut bilgi islem uygulama alanlarindan

bazilar1 agagida yer almaktadir.

2.1.1 Ticaret Sektorii

M-Ticaret, mobil cihazlar lizerinden ticaret yapilan bir is modelidir. Kablosuz
teknoloji ile ticaret yapabilme olanagi saglamak icin gelistirilmis olup, genel olarak
m-ticaret uygulamalar1 finans, bankacilik, aligveris ve reklamciligi igeren birkag

kategoriye ayrilmaktadir (Aery, 2016).

Giiniimiizde kisiler finansla ilgili faaliyetleri genellikle akilli telefonlarindan
yiirlitmeyi tercih etmektedir. Mobil bulut, gii¢lii bilgi islem kaynaklartyla donatilmig
olmasi nedeniyle, para transferi ve banka 6demesi gibi gesitli finansal davranislari
destekleyebilmektedir. Diinya ¢apindaki bir¢ok banka mobil ¢evrim igi bankaciligi
uygulamaya koymustur. Mobil bankacilik uygulamalari, kullanicilarinin, hesap
bakiyesini kontrol etmelerine, tek seferlik giivenlik giris kodu olusturmalarina veya

0deme/banka havalesi yapmalarina olanak tanimaktadir (Au, 2017).

M-ticaret sayesinde bankalar ve diger finansal kuruluslar, kullanicilarinin hesap
bilgilerine erismesi, hisse senedi satin almasi, para O6demesi vb. islemleri
gerceklestirmesine olanak tanimaktadir. Mobil reklam, cep telefonlarina génderilen
reklamlar olmakla birlikte, sirketler, mobil pazarlama kampanyalar1 yoluyla
geleneksel kampanyalara gore daha iyi yanit aldigini bildirmistir. Bu durum gelecekte
mobil reklamciligin, sektoriindeki yerini saglamlastiracagini gostermektedir (Aery,

2016).
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2.1.2  Saghk Sektorii

Saglik hizmetleri ortamlarinda mobil bilgi islem cihazlari, verilere daha hizli ve daha
basit erisim saglayarak hastalara daha iyi bakim saglanmasina yardimci olmaktadir.
Mobil saglik hizmeti (m-saglik), kablosuz teknoloji ile hastalarin her zaman, her yerde
izlenmesini saglamakta ve bazi mobil cihazlar, acil durum sistemini uyarmak igin
nabiz hizi ile kan basincini algilayabilmektedir. Ayrica m-saglik hizmetleri, hastalarin
veya diger saglik hizmeti kuruluglarinin mevcut ve gegmis tibbi verilere kolaylikla
erisilmesine de olanak tanimaktadir. Mobil bilgi islem cihazlari, elektronik saglik
sistemleriyle baglant1 kurarak daha fazla hizmetin daha verimli ve daha diisiik hata
oraniyla erisilmesine izin verirken, daha fazla bos alan, daha az karmasa ve daha diisiik

maliyetler sunmaktadir (Aery, 2016).

Mobil bulutun tibbi uygulamalarda kullanim amaci, geleneksel uygulamalarin
sinirlamalarim (kiigiik fiziksel depolama alani, giivenlik, mahremiyet ve tibbi hatalar
gibi) en aza indirmektir. M-saglik, kullanicilarin hasta saglik kayitlar1 gibi kaynaklara
kolay ve verimli bir sekilde erigsmeleri i¢in yardim saglamaktadir. Ayrica m-saglik’ta,
yerel sunucularda yer alan bagimsiz uygulamalar yerine hastanelere ve saglik
kuruluslarina bulut {izerinde istege bagli cesitli hizmetler de sunulmaktadir. Mobil
saglik hizmetlerinin sundugu bes ana avantaj asagida yer almaktadir.

e Genisbant kablosuz iletisim yoluyla saglik izleme hizmetleri, hastalarin her
zaman ve her yerde izlenmesini saglamaktadir.

e Akill acil durum yonetim sistemleri ile kazalardan veya olaylardan gelen
cagrilart alirken acil durum araglar1 kolayca yonetilebilmekte ve koordine
edebilmektedir.

e Mobil cihazlar ile nabiz hizi, kan basinci Olgiilerek, acil durumlarda saglik
gorevlilerine haber verilebilmektedir.

e Saglik bilgilerine kapsamli erisim ile hastalarin veya saglik hizmeti
saglayicilarinin - mevcut ve gegmis tibbi bilgilere erismesine izin
verilebilmektedir.

e Saglik harcamalarin1 6demek veya ilgili masraflar1 otomatik olarak yonetmek

i¢in kullanilabilmektedir.
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Bir m-saglik 6rnegi olarak, Tayvan’da 6zellikle hipertansiyon ve diyabetli hastalar igin
katilimeilart izlemek {izere tele-tip evde bakim yonetim sistemi uygulanmustir.
Sistemde 300 katilimci izlenmis ve 4736'dan fazla kan basinci ve seker ol¢timii kayd1
bulutta depolanmistir. Kullanici kan sekeri/basing Ol¢iimii yaptiginda, Olgiilen
parametreler otomatik olarak sisteme iletilmistir. Ayrica kullanict mobil cihazlar
tizerinden kisa mesaj servisi (SMS, Short Message Service) ile soz konusu verileri de
gonderebilmistir. Ek olarak buluta kaydedilen kullanict saghik verileri bilgileri
toplanip analiz edilmis ve analiz sonuglar1 gosterilmistir. Ancak kisisel saglikla ilgili
toplanan ve yonetilen bilgilerin hassas olmasi nedeniyle giivenligin saglanmasi, veri
korumasi ve mahremiyet konulari biiyiik 6nem tagimaktadir (Dinh ve digerleri, 2011).

Igili konular ¢alismanin 4. boliimiinde ele alinmaktadur.

2.1.3 Oyun Sektorii

Mobil oyun (m-oyun), servis saglayicilar igin gelir saglayan, gelisen bir pazardir.
Mobil oyun, grafik isleme gibi biiyiik bilgi islem kaynaklari gerektiren oyun
motorunun buluttaki sunucu ile tamamen serbest birakilarak oyuncularin yalnizca
mobil cihazlarindaki ekran arabirimiyle etkilesim kurmasina olanak tanimaktadir.
Boylece mobil cihazlarin enerji tiiketiminin azaltilarak, mobil cihazlarda oyun oynama
siirelerini arttirmak ve kullanic1 deneyimini en iist diizeye ¢ikarmak hedeflenmektedir

(Aery, 2016).

Mobil oyun uygulamalari gorsel/ses efekti ve karmasik tasarimi, akilli telefonun pilini
ve hafizasim ciddi sekilde tiiketmektedir. Mobil bulutun yardimiyla, oyun motoru ya
da efekt/yiikseltme paketleri tamamen buluta aktarilabilmekte ve bulut, biiyiik
hesaplamali maliyet algoritmalarin1 (6rnegin, grafik isleme) calistirmak igin
kullanilabilmektedir. Mobil bulut ayrica, eski siiriimiin bulutta saklanabilmesi ve
yedeklenebilmesi anlaminda, mobil kullanicilarin siiriim giincellemesi i¢in daha az
depolama alam tiiketmesini saglayabilmektedir. Ek olarak, bulut tabanli oyunlar,

cevrim i¢i ¢ok oyunculu arayiizii desteklemekte, boylece birden fazla oyuncu, farkl
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fiziksel konumlarda olsalar da ayn1 oyunda birbirleriyle rekabet edebilmektedir (Au
ve digerleri, 2017).

Mobil oyunlar, servis saglayicilar i¢in potansiyel gelir kaynagi olan bir Pazar
olustururken, bulut bilisimin kullanimi biiyiik bilgi islem kaynagi gerektiren oyun
motorunun ylikiinii tamamen bosaltarak, kullanicilara buluttaki sunucu tizerinden

cihazlarinin sadece ekran araytiziinii kullanarak oyun oynama imkéani sunmaktadir.

Hesaplama bosaltma ile mobil cihazlar i¢in enerji tasarrufu saglanarak oyun oynama
stiresi artirilabilmektedir. Ayrica 3N sebekesi ve WiFi ile oyun uygulamalarinda
kullanilan enerjinin degerlendirilmesi i¢in birtakim arastirmalar yapilmistir. Bu
kapsamda mobil kodlarin bir buluta ince taneli (fine-grained), enerji farkindali olarak
bosaltilmasini saglayan bir sistem olan bellek aritmetik birimi ve arayiizi (MAUI,
Memory Arithmetic Unit and Interface) onerilmistir. MAUI, uygulama kodlarini
analiz ederek islenmek iizere olan tiim kodlar1 buluta bosaltmak yerine, sebeke
baglantisi verildiginde enerji tasarrufunu en iist diizeye ¢ikarmak i¢in mobil cihazdaki
sebeke iletisimi ve islemci maliyetlerine dayali olarak uygulama kodlarin1 bdliimlere
ayirmistir. Deney sonuglarina gore, MAUI'nin sadece mobil cihazlarda énemli 6l¢iide
(video oyunlarinda %27 ve satrang i¢in %45) enerji tasarrufu saglamakla kalmayip,
aym zamanda mobil uygulamalarin performansini da artirdigi gériilmiistiir. Ozellikle
oyunun yenileme hiz1 gibi faktorlerde olumlu iyilestirmeler gozlemlenmistir. M-oyun
ile iletisim ve bilgi islem maliyetleri g6z 6niine alinarak kullanict deneyiminin en iist

diizeye ¢ikarilmasi hedeflenmektedir (Dinh ve digerleri, 2011).

2.1.4 Egitim Sektorii

Hareketlilige dayali olarak tasarlanan mobil 6grenmede (m-6grenme), geleneksel
uygulamalarin teknoloji agisindan yiiksek maliyeti, diisiik sebeke aktarim hizi ve kisith
egitim kaynaklar1 gibi sinirlamalar1 bulunmaktadir. Bu kisitlar1 ¢6zebilmek i¢in bulut
tabanli m-6grenme uygulamalari ele almmaktadir. Ornegin, biiyiikk depolama
kapasitesine ve giiclii isleme yetenegine sahip olan bulut bilisimi kullanan

uygulamalar, 6grencilere biiyiik veri (bilgi) boyutu, daha yiiksek islem hizi1 ve daha
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uzun pil émrii gibi ¢ok daha zengin hizmetler saglamaktadir. Ornegin, 6grenciler ve
Ogretmenler arasindaki iletisim kalitesini artirmak i¢in makine 6grenimi ile bulut
bilisim birlestirilebilmektedir. Bunun igin istemcilere agik kaynakli JavaME UI ve
Jaber uygulamalarina dayali bir akilli telefon yazilimi kullanilmistir. Google Apps
Engine iizerinde olusturulmus bir web sitesi araciligiyla 6grenciler, 6gretmenleriyle
her an iletisim kurabilmekte, ayrica 6gretmenler, 6grencinin dersle ilgili bilgi diizeyi
hakkinda  bilgi  edinebilmekte @ ve  Ogrencilerin  sorularim1  zamaninda
cevaplayabilmektedir. Ek olarak, mobil artirllmis gergeklik ortaminda etkilesim
platformuna dayali bulut tabanli bir m-6grenme sistemi, Ogrencilerin 6grenme

kaynaklarina uzaktan erigmesine de yardimei olmustur. (Dinh ve digerleri, 2011).

2.1.5 Diger Kullanim Alanlan

Mobil bulut bilisim, mobil kullanicilarin Facebook, Twitter, Instagram gibi popiiler
sosyal ag sitelerindeki kisilerle fotograf ve video paylasmasina da yardimeci
olmaktadir. Ayrica mobil kullanicilara trafik yogunluk durumu veya yakindaki
restoranlar1 bulma gibi konuma dayali hizmetler saglayan harita ve diger navigasyon

uygulamalarinda da mobil bulut hizmetleri kullanilmaktadir (Aery, 2016).

Mobil bulut bilisim kullanimina baska bir 6rnek olarak, mobil kullanicilarin gercek
zamanli deneyimlerini (seyahat, aligsveris ve etkinlik gibi) otomatik bir blog
araciligiyla bulutlar {izerinden paylasmalarin1 saglayan MelLog uygulamasi
verilmektedir. Mobil kullanicilar, haritalar1 gosterme, gilizergah kaydetme, resim ve

video depolama gibi ¢esitli bulut hizmetleri tarafindan desteklenmektedir.

Amazon Web Services bulutu tizerinde ¢alisan ve ¢evrim i¢i ¢eviri hizmeti sunan One
Hour Translation da bagka bir mobil bulut bilisim uygulamasidir. Bu uygulama, mobil
kullanicilarin  cihazlari araciligiyla kendi dillerine ¢evrilmis bilgileri almalaria
yardimc1 olmaktadir. Mobil kullanicilar arama hizmetlerine (6rnegin, bilgi, konum,
goriintii, ses veya video klip arama) ihtiya¢c duyduklarinda bulut iizerinden yapilan

ceviri hizmeti en etkili ara¢ haline gelmektedir (Dinh ve digerleri, 2011).
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Mobil bulut bilisime odaklanan bir senaryoda, dogal afet sonrasinda bu teknolojinin
kullanim1 ele alinmistir. Ornegin, 2004 yilinda meydana gelen Hint Okyanusu
tsunamisi gibi bir dogal afetin ardindan, acil durum hizmetlerinin saglanmasinin biiyiik
bir éneme sahip oldugu gorilmiistiir. Bu hizmetler arasinda ise kayip sahislarin
aranmasi en kritik ve en zorlu gorevlerden biri olarak yer almistir. Bdyle bir kaotik
durumda, altyap1 yok olmus, bilgisayarlara ve verilere erisim kisitlanmis; boylece
kayip sahislarin aranmasi daha da zorlasmistir. Bu tarz zorluklarin iistesinden
gelinebilmesi i¢in, bulunan her kisinin fotograflanmasi, tiim gortintiilerin merkezi bir
yerde toplanmasi ve kayip kisilerin goriintiileriyle arama ile eslestirme islemleri
yapilmasi onerilmistir. Ancak afet sonrasi sinirli insan ve makine kaynaklari goz 6niine
alindiginda bu yaklasim ¢ok gergek¢i olmamistir. Dagitik hesaplama ve toplu algilama
ile mobil bulut kullanimi1 ¢ergevesinde olusturulan senaryoda gerekli goriintiileri nasil
ve kimin cekecegi, bu gorlintiilerin nasil toplanacagi, toplanan gorsellerin nasil

islenecegi sorularina deginilmistir (Fernando ve digerleri, 2012).

Ik soru, iyi kalitede bir kamerali cep telefonuna sahip olan herkesin buna katkida
bulunabilecegi seklinde cevaplanabilirken, ikinci ve li¢iincii sorular verinin toplanmasi
ile islenmesini kapsadigindan cevaplanmasi daha zordur. Elde edilen verilerin uzak bir
sunucuya yiiklenmesi bir ¢oziim Onerisi olarak sunulmakta ancak afet bolgeleri
cogunlukla baglanti sorunu ile kars1 karsiya kalmaktadir. Ayrica, 6zellikle merkezi bir
sunucu diglimii onceden kurulmamigsa, bu yontem biraz zaman alabilmektedir.
Gorlntiiler yerel olarak islenebilmekte, ancak mobil cihazlar genellikle bu tiir islemleri
(bireysel olarak) gergeklestirmek igin yeterli kaynaga sahip olmamaktadir. Belirtilen
senaryo i¢in yerel bir mobil bulut kullanma olasilig1 ele alinmistir. Bu durumda, cesitli
kigiler tarafindan c¢ekilen fotograflar, kayip kisilerin eslestirilecegi verileri
olusturmaktadir. Afet bolgesinde birlikte calisan yardim topluluklari, mobil
cihazlarinin depolama ve isleme kaynaklarini, kayip kisileri tespit etmek icin gereken
goriintii islemeyi etkili bir sekilde gerceklestirebilecek bir yerel mobil buluta 6diing
vermektedir. Buradaki temel zorluk, mevcut kaynaklarin sayisinin ve tiiriiniin dnceden
bilinememesi veya tahmin edilememesidir. Kapasitenin nasil verimli bir sekilde
dagitilabilecegi ve yiikiin dengelenebilecegi bagka bir sorun olarak ortaya ¢ikmaktadir.

Bu gibi durumlarda, cihazlarin tanidik cihazlardan ziyade diger bilinmeyen
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diigimlerle karsilasmas1 muhtemeldir. Bu nedenle, mobil bulutun 6n bilgi olmadan da
performans artisi saglayabilmesi énemlidir. Olusturulan bu senaryo, mobil bulut bilgi

islem ¢ergevesine duyulan ihtiyaci gostermektedir (Fernando ve digerleri, 2012).

Mobil bulut biligimin kullanimina bagka bir 6rnek olarak ise giyilebilir teknoloji alan1
verilmektedir. Giyilebilir bilgi islemlerin hesaplama yeteneklerinin kisitli olmas1 ve
yeterli pil giicline sahip olmamasi iki temel zorluk olarak yer almaktadir. Sensorler ve
cevre birimleri kapsamli kullanici deneyimini kolaylastirirken, hesaplama islemlerinin
yerel mobil buluta yiiklenmesi veya paylasilmasi da ifade edilen bu temel problemleri
¢ozmektedir. Ayrica artirilmig gergeklik alanindaki benzer sorunlarin ¢oziilmesi igin
de mobil bulut kaynaklarinin kullanilmasi 6nerilmistir. Mobil bulut teknolojisi Viicut
Alan Ag (BAN, Body Area Network)’ni olusturan giyilebilir tibbi cihazlarin,
hastalarin verilerinin gercek zamanli olarak toplanmasini ve analiz edilmesini

saglayabilecegi de ifade edilmistir (Fernando ve digerleri, 2012).

Bununla birlikte, mobil bulut bilisim kullanim alanlar1 ve uygulamalar1 hizmet
modellerine gore kategorize edilebilmektedir. Ornegin, MaaSC, en yaygin MCC
hizmet modelidir. Ciinkii mevcut mobil cihazlarin ¢ogu, hesaplama ve enerji
kapasiteleri nedeniyle hala kisitlidir. MaaSC hizmet tiiriinde kullanilan CloneCloud,

mobil cihazlar i¢in hesaplama gorevi bosaltma hizmeti saglamaktadir.

CloneCloud’da akilli telefon uygulamalarinin ¢alisma hizini artirmak i¢in yakindaki
bilgisayarlar veya veri merkezleri kullanilmaktadir. Yaklasimin temelinde tiim veri
ile uygulamalart akilli telefondan buluta klonlamak ve klonlar iizerinde bazi iglemleri
secici olarak ytiriiterek, sonuglari akilli telefona yeniden entegre etmek yer almaktadir.
Ayni akill telefon i¢in birden fazla klon bulunabilmekte ve klonlar daha gii¢lii akilli
telefonlar gibi davranabilmektedir. Bu durumda mobil cihaz, diger kullanicilara
hizmet saglamak yerine yalnizca bulut tarafindan saglanan hizmetten yararlandigi i¢in
hizmet tiiketicisi olarak tanimlanmaktadir. Ayrica her uygulama, bir veya daha fazla
mobil bulut bilisim hizmet modeli ve kullanim alan1 kapsaminda da ele

aliabilmektedir. Ancak CloneCloud, yerel durumu (native state) tasiyamamasi ve
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benzersiz yerel kaynaklart (unique native resources) uzaktan digsa aktaramamasi

nedeniyle bazi agilardan simirlidir (Jalan ve Bhagat, 2014).

Mobil bulut bilisim hizmetleri ve 6rnek uygulamalar1 asagida yer alan Tablo 2.1'de

Ozetlenmektedir.

Tablo 2.1 Mobil Bulut Bilisim Hizmetleri ve Ornek Uygulamalari

MCC HIZMET MODELI
KULLANIM ALANI MCC UYGULAMASI
MaaSC | MaaSP | MaaSB
: CloneCloud v
Mobil Bulut
MAUI v
Hesaplama _
ThinkAir v
Dropbox, iCloud, v
: Google Drive, Skydrive
Mobil Bulut Depolama
WhereStore v
STACEE v v
CloudAl v
Giivenlik ve Gizlilik Zscaler v
Google Wallet v
Mobil Bulut Motoru v v
Baglam Farkindahg
(MCE)

Kaynak: Jeevan ve digerleri, 2014

Mobil Bulut Hesaplama

Hesaplama-bosaltma, yogun kaynak gerektiren hesaplama gorevlerini gergeklestirmek

icin internet bulutlarina giivenen mobil cihazlar i¢in zorlu bir 6zelliktir. Enerji

tiiketimi, islemci kullanim1 ve ag gecikmesi gibi ¢esitli performans olgiitleri dikkate

alindiginda, hesaplama gorevlerini boliimlendirmek ve bunlart mobil cihazlar ile

bulutlar arasinda tahsis etmek, uygulama ¢alisma siiresi boyunca c¢ok verimsiz

olabilmektedir. Hesaplama gorevlerinin buluta verimli ve akilli bir sekilde nasil
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yiiklenecegi, MCC'nin ana arastirma konularindan biri olarak ele alinmaktadir. Bu
baglamda, CloneCloud ve MAUI bu alandaki iki dncii proje olarak yer almakta ve her

ikisi de bilgi islem gorevlerini otomatik olarak buluta aktarabilmektedir.

CloneCloud, bir uygulama bdliimleyicisi olmasinin yani sira mobil uygulama
yiiriitmelerinin bir kismin1 mobil cihazlardan bulut sunucusuna sorunsuz bir sekilde
bosaltmasina olanak taniyan bir calisma ortami olarak da hizmet vermektedir.
Bosaltma karari, mobil cihazlar i¢in yiiriitme siiresi ve enerji kullanimi optimize
edilerek verilmektedir. CloneCloud'un aksine MAUI ise mobil cihazlarin enerji
tasarrufunu en st diizeye ¢ikarmak i¢in kodlama diizeyinde bosaltma uygulamalarinin
degistirilmesine izin vermektedir. Mobil bulut hesaplamaya yonelik bir diger
uygulama olan Thinkair’de ise akilli telefon sisteminin bir pargasi olan bulutlarda, 6zel
sanal makineler (VM'ler) talep edilmekte ve ¢evrim i¢i yontem diizeyinde bosaltma
yapilarak uygulamalar/girdi/cevre kosullar iizerindeki kisitlamalar kaldirilmaktadir

(Jeevan ve digerleri, 2014).

Mobil Bulut Depolama

Depolama kapasitesi, mobil cihazlarin bagka bir kisitlamasi olmakla birlikte bu
cihazlar i¢in Dropbox, iCloud, Google Drive ve Microsoft Skydrive gibi birgok
mevcut depolama hizmeti bulunmaktadir. Dosyalart veya verileri buluta elle
yiliklemenin yani sira, mobil bulut depolama hizmetlerinin istenen bir 6zelligi de mobil
cihazlar ile bulut arasinda otomatik senkronizasyon olmasidir. Mobil cihazlar
tarafindan tretilen multimedya verileri, istikrarli ve yiiksek oranda kullanilabilir bir
depolama ¢oziimii gerektirmektedir. Bu yiizden birgok akilli telefon isletim sistemi
multimedya veri senkronizasyon 6zelligini yerel olarak (iOS i¢in iCloud, Windows
Phone i¢in Skydrive, Android i¢in Google Drive vb.) yerlestirmektedir. Ayrica, konum
izleri, tarama ge¢misi, kisiler ve tercih ayarlar1 gibi mobil kullanicilarin davranis
verilerinin giivenilir ve korumali bir depolama alaninda tutulmasi da gerekmektedir.
Bu baglamda, mevcut ticari bulut depolama ¢éziimlerinin ¢ogu, internet bulutlari i¢in

uygun olan merkezi bir veri merkezi lizerine kuruludur.
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Depolama hareketliligi, giderek gilincel bir arastirma odagi haline gelmektedir. Bu
kapsamda, arastirmacilar, WhereStore adl1 akilli telefonlar i¢in konum tabanli bir veri
depolama ¢oziimii 6nermektedir. Veri dgelerini akilli telefonlar ve bulut arasinda
dagitmak i¢in her cihazin konum ge¢misiyle birlikte filtrelenmis ¢ogaltmay1 (yakin
gelecekte erisilmesi muhtemel veri ogeleri kiimesini ifade eden bir filtre)
kullanmaktadir. Bununla birlikte STACEE’de, mobil cihazlara bir P2P bulut depolama
¢ozimi saglanmakta ve QoS ise bir planlama sorunu olarak mobil depolamada ele

alinmaktadir. (Jeevan ve digerleri, 2014).

Giivenlik ve Gizlilik

Giivenlikle ilgili hizmetler sayesinde bulut araciligiyla veri glivenliginin korunmasi
amagclanmaktadir. Mobil cihazlarin giivenligi, bulut tabanli giivenli proxy, uzaktan
antiviriis, uzaktan tasdik vb. dahil olmak iizere bulut giivenlik mekanizmasinin
yardimiyla gelistirilebilmektedir. Bu dogrultuda, literatiirde CloudAV, bir bulut i¢i
giivenlik hizmeti olarak antiviriis saglayarak bilgisayarlar i¢in kotii amagh yazilim
tespitinde kullanilan bulut tabanli giivenlik modeli yer almaktadir (Jeevan ve digerleri,
2014).

Giivenli web yonlendirme hizmetleri, bulut araciliiyla viriisten koruma ve kimlik avi
Oonleme hizmetlerini etkinlestirmektedir. Yonlendirme hizmetleri mobil kullanicilarin
kimlik avi yapan web sitelerine erismesini dnlemek i¢in bir mobil cihaz tarafindan
erigsilen URL'lerin dogrulanmas: igin giivenli bir arama motoruna baglidir. Bu
kapsamda, mobil cihazlar i¢in ilke tabanli giivenli internet erisimi saglayan ve ticari
bulut tabanh giivenlik sirketlerinden biri olan Zscaler, {i¢ ana bilesen igeren bir bulut
tabanlh giivenlik ¢6ziimii sunmaktadir. Bu ¢6ziimde, ZEN (proxy), merkezi otorite ve
Nanologs sunucusu (kayit sunucusu) bilesenlerine dayali olarak cesitli bulut tabanli
giivenlik hizmetleri olusturulmaktadir. Ornegin, ByteScan adli hizmet, viriisler, siteler
aras1 komut dosyasi ¢alistirma (XSS, Cross-Site Scripting) ile bot aglar1 gibi koti
amacli eylemleri ve verileri engellemek i¢in her ZEN'in web isteginin, igeriginin,

yanitlarin ve ilgili tiim verilerin her baytinin taranmasina olanak tanimaktadir.
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NanoLog hizmeti, yoneticilerin herhangi bir islem giinliigiine gercek zamanli olarak

erismesini saglamaktadir.

Google Wallet da giivenlik kapsaminda hizmet sunan uygulamalardan biridir.
Uygulama, bulut tabanli kredi kart1 islemleri ve kullanic1 kimlik bilgisi yonetimi gibi
uygulama diizeyinde giivenlikten sorumlu olup, Google Wallet 6zellikli mobil cihazin
mobil cihazlara yonelik kotii niyetli saldirilar1 6nlemek i¢in kart {izerinde bulunan
gliclii giiven hesaplama 6geleri tarafindan korunan bir bulut-mobil ¢ift giiven kok

modeli tizerinde gelistirilmistir. (Jeevan ve digerleri, 2014).

Baglam Farkindahg:

Glintimiizde akill1 mobil cihazlar, kullanicilar i¢in genellikle e-postalari kontrol etme,
internette gezinme, bankacilik iglemlerini yiirtitme, veri madenciligi ve makine
O0grenimine dayalt davranis verilerini analiz etme gibi cesitli kisisellestirilmis
etkinlikleri iceren bir bilgi gecidi gorevi gormektedir. Mobil bulut teknolojisi
kapsaminda yapilan bir ¢alismada “Mobil Cihazlarin Algilama Ozelligine Y&nelik
Entegre Bulut Tabanli Cer¢eve” dnerilmekte ve mobil cihazda, karar modiilii, yayinla-
abone ol modiilii ve igerik farkindaligi modiilii olmak iizere ii¢ bilesen igeren 6zel bir
mobil bulut motoru (MCE, Mobile Cloud Engine) kullanilmaktadir. Karar modiili,
MCE'in farkli boliimleri arasindaki islemleri yonetmekte ve diizenlemektedir.
Yayinla-abone modiilii, mobil uygulama ile MCE arasindaki veri akisim
olusturmaktan sorumludur. Son olarak, baglam farkindaligi modiilii, uygulamaya

baglam bilgisi saglamaktadir (Jeevan ve digerleri, 2014).

2.2 Mobil Bulut Bilisim Teknolojisi Kapsaminda Ulke Uygulamalari

Mobil bulut bilisime yonelik uygulamalar genellikle iilkelerdeki 6zel kurum ve
kuruluslar tarafindan yiiriitiilmektedir. Halihazirda kamuda bu teknolojiye iliskin
herhangi bir ¢alisma bulunmamakta olup; bu baglamda iilkelerde yer alan teknoloji

sirketlerinin sunmus oldugu mobil bulut bilisim uygulamalari incelenmistir.
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2.2.1 Amerika Birlesik Devletleri

Mobil bulut bilisim hizmet saglayicilar1 genellikle Amerika Birlesik Devletleri (ABD)
merkezli olup, ABD nezdindeki mobil bulut bilisim ¢alismalar1 asagida ele

alinmaktadir.

2.2.1.1 Amazon Web Services

Mobil bulut bilisim, mobil kullanicilarin kablosuz sebekeler araciligiyla biiyiik verileri
bulutta depolamasini ve bu verilere erismesini saglamak i¢in gelistirilmistir. Dosya
depolama hizmetini destekleyen Amazon Simple Storage Service (Amazon S3) mobil
bulut bilisimin kullaniminin bir 6rnegi olarak yer almaktadir. Bu mobil fotograf
paylasim hizmetinde, mobil kullanicilarin goriintiileri ¢ekildikten hemen sonra
bulutlara yiiklenmektedir. Kullanicilar tim goriintiilere herhangi bir cihazdan
erigebilmekte, tiim goriintiiler bulutlarda gonderilip islendiginden, kullanicilar mobil
cihazlarinda 6nemli miktarda enerji ve depolama alani tasarrufu yapabilmektedir (Dev

ve Baishnab, 2014).

Uzak mobil olmayan bulut 6rnegi Amazon Elastic Compute Cloud (Amazon EC2)’da
Amazon Machine Image (AMI), Microsoft Windows'un yani sira Amazon Linux 2,
Ubuntu, Red Hat Enterprise Linux, CentOS, SUSE ve Debian'in da aralarinda
bulundugu Linux dagitimlarii igerirken, bu isletim sistemleri ile Onceden

yapilandirilmigtir.

AWS'de 6n u¢ web ve mobil uygulama gelistiricilerinin is akislarini desteklemek igin
cok cesitli araclar ve hizmetler sunmaktadir. AWS altyapisinin hiz1 ve giivenilirligi ile
uygulamalar ihtiya¢ duyulan 6lgekte gelistirebilmektedir. Bu kapsamda, asagida yer

alan AWS hizmetleri ve kaynaklar1 kullanilmaktadir;

e AWS Amplify: Amplify’da yerel iOS/Android, React Native ve JavaScript
gelistiricileri i¢in is akislarin1 destekleyen genis bir ara¢ ve hizmet kiimesi

sunulmaktadir. On yiiz gelistirme (front-end) yapilip, kimlik dogrulama ve
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depolama gibi 6zellikler eklenebilmekte ve gergcek zamanli veri kaynaklarina
baglanilabilmektedir. Ote yandan, AWS altyapisinin sagladigi hiz ile
milyonlarca kullaniciya kadar otomatik olarak, kimlik dogrulama, depolama,
analiz ve yapay zeka yetenekleri barindiran Olg¢eklenebilir uygulamalar
olusturulabilmektedir. AWS Amplify araciligiyla 6n ug¢ web ve mobil
gelistiricilerine yonelik hizmetler sunulurken; AWS sayesinde bulut islevine
sahip uygulamalarin olusturmasi kolaylastirilmakta ve boylece pazara daha
hizli giris yapilabilmektedir. Hizmetin sunmus oldugu araglar arasinda, gergek
zamanlt ve ¢evrim dis1 uygulamalari daha hizli olusturulmasina yardimeci
olmak i¢in mobil ve web uygulamalar1 ile AWS bulutundaki veritabani
arasindaki verileri otomatik olarak senkronize eden bir cihaz iizeri depolama
motoru olan Amplift DataStore da bulunmaktadir. Bu depolama motoru,
uygulama gelistirmenin hizlanmasi i¢in veri modelinin iliskilerle tanimlamak
amaciyla gorsel veya kod tabanli bir arayiiz kullanilmasina izin vermektedir.
Ayrica fotograflar, videolar gibi kullanici tarafindan olusturulan igeriklerin
cihazda veya bulutta giivenli bir sekilde saklanip yonetilmesini saglayan AWS
Amplify Storage modiilii de bulunmaktadir. Bu modiil olusturulan uygulama
icin genel, korumali veya 6zel depolama paketlerindeki kullanici igeriginin
yonetilmesine yonelik basit bir mekanizma saglamaktadir. Uygulamanizi
prototipten iretime kolayca tasiyabilmesi ig¢in bulut depolamadan
yararlanirken; aynm1  zamanda modil Amazon S3 tarafindan da

desteklenmektedir (Amazon, 2023a).

AWS Amplify Hosting: Sunucu tarafindan olusturulan, 6l¢eklenebilir, hizli,
statik ve giivenilir uygulamalara yonelik CI/CD (siirekli entegrasyon/siirekli
teslimat, teslimat continuous integration/continuous delivery) ve barindirma
hizmetidir. Bu dogrultuda, React, Angular, Vue, Next.js, Gatsby, Hugo, Jekyll
gibi modern web gergeveleri desteklenmektedir. Hizmet kapsaminda, 6n ug ve
arka ug degisiklikleri, tek bir ig akisinda otomatik olarak dagitmak icin yazilim
gelistirme siireglerinde kullanilan kontrol sistemi olan Git’teki dallara (branch)
baglanilabilmektedir. Uygulamalara iliskin barindirma o6lglimlerini gergek

zamanl1 olarak izlenebilmekte ve ayarlanan 6l¢iim esigi asildiginda bildirim
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gonderen 6zel alarmlar kurulabilmektedir. Dogrulama ile 6zel bir alan adi
alinarak; 6zel ve 6zel olmayan alan adlart igin lcretsiz bir SSL sertifikas1

edinilebilmektedir (Amazon, 2023a).

AWS Device Farm: Bu uygulama hizmeti, test altyapisi tedarik etme ve
yonetme ihtiyact olmadan ¢ok cesitli masaiistii tarayicilarda ve gergek mobil
cihazlarda test yapma olanagi saglamaktadir. Bu minvalde, web ve mobil
uygulamalarinin Kalitesinin artirilmasi amag¢lanmaktadir. Bu hizmet, testlerin
birden fazla masaiistii tarayicida veya gercek cihazda es zamanli olarak
calistirilmasini desteklemekte ve uygulamadaki potansiyel sorunlarin hizli bir
sekilde tespit edilmesine yardimci olmak i¢in videolar ve giinliik dosyalar
olusturmaktadir. Ayrica, fiziksel cihazlardaki bellek, CPU kullanimi, konum
ve TUretici tarafindan yapilan degisiklikler gibi faktorleri géz Oniinde
bulundurarak, kullanicilar ile uygulama arasindaki etkilesimi anlamak igin
onemli bilgiler saglamaktadir. Bu sayede konum, sebeke baglantisi ve
uygulama verileri yapilandirilarak, ger¢ek diinya miisteri kosullarini simiile
etmek icin Onkosul uygulamalar1 yiikleyerek test ortami hassas bir sekilde

ayarlanabilmektedir (Amazon, 2023b).

Amazon Chime SDK: Bu hizmet sayesinde olusturucular, makine
o0grenimiyle desteklenen gercek zamanli ses, video, mesajlasma ve masaiistii
ozelliklerini uygulamalarina kolayca ekleyebilmektedir. Cesitli alanlarda
kullanim &rnekleri mevcuttur. Ornegin, tibbi ve saglik uygulamalarma gergek
zamanlt iletisim Ozelligi ekleyerek, giiniibirlik tedavilerde veya yatili
bakimlarda uzaktan konsiiltasyon i¢in, sohbet ve video araciligiyla tip
uzmanlari ile hastalar arasinda baglanti saglanabilmektedir. Bir bagka 6rnekte
ise e-egitim uygulamalarinda yiiksek kaliteli ses, video ile ekran paylasimi
sunularak, egitmenlerin karmasik kavramlari agiklamasina ve egitimin
kalitesinden o6diin verilmeden daha fazla sayida uzaktan Ogrenciye

ulasilmasina yardimci olabilmektedir.
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Bir saglik teknolojisi girisimi olan CareMonitor’de Amazon Chime SDK kullanilarak;
klinik yOnetim sistemler, tibbi cihazlardan ve hastalardan verileri gercek zamanl
olarak toplanip, tek bir goriiniimde birlestiren ve bu verileri modern sifreleme
standartlariyla koruyan birlesik saghik yonetimi platformu olusturulmustur.
Uygulamada ayni zamanda yerlesik risk siniflandirma araglari, bakim plani sablonlari,
hayati degerlerin siirekli izlenmesi, akilli algoritmalar ve veri analitigiyle akilli saglik
hizmetleri de saglanmistir. Halihazirda bu telesaglik platformu, hastaneler, saglik
sigortacilar1 ve saglik klinikleri de dahil olmak tiizere birgok saglik kurumunda
10.000'den fazla hastaya hizmet vermektedir (Amazon, 2020).

e AWS Wavelength: Mobil bulut bilisimdeki en son yeniliklerden biri ise AWS
islem ve depolama hizmetlerini 5N sebekelerine yerlestiren AWS
Wavelength'dir. Bu hizmet, ultra diisiik gecikmeli uygulamalar gelistirmek,
dagitmak ve dlgeklendirmek i¢in mobil ug bilgi islem altyapist saglamaktadir.
Bu kapsamda, yiiksek ¢oziiniirliklii canli video akisi, yiiksek kaliteli ses ve
artirtlmig/sanal  gergeklik (AR/VR, Augmented Reality/Virtual Reality)
uygulamalari sunulurken; tibbi tanilama, perakende ve akilli fabrika
ortamlarina yonelik 5N uygulamalari hizlandirmak igin ugta yapay zeka (Al,
Artificial Intelligence) ile makine 6grenimi (ML, Machine Learning) destekli

video ve goriintii analizleri saglanmaktadir (Amazon, 2023c).

2.2.1.2 Google Cloud

Google Cloud, mobil uygulamalarina gii¢lii bulut altyapis1 ve araclar saglamaktadir.

Bu kapsamda sunulan hizmetler su sekildedir;

e App Engine ve Cloud Run: Bu sunucusuz platformlar, gelistiricilerin mobil
uygulama arka uclarin1 verimli bir sekilde olusturmasina ve dagitmasina,
kullanict istekleri ile veritabani etkilesimlerini sunucularin yoénetilmesine

gerek kalmadan kullanilmasina olanak tanimaktadir.
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e Bulut Islevleri: Anlik bildirimler, kimlik dogrulama veya veri isleme gibi olay
odakli gorevler i¢in 6lgeklenebilir bir ¢6ziim sunulmaktadir.

e Cloud SQL: MySQL ve PostgreSQL gibi g¢esitli veritabani segenekleri
bulunmakta olup, uygulama verileri giivenli sekilde barindirilmaktadir.

e Bulut Depolama: Kullanicit dosyalari, medya igerigi ve diger uygulama verileri
Olgeklenebilirlik  ve yiiksek kullanilabilirlik ile depolanmakta ve
yonetilmektedir.

e Firebase Analytics: Ayrintili analizlerle kullanici davranisi izlenebilmekte ve
uygulama kullanim desenleri ortaya ¢ikarilabilmektir.

e Bulut Giinliigii: Kullanict eylemlerini anlamak, hata ayiklamak ve uygulama
kararliligini artirmak igin uygulama giinliikleri analiz edilebilmektedir.

e Vertex Al: Mobil uygulamalara, gelismis islevler i¢in goriintii tanima, dogal
dil isleme veya 6zel modeller gibi makine 6grenimi Ozellikleri entegre
edilebilmektedir.

e Firebase Cloud Messaging: Etkilesimi artirmak ve mobil uygulama
Ozelliklerini tanitmak i¢in kullanict hedefli ve kisisellestirilmis anlik
bildirimler gonderilebilmektedir.

e Firebase Kimlik Dogrulamasi: Kullanici kaydi, oturum agma ve sosyal kimlik
dogrulama iglemleri basitlestirilerek giivenli hale getirilmektedir.

e Bulut Kimlik ve Erisim Y 6netimi: Mobil uygulamalarin arka ug kaynaklari igin

kullanici erisimi ve izinlerin giivenli bir sekilde yonetilmesi saglanmaktadir.

Google Cloud, bu 6zelliklerinin yani sira kullanicilarina mobil bulut uygulamalar
sunmaktadir. Bunun bir 6rnegi olarak bulut uygulamalarinda olabilecek sorunlarin
mobil cihaz iizerinden giderilmesine ve yonetilmesine yardimeci olan Google Cloud
mobil uygulamas: verilmektedir. Yukarida deginilen 6zelliklere uygulama tizerinden

direkt erigilebilmekte ve kullanilabilmektedir (Google Cloud, 2024).
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2.2.1.3 Microsoft Azure

Microsoft Azure platformu, kullanicilarina mobil bulut bilisim uygulamalar1 sunarken,

gelistiricilere ise bulut temelli mobil uygulamalar olusturmalari igin gesitli araglar ve

hizmetler saglamaktadir. Bu kapsamda asagida yer alan hizmetler sunulmaktadir;

Azure Mobile App Service: Bu platform, arka ug¢ gelistirmeyi basitlestirerek
kimlik dogrulama, anlik bildirimler, veri depolama ile API yonetimi sunmay1
ve gelistiricilerin - mobil uygulama olusturmasint  kolaylastirmay1
hedeflemektedir.

Xamarin: Microsoft'un platformlar arasi ¢ergevesi, gelistiricilerin C# koduyla
yerel 10S, Android ve Windows uygulamalari olusturmasina olanak taniyarak
uygulama gelistirme siiresini ve maliyetlerini azaltmaktadir.

Azure Uygulama Merkezi: Bu paket, siirekli entegrasyon ve teslimat (CI/CD),
test, tanilama ve analiz i¢in araglar sunarak mobil gelistirme yasam dongiisiinii
kolaylagtirmaktadir.

Azure Cosmos DB: Kiiresel olarak dagitilan bu NoSQL veritabani, mobil
uygulama veri depolamasi i¢in yliksek performans, 6lgeklenebilirlik ve ¢evrim
dis1 6zellikler sunmaktadir.

Azure Blob Depolama: Kullanici dosyalari ile diger uygulama verileri
Olgeklenebilirlik  ve  yiiksek  kullanilabilirlikle  depolanmakta  ve
yonetilmektedir.

Azure Bilissel Hizmetler: Gorlintli tanima, konugsma tanima, metin analizi gibi
onceden olusturulmus yapay zeka modelleri mobil uygulamalara entegre
edilebilmektedir.

Azure Machine Learning: Mobil uygulamada kisisellestirilmis Oneriler,
sahtekarlik tespiti veya duyarlilik analizi gibi gorevler icin 6zel makine
ogrenimi modelleri olusturulmasini saglamaktadir.

Azure Bildirim Hub': Mobil cihaz kullanicilara kisisellestirilmis anlik

bildirimler gonderilmesi saglamaktadir.
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e Azure Active Directory: Oturum agma ve yetkilendirme i¢in mevcut
kimliklerden yararlanarak kullanici erisiminin ve izinlerinin giivenli bir sekilde
yonetilmesi amaglanmaktadir.

e Azure App Service Kimlik Dogrulamasi/Yetkilendirme: Yerlesik Kimlik
dogrulama ve yetkilendirme 6zellikleri ile kullanici yonetimi basitlestirilmekte

ve giivenli erisim kolaylastirilmaktadir (Microsoft, 2023).

2.2.1.4 1BM Cloud

IBM Cloud sundugu olanaklarla, kimlik dogrulama ve Ol¢eklendirme sikintisini
hafifleterek, yerel, hibrit veya web tabanli mobil uygulamalar olusturulmasina ve

bakiminin yapilmasina yardime1 olmaktadir.

Mobil arka u¢ yazilim gelistirme IBM Cloud tarafindan yiiriitiilmekte olup, mobil
uygulamalarin daha kolay ve hizli dagitimi saglanmaktadir. Ayrica hava durumu
verileri, nesnelerin interneti aygitlariyla entegrasyon ve yapay zeka ile mobil
uygulamalarin 6zellikleri genisletilmektedir. Bununla birlikte verilerin korunmasi
kapsaminda, mobil uygulamalara kimlik dogrulama giivenligi eklenmekte ve arka ug
hizmetleri iginse kullanicilarin 6zel hesaplarla veya mevcut sosyal hesaplarla oturum
acmasina izin verilmektedir. Boylece nerede barindirildiklarina bakilmaksizin veri
kaynaklarma giivenli bir sekilde erisilmektedir. Ote yandan, cevrim disi
senkronizasyon ile sifreli cihaz i¢i depolama kullanilarak kurumsal mobil uygulamalar
hem ¢evrim dis1 hem de ¢evrim i¢i modlarda sorunsuz bir sekilde ¢alismakta ve arka

u¢ veritabanlariyla veri eszamanlamasi otomatiklestirilmektedir.
IBM Cloud tarafindan saglanan diger bir 6zellik ise sunucusuz mobil uygulamalarin
otomatik olarak o&lgeklendirilmesidir. Bdylece altyapt kisitlamalart ortadan

kaldirilarak gelistirme engelleri ¢oziilmektedir (IBM, 2023a).

IBM Cloud’un mobil bulut bilisim kapsaminda sundugu ¢6ziimler su sekildedir;
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IBM Cloud App ID: Bu 6zellik, web uygulamalarina ve mobil uygulamalara
kolayca kimlik dogrulama eklemesini saglamaktadir. Kimlik ic¢in altyapi
kurulmasi, cografi  kullanilabilirligin ~ saglanmast  ve  uyumluluk
diizenlemelerinin onaylanmasi gibi konulardaki endiseler ortadan kaldirilarak,
uygulamalar ¢ok faktorlii kimlik dogrulama ve tek oturum agma gibi glivenlik
ozellikleriyle gelistirebilmektedir (IBM, 2023b).

IBM Push Notifications (Anlik Bildirim): IBM Push Notifications hizmeti,
bildirimleri yapilandirmak, izlemek ve gondermek igin sezgisel bir kullanici
arabirimi, istemci yazilm gelistirme kiti ve temsili durum transferi (REST)
API'lerini kullanmakta ve bdylece mobil ve web anlik bildirimlerin
gonderilmesi ile yOnetilmesine olanak tanimaktadir. Ayrica kayith
cihazlardaki kullanict verileri izlenerek bu bilgiler analiz edilebilmektedir
(IBM, 2023c).

IBM Cloud App Configuration (Uygulama Yapilandirmasi): IBM Cloud App
Configuration, ortam yapilandirmalarinin ve uygulama 6zelliklerinin aninda

degistirilmesine yardimci olarak, merkezi bir yapilandirma deposu

sunmaktadir (IBM, 2023d).

IBM API Connect: Bu hizmet, API'lerin tutarli bir sekilde olusturulmasina,
yonetilmesine ve giivenliginin saglanmasma yardimecr olarak, dijital
doniistimiin  gii¢lendirilmesini  destekleyen API yonetimi ¢ozimidiir.
Uygulamalar ve veriler bulundugu her yerde (bulutta, sirket iginde veya
herhangi bir hibrit ortamda) esnek bir sekilde dagitilabilmektedir. Ayrica
OAuth, OpenID Connect ve ligiincii taraf hizmetleri kullanilmasiyla API'lere
erisim giivenli hale getirilerek kontrol edilmektedir (IBM, 2023e).

IBM Cloudant: Hizla biiyliyen web ve mobil uygulamalar ig¢in optimize
edilmis, dagitilmis bir veritabani olan IBM Cloudant, bir IBM Bulut hizmeti

olarak sunulmaktadir. Cloudant ile uygulama gereksinimlerinin karsilanmasi
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icin iretim kapasitesi ve veri depolama esnek bir sekilde dlgeklendirilmektedir.
Ayrica istege bagl kullanici tanimli sifreleme anahtar1 yonetimiyle tiim veriler

sifrelenmektedir (IBM, 2023f).

Mobil cihazlar, masaiistii bilgisayarlar veya kurumsal sunuculara kiyasla ¢ok daha az
islem giicline ve bellege sahiptir. Bu kisitlamalar, 6zellikle web uygulamalarina
yonelik geleneksel yazilim gelistirirken nispeten sinirsiz kaynaklarla ¢alisanlar igin
onemli bir zorluk gibi goriinebilmektedir. Bu yilizden smnirli mobil platform
kaynaklarinin, uygulama tasarimi igin ayarlanmasi gerekmektedir. Ayrica mobil
uygulamalarda kullanic1 deneyimi de ¢ok onemlidir. Ornegin mobil uygulama igin
kullanict arayiizii bir masaiistii uygulama arayiiziinden daha basit olmalidir. Ancak
genellikle mobil uygulamalar tipik bir mobil platformun destekleyebileceginden daha
fazla islem gerektirmektedir. Bu kapsamda uygulamanin yiiriitilmesi buluta
taginmaktadir. IBM Cloud API'leri kullanilarak, uygulama yavaslatilmadan veya
tizerinde calistigi cihazi zorlamadan gelismis islevselligin saglanmasi ig¢in
uygulamalari bulut tabanli hizmetlere ve veritabanlarina baglamaktadir. Bunlara ek
olarak, veri depolama ve 6nbellege alma yiikii de bulut tabanli bir sunucuya aktarilarak
cihazda ¢ok az veri birakilabilmektedir. Mobil uygulamalarin gelistirmesine yardimci
olabilecek anlik bildirimler, IBM Watson destekli yapay zeka analitigi, akilli cihaz
entegrasyonu gibi ozellikleri de entegre etmek i¢in API'lerden yararlanilabilmektedir
(IBM, 2023f).

IBM’in sundugu MaaS360 Mobil Cihaz Yonetimi (SaaS), akilli telefonlarin ve
tabletlerin goriiniirliigiinii ve denetimini saglayan bir kurumsal mobilite yonetimi
(EMM) platformudur. IBM MaaS360 yazilimi iPhone, iPad, Android ve Windows
Phone gibi aygitlar desteklemektedir. Hizmetin 6zellikleri arasinda belge diizenleyici
de bulunmakta ve bdylece bulutta yer alan belgeleri dogrudan mobil cihazda
diizenlemektedir. Ayrica Maas360, Uc¢ Nokta Tehdit Yonetimi (ETM)’ni de
sunmaktadir. Yonetilen cihazlar ve kurumsal veriler gelismis gilivenlik tehditlerine
kars1 korunarak, siipheli etkinlikler tanimlanmakta ve giivenlik tehditlerine gergek
zamanli olarak yanit vermek amaciyla cihazlar izlenmektedir. Bir tehdit

algilandiginda, MaaS360 onceden tanimlanmis bir diizeltme eylemi baslatmakta ve



95

tehdit bilgisini MaaS360 Portal ile paylagsmaktadir. Boylece 6rnegin bir giivenlik
yoneticisi, kurulusunun tehdit bilgisini bir gosterge tablosunda inceleyebilmektedir
(IBM, 2023g).

IBM, bir enerji sirketi olan ExxonMobil ile is birligi yaparak, sirketinin sadakat
programinin avantajlarint mobil 6deme uygulamasi ile birlestiren ExxonMobil
Rewards+ uygulamasini olusturmustur. Ayrica IBM, Amerika A¢ik Tenis Turnuvasi
icin de mobil bulut bilisim temelli bir uygulama gelistirmistir. Uygulamanin
gelistirilmesinde IBM’in yapay zeka programi olan Watson da kullanilmistir. Amerika
Acik Tenis Turnuvasina dijital bir deneyim kazandirilirken, maclarin ¢ogu
televizyonda yayimlanmadigindan ve herhangi bir s6zlii yorum bulunmadigindan,
Sandstone adli gii¢lii ve biiyiik bir dil modelini temel alan iiretken bir yapay zeka
¢ozimi gelistirilmistir. Bu yapay zeka ¢oziimii tenis magini tam olarak anlatabilmek
igin tenis verileri lizerinden egitilmistir. Ayrica model, s6z konusu verileri, anlamli
icgoriilere dontistiirmek igin gelismis veri analitigini ve dogal dil islemeyi de
kullanarak yapay zeka destekli bilgi formlart olusturmustur (IBM, 2023a). Bu
cergevede, mobil bulut bilisim teknoloji sayesinde mobil cihaz kapasitesi bir engel
olarak diisiiniilmeden yapay zeka ve dogal dil islemenin kullanildigr bir mobil

uygulama gelistirilmistir.

2.2.2 Cin Halk Cumhuriyeti

Bu baglik altinda, Huawei ve Alibaba sirketlerinin mobil bulut bilisim hizmetlerine yer

verilmistir.

2.2.2.1 Huawei Mobile Cloud

Cin menseli ve ¢ok uluslu bir sirket olan Huawei tarafindan, mobil cihaz
kullanicilarinin fotograflarini, videolarini, rehberdeki kisilerini, notlarni ve diger
onemli bilgilerini depolamalar1 ve yedeklemeleri igin Mobile Cloud gelistirilmis;
ayrica hizmet kapsaminda, internet tarayici, harita, cihaz bulma gibi 6zellikler de

sunulmustur.
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Sunulan hizmet kapsaminda yer alan Huawei Drive ile mobil cihazdaki fotograflar,
sesler, videolar, belgeler veya uygulamalar bulutta kaydedilirken; depolanan verilerin
herhangi bir cihazdan yonetilmesi i¢inse Huawei ID adi verilen bir Huawei kimligi
verilmektedir. Bu dogrultuda, kisi bilgisi, notlar, fotograflar, goriintiilenebilmekte,
cihazin konum bilgisine erisilebilmekte veya cihazin kaybedilmesi/¢calinmasi
durumlarinda telefon verileri uzaktan silinerek kisisel verilerin ¢alinmasi
Onlenebilmektedir. Ayrica kullanici verilerinin bir bulutta yedeklenmesi, cihaz
kaybedilse bile veri kaybmin oOnlenerek, kisilerin verilerini istedikleri zaman,
istedikleri yerde yeni bir cihaza rahat¢a aktarabilmelerine olanak tanimaktadir.
Bununla birlikte fotograflar ve videolar herhangi bir mobil cihazdan giivenli bir

sekilde ve otomatik olarak senkronize edilebilmektedir (Huawei, 2023a).

Huawei Mobile Cloud’da veriler islenirken su sekilde bir yontem izlenmektedir;
kullanict bilgileri ilk 6nce cihazda sikistirilip sifrelenmekte, ardindan sifreleme
anahtariyla birlikte sifreli bir kanal tizerinden buluta iletilmektedir. Ayrica yiiz tanima
ve akilli fotograf gibi goriintii isleme Ozellikleri yalnizca mobil cihazda
gerceklestirildigi i¢in bulut hizmeti saglayicisi da dahil hi¢ kimse kullanic bilgilerine
erisememektedir. Bununla birlikte, veriler, ag islemlerinde ve ddemelerde yaygin
olarak kullanilan bir sifreleme kanali olan HTTPS protokolii araciligiyla

iletilmektedir.

Huawei Mobile Cloud’un; veri giivenligi kapsaminda CSA STAR Sertifikasi, CSA C-
STAR Sertifikasi, ISO/IEC 27001 Bilgi Giivenligi Yonetimi Sertifikasi, ISO/IEC
27018 Kisiyi Tanimlayan Bilgilerin Giivenliginin Yonetimi Sistemi, MIIT TRUCS
Sertifikasi, DJCP MLPS Seviye III Bilgi Giivenligi, CNITSEC Bilgi Giivenligi Servisi
Niteligi ve ISCCC Bilgi Giivenligi Servisi Nitelik Sertifikas1 gibi ¢esitli sertifikalar
bulunmaktadir (Huawei, 2023Db).

2.2.2.2 Alibaba Cloud
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Alibaba Cloud, mobil uygulama gelistirme, test, bakim ve operasyon i¢in buluttan uca,
tek noktadan ¢6ziim saglayan MPaaS hizmeti sunmaktadir. Hizmet, gelistiriciler mobil
uygulama olustururken ortaya ¢ikan teknik engellerin azaltilmasina, Ar-Ge

maliyetlerinin distiriilmesine ve verimliliginin artirilmasina yardimer olmaktadir.

MPaaS hizmeti, Kylin, HTML5 ve Mini olmak iizere ii¢ yerel yazilim iskeleti
barindirmaktadir. Ayrica ag gec¢idi hizmeti, olay izleme analizi, kullanic1 geri
bildirimi, mesaj gonderme, ¢evrim dis1 paket yonetimi gibi yirmiden fazla islevsel
bilesen ile AntUI ve AntMobile dahil olmak iizere yilizden fazla kullanici arayiizii
kontroliine sahiptir. Bununla birlikte, mobil uygulama gelistirmenin her asamasini
kapsayan birgok yiiksek performansli bilesen de igermektedir. S6z konusu bilesenler,
yeni uygulamalarin hizla gelistirilmesi i¢in yazilim iskeletiyle birlikte
kullanilabilmekte veya mevcut bir uygulamaya bagimsiz olarak entegre
edilebilmektedir (Alibaba, 2023).

Alibaba Cloud, bu hizmete yonelik gesitli 6zellikler barindirmaktadir;

e Her bir is modiilii, beyaz ekran hatalar1 ve yiikleme hatalar1 gibi performans
sorunlarini en aza indirmek i¢in konteynerlarla izole edilmektedir.

e Birden fazla cep telefonuyla entegre olan mPaaS, mesaj dagitim ayarlarinin
ozellestirilmesine ve uygulama kullanicilariyla etkilesimde bulunulmasina
olanak tanimaktadir.

e MPaaS sistemi karmasik istemcilerle uyumlu olmakla birlikte, uygulamalarin
zayif ag kosullarinda ¢alismasina da yardimci olmaktadir.

e Tersine miihendisligi onlemek amaciyla mobil uygulamalar i¢in istikrarls,

kullanish ve etkili giivenlik ¢6ziimleri sunulmaktadir.

Alibaba MPaaS platformunun sundugu hizmet bilesenleri su sekildedir (Alibaba,
2023);

e Mobile Delivery Services (Mobil Dagitim Hizmeti): Mobil Dagitim Hizmeti,

MPaaS platformunun temel hizmet bilesenlerinden biridir. Siiriim yiikseltme
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paketleri ve HTLMS c¢evrim dis1 paketleri i¢in yonetim ve yayimlama
hizmetleri saglamaktadir. Bununla birlikte, gelismis filtreleme 06zelligi
sayesinde resmi sirimden Once, uygulamanin ya da siirim yiikseltme
paketinin beklentileri karsilayip karsilamadiginin anlasilabilmesi igin belirli bir

kullanic1 grubuna (6rnegin: yalnizca sirket i¢i personele) sunulabilmektedir.

Message Push Services (Mesaj Gonderme Hizmeti): Mesaj Gonderme
Hizmeti, Kisisellestirilmis gereksinimleri karsilamak tizere farkli senaryolar
icin ¢esitli gonderme tiirlerini desteklemektedir. Anlik iletilen mesajlarin varis
oraninin iyilestirilmesi i¢in Huawei, Xiaomi ve diger saticilarin anlik islevleri,
Mesaj Gonderme Hizmeti’ne entegre edilmektedir. Boylece, kullanicilarla
etkilesimi sitirdiirmek i¢in mesajlar mobil cihazlara hizl bir sekilde iletilmekte

ve kullanici deneyimi iyilestirilmektedir.

Mobile Sync Service (Mobil Senkronizasyon Hizmeti): Mobil
Senkronizasyon Hizmeti MPaaS platformunun temel bir is bilesenidir. Bu
bilesen, Iletim Kontrol Protokolii (TCP, Transfer Control Protocol) ve Giivenli
Yuva Katmani1 (SSL, Secure Sockets Layers) tabanli giivenli bir veri kanal
saglamaktadir. Bu veri kanali ile bilgiler sunucudan mobil uygulamaya
zamaninda, dogru ve diizenli bir sekilde aktif olarak senkronize
edebilmektedir.

Mobile Gateway Services (Mobil Ag Gec¢idi Hizmeti): Mobil Ag ge¢idi
hizmeti, mobil istemciyi ve sunucuyu birbirine baglayan MPaaS tarafindan
saglanan bir bilesendir. Bu bilesen, mobil terminal ile sunucu arasindaki veri
protokoliinii ve iletisim protokoliinii basitlestirerek, gelistirilmesini ve ag
iletisim verimliligini 6nemli 6l¢ilide artirmaktadir. S6z konusu hizmet, ¢esitli
terminallere uyum saglamakta ve heterojen arka u¢ hizmetlerini basit

yapilandirmayla birbirine baglamaktadir.
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e Mobile Security Armor (Mobil Giivenlik Zirhi): Hizmet, mobil
uygulamalarin genel gilivenligin artirarak istikrarli, basit ve etkili glivenlik
korumasi saglamaktadir. Hem Android hem de iOS isletim sistemleri igin
yuksek giivenlik ve yiiksek uyumluluk saglarken, diisiik hata orani da
sunmaktadir. Ayrica HTMLS5 uygulamalarina yonelik sabit dize sifreleme, kod
sikistirma, hata ayiklama onleme gibi giivenlik giiglendirme yetenekleri de

bulunmaktadir (Alibaba, 2023).

Alibaba Cloud sunmus oldugu MPaas Platformu kapsaminda ¢esitli projeler de
hazirlamistir. Ornegin, Shenzhen Rural Commercial Bank ile finans alanina yénelik
bir proje yiiriitiilmistiir. Proje kapsaminda, bankanin MPaaS kullanilarak gelistirilen
mobil uygulamasinin yeni bir siirlimiinii yayimlandiktan sonra mobil uygulama
performansi biiylik dl¢iide iyilesmistir. Bu dogrultuda kullanici etkilesimi artmis ve
mobil bankacilik uygulamasi iizerinden ddeme oranlar1 yiikselmistir. Bankaya ise
kullanic1 davraniglarina yonelik analizler iletilerek, pazarlamaya yonelik yeni

stratejiler olusturmasina yardimci olmustur (Alibaba, 2023).

2.2.3 Birlesik Kralhk

Birlesik Krallik merkezli Starling Bank, mobil cihazlarin sundugu rahatligi, bankacilik
hizmetleriyle birlestirmis ve 2017 yilinda hem iOS hem de Android telefonlar i¢in

bulut tabanli mobil uygulamasini kullanima sunmustur.

Yalnizca mobil cihazlar {izerinden hizmet veren ve fiziki subesi bulunmayan bankanin,
yaklasik 3,6 milyon kullanicis1 bulunmaktadir. Starling Bank, bulut tabanli mobil
uygulamasini kullanima sunarken AWS ve Google’m bulut hizmetlerinden
yararlanmistir. Bu kapsamda, Google’in sunucusuz veri ambari olan BigQuery’den
cok biiylik miktardaki miisteri verisinin analiz edilmesi amaciyla faydalanilmas,
hesaplarin nasil ve ne siklikla kullanildiginin belirlenmesi i¢in bankacilik hizmetlerine
ilisgkin anonimlestirilmis veriler toplanmistir. Ayrica bulutlar arast dayaniklilik
olusturmak ve herhangi bir bulut saglayicisina bagimlilig1 ortadan kaldirmak i¢in agik

kaynakli Kubernetes ve Google Kubernetes Engine tizerinden konteynerli
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uygulamalar calistirilarak, Google Cloud'un barindirma hizmetlerinden istifade
edilmistir (Google Cloud, 2023a).

Bununla birlikte Starling Bank altyapisini olustururken AWS’yi kullanmustir.
Amazon’un bulut hizmetleri kapsaminda sundugu Amazon EC2 araciligiyla giivenli
sanal sunucu barindirma, Amazon RDS ile tam olarak yonetilen, dl¢eklenebilir
veritaban1 motoru, Amazon EKS ile Kubernetes yonetimi, Amazon S3 ile veri golii
AWS Lambda aracilifiyla sunuculari tedarik etmeden veya yonetmeden kod ¢alistirma

ozelliklerinden yararlanilmistir.

Bir MSaaS 6rnegi olan Starling Bank’ta uygulama giivenligi ger¢ek zamanl anlik
bildirimler, biyometrik tanimlamalar, sifreler ile saglanmaktadir. Bununla birlikte,
kisisel verilerin korunmasi kapsaminda UK GDPR ile uyumlu olmasi i¢in gereken

kontroller yapilmaktadir (Starling Bank, 2023).

2.2.4 Birlesik Arap Emirlikleri

Birlesik Arap Emirlikleri’nde de birgok bulut temelli mobil uygulama bulunmaktadir.
Bunlardan biri olarak Orta Dogu ve Kuzey Afrika'nin 6nde gelen ara¢ c¢agirma
platformu Careem verilmektedir. Careem lizerinden sadece ara¢ ¢agrilmamakta ayni
zamanda yemek siparisi verilebilmekte veya aligveris yapilabilmektedir. Careem
Olgeklenebilir ve giivenli altyapist nedeniyle Google Cloud Platform'u (GCP)
kullanmaktadir. Yolculuk eslestirme, 6deme isleme ve ger¢ek zamanli takip gibi temel
ozellikleri ¢alistirmak icin sanal makineler saglayan Compute Engine’den
yararlanirken, bulut depolama sayesinde ¢ok miktarda kullanici verisi, siiriicii bilgisi
ve siirlis gecmisi saklanmaktadir. Bulut bilisimin sundugu 6lceklenebilirlik 6zelligi
sayesinde Careem, cesitli bolgelerdeki milyonlarca es zamanli yolculuk talebinin

karsilanmasina olanak taniyarak sorunsuz g¢aligmaktadir.

Careem mobil uygulamasinda da temel islevler igin bulut hizmetlerinden

yararlanilmaktadir. Bulut algoritmalari, siiriiclileri uygun seceneklerle aninda
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bulusturmak i¢in mevcut siiriictileri, konumlari ve talepleri analiz etmekte, yapay zeka
ise gegmis verilere ve gercek zamanli talebe dayanarak artis fiyatlandirmasini
belirlemektedir. Ayrica bulut tabanli haritalama ve trafik verileri, rotalar1 en kisa

seyahat stiresi ve yakit verimliligi i¢in optimize etmektedir.

Ayrica Careem veri gilivenligini saglamak i¢in ¢esitli Oonlemler almaktadir. Bu
kapsamda, kullanicinin kisisel bilgileri, seyahat ayrintilar1 ve 6deme bilgileri gibi
hassas veriler hem depolamada hem de aktarim sirasinda sifrelenmektedir. Giivenlik
aciklarii belirlemek icin diizenli gilivenlik denetimleri ile sizma testleri
gerceklestirilmekte ve iki faktorli kimlik dogrulama uygulanmaktadir. Bununla
birlikte, GDPR ve Birlesik Arap Emirlikleri Kisisel Verilerin Korunmasi Yasasi gibi
faaliyet gosterilen bolgelerdeki ilgili veri gizliligi diizenlemelerine uyumlu hizmetler
yuriitiilmektedir. Tim bunlara ek olarak, Careem yalnizca gerekli olan verileri
toplay1p saklamakta, boylece tuttuklari hassas bilgi miktarini en aza indirmektedir

(Careem, 2023).

Bagka bir 6rnek olarak ise Birlesik Arap Emirlikleri merkezli bir dijital banka olan Liv
Bank verilmektedir. Liv Bank, bulut teknoloji saglayicilarindan Microsoft Azure ile
ortaklik yiirtitmektedir. Bu baglamda, biiylik miktardaki miisteri verisinin yonetilmesi,
islemler, bildirimler ile ger¢ek zamanli olaylarin takip edilmesi, giivenli kimlik
dogrulamas1 ve erisim kontroliiniin saglanmast i¢in sunulan hizmetlerden
faydalaniimaktadir. Yalnizca mobil cihazlara yonelik dijital bankalardan biri olan
platformun mobil bulut uygulamasinda aninda para transferleri, finans yonetimi, yapay
zeka destekli biitgeleme araglari ile parmak 1zi veya yiiz tanima yoluyla giivenli oturum

agma ve islem yetkilendirmesi yapilabilmektedir (Microsoft, 2021).

Platformda veri gilivenligi kapsaminda, ¢ok faktorli kimlik dogrulama, biyometrik
kimlik dogrulama, kisisel veriler depolanirken ve aktarimi esnasinda sifreleme gibi
tedbirler alinmaktadir. Ayrica erisim kontrolleri ile kullanici verilerine yetkili

personelin ve sistemlerin erisimi kisitlanmaktadir. Bununla birlikte, Birlesik Arap



102

Emirlikleri Kisisel Verilerin Korunmas1 Yasasi gibi veri gizliligi diizenlemelerine de

uyumlu hizmetler sunulmaktadir (Liv, 2024).

2.2.,5 Almanya

Almanya merkezli Open Telekom Cloud, sirket ici, 6zel bulut ve genel bulut
hizmetlerinin tamamini destekleyerek, sorunsuz bir arada ¢alismasina olanak saglayan
hibrit bulut hizmeti vermektedir. Bu kapsamda ise barindirma, depolama, olaganiistii
durum kurtarma, giivenlik, konteyner ve veri analizi gibi ¢éziimler sunmaktadir. laaS
ve PaaS hizmetleri veren sirket, mobil bulut bilisim kapsaminda ise depolama ¢6ziimii
saglamaktadir. Ayrica Open Telekom Cloud’un bulut bilisime yonelik cesitli glivenlik
onlemleri de bulunmaktadir. Bu dogrultuda, DDoS saldirilarina yonelik Anti DDoS,
SQL enjeksiyonu i¢in gesitli giivenlik araglari, web sunucusuna giden HTTP ve
HTTPS tabanli ag trafiginin izlendigi glivenlik duvari, anahtar yonetim ve sifreleme
hizmetleri uygulanan giivenlik tedbirleri arasindadir. Bununla birlikte, giivenlik

testleri (s1izma testleri) de yapilmaktadir.

Tiim bunlara ek olarak, Open Telekom Cloud’da gizli bilgi islem gergeklestirilmekte
ve hassas verilerin yerlesim adi verilen 6zel olarak korunan, sifrelenmis bir ortamda
islenebilmesi saglanmaktadir. Boylece verilere, bulut saglayicisi veya yetkisiz ti¢iincii
sahislar tarafindan degil, yalnizca kullanici tarafindan erisilebilmektedir. Bekleme ve
aktarim sirasindaki sifreleme ise ana bellekte g¢alisan yazilimi ve islenen verileri
kapsayan sifrelemeyle tamamlanmaktadir. Bulut bilisim kapsaminda birgok sertifikas1
bulunan sirket, GDPR ve AB Bulut Davranig Kurallarina uyumlu calistigini da
belirtmektedir (Open Telekom Cloud, 2023).

Almanya’da yer alan basgka teknoloji sirketi IONOS da kiigiik ve orta Olgekli
isletmelere ydnelik web barindirma ve bulut hizmetleri saglamaktadir. Ozellikle
laaS’a yonelik ¢alismalari olan sirket, dijital bir ¢6ziim portfoyii sunmaktadir. Sirketin
bulut bilisim kapsaminda, Kubernetes, makine 6grenimi platformu, biiyiik veri analizi,
hizmet olarak giivenlik duvari, veri yedekleme ve felakat kurtarma gibi ¢dziimleri de

bulunmaktadir.
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IONOS, mobil bulut bilisime yonelik de hizmet vermektedir. IONOS mobil
uygulamasi ile kisiler hesabini dogrudan kullanabilmekte ve tirtinlerine masaiistii veya
diziistii bilgisayarla aynmi erisimi saglamaktadir. Kullanicilar web siteleri ile ilgili
bildirimlere ve mesajlara ulasabilirken, sitelerin diizenlemesini mobil cihazlar
lizerinden yapamamaktadir. Mobil uygulama iki faktorli kimlik dogrulama ile IONOS
hesabini giivence altina almakta ve hesap erisimi yalnizca iki farkli kimlik bilgisi

girildikten sonra miimkiin olmaktadir (IONOS, 2023).

2.2.6 Kanada

Kanada merkezli ¢ok uluslu e-ticaret sirketi olan Shopify, 2018 yilinda kendi veri
merkezlerinden Google Bulut’a geg¢is yapmustir. Halihazirda Google Kubernetes
Engine’i kullanan sirket, Google Bulut’a gecerek 400'den fazla 6zellige erismis ve
Kubernetes'teki tiim tiretim hizmetlerini birlestirmek amaciyla bir hizmet olarak
platform (PaaS) olusturmustur. Ote yandan sirket AWS’den de bulut barindirma
hizmeti almigtir (Shopify, 2023a).

Mobil cihazlar igin optimize edilen bulut tabanli uygulamasi ile de kullanicilarin,
internet baglantisi olan herhangi bir mobil cihazdan isletmelerine erisebilmeleri ve her
yerden yonetebilmeleri saglanmaktadir. MSaaS 6rnegi olan uygulamasi, ¢ok kiracili
bir mimariye dayanmakta olup, kisisel veriler, uygulama diizeyindeki kontrollerle
ayrigtirilmaktadir. Kullanicilar ¢ok faktorlii kimlik dogrulamay: etkinlestirebilmekte
ve son oturum agma etkinligi de dahil olmak {izere etkinlik giinliiklerini
goriintiileyebilmektedir. Ayrica kullanict rollerine gore erisim diizeyleri de
ayarlanabilmektedir. Bunlara ek olarak, 6deme, vitrinler ve yonetici sayfalar icin
Gilivenli Hiper Metin Aktarim Protokolii (HTTPS, HyperText Transfer Protocol
Secure) kullanilmaktadir. Operasyonel veri depolarindaki kredi karti ayritilar1 ve
diger hassas bilgiler, kullanimda degilken de sifrelenmektedir. Kullanicilara ve
magazalara olan tim baglantilar1 giivence altina almak amaciyla bir sifreleme
protokolii olan Aktarim Katmani Giivenligi (TLS, Transport Layer Security)

kullanilmaktadir. Potansiyel giivenlik zayifliklarini tespit etmek ve gidermek amaciyla
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tclinci taraf giivenlik acig1 taramalari ve sizma testleri de diizenli olarak

gerceklestirilmektedir (Shopify, 2023b).

Ayrica Kanada merkezli telesaglik hizmeti olan Maple de baska bir mobil bulut bilisim
uygulamasi olarak yer almaktadir. Sirket, bulut bilisim servis saglayicilarindan AWS
ile galismaktadir. AWS’nin sunmus oldugu hizmetleri kullanarak, hasta verilerinin
giivenli bir sekilde saklanarak, mevzuata uygunlugun saglanmasi ve kullanici verileri
ile randevu bilgilerinin verimli bir sekilde yonetilmesi hedeflenmektedir. AWS gii¢lii
giivenlik 6nlemlerinin yani sira saglik hizmeti veri gizliligi diizenlemeleriyle uyumlu

hizmetler de sunmaktadir.

Maple mobil uygulamasinda da bulut teknoloji hizmetlerinden yararlanilmaktadir.
Bulut algoritmalari, hastalarin ihtiyaglarini ve tibbi ge¢misini analiz ederek kisileri
uygun doktorlara ger¢ek zamanli olarak baglamaktadir. Ayrica elektronik regeteler
eczanelere giivenli bir sekilde gonderilerek fiziksel kopya ihtiyaci ortadan
kaldirilmaktadir. Ozellikle mobil uygulama sayesinde saglik hizmetlerine erisim
kolaylagarak uzak bolgelerden gelen veya hareket kabiliyeti kisitlt hastalar doktorlarla
rahatga baglant1 kurabilmektedir.

Maple platformu, AWS’nin sundugu giivenlik 6nlemleriyle beraber tehditlere karsi
diizenli olarak taranmakta ve iki yilda bir harici sizma testleri gergeklestirilmektedir.
Depolanan verilerin giivenligini saglamak i¢in AES 256 bit sifreleme kullanilmakta,
kullanict kredi karti bilgileri islenmemekte veya saklanmamaktadir. Ayrica iki faktorlii

kimlik dogrulama ve hesap etkinliginin izlenmesi gibi 6zellikler de bulunmaktadir
(Maple, 2024).

2.2.7 Hindistan

Hindistan merkezli ve 2010 yilinda baglatilan teknoloji platformu Zomato, miisterileri,
restoran sahiplerini ve teslimatgilar birbirine baglayarak kisilerin ¢esitli ihtiyaglarina
hizmet etmektedir. Kullanicilar, restoranlar1 aramak, miisteri tarafindan olusturulan

yorumlart okuyup yazmak, fotograflar1 goriintiilemek ve yiiklemek, yemek siparisi
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vermek, masa rezervasyonu yapmak ve restoranlarda yemek yerken 6deme yapmak

icin platformu kullanmaktadir.

Bulut bilisim kapsaminda AWS ile is birligi yapan sirket, zengin bir kullanici deneyimi
yasatmay1 amaglamaktadir. Bu dogrultuda, AWS tarafindan sunulan Amazon EC2,
Amazon S3, Amazon RDS, Amazon CloudFront, Amazon Route 53 gibi araclardan
yararlanilmaktadir. Platform, bilgi islem kapasitesinin Olgeklendirilmesi, verilerin
depolanmasi, iligkisel veritabaninin yonetilmesi, glivenilir DNS hizmetinin sunulmasi,
gercek zamanli siparis takibi, igerigin kullanicilara yerel sunucularda ya da en yakin
yerel sunucuda onbellege alinarak igerigi indirmek igin erisim hizini artiran kiiresel
proxy sunucu aginin saglanmasi kapsamimda AWS’den faydalanmaktadir (Medium,
2023). Ayrica sirket, arama islemini daha kapsayici ve etkilesimli hale getirmek
amaciyla alana 6zgii arama sistemlerini, tek amag tipi sorgular i¢in optimize etmis ve
bu kapsamda dogal dil isleme kullanarak, Google’in egittigi Word2Vec’den

yararlanmistir.

Bununla birlikte Zomato’nun bulut tabanli mobil uygulamasi da bulunmaktadir. Mobil
uygulamasinda kullanicinin mevcut konumunun yakininda rastgele bir restoran
onerilmesi veya restoranlara iligkin tavsiyeler alinmasi gibi GPS tabanli 6zellikler
bulunmaktadir. Genel olarak mobil uygulamada, web sitesi iizerinden ulagilabilecek
her sey yapilabilmektedir. Mobil bulut bilisime dayali bu uygulama ile kullanicilar,
kolaylikla restoranlar1 arayabilmekte, meniiler ile fotograflari goriintiileyebilmekte,
yorumlari okuyabilmekte ve ayrica bir restoran igin yorum yazip resim

yiikleyebilmektedir (Zomato, 2011).

Hindistan merkezli e-ticaret sirketi olan Flipkart da bulut bilisimden yararlanmaktadir.
Olgeklenebilir ve giivenli altyap: sunmasi nedeniyle Google Cloud ile is birligi yapan
sirket, temel uygulamalar1 ¢alistirmak i¢in sanal makineler saglayan Compute Engine,
kullanic1 davraniglarmi ve satis verilerini analiz etmek igin ise BigQuery gibi
hizmetlerden faydalanmaktadir. Mobil bulut bilisim 6rnegi olan mobil uygulamasinda
BigQuery’den yararlanarak veri analizi ve yapay zeka destekli kisisellestirilmis

oneriler sunulmakta, ger¢cek zamanli {iriin giincellemeleri ile siparisin lojistik durumu



106

kullaniciya yansitilmaktadir. Ayrica Google Cloud, Flipkart mobil uygulamasi
tizerinde kullanicilarina giivenli 6deme ag gegitleri ve sahtekarlik tespit araglar
sunmakta, giivenli 6deme yapmalarini saglamaktadir. Flipkart, mobil bulut bilisimden
yararlanarak, kullanicilarina kisisellestirilmis ve giivenli bir mobil aligveris deneyimi
sunmay1 hedeflemektedir (Google Cloud, 2023b). Bu kapsamda sanal makine, bilgi
islem, depolama ve veritabani ¢oziimleri kullanmak i¢in sadece Google Cloud’dan
degil ayn1 zamanda AWS ve Microsoft Azure gibi diger bulut servis saglayicilarindan

da hizmet almaktadir.

2.2.8 Japonya

Japonya'nin 6nde gelen e-ticaret sirketlerinden biri olan Rakuten, platformunu ve
mobil uygulamasinin temelini biiyiikk Ol¢iide bulut bilisime dayandirmaktadir.
Microsoft Azure, AWS ve Rakuten Cloud gibi ¢esitli bulut bilisim servis saglayicilari
ile calisan Rakuten, ¢oklu bulut stratejisi ile her 6zel ihtiya¢ veya bdlge icin en iyi
bulut saglayicisin1 segebilmekte, maliyette verimliligi saglamakta ve farkli bulut
bilisim saglayicilarinin hizmet ve 6zelliklerine erisebilmektedir. Temel altyapisi i¢in
AWS’yi kullanan sirket, iirlin listeleme, arama motoru ve siparis isleme gibi temel
uygulamalar1 barindirmak i¢in sanal makinelerden yararlanirken; biiyiik miktardaki
iriin gorseli, kullanict verisi ile islem bilgisini verimli bir sekilde yoOneterek

depolamaktadir.

Rakuten mobil uygulamasi, gesitli islevler igin bulut hizmetlerinden yararlanmaktadir.
Bu dogrultuda, yapay zeka algoritmalari ile kisisellestirilmis dnerilerde bulunmak i¢in
kullanici tercihleri ve satin alma gegmisleri analiz edilmektedir. Bununla birlikte,
siparis durumu ve teslimat bilgileriyle ilgili ger¢cek zamanli giincellemeler, hizli arama
sonuclart ile ¢esitli kriterlere gore liriin filtreleme kapsaminda da bulut bilisimden

yararlanilmaktadir.

Platform, veri giivenligini saglamak i¢in kullanici bilgileri, finansal ayrintilar ile satin
alma ge¢misi gibi hassas verileri depolarken sifrelemekte ve bu verilere erisimi yetkili

personel ve sistemlerle siirlandirmaktadir. Bununla birlikte, giivenlik agiklarini
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belirlemek i¢in diizenli denetimler gerceklestirmektedir. Ayrica faaliyet gosterdigi
bolgelerde GDPR ve APAC veri gizliligi yasalar1 gibi ilgili diizenlemelere uygun
hizmet vermektedir. Ek olarak bulut bilisim saglayicilarinin sundugu giivenlik
hizmetlerinden de faydalanilmaktadir (Rakuten, 2024).

Japonya’da yer alan diger bir mobil bulut bilisim uygulamasi olan taksi ¢agirma
platformu JapanTaxi, mobil uygulamasindaki farkli islevler igcin AWS, Microsoft
Azure ve Google Cloud’dan yararlanarak hibrit bir bulut yaklagimi kullanmaktadir.
Bulut teknolojisi kapsaminda sunulan hizmetler sayesinde kullanict yonetimi,
yolculuk rezervasyonu ve ddeme gibi temel iglevler ile birlikte ger¢ek zamanli konum
takibi gibi Ozelliklerle i¢in kullanilmaktadir. Ayrica BigQuery ile taksi konum
bilgileri, kullanim siiresi, kullanici bilgileri gibi JapanTaxi hizmetleriyle ilgili ¢esitli

verileri yonetilmekte ve hizli bir sekilde islenmektedir.

JapanTaxi uygulamasinin veri giivenligini saglamak bulut hizmet saglayicilarinin
sunmus oldugu giivenlik hizmetleri, sifreleme, iki faktorlii kimlik dogrulama, erisim
kontrolleri, potansiyel giivenlik agiklarini belirlemek i¢in diizenli i¢ ve dis giivenlik

denetimleri gibi 6nlemlerden yararlanmaktadir (Google Cloud, 2019).

2.2.9 Lihtenstayn

Lihtenstayn, bilte teknolojileri, elektronik kimlik ve turizm alanlarinda mobil bulut
bilisim uygulamalar1 kullanmaktadir. Bahse konu uygulamalar siber giivenlik
acisindan ag ve bilgi sistemlerinin yiiksek diizeyde giivenliginin saglanmas1 amaciyla
alacak oOnlemleri belirleyen Siber Giivenlik Kanunu’na tabidir. Bunun yani sira,
kamu makamlar1 arasinda ve kamu kurumlari ile bireyler arasinda elektronik ticari
islemleri  diizenleyen elektronik  kimlik E-Devlet Yasast kapsaminda
degerlendirilmektedir (Sualname, 2023). Ancak s6z konusu Kanun’da direkt olarak

mobil bulut bilisim 6zelinde maddeler yer almamaktadir.

Ulkede mobil bulut bilisime iliskin Avrupa Birligi genelinde ag ve bilgi sistemlerinin
yiiksek diizeyde ortak gilivenligine yonelik tedbirlere iliskin (AB) 2016/1148 sayili
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Direktifi, Avrupa Siber Giivenlik Sanayi, Teknoloji ve Arastirma Yetkinlik Merkezi
ve Ulusal Koordinasyon Merkezleri Agim1 kuran (AB) 2021/887 sayili Tiizik ve
ISO/IEC 27002:2022; ISO/IEC 27017:2020; BSI C5 2020 standartlar
kullanilmaktadir (Sualname, 2023).

Mobil bulut bilisimde iilkede, veri koruma ve veri egemenligi gerekliliklerine siirekli
uyum saglamak i¢in bulut bilisime iliskin kilavuzlar kullanilmaktadir. Bu baglamda,
Kisisel verilerin islenmesine iliskin olarak gergek kisilerin korunmasi ve bu verilerin
serbest dolasimina iligskin olarak referans alinan veya kullanilan yonetmelik veya
standartlar su sekildedir (Sualname, 2023):

e 27 Nisan 2016 tarihli ve 2016/679 sayili Avrupa Parlamentosu ve Konsey
Tizugl (AB),

e Kisisel wverilerin suclarin  Onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi1 veya cezai yaptirimlarin infazi amaciyla yetkili makamlar
tarafindan islenmesine iliskin olarak gercek kisilerin korunmasi ve bu tiir
verilerin serbest dolasimina iliskin 27 Nisan 2016 tarihli ve 2016/680 sayil1
Avrupa Parlamentosu ve Konsey Direktifi

e |ISO/IEC 27002:2022; ISO/IEC 27017:2020; BSI C5 2020

2.2.10 Tiirkiye

Ulkemizdeki bazi isletmeciler ile sdzlii anket yapilarak mobil bulut bilisim

uygulamalarina yonelik asagidaki bilgiler derlenmistir.

Mobil bulut bilisim kapsaminda, Turkcell Grup Sirketleri ¢atis1 altinda yer alan
Lifecell Bulut Coziimleri A.S. tarafindan Suit Drive markasi ile kurumsal dosya
yedekleme ve yonetim servisi, Lifebox markasi ile bireysel bulut uygulamas: hizmeti
verilmektedir. Sirket, Microsoft Azure, Amazon Web Service ile Huawei Cloud bulut
tirtinleri ve bu firmalarla yapilan is birlikleri ¢ergevesinde kurumsal miisterilerine

cesitli hizmetler sunmaktadir. Ayrica Turkcell Bulut {iriin ¢atis1 altinda sanal veri
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merkezi, yedekleme ve replikasyon servisleri de verilmekte olup, s6z konusu
hizmetlerin ISO 27001 ve ISO 27017 standartlar1 da bulunmaktadir.

Turkcell Grup Sirketleri bilinyesinde yer alan sirketler tarafindan ¢oklu bulut {iriin
yonetimi altinda yer alan Microsoft Azure, Amazon Web Service ve Huawei Cloud
bulut iiriinleri, bayilik (reseller partner) sifati ile kurumsal miisterilere sunulmaktadir.
Bununla birlikte, “reseller partner” sifatin1 haiz Turkcell gibi isletmeler bulut hizmet
saglayicis1 olmadigindan bu is birlikleri kapsaminda bulut hizmet saglayicilarina 6zgi
giivenlik ~ sertifikalar1 ve uluslararasi standartlari almamaktadir. Ornegin,
Almanya’daki bulut bilisim standardi olan Cloud Computing Compliance Criteria
Catalogue ya da ABD’de kurulan Cloud Security Alliance tarafindan verilen CSA
STAR, CSA CCM gibi sertifikasyonlar gerekli durumlarda bulut bilisim saglayicilari

tarafindan alinmaktadir.

Mobil bulut bilisim hizmeti sunan isletmelerden bir digeri olan Vodafone’un bu
kapsamdaki servisleri su sekildedir;
e Microsoft 365: Core Office tirtinleri ve Lisanslamalarini igeren bir triindiir.
e Web Hosting: Internet barindirma iiriinii olup, kullanicilarina web sitesi
barimndirma hizmeti saglamaktadir.
e Domain Registration: Misterilere alan adi hizmeti saglamaktadir.
e Vodafone Drive: Bulut ortamindaki giivenli depolama ve uzaktan ortak
caligsma tirlintidiir.
e Smarter e-Mail: Fiziksel altyap: gerekliligi duymadan bulut ortami iizerinden
saglanan bir e-posta tirtintidiir.
e Public Cloud: Paylasimli sanal is yiiklerinin barindirma platformudur.
e Private Cloud: Tek bir kurulusa tahsis edilmis bir bulut bilisim ortamudir.
e Container Platform: Paylasimli sanallastirma {izerinde konteyner barindirma
hizmetidir.
e Disaster Recovery: Felaket sonrasi kritik bilgi teknolojileri altyapisinin,
yaziliminin ve sistemlerinin operasyonlarini kurtarmak veya siirdiirmek igin

kullanilan politikalar, araglar ve siireglerden olusan bir portfoydiir.
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VMware Cloud Director Availability: Hizmet olarak olaganiistii durum

kurtarma ¢oziimidiir.

Tiirk Telekom tarafindan ise mobil bulut bilisim kapsaminda asagida yer alan

¢oztimlerin sunuldugu belirtilmistir;

Bireysel Dijital Depo: Fotograf, video, ¢alisma dosyasi gibi veriler bulut
ortaminda saklanmakta ve paylasilabilmektedir.

Kurumsal Dijital Depo: Isletmeler mobil uygulama iizerinden kurumsal
verilerini bulut ortaminda depolayabilmektedir.

TT-posta: Kobiler, biiyiik sirketler ve kamu kurumlart i¢in mevzuata uygun
olarak gelistirilen, Tiirk Telekom veri merkezi iizerinden bulut tabanli hizmet
veren yerli e-posta servisidir.

Microsoft 365: Word, Excel, PowerPoint, Outlook, Exchange, Teams,
OneDrive gibi birgok Microsoft iiriiniiniin tek bir yerden ydnetilebilmesini
saglayan bir hizmettir. Bulut tabanli olmasi nedeniyle tiim veriler bulutta
depolanmakta ve her yerden, her cihazdan erisilebilmesine imkan

taninmaktadir.

Bununla birlikte ilgili sirketler, bulut bilisim hizmet saglayicisi olarak veri isleyen

veya veri sorumlusu sifatini haiz oldugu tiim faaliyetlerde Kisisel Verilerin Korunmasi

Kanunu hiikiimlerine ve ikincil diizenlemelere uymakla miikelleftir.
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3 KISISEL VERILERIN KORUNMASI ALANINDA ULUSLARARASI VE
ULUSAL DUZENLEMELER

Kisisel veri, bir bireyi dogrudan veya dolayli olarak tanimlayan ya da baska verilerle
birlestirilerek tanimlayabilme potansiyeli olan ve kisinin bulunmasina olanak saglayan
verilerdir (Schwartz, 2013). Baska bir deyisle, kisisel veri, bireylerin kimliklerini
belirli hale getirmeye elverigli olan her tiirlii bilgiyi i¢ermektedir. Bu kapsamda,
kisinin kimlik, iletisim, saglik ve mali bilgileri ile 6zel hayatina iliskin bilgiler de
kisisel veri olarak nitelendirilmektedir (Celik, 2017). Bu tiir veriler, dijital ¢cagda
biiylik 6neme sahiptir. Veri, alinip satilabilen bir ara¢ olarak goriilmekte ve 6zellikle
pazarlama sirketleri ile biiylik kuruluglar, miisteri verilerini kullanarak kendilerini

gelistirmekte, miisteri beklentilerine uygun planlamalar yapmaktadir.

Ancak, kisisel verilerin islenmesi konusu biiylik bir dikkat gerekmektedir. Bu veriler,
bir¢ok diizenlemede 6zel hayatin gizliligi kapsaminda anayasal giivence altina alinmis
onemli bilgiler olmakla birlikte, mahremiyete zarar verebilecek potansiyel riskleri
icermektedir. Kisisel verilerin islenmesi sirasinda mevcut yasal diizenlemelere
uyulmasi, genel kurallara dikkat edilmesi, gerekli giivenlik 6nlemlerinin alinmasi ve
kisilerin verilerinin iglenmesi konusunda ag¢ik ve anlasilir sekilde bilgilendirilmesi de
gerekmektedir. Veri isleme amaci igin baska bir hukuki dayanak bulunmuyorsa, kisisel
veriler ancak kisilerin acik rizasi alinarak islenebilmektedir (Pasaoglu ve Cevheroglu,
2020). Bu prensiplere uygun olarak hareket edilmesi, kisisel verilerin giivenli ve etik

bir sekilde islenmesini saglayarak bireylerin gizliligi ile ilgili haklarin1 korumaktadir.

3.1 Kisisel Verilerin Korunmasi Hakkindaki Diizenlemelerin Tarihsel Gelisimi

Uluslararas1 hukuktaki kisisel verilerin korunmasi kavraminin tarihsel gelisimi,
bireylerin 6zel hayatlarina ve mahremiyetlerine saygi gosterilmesi gerekliligi tizerine
ortaya ¢ikan bir degisim siirecini yansitmaktadir. Bu gelisim, cesitli uluslararasi

belgeler, sozlesmeler ve diizenlemeler araciligiyla gerceklesmistir.

Bu siirecin ilk adimi1, 1948'de kabul edilen Insan Haklar1 Evrensel Beyannamesi ve

1950'de imzalanan Avrupa insan Haklari Sozlesmesi ile atilmistir. Bu belgeler,
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bireylerin 6zel hayatlarina saygi gosterilmesi gerektigini vurgulayarak kisisel verilerin
korunmasina dair temel prensipleri ortaya koymustur. 1980 yilinda kabul edilen
OECD Sozlesmesi, kisisel verilerin otomatik isleme tabi tutulmasini diizenleyen ilk
uluslararasi belge olmustur. Bu s6zlesme, veri koruma ilkelerini belirlese de baglayici

bir karakter tasimamistir (Pasaoglu ve Cevheroglu, 2020).

Daha sonra, Avrupa Konseyi tarafindan 1981'de kabul edilen 108 sayili “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin  Korunmasi
Sozlesmesi” ile kisisel verilerin otomatik isleme tabi tutulmasinda bireylerin
mahremiyetinin korunmasi amaglanmigtir. Bu kapsamda, s6zlesmeyi imzalayan
tilkelere soz konusu anlagsmanin i¢ hukuka aktarilmasi yikimliligi getirilmistir.
Anilan sozlesme ile uyruklari ne olursa olsun bireylerin mahremiyet hakkina saygi
gosterilerek, kisisel verilerin otomatik olarak islenmesinde de bu mahremiyete saygi
gosterilmesi hedeflenmistir. S6zlesmede kisisel veri, otomatik veri isleme, denetleyici
(kontrolor) gibi terimlerin tanimlar1 yapilarak sozlesmenin amag¢ ve kapsami

belirtilmistir (Pasaoglu ve Cevheroglu, 2020).

Birlesmis Milletler ise 1990 yilinda “Bilgisayara Geg¢irilmis Kisisel Veri Dosyalarinin
Denetlenmesine iliskin Rehber ilkeleri” kabul etmistir. Bu rehber ilkeler ile iiye
devletlere kisisel verilerin korunmasi icin asgari standartlar1 belirleme cagrisinda

bulunulmustur.

Avrupa Birligi (AB) ise 1995 yilinda 95/46/AT sayili “Kisisel Verilerin Islenmesi ve
Serbest Dolasimi Bakimindan Bireylerin Korunmasina iliskin Direktif’i kabul
etmistir. Bu Direktif, AB iilkelerinde kisisel verilerin islenmesi ve serbest dolagimi
konusunda temel esaslar1 belirlemistir. S6z konusu Direktifin yiiriirliik tarihinden
itibaren AB iilkeleri, Direktifte belirtilen Kisisel veri koruma standartlarini kendi i¢
hukuklarina entegre etmeye baslamistir. Bu siire¢ ile AB iiye tilkelerinin kisisel veri

isleme faaliyetlerini daha tutarli ve koruma odakli hale getirmeleri amaglanmistir.

Direktifin 29’uncu maddesi kapsaminda olusturulan Article 29 Data Protection

Working Party adli calisma grubu ise veri koruma konusundaki genel yasal
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diizenlemeleri ve yiikiimliilikleri analiz ederek, tavsiye kararlari, rehberler ve raporlar
yayimlamaktadir. S6z konusu dokiimanlar, Avrupa Ekonomik Alani'ndaki veri
sorumlularinin, miisterisi bulunan servis saglayicilarin ve miisterilerin kisisel veri
koruma konusundaki sinirlamalar1 anlamalarina, gerekli teknik ve idari onlemleri
almalarina yardimei olmakta, 6te yandan hem isletmelerin hem de bireylerin kisisel
verilerin giivenli bir sekilde islenmesi konusunda uygun dnlemleri alabilmeleri i¢in

onemli bir kilavuz niteligi tasimaktadir.

Sonraki yillarda AB iilkelerindeki veri koruma kanunlari arasindaki farkliliklarin
neden oldugu zorluklar ve teknolojideki hizli gelismeler, kisisel verilerin daha etkili
bir sekilde korunmast i¢in birlesik bir yasal ¢ercevenin gerekliligini ortaya ¢ikarmistir.
Bu ihtiya¢ dogrultusunda, Avrupa Parlamentosu, 25 Mayis 2016 tarihinde, kisisel
verilerin korunmasi konusunda son yirmi yilin en kapsamli diizenlemesi olarak kabul
edilen Genel Veri Koruma Tiiziigii'nii (GDPR) onaylamistir. Bu tiiziik, 25 Mayis 2018
tarthinde, 95/46/AT sayilt AB Veri Koruma Direktifini sona erdirerek yiiriirliige
girmistir. GDPR ile AB veri koruma diizenlemeleri giincellenerek bireylerin
verilerinin daha etkin bir sekilde korunmasi saglanmistir (Pasaoglu ve Cevheroglu,
2020).

Ulkemizde 24.03.2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmas1 Kanunu'nun
tarihgesi ise olduk¢a uzun bir siireci kapsamaktadir. Bu siire¢, hem ulusal hem de
uluslararas: diizeydeki gelismeleri icermekte ve kisisel veri koruma konusundaki
ihtiyaclar1 ele almaktadir. 1989 yilinda, Tirkiye'nin 108 sayili Avrupa Konseyi
Sozlesmesini imzalayan ilk {lkelerden biri olmasinin yani sira Avrupa Birligi
miizakereleri siirecinde kisisel verilerin korunmasi alaninda kanuna ihtiya¢ oldugu
vurgulanmig ve bir komisyon kurulmustur. Ancak, bu donemde hazirlanan taslaklar
sonuglandirilamadan g¢aligmalar durmustur. 2004 yilina gelindiginde ise yeni bir
komisyon olusturularak tasari hazirlik ¢aligmalarina devam edilmistir. Fakat tasari,
secimlerin giindeme gelmesi nedeniyle yasalasamamis ve hiikiimsiiz sayilarak

2006’da Bagbakanliga geri gonderilmistir.
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2012 ve 2014 yillarinda, Adalet Bakanligi biinyesinde yeni bir ¢alisma grubu
kurularak, onceki tasari, yapilan oneriler ve elestiriler g6z oniinde bulundurulmus ve
yeniden ele alimmustir. Ancak, tekrar secim siireci nedeniyle tasar1 hiikiimsiiz
sayillmistir. Bu asamadan sonra, Tiirkiye'de kisisel verilerin korunmasi konusundaki
hukuki boslugu doldurmak amaciyla yeni bir kanun yapma siireci baslatilmistir. Bu
cergevede hazirlanan tasari, 9 Subat 2016 tarihinde Tiirkiye Biiylik Millet Meclisi
(TBMM) Adalet Komisyonu'nda, 24 Mart 2016 tarihinde ise TBMM Genel
Kurulu'nda gorisiilerek kabul edilmis ve 7 Nisan 2016 tarihinde “Kisisel Verilerin
Korunmas1 Kanunu” yiiriirliige girmistir. Ayrica “Kisisel Saglik Verilerinin islenmesi
ve Mahremiyetin Saglanmasi Hakkinda Yonetmelik” ile saglik alanindaki kisisel
veriler, “Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yo6netmelik™ ile de elektronik haberlesme sektorii kapsaminda

islenen kisisel veriler lizerine tanimlamalar yapilmistir (Pasaoglu ve Cevheroglu,
2020).

Kisisel Verilerin Korunmasi1 Kanunu, Tiirkiye'deki bireylerin kisisel verilerinin
islenmesini diizenleyen, bu verilerin gizliligini ve giivenligini saglayan, ayni1 zamanda
bu verilere iliskin hak ve ozgiirliikleri giivence altina alan bir ¢er¢ceve sunmaktadir.
Kanun, Tiirkiye'nin kigisel veri koruma standartlarinin uluslararasi normlarla uyumlu
hale getirilmesi ve bireylerin dijital mahremiyetinin giiglendirilmesi amacin
tasimaktadir. Bu kapsamda, “Tiirkiye Cumhuriyeti Anayasasi1”, “Tiirk Ceza Kanunu”
ve “Kisisel Verilerin Korunmasi Kanunu”nun ilgili maddelerince belirli yaptirimlar

uygulanabilmektedir (Pasaoglu ve Cevheroglu, 2020).

Kisisel verilerin korunmasi kavraminin gelisimi, bireylerin mahremiyet haklarina ve
kisisel verilerin islenmesinde seffaflik ilkesine verilen Onemin arttig1 bir siireci
yansitmaktadir. Bu geligsmeler, kisisel veri koruma standartlarini ytikseltmeyi ve

toplumun bu konudaki duyarliligini artirmay1 amaglamaktadir.
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3.2 Kisisel Verilerin Korunmasina Yonelik Uluslararasi Diizenlemeler

Bu boliimde uluslararasi alandaki kisisel verilerin korunmasina yonelik diizenlemeler

ele alinmaktadir.

3.2.1 Bilgisayarla Islenen Kisisel Veri Dosyalarna lliskin Birlesmis Milletler
Rehber ilkeleri

Birlesmis Milletler, Kisisel verilerin korunmasi hakkini, 23 Mart 1976 tarihinde
yiirirliige giren Medeni ve Siyasi Haklara iliskin Uluslararas1 Sozlesme’sinde
“mahremiyet hakki1” altinda degerlendirmistir. Ancak, teknolojik gelismeler ve
bilgisayar kullaniminin yayginlagsmasi, “Bilgisayara Gegirilmis Kisisel Veri
Dosyalarmin Diizenlenmesine Iliskin Rehber Ilkeler’in (BM Rehber Ilkeleri)
yayimlanmasini zorunlu kilmistir. 14 Aralik 1990 tarihinde yayimlanan bu ilkeler,
Birlesmis Milletler tarafindan yapilan ilk dogrudan kisisel veri koruma diizenlemesi

olmalar1 bakimindan biiyiik 6nem tagimaktadir.

Birlesmis Milletler, BM Rehber ilkeleri’nde asagidaki ilkeleri diizenleyerek 6nemli
bir adim atmustir:

e Hukuka uygunluk ve diiriistliik ilkesi,

e Dogruluk ilkesi,

e Amacm belirliligi ilkesi,

e Ilgili kisinin verilerine erisim hakkinin bulunmasu ilkesi,

e Verilerin giivenligi ilkesi,

e Ayrimcilik yasagi ilkesi,

e Denetim ve yaptirim ilkesi,

e Sinir 6tesi veri akisi ilkesi.

Bu ilkeler ile asgari standartlar olusturularak, iiye iilke mevzuatlarinda yer almasi

gereken temel prensiplerin belirlenmesi amaglanmistir (Diilger, 2019).
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3.2.2 OECD Diizenlemeleri

OECD (Ekonomik isbirligi ve Kalkinma Teskilat1), diinya genelindeki ekonomik
kalkinma ile ilgili politika analizi ve deneyim paylasimini tesvik etmek amaciyla 1961
yilinda kurulan uluslararast bir kurulustur. Uye iilkeler arasinda ekonomik
politikalarin koordinasyonu, bilgi paylasimi, kalkinma politikalarinin gelistirilmesi

gibi konularda faaliyet gostermektedir.

OECD, ekonomik politika, ticaret, istihdam, egitim, enerji, ¢evre, vergilendirme ve
bilim gibi genis bir konu yelpazesinde ¢alismalar yiiriitmekte ve liye olmayan tilkelerle
de is birligi yapmaktadir. OECD'nin rehberlik ettigi ilkeler ile standartlar, uluslararasi
ticarette ve ekonomik iligkilerde 6nemli bir referans kaynagi olmaktadir (Diilger,

2019).

Bu ¢er¢evede, OECD, 23 Eyliil 1980 tarihinde “Ozel Yasamin Gizliliginin ve Sinir
Otesi Kisisel Veri Dolasimmin Korunmasina Iliskin Rehber Ilkeler”i (OECD Rehber
flkeleri) kabul ederek uluslararasi alanda kisisel verilerin korunmas1 konusunda ilk
adimi atmistir. OECD Rehber Ilkeleri, kisisel verilerin korunmasi konusunda énemli
bir referans kaynagi olmustur. Bu ilkeler, iilkeler arasinda benimsendikg¢e uluslararasi
alanda bir standart olusturmus ve kisisel veri koruma konusundaki temel prensipleri

belirlemistir.

Ote yandan, bu ilkeler baglayicilik tasimamakla birlikte tavsiye niteliginde olup; bu
tiir kurallar, yaumusak hukuk kurali (soft law) olarak adlandirilmaktadir. Her ne kadar
dogrudan bir baglayiciligi olmasa da bu kurallarin birgok {ilke tarafindan
benimsenmesiyle birlikte ilgili alanda temel bir bagvuru kaynagi olmaktadir (Diilger,
2019). Ayrica, ¢evrim i¢i ve ¢evrim disi ortamlarda sinir 6tesi veri akislarinin gereksiz

kisitlamalarinin 6nlenmesine katkida da bulunmaktadir (OECD, 2002).

OECD Rehber ilkeleri'nde ana prensip olarak, veri toplamanin sinirli olmasi ilkesi,

veri niteligi ilkesi, amacin belirli olmasi gerektigi ilkesi, kullanimin sinirlanmasr ilkesi,
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veri giivenligi ilkesi, agiklik ilkesi, bireyin katilimi ilkesi, hesap verme zorunlulugu

ilkesi yer almaktadir.

Ote yandan, OECD Rehber ilkeleri’nin giiniimiizde yetersiz kalmasinin temel sebebi,
bu ilkelerin teknolojideki ilerlemelerin daha az oldugu bir déonemde kabul edilmis
olmasidir. Ornegin, bireylerin sosyal medya hesaplarindan pek ¢ok kisisel bilgiyi ve
gorseli diinya genelinde erisime agik olarak paylagmadiklar1 bir zamanda bu ilkeler
belirlenmistir. Giinlimiizdeki gelisen teknoloji ve artan internet kullanimi, o

zamanlarda ongoriilemeyen yeni riskleri ortaya ¢ikarmistir (Develioglu, 2017).

Ayrica, ilkelerin asil diizenlenme amacinin {iye devletlerin ekonomik alanda
gelismesini destekleme odakli olmasi, bireylerin kisisel verilerinin korunmasiyla ilgili
tim yonlerin kapsamli bir sekilde ele alinmamasina neden olmustur. Bu durum,
teknolojinin ve dijital yasamin hizla evrim gecirmesiyle birlikte ortaya ¢ikan yeni

sorunlar1 ve ihtiyaglar1 karsilamada zorluklar da olusturmustur (Diilger, 2019).

3.2.3 Avrupa Konseyi

Merkezi Strazburg olmak iizere 1949 yilinda kurulan ve mevcutta 46 {iyesi olan
Avrupa Konseyi de kisisel verilerin korunmasi alaninda 6nemli hukuki metinler

yayimlamistir.

3.2.3.1 108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi Soézlesmesi

1960’11 yillarda bilisim teknolojilerinin ortaya ¢ikmasiyla birlikte, kisisel verilerin
korunmasini saglamak icin daha detayli diizenlemelere ihtiya¢ duyulmustur. Bu
ihtiyact karsilamak amaciyla Avrupa Konseyi, 28 Ocak 1981 tarihinde 108 No’lu
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sozlesmesi”’ni kabul etmistir (Council of Europe, 1981).
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Bu so6zlesme, kisisel verilerin korunmasi alaninda baglayici nitelikteki ilk uluslararasi
sozlesme olmasi bakimindan biiyiik bir 6neme sahiptir. S6zlesme ile bireyleri kisisel
verilerinin islenmesinden kaynaklanabilecek zararlardan korumanin yani sira sinir
oOtesi veri akislarinin diizenlemesi de amaglanmaktadir (Giakoumopoulos ve digerleri,

2018).

108 No’lu Sézlesme hem kamu sektoriinde hem de 6zel sektérde gergeklestirilen her
tiurlii veri isleme faaliyetlerini kapsamaktadir. Ayrica kolluk ve adli makamlarin
gerceklestirdigi veri isleme etkinliklerini de igermektedir. Sézlesme, bu 6zelligi

sebebiyle Avrupa Birligi Genel Veri Koruma Tiiziigli'nden ayrigsmaktadir.

Sozlesme ile otomatik islemeye tabi olan kisisel verilere yonelik, “adil bir bicimde ve
yasal yoldan elde edilip islenmesi”, “belirli ve mesru amaglar i¢in kaydedilmesi ve bu
amagclara aykirt kullanilmamas1”, “kaydedilmelerinin amaglara uygun ve yerinde
olmasi ve asir1 olmamasi1”, “dogru olmalar1 ve gerektiginde giincellenmeleri
gerektigi”, “ilgili kisilerin kimliklerini belirlemeye, kaydedilme amaglarini
gerceklestirmek icin gerekli olan siireyi asmayacak sekilde ilgili kisilerin kimliklerini
belirlemeye imkan verecek bir bigimde saklanmas1” ilkeleri diizenlenmistir (Council
of Europe, 1981). Bunlara ek olarak, 6zel veri kategorilerine giren bireylerin irksal
kokenlerini, siyasi diigiincelerini, dinlerini veya diger inanglarini ortaya koyan kisisel
veriler ile saglik veya cinsel hayatlar1 ve ceza mahktmiyetleriyle ilgili kisisel veriler,
i¢ hukuka uygun giivenceler saglanmadikca otomatik isleme tabi tutulmamaktadir

(Giakoumopoulos ve digerleri, 2018).

Sozlesme  kapsamindaki haklar, 9’uncu madde uyarinca iki sekilde
sinirlandirilabilmektedir. Bu smirlamalar, yalnizca taraf devletin kanunlarinda
Oongoriilmiis olmas1 durumunda ve demokratik bir toplumda, devlet giivenliginin
korunmasi; yani kamu giivenligi, devletin mali menfaatleri veya suglarin 6nlenmesi ya
da ilgili kisinin hak ve 6zgtirliiklerinin korunmasi igin gerekli bir 6nlem olusturmasi
hallerinde yapilmaktadir. Ayrica, s6zlesme ile taraf devletler arasinda kisisel verilerin

serbest aktarimininda, yasal diizenlemelerin bu sozlesme ile getirilen koruma
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seviyesini saglamadigi durumlarda devletlere veri aktarilmasina iligkin bazi

siirlamalar da getirmektedir (Giakoumopoulos ve digerleri, 2018).

8 Kasim 2001 tarihinde, 108 No’lu Sozlesme’deki eksikliklere ¢oziim getirmek
amactyla sozlesmeye ek olarak “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi S6zlesmesine Ek Denetleyici Makamlar ve Sinir
Otesi Veri Akisia Iliskin Protokol” kabul edilmistir. Bu Protokol ile taraf olmayan
devletlere yonelik sinir 6tesi veri akisi ve yerel denetleyici makamlarin kurulmasimin
zorunlu hale getirilmesi gibi konular diizenlenerek, 108 No’lu Soézlesme’deki

eksikliklere ¢6ziim sunulmasi amaglanmstir (Diilger, 2019).

3.2.3.2 Kisisel Verilerin Islenmesinde Bireylerin Korunmasma Iliskin

Sozlesmede Degisiklik Yapilmasina Dair Protokol (108+)

18 Mayis 2018 tarihinde kabul edilen “Kisisel Verilerin Islenmesinde Bireylerin
Korunmasina Iliskin Sézlesmede Degisiklik Yapilmasina Dair Protokol” ile 108 No’lu
Sozlesme, bilisim teknolojilerinin getirdigi yeniliklere uyumun saglanmasi, dijital
alanda gizliligin korunmasi ve s6zlesmenin takip mekanizmalarinin gii¢lendirilmesi
amactyla modernize edilmistir (Diilger, 2019). Ek Protokol kapsaminda, daha etkili
bir veri koruma mekanizmasi ongoriilerek; 108 sayili Sozlesme'de bulunmayan yeni
tanimlar eklenmis ve 6zel nitelikli veri kategorisi genisletilerek, genetik ve biyometrik

verilerin de bu kategoriye dahil oldugu vurgulanmistir (KVKK Blog, 2023).
3.2.4 Avrupa Birligi
Avrupa Birligi, kisisel veri koruma alanindaki gereksinimleri karsilamak i¢in genis bir

veri koruma diizenlemesi gergevesi olusturmustur. Bu kapsamda, bu baslik altinda

Avrupa Birligi'nin kisisel verilerin korunmasina iligkin politikalar1 ele alinmustir.
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3.2.4.1 Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasma Iliskin 24 Ekim 1995 tarihli ve 95/46/AT Sayihi Avrupa

Parlamentosu ve Konsey Direktifi

95/46/AT sayili Direktif, Avrupa Parlamentosu ve Avrupa Konseyi tarafindan, 24
Ekim 1995 tarihinde kabul edilmistir. Direktif, Avrupa Birligi'nde kisisel verilerin
islenmesi ve serbest dolagimi konusunda bireylerin korunmasina yonelik temel yasal
diizenleme olarak yer almistir. Ancak bu Direktif, Avrupa Birligi Genel Veri Koruma

Tilizigl'nlin ylrlrlige girmesiyle birlikte miilga olmustur.

Direktif, birgok Uye Devletin i¢ hukuklarinda veri korumastyla ilgili diizenlemeler
yaptig1 bir donemde ortaya ¢ikmig ve kisisel verilere yonelik daha gii¢lii bir koruma
saglamasi hedeflenmistir. Aym1 zamanda Uye Devletlerin i¢ hukuklarm
uyumlastirmas1 ve kisisel verilerin serbest dolasimini kolaylastirmasi ihtiyaci da
dogmustur. Direktiflerin dogrudan tiim AB {ilkelerine uygulanamamasi sebebiyle, yer
alan kurallarin bu iilkelerin ulusal hukuklarina aktarilmasi gerekmistir. Bu kapsamda,
Uye Devletlere takdir yetkisi verilmis; dolayisiyla, Direktif farkli iilkelerde gesitli
sekillerde yorumlanmis ve i¢ hukuka yeknesak bir sekilde aktarilamamistir. Sonug
olarak, Direktif, AB'de kisisel verilerin korunmasinda tutarlilig1 saglama konusunda

basarisiz olmustur (Diilger, 2019).

Genel olarak, Direktif, 108 No'lu Sozlesme ve ulusal hukuklarda bulunan ilkeleri
yansitmakta ve ¢ogunlukla bu ilkeleri detaylandirmaktadir. Direktif, temel olarak
mesruluk ve adillik ilkelerini benimsemekte; kisisel verilerin agik, belirli ve mesru
amaclar icin toplanmasi; seffaflik, orantililik, giivenlik ve veri isleme siire¢lerinin
denetime tabi olmasi gibi ilkeleri igermektedir. Direktif ve 108 No'lu Sézlesme
arasinda bir etkilesim de bulunmaktadir. Bu etkilesim, her iki belgeyi de kisisel
verilerin korunmasi agisindan olumlu bir sekilde etkilemektedir (Giakoumopoulos ve
digerleri, 2018). Ayrica 6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun

hazirlanmasinda Direktif 6nemli bir rehber olmustur.
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3.2.4.2 Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasina Iliskin 12 Temmuz 2002 Tarihli ve 2002/58/AT
Sayili Avrupa Parlamentosu ve Konsey Direktifi (E-Gizlilik Direktifi)

12 Temmuz 2012 tarihinde kabul edilen e-Gizlilik Direktifi, elektronik haberlesme
alaninda kisisel verilerin giivenligini, kisisel veri ihlallerinin bildirimini ve bu

haberlesmelerin gizliligiyle ilgili kurallar diizenlemektedir.

E-Gizlilik Direktifi, 95/46/AT sayili Direktife sik¢a atif yaparak, temelde s6z konusu
Direktifi tamamlayici bir nitelik tagimaktadir. Ayrica, bu Direktif, tiye devletlere ilgili

kurallar1 i¢ hukuklarina aktarmalar1 konusunda da yiikiimliiliik getirmektedir (Diilger,
2019).

3.2.4.3 Avrupa Birligi Kurumlarina Yoénelik Veri Koruma Tiiziikleri

95/46/AT sayili Direktif, sadece iiye devletler i¢in gegerli olmasi sebebiyle AB
kurumlarn tarafindan gerceklestirilen veri isleme faaliyetlerini diizenlemek amaciyla
“Topluluk Kurum ve Organlar1 Tarafindan Kisisel Verilerin Islenmesine Iliskin Olarak
Bireylerin Korunmasi ve Bu Tiir Verilerin Serbest Dolagimina iliskin 18 Aralik 2000
Tarihli ve (AT) 45/2001 Sayili Avrupa Parlamentosu ve Konsey Tiiziigii (45/2001
say1l1 Tiiziik)” kabul edilmistir. 45/2001 say1l1 Tiiziik ile genel olarak AB veri koruma
rejiminin temel ilkeleri benimsenmis ve oOzellikle Birlik organlart ile kurumlari
tarafindan islenen kisisel verilere odaklanilmistir. Bu dogrultuda, Tiiziik ¢ercevesinde
kisisel verilerin islenmesiyle ilgili standartlar belirlenerek; veri sahiplerinin haklarini
korunmas1 ve veri giivenliginin saglanmasi adina onemli diizenlemeler yapilmistir.
Ayrica, Tiiziik kapsaminda Avrupa Veri Koruma Denetgisi (European Data Protection
Supervisor) adli bagimsiz bir denetim makami da kurulmustur. Avrupa Veri Koruma
Denetgisi'nin gorevleri arasinda, veri koruma hukukuyla ilgili diizenlemelerde Birlige
danigmanlik saglamak, kurumlarda veri koruma hukukunun etkin bir sekilde
uygulanmasini saglamak, denetlemek ve koordinasyonu saglamak bulunmaktadir

(Giakoumopoulos ve digerleri, 2018).
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GDPR'n yiiriirliige girmesiyle birlikte, 2018 yilinda 45/2001 sayil1 Tiiziik ilga edilmis
ve yerine GDPR ile uyumlu diizenlemeler igeren “Kisisel Verilerin Birlik Kurumlari,
Organlari, Ofisleri ve Ajanslar1 Tarafindan Islenmesine Iliskin Olarak Gergek
Kisilerin Korunmasi ve Bu Tiir Verilerin Serbest Dolagimina Iliskin 23 Ekim 2018
Tarihli ve (AB) 2018/1725 Sayili Avrupa Parlamentosu ve Konsey Tiiziigii
(2018/1725 sayili Tiiziik)” kabul edilmistir. Bu yeni Tiiziikte, GDPR ilke ve esaslari
dogrultusunda, kamu sektoriiniin veri isleme oOzellikleri dikkate alinarak, AB
kurumlart ve yetkililerinin isledigi verilere yonelik uyarlamalar yapilmistir. Tiiziikte,
genel olarak GDPR hiikiimleri benimsenmis ve AB’deki kurumlarin isleyecegi
verilere iliskin bazi istisnai haller diizenlemistir. Bu baglamda, 2018/1725 say1l1 Tiiziik
ile AB veri koruma reformunun onemli bir asamasi tamamlanarak, veri koruma

hukukunda daha tutarli ve modern bir yapiya kavusulmustur (Diilger, 2019).

3.2.4.4 Kisisel Verilerin Islenmesine iliskin Olarak Gergek Kisilerin Korunmasi
ve Bu Tiir Verilerin Serbest Dolasimina fliskin 27 Nisan 2016 Tarihli ve
(AB) 2016/679 Sayili Avrupa Parlamentosu ve Konsey Tiiziigii (GDPR)

95/46/AT sayili Direktif, bilgi ve iletisim teknolojilerinin gorece daha az gelismis
oldugu bir dénemde kabul edilmis olmas1 sebebiyle AB, kisisel verilerin korunmasi
alanindaki gereksinimlerin karsilanmasi ve birlik i¢cinde yeknesakligin saglanmasi
amaciyla 2012 yilinda bir tiiziik calismasi baglatmistir. Bu ¢alismalarin sonucunda, 25
Mayis 2018 tarihinde yirirliige giren GDPR ile 95/46/AT sayili Direktif ilga
edilmistir (KVKK Blog, 2023). GDPR; 11 bolim, 99 madde ve 173 gerek¢eden

olusmaktadir.

GDPR’da kisisel veri; kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii
bilgi olarak tanimlanmistir. Bu kapsamda, kisinin ad1, kimlik numarasi, konum verisi
veya kisiyi ¢evrim i¢i veya fiziksel olarak tanimlayabilen genetik, zihinsel, ekonomik,

kiiltiirel veya sosyal bilgiler kisisel veri kavramina girmektedir. Bununla birlikte,
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“Bu  Tiiziik kisisel verilerin tamamen veya kismen otomatik araglarla
islenmesine ve otomatik olmayan bir dosyalama sisteminin bir parcasini
olusturan veya olusturmaSt amaglanan kisisel verilerin otomatik araglar
disinda islenmesine uygulanmaktadir."

seklindeki madde ile de GDPR’1n kapsami belirlenmektedir (GDPR, 2018).

Ayrica GDPR c¢ergevesinde veri isleme faaliyeti, veri sorumlusu ve veri isleyen
tanimlar1 da yapilmistir. Veri isleme, kisisel veri veya kisisel veri setleri ilizerinde
gerceklestirilen herhangi bir toplama, kaydetme, yapilandirma, diizenleme, uyarlama,
saklama veya degistirme gibi faaliyetlerin gerceklestirilmesi seklinde tanimlanmustir.
Bununla birlikte; veri sorumlusu, kisisel verilerin islenmesine iliskin amaclar ile
yontemleri belirleyen gergek veya tiizel kisi, kamu makami ya da kurulus olarak ifade
edilirken; veri isleyen ise, veri sorumlusu adina kisisel verileri isleyen bir gergek veya
tiizel kisi, kurum ve diger herhangi bir kurulus olarak Tiiziik’te yer almistir (GDPR,
2018).

GDPR’da ilk olarak Avrupa Birligi sinirlar1 igerisinde faaliyet gosteren veri
sorumlulart ve isleyenleri ele alinsa da AB diginda faaliyet gosterenlere de Tiiziiglin
uygulama alan1 bulunmaktadir. Bu baglamda, bir veri sorumlusu veya isleyen sirketin
merkezi ya da faaliyet alan1t AB disindaysa ve bu sirket AB topraklarinda bir mal veya
hizmet sunumunda bulunuyorsa, olas1 bir kisisel veri ihlali durumunda GDPR
hiikiimleri uygulanabilmektedir (Diilger, 2019). Béylece GDPR’1n uygulama sinirlari
oldukg¢a genislemistir.

Ote yandan, AB disinda merkezi bulunan sosyal medya sirketlerine yonelik agik bir
diizenleme de yer almaktadir. Buna gore, AB’deki veri sahiplerinin davranislarinin
Avrupa Birligi igerisinde gerceklesmesi ve izlenmesi durumunda GDPR
uygulanabilmektedir. Bu nedenle AB smirlari igerisinde kullanicilara sahip olan ve
cevrim i¢i davranigsal reklameilik faaliyetlerinden yararlanan tiim sosyal medya veya
arama motoru sirketleri bu diizenleme sayesinde GDPR’a tabi olmaktadir (Diilger,
2019).
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GDPR, Avrupa Birligi iilkeleri genelinde etkili bir kisisel veri koruma standarti
olusturarak, bireylerin verilerini daha iyi kontrol etmesini ve korumasini saglamayi
hedeflemektedir. Bu diizenleme, sirketlere, kurumlara ve diger veri isleyenlere daha
fazla sorumluluk yiiklemekte ve bireylere kendi kisisel verileri lizerinde daha fazla hak
ve kontrol tanimaktadir. GDPR ile Avrupa'daki kisisel veri koruma diizenlemeleri bir

adim ileriye tasinarak, bireylerin mahremiyetinin giiclendirilmesi amaglanmaktadir.

GDPR’ kisisel verilerin islenmesine yonelik temel ilkeleri asagida yer almaktadir;

e Hukuka Uygunluk, Diiriistlik ve Seffafhik Tlkesi: Hukuka uygunluk,
diiriistliik ve seffaflik kavramlar1 ayr ilkeler olmasina ragmen, birbirleriyle
baglantili ve i¢ ige gegmis bir yapiya sahiptir. Bu sebeple tek bir ilke gibi
goriinebilmektedir. Ilk defa GDPR ile diizenlenmis olan seffaflik ilkesi, ilgili
kisinin islenen kisisel veriler, veri sorumlusu vb. hususlarda anlasilir ve kolay

erisilebilir sekilde bilgilendirilmesini gerektirmektedir.

e Amacin Smirlandirilmas: Ilkesi: Amaclarin smirlandirilmas: ilkesinde,
kisisel veriler acik ve mesru amacglar dogrultusunda toplanarak s6z konusu

amaglara uygun bir bicimde islenmesi ele alinmaktadir.

e Veri Minimizasyonu Tlkesi: Bu ilkeye gore kisisel veriler; yeterli, ilgili ve

islendikleri amag i¢in gerekli olanla sinirli olmalidir .

e Dogruluk Ilkesi: flke gergevesinde, kisisel veriler dogru olmali ve gerekli
oldugunda giincel olarak tutulmalidir. Bu baglamda, islenme amaglar1 goz
ontinde bulundurularak yanlis olan kisisel veriler gecikmeksizin silinmesini

veya diizeltilmesini saglamak i¢in her tiirlii makul adim atilmalidir.

e Simirh Siire Saklama Ilkesi: Sinirh siire saklama prensibi, kisisel verilerin

yalnizca ilgili amacin gerektirdigi siire boyunca tutulmasini belirtmektedir.
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Isleme sebeplerinin ortadan kalkmasi halinde kisisel veriler silinmeli veya

anonim hale getirilmelidir.

e Biitiinliik ve Gizlilik Ilkesi: Bu ilkeye gore kisisel veriler; uygun teknik veya
idari 6nlemler alinarak yetkisiz veya yasa dis1 islemeye kars1 ve kazara kayip,
imha veya hasara karsi koruma dahil olmak iizere kisisel verilerin uygun

giivenligini saglayacak sekilde iglenmelidir.

Hesap Verebilirlik ilkesi: Veri sorumlusu, Tiiziikte diizenlenmis ilkelere gore
davranmali ve bu uygunlugu gosterebilmelidir. Bu amagla, veri sorumlusu
tarafindan uygun teknik ve idari tedbirler alinarak, yapilan tiim islemler kayit
altinda tutulmalidir (Hukuk ve Bilisim Dergisi, 2022), (GDPR, 2018).

GDPR kapsaminda veri sorumlusunun; Veri isleme faaliyetlerini gergeklestirirken
uygun teknik ve idari tedbirleri almasina iliskin birtakim yiikiimliiliikleri asagida yer

almaktadir;

i.  Veri Koruma Politikalar1 Olusturulmasi

Veri sorumlularimin olusturdugu veri koruma politika kurallari, kisisel verilerin
islenme amaglarini, sorumluluklarini, ana ilkeleri ve terimlerin tanimlar ile ilgili
konulardaki denetleyici otoriteleri igermektedir. Bu kapsamda, uygun veri politikalari

s6z konusu sorumlular tarafindan uygulanmaktadir (Bhatia, 2023).

ii.  Gizlilik Bildirimi

Kisisel verilerin islenmesiyle ilgili her tiirli bilgilendirme, veri sorumlusu tarafindan
kisa, 0z, seffaf ve kolayca erisilebilir bir bigimde veri sahibine sunulmalidir. Veri
toplama durumunda, veri sahibine, veri sorumlusunun kimlik ve iletisim bilgileri, veri
koruma gorevlisinin iletisim bilgileri, veri iglemenin yasal dayanagi, varsa mesru

menfaat ile ilgili bilgiler, kisisel verilerin alicilari, kisisel verilerin {igiincii bir
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tilkeye/uluslararast kurulusa aktarilip aktarilmayacagi ve bu aktarimin giivenceleri

hakkinda bilgiler verilmelidir.

Ayrica, kisisel verilerin saklama siiresi, belirlenmis bir siire yoksa kullanilan kriterler,
verilerin taginabilirligi, diizeltilmesi, kisitlanmasi ve silinmesi ile ilgili agiklamalar,
veri igleme rizasinin geri ¢ekilmesi hakki, sikayet hakk: gibi konularda da veri sahibine
bilgilendirme yapilmalidir (GDPR, 2018).

iii.  Veri Saklama ve isleme Kayitlar1

Veri sorumlusunun, islenen kisisel verilere iliskin kayitlar1 yazili veya elektronik
formatta tutma yiikiimlilligii bulunmaktadir. Bu kayitlar igerisinde, veri sorumlusu ile
veri koruma gorevlisi bilgileri, veri isleme amaglari, veri sahibi ve kisisel veri
kategorileri, yapilan veri aktarimlar1 ve verilerin silinmesine iligkin siire sinirlar1 gibi

aciklamalar yer almalidir (Diilger, 2019).

iv.  Veri Sahibi Riza Formu

Veri islemenin rizaya dayali oldugu durumlarda, riza talebi ayirt edilebilir, anlasilir ve
kolay erisilebilir bir sekilde, agik ve sade bir dil kullanilarak sunulmalidir. Riza, yazil
form disinda elektronik veya sozlii olarak da alinabilmektedir. Bununla birlikte
internet sitesi ziyareti sirasinda kutu isaretleme yontemi gibi agik ve net bir sekilde
ifade edilen riza talepleri de gegerli olmaktadir. Ayrica, her bir islenen veri ayr1 riza
gerektirmekte ve riza verildigi durumlarda veri sorumlusu kullanicinin rizasmin var

oldugunu ispatlamalidir (Diilger, 2019).

Cocuklar i¢in riza durumunda ise gocugun en az 16 yasinda olmas1 gerekmekte ve eger
veri sahibi 16 yasindan kiiciikse, r1za ancak velayet hakki sahibi tarafindan verilmisse
veya c¢ocuk tarafindan verilip velayet hakki sahibi tarafindan onaylanmissa gecerli
olmaktadir. Bununla birlikte, gegerli bir ¢ocuk rizasi igin iiye devletler 13 yasindan
kiiciik olmamak kaydiyla kanunla daha kiigiik bir yas da belirleyebileceklerdir (GDPR,
2018).
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V.  Veriisleme Antlasmasi

Veri sorumlusu, veri isleme faaliyetinin kendi adma bir baskas: tarafindan
gerceklestirilmesini istediginde, 6zel yazili bir onay vermelidir. Onayin verildigi
durumlarda, veri sorumlusu, veri isleyenin GDPR gereksinimlerini karsilamak {izere
teknik ve idari tedbirleri uygulamasini talep etmektedir. Veri sorumlusu ve isleyen, bu
tir durumlarda mevzuata uygun olarak, veri islemenin konusu, siiresini, verinin gesidi

gibi konularda yiikiimlii olmaktadir.

Veri sorumlusu adina gergeklestirilen islemin tamamlanmasiyla beraber, veri isleyen,
ilgili mevzuatlara gore saklanmasi gerekmedigi siirece, islenen veriyi silmek veya bu

veriyi temin ettigi yere iadeyle yiikiimlii olmaktadir (Diilger, 2019).

vi.  Varsayllan Olarak ve Tasarim ile Veri Koruma (Data Protection By Design
and By Default)

GDPR’da varsayilan olarak veri koruma ve tasarimla veri koruma dikkat ¢eken
yenilikler arasindadir. Buna gore veri sorumlusu; teknolojinin geldigi noktayi,
uygulama maliyetini ve igleme faaliyetinin niteligi, kapsami, baglami ve amaglarinin
yani sira isleme faaliyetinin gergek kisilerin hak ve ozgiirliiklerine yonelik olarak
ortaya ¢ikardigi degisen olasilik ve ciddiyetteki riskleri dikkate alarak, hem isleme
faaliyetine yonelik araglarin belirlenmesi sirasinda hem de isleme faaliyetinin kendisi
sirasinda veri minimizasyonu gibi veri koruma ilkelerini etkili bir sekilde uygulamak
ve Tiziigiin gerekliliklerini karsilamak ve veri sahiplerinin haklarin1 korumak i¢in
gerekli giivenceleri isleme siirecine entegre etmek iizere tasarlanmis olan takma ad
kullanim1 gibi uygun teknik ve idari tedbirleri uygulamakla yiikiimliidiir (GDPR,
2018).

Bu dogrultuda GDPR’1n 25. maddesine gore;
“(1) Kontrolor, son teknoloji, uygulama maliyeti ve isleme faaliyetinin
mahiyeti, kapsami, baglami ve amaglarinin yani sira isleme faaliyetinin gergek

kisilerin haklar: ve ozgiirliikleri agisindan teskil ettigi cesitli olasiliklar ve
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ciddiyetlere sahip riskleri dikkate alarak, hem igleme yonteminin belirlenmesi
esnasinda hem de isleme faaliyeti esnasinda, verilerin en alt diizeye indirilmesi
gibi veri koruma ilkelerinin etkili bir sekilde uygulanmasi ve bu Tiiziik iin
gerekliliklerinin yerine getirilmesine yénelik olarak gerekli giivencelerin
entegre edilmesi amact ile tasarlanan takma ad kullanimi gibi uygun teknik ve
diizenlemeye iligkin tedbirler uygular ve veri sahiplerinin haklarint korur. (2)
Kontrolor, olagan durumda, yalnizca her spesifik isleme amaci icin gereken
kisisel verilerin islenmesini saglamaya yonelik uygun teknik ve diizenlemeye
iliskin tedbirler uygular. So6z konusu yiikiimliiliik toplanan kisisel veri miktari,
bunlarin islenme derecesi, saklama siiresi ve bunlara erisilebilirlige uygulanir.
Ozellikle, soz konusu tedbirler, olagan durumda, bireyin miidahalesi
olmaksizin  kisisel verilerin belirsiz sayida ger¢ek kisinin erigimine

ac¢timamasini saglar.”

hiikiimleri ile 6zel ve olagan veri korumasina yonelik unsurlar yer almistir.

vii.  Veri Islemenin Giivenligi

GDPR’

da veri islemenin giivenligine yonelik kurallar ve veri isleme faaliyetlerine

izinsiz miidahaleyi 6nlemek i¢in alinmasi gerekli birtakim tedbirler de diizenlenmistir.

Bu c¢ergevede, teknolojinin geldigi noktayi, uygulama maliyetlerini ve isleme

faaliyetinin niteligi, kapsami, baglami ve amaglarinin yani sira gercek kisilerin haklari

ve ozglrliiklerine yonelik degisen olasilik ve ciddiyetteki riskleri dikkate alarak uygun

giivenlik seviyesi saglamak i¢in veri sorumlularinin ve veri isleyenlerin uygun oldugu

Olciide;

Kisisel verilerde takma ad kullanimi ve sifreleme,

Isleme faaliyetleri ve hizmetlerinin gizliligi, biitiinliigii, erisilebilirligi ve
dayanikliliginin diizenli olarak saglanmasi,

Fiziksel ya da teknik bir problem oldugunda, kisisel verilere erisilebilirligin

gecikmeksizin eski haline getirilmesi,
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— Isleme faaliyetinin giivenliginin saglanmasi amaciyla alman tedbirlerin
etkinligini diizenli olarak test etmeye, degerlendirmeye ve 6lgmeye yonelik bir
stire¢ olmasi

dahil teknik ve idari tedbirler almasi beklenmektedir.

viii.  Veri ihlali Bildirimi

Kisisel veri ihlalinin gercek kisilerin haklar1 ve 6zgiirliikkleri a¢isindan yiiksek bir risk
olusturmasi durumunda, veri sorumlusu, kisisel veri ihlalini gecikmeksizin veri
sahibine bildirmekle yiikiimliidiir. Ayrica veri sorumlusu, ihlale yonelik bilgi aldig1

andan itibaren en ge¢ 72 saat iginde, kisisel veri ihlalini yetkili otoriteye bildirmelidir.

Bahse konu hiikiimler birlikte ele alindiginda GDPR’in miilga 95/46/AT sayili
Direktife kiyasla seffaflik ve veri giivenligini daha fazla vurguladigi ve daha giiglii bir

veri koruma amagladigi sdylenebilmektedir.

3.3 Ulkemizde Kisisel Verilerin Korunmasma Yonelik Temel Hukuki

Diizenlemeler

Kisisel verilerin toplanmasi, saklanmasi ve islenmesi; teknolojik gelismeler ile birlikte
giiniimiizde oldukca 6nem kazanmistir. Ulusal mevzuatimizda bu alani diizenleyen
hiikkiimler ise Kisisel Verilerin Korunmasi Kanunu’ndan ¢ok daha eskiye
dayanmaktadir. Bu boliimde, kisisel verilerin korunmasina yonelik Anayasa, Kisisel
Verilerin Korunmasi Kanunu, Tiirk Ceza Kanunu ve Elektronik Haberlesme Kanunu

ele alinmaktadir.

3.3.1 Anayasa

Anayasa, normlar hiyerarsisinin tepesinde yer almasindan dolay1 kisisel verilerin
korunmasi alanindaki tiim diizenlemelerin hukuki altyapisini olusturmaktadir. 1982
Anayasasi’nda; 6zel hayatin gizliligi hakkini diizenleyen 20’°nci madde, haberlesmenin

gizliligini diizenleyen 22°nci madde, dini ve vicdani kanaatleri agiklamaya
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zorlanamama hakkini diizenleyen 24’tincii madde ve diisiince ve kanaatleri agiklamaya
zorlanamama hakkimi diizenleyen 25’inci madde gibi kisisel verilerin korunmasina
yonelik diizenlemeler yer almaktadir. Ozel hayatin gizliligi hakkini diizenleyen 20°nci

maddeye gore;

“Herkes, ozel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatimn gizliligine dokunulamaz.

Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglik ve genel
ahlakin korunmasi veya baskalarinin hak ve ozgiirliiklerinin korunmasi
sebeplerinden biri veya birka¢ina bagli olarak, usuliine gore verilmis hakim
karart olmadik¢a; yine bu sebeplere bagli olarak gecikmesinde sakinca
bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikca;
kimsenin tistii, ozel kagitlari ve esyasi aranamaz ve bunlara el konulamaz.
Yetkili merciin karar: yirmidort saat iginde gorevli hakimin onayina sunulur.
Hakim, kararimi el koymadan itibaren kirksekiz saat icinde agiklar,; aksi halde,

’

el koyma kendiliginden kalkar.’

Maddenin birinci fikrasi ile kisilik hakki ¢ercevesinde tiim vatandaslarin 6zel ve aile
hayatinin gizliligi hakki giivence altina alinirken; kisilik ve 6zel hayatin gizliligi
haklarinin kapsadigi unsurlar belirtilmemistir. Bu durum, kisilik hakki kavraminin
icerdigi degerlerin, kisilerin giinliik yasamlarindaki ihtiyaglarinin degismesi ve/veya
teknolojinin gelismesi sonucunda farklilasacagi ger¢egine dayanmaktadir (Kaya ve
Tolun, 2020).

2010 yilinda yapilan referandum ile Tiirkiye Cumhuriyeti Anayasasi’nin 20°nci

maddesine asagidaki {iglincii fikra hitkkmii eklenmistir;

“Herkes, kendisiyle ilgili kigisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar
dogrultusunda kullamilp kullanilmadiginmi 6grenmeyi de kapsar. Kisisel

veriler, ancak kanunda ongoriilen hallerde veya kisinin acik rizasiyla
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islenebilir. Kisisel verilerin korunmaswina iliskin esas ve usuller kanunla

>

diizenlenir.’

Anayasa degisikligi teklifinde bu fikra i¢in gosterilen gerekgede ise;

“Anayasada kigisel verilerin korunmasina yonelik dolayli  hiikiimler
bulunmakla birlikte yeterli degildir. Mukayeseli hukukta ve tarafi oldugumuz
uluslararasi  belgelerde de  kisisel verilerin  korunmasi  onemle
vurgulanmaktadir. Maddeyle, herkesin, kendisiyle ilgili kigisel verilerin
korunmasni isteme hakki, anayasal bir hak olarak teminat altina alinmaktadir.
Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler iizerinde hangi
hak ve yetkilere sahip oldugu ve kisisel verilerin hangi hallerde islenebilecegi
hiikme baglanirken, kigisel verilerin korunmasina iligkin esas ve usullerin

1

kanunla diizenlenecegi 6ngoriilmektedir.’

hususuna yer verilerek kisisel verilerin korunmasina yonelik ihtiyacin 6nemi

vurgulanmistir (Anayasa, madde gerekgesi). Eklenen fikra ile, bu madde kapsaminda

kisisel verilerin korunmasi hakki, agik bir bicimde Anayasa'da yer almistir. Ayrica

kisisel verilerin korunmasina iligkin esaslarin, kanun ile belirlenecegine yer verilmis

olmasi da Kisisel Verilerin Korunmasi Kanunu’nun hukuki temelini olusturmustur.

Bu itibarla Anayasa’da, kisisel verilerin korunmasi hakkinin temelini teskil eden;

Hukuk devleti ilkesi (m. 2),

Bireyin maddi ve manevi varligini serbestge gelistirme hakki (m. 17),
Ozel hayatin gizliligi hakki (m. 20),

Konut dokunulmazligi (m. 21),

Haberlesmenin gizliligi (m. 22),

Dini ve vicdani kanaatleri agiklamaya zorlanamama (m. 24),

Diisiince ve kanaatleri agiklamaya zorlanamama (m. 25)

seklindeki hiikiimler ile anayasal garantilerin yani sira kisisel verilerin korunmasi

hakkina yonelik agik bir hiikiim de Anayasa’da yer almistir (Kiling, 2012). Boylece



132

kisisel verilerin korunmast hakki dogrudan diizenleme altina alinmis ve kisilere;
bilgilendirilme, verilere erisebilme, bu verileri diizeltebilme ve sildirebilme ile
verilerinin ne i¢in kullanildigini1 6grenebilme haklar1 da taninmis ve hakkin kapsami

genisletilmistir (Boz, 2014).

3.3.2 Kisisel Verilerin Korunmasi Kanunu

Ulkemizde kisisel verilerin korunmasima yénelik kanun ¢alismalari, 1989 yilinda
baslamis ve bir komisyon olusturulmus ama bu komisyon ¢aligmalarini
tamamlayamadan dagilmistir (Aydin, 2014). Akabinde 2000 yilinda yeni bir komisyon
olusturulmus ve bu yeni komisyon kanun tasaris1 hazirlamistir (Korkmaz, 2016). Fakat
hazirlanan taslak kanun ¢esitli nedenlerle kanunlasamamigtir. 2008 ve 2014 yillarinda
Adalet Bakanlig1 onciiliigiinde yeni bir tasar1 hazirlanjp TBMM’ye sunulmussa da
yasama doneminin sona ermesi sebebiyle ilgili kanun teklifleri kadiik kalmistir. Nihali
olarak ise 26 Aralik 2014 tarihinde TBMM Baskanligi'na sunulan “Kisisel Verilerin
Korunmasi Kanunu Tasaris1” 24 Mart 2016 tarihinde kabul edilmistir. S6z konusu
tasar1, 7 Nisan 2016 tarihinde Resmi Gazete'de yayimlanmis ve 6698 sayili Kisisel
Verilerin Korunmasi Kanunu (6698 sayili Kanun) olarak yiiriirliige girmistir. Anilan

Kanunun kabulii ile lilkemiz mevzuati agisindan 6nemli bir bosluk doldurulmustur

(KVKK, 2023a).

6698 sayili Kanun;

e Kisisel verilere iliskin biitiinciil bir kanun bulunmamasi ve konuya iliskin
hiikiimlerin farkli kanunlarda yer almasi,

e Ulkemizde kisisel verilerin islenmesi siirecine iliskin denetleme ve diizenleme
faaliyetlerini yerine getirecek bir kurumun bulunmamasi ve bunun bir sonucu
olarak, kisisel verilerin yeterli regiilasyona ve kontrole tabi olmaksizin birgok
kisi veya kurum tarafindan kullanilmasi ve bu durumun bazi hak ihlallerinin
yasanmasina sebep olmasi,

e Ulkemizin, devam etmekte olan AB tam iiyelik siirecinde miizakere

fasillarindan bazilarinin dogrudan kisisel verilerle ilgili olmasi,
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e AB’nin; Tirkiye’nin lyelik siirecine iliskin olarak hazirladig1 ilerleme
raporlarinda, iilkemizdeki veri koruma alanindaki kanuni bosluga isaret etmesi,
e AB Kolluk Kuvvetleri isbirligi Ajans1 (Europol), AB Ceza Adaleti Isbirligi
Ajansi (Eurojust) ve sair uluslararasi kuruluslar ile is birliginin saglanmasi
ihtiyaci
gibi sorunlara ¢6ziim olmustur (KVKK, 2018a). Sekil 3.1°de kisisel veri kapsamina
giren bilgilere yer verilmektedir.

Sekil 3.1 Kisisel Veri Kabul Edilen Bilgiler

KISISEL
BILGILER

Kaynak: KVKK, 2016.

6698 sayili Kanun incelendiginde;
¢ Birinci boliimde; kisisel verilerin islenmesinde basta mahremiyet olmak tizere
temel hak ve 6zgiirliiklerin korunmasi saikiyle, veri isleyen gercek ve tiizel
kisilerin uymasi gereken yiikiimliiliikklerin belirlenmesinin ve gergek kisilere
ait verilerin korunmasimin amaglandig1 goriilmektedir (m. 1). ilgili kanunda

3’lincti maddede ise tanimlara yer verilmektedir. Bu kapsamda, kisisel veri
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“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi’’; veri
sorumlusu “Kigisel verilerin igleme amaglarini ve vasitalarint belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gergek veya
tiizel kisiyi”; veri isleyicisi ise “veri sorumlusunun verdigi yetkiye dayanarak
onun admina kisisel verileri isleyen gercek veya tiizel kisiyi” olarak

tanimlanmaktadir.

Kisisel verilerin islenmesine iliskin esaslar1 iceren ikinci boliimde; isleme
faaliyetinde uyulmasi gereken temel ilkelerden bahsedilmektedir (m. 4). Bu
ilkeler sunlardir:

“a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

C) Belirli, actk ve mesru amaglar igin islenme.

d) Islendikleri amacla baglantil, sinirli ve 6l¢iilii olma.

e) Ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire

kadar muhafaza edilme.”

Bununla birlikte; ilgili kisinin acik rizasinin veri igleme faaliyeti igin sart
kosuldugu ve agik riza olmaksizin kisisel veri islenmesine iligkin belirtilen
istisnalarin sinirli sayida (numerus clausus olarak) belirlendigi (m. 5), 6zel
nitelikli kigisel verilerin de sayma yontemiyle belirtildigi ve bu verilerin
islenmesine dair ayr1 bir madde ihdas edildigi (m. 6), veri isleme faaliyetini
gerektiren sebeplerin son bulmasi halinde veya ilgili kisinin talebi tizerine
kisisel verilerin silinme, yok edilme veya anonim hale getirilmesine dair
usullerin 7°nci maddede, veri aktarimina iliskin usullerin ise 8’inci ve 9’uncu

maddelerde detaylandirildigi goriilmektedir.

Tgili Kanun’un iigiincii béliimiinde; verileri islenen ilgili kisilerin haklari (m.
11) ile veri sorumlularina ve veri giivenligine iliskin ytikiimliiliikler yer

almaktadir (m. 10-12).



135

Dordiincii bolimde ise ilgili kisinin yapacagi basvuru ve sikayet yontemleri
belirlenerek veri sorumlularina, “Veri Sorumlular Sicili”ne kayit olma sarti
getirilmistir (m. 13). Besinci bolimde de kisisel verilere iliskin suglar
bakimindan Tiirk Ceza Kanunu hiikiimlerinin uygulanmasi diizenlenirken, bazi
maddelerine iliskin ytlikiimliiliiklerin ihlali hakkinda idari para cezasi verilmesi
ongoriilmiistiir (m. 17-18). Ote yandan veri giivenligine iliskin yiikiimliiliikler

madde metninde su sekilde diizenlenmistir:

“(1) Veri sorumlusu;
a) Kisisel verilerin hukuka aykiri olarak islenmesini onlemek,
b) Kisisel verilere hukuka aykir: olarak erisilmesini onlemek,
¢) Kisisel verilerin muhafazasint saglamak,
amaciyla uygun giivenlik diizeyini temin etmeye yénelik gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir.
(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya
tiizel kisi tarafindan islenmesi halinde, birinci fikrada belirtilen
tedbirlerin alinmas: hususunda bu kisilerle birlikte miistereken
sorumludur.
(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun
hiikiimlerinin uygulanmasim saglamak amaciyla gerekli denetimleri
yapmak veya yaptirmak zorundadir.
(4) Veri sorumlulart ile veri isleyen kisiler, 6grendikleri kigisel verileri
bu Kanun hiikiimlerine aykirt olarak baskasina a¢iklayamaz ve isleme
amact  disinda  kullanamazlar.  Bu  yiikimliliik  gorevden
ayrilmalarindan sonra da devam eder.
(5) Islenen kigisel verilerin kanuni olmayan yollarla baskalar:
tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa
siirede ilgilisine ve Kurula bildirir. Kurul, gerekmesi hdlinde bu
durumu, kendi internet sitesinde ya da uygun goérecegi baska bir

yontemle ilan edebilir.”

Kisisel Verileri Koruma Kurumu’nun yapisi ve gorevleri (m. 19-20), Kisisel

Verileri Koruma Kurulu’nun yapist ve gorevleri (m. 21-22-23) ile personele
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iligkin hiikiimler (m. 24-25-26-27) ise Kanun’un altinci bdliimiinde diizenleme

altina alinmistir.

3.3.3 Tiirk Ceza Kanunu

26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nda (TCK), kisisel verilerin
islenmesi hakkinda birtakim suglar diizenlenmistir. Bu suglar; Kanun’un 0zel
hiikiimleri i¢eren ikinci kitabinin, kisilere karsi islenen suglara dair hiikiimlere yer
verilen ikinci kisminda yer alan “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar”
baslikli dokuzuncu béliimiinde yer almistir. Ayrica 6698 sayili Kanun’un “Suglar”
baslig1 altinda yer alan 17°nci maddesi uyarinca da TCK’nin 135 ila 140’nc1

maddelerine atifta bulunulmustur.

TCK’nin ilgili boliimiinde; haberlesme gizliliginin ihlal edilmesi (m. 132), kisiler
arasindaki konusmalarin dinlenmesi ve kayda alinmasi (m. 133), 6zel hayatin
gizliliginin ihlal edilmesi (m. 134), hukuka aykir1 olarak kisisel verilerin kaydedilmesi
(m. 135), hukuka aykir1 olarak verilmesi veya ele gecirilmesi (m. 136) ve kanunlarin
belirledigi siireler gegmis olmasina ragmen kisisel verilerin yok edilmemesi (m. 138)

suclarma iliskin cezalar yer almaktadir (Ulker, 2016).

TCK’nin topluma kars1 islenen suglara dair hiikiimlere yer verilen tigiincii kisminin
“Bilisim Alaninda Suglar” baglikli onuncu boliimiiniin 243 ve 244 iincii maddelerinde
ise bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
degistirme suglar1 i¢in ¢esitli cezalar ile bu cezalarin agirlastirici hallerine yer
verilmektedir (Sahin, 2011). Ayrica bahse konu suglar i¢in TCK 140 ve 246’nc1
maddelerinde tiizel kisiler hakkinda giivenlik tedbirleri uygulanacag belirtilmektedir
(KVKK, 2023a).
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3.3.4 Elektronik Haberlesme Kanunu

10/11/2008 tarihli ve 27050 sayili Resmi Gazete’de yayimlanan Elektronik
Haberlesme Kanunu (EHK), elektronik haberlesme sektoriine yonelik kisisel verilerin

islenmesi ve gizliligin korunmasi hakkinda hiikiimler icermektedir.

Elektronik haberlesme ve elektronik haberlesme sektorii tanimlarina bakildiginda,
elektronik haberlesme EHK ’nin “Tanimlar ve kisaltmalar” baslikli 3iincii maddesinin
h bendinde su sekilde tanimlanmustir:
“h) Elektronik haberlesme: Elektriksel isaretlere doniistiiriilebilen her tiirlii
isaret, Sembol, ses, goriintii ve verinin kablo, telsiz, optik, elektrik, manyetik,
elektromanyetik, elektrokimyasal, elektromekanik ve diger iletim sistemleri

)

vasitasiyla iletilmesini, gonderilmesini ve alinmasini,’

Ayrica elektronik haberlesme sektorii ise bahsi gecen 3’lincii maddenin 1 bendinde
asagidaki sekilde tanimlanmaistir:
“I) Elektronik haberlesme sektorii: Elektronik haberlesme hizmeti verilmesi,
elektronik haberlesme sebekesi saglanmasi, elektronik haberlesme cihaz ve
sistemlerine yonelik tiretim, ithal, satis ve bakim-onaruim hizmetlerinin

yiiriitiilmesi ile ilgili sektorii,”

EHK’nin “Kurumun goérev ve yetkileri” baglikl1 6’nc1 maddesinin birinci fikrasinin (c)

bendinde yer alan,
“Abone, kullanici, tiiketici ve son kullanicilarin haklar: ile kisisel bilgilerin
islenmesi ve gizliliginin korunmasina iliskin gerekli diizenlemeleri ve
denetlemeleri yapmak ”

hiikmii ile de kisisel verilerin ve gizliligin korunmasi, Bilgi Teknolojileri ve Iletisim

Kurumunun (BTK) goérev ve yetkileri arasinda sayilmistir.

Yine, EHK nin “Isletmeci hak ve yiikiimliiliikleri” baslikl1 12 nci maddesinin ikinci

fikrasinda yer alan,
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“(2) Kurum, isletmecilere sektoriin ihtiyaclari, uluslararast diizenlemeler,
teknolojide meydana gelen gelismeler gibi hususlart gézeterek asagidaki
hususlar basta olmak iizere, mevzuat dogrultusunda yiikiimliiliikler getirebilir:
d) kisisel veri ve gizliliginin korunmasi...”

hiikmii ile kisisel veri ve gizliligin korunmasi hususu, sektdrde faaliyet gosteren
isletmecilere getirilebilecek yikiimliiliikkler arasinda sayilmistir (EHK, 2008).

Ote yandan, AYM’nin 09.04.2014 tarihinde vermis oldugu karar ile EHK 'nin “Kisisel
verilerin islenmesi ve gizliligin korunmas1” baslikl1 51’inci maddesi* iptal edilmis ve
Anayasa'nin  153%incii maddesinin glinci fikrast ile 6216 sayili Anayasa
Mahkemesinin Kurulusu ve Yargilama Usulleri Hakkinda Kanun'un 66’nc1
maddesinin liglincli fikras1 geregince kararin Resmi Gazete'de yayimlanmasindan
baslayarak alt1 ay sonra yiiriirliige girmesine hiikkmedilmistir. AYM kararinda 51’inci

maddenin iptal gerekgesine iliskin olarak;

“Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa'min acikca
kanunla diizenlenmesini ongordiigii konularda yiiriitme organina dogrudan ve
ilk elden diizenleyici islem yapma yetkisi verilemez. Elektronik haberlesme
sektoriiyle ilgili kisisel verilerin iglenmesi ve gizliliginin korunmasina yénelik
usul ve esaslart belirleme yetkisini Bilgi Teknolojileri ve Iletisim Kurumuna
veren itiraz konusu kural, Anayasa'min 20. maddesinde ongoriilen kisisel
verilerin  korunmasina iliskin  usul ve esaslarin ancak kanunla

diizenlenebilecegine iligkin giivenceye aykiridir.”

aciklamasina yer verilmistir. Bu baglamda, hukuki boslugun olusmamasini teminen,
Anayasa hiikmii geregi, elektronik haberlesme sektoriinde kisisel veriler 6zelinde bir
kanun hazirlanmasi ihtiyact hasil oldugu, bu minvalde EHK’nin 51’inci maddesinin
yeniden diizenlenmek suretiyle, 27/03/2015 tarihli ve 6639 sayili Kanunun 32’nci
maddesi ile yasama orgam tarafindan yasalastirildigir goriilmektedir. S6z konusu

madde ile elektronik haberlesme sektoriine 6zgii kisisel verilerin islenmesi ve

4 Kurum, elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korunmasina yénelik usul
ve esaslari belirlemeye yetkilidir.
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gizliligin korunmasina yonelik hususlara iligkin ¢erceve cizilmistir. Maddenin

yiriirlik tarihi ise 26.01.2015 olarak belirlenmistir. Ayrica 19/07/2019 tarihli ve

30836 (Miikerrer) sayili Resmi Gazete’de yayimlanarak yiirtirliige giren 7186 sayili

Kanun ile s6z konusu 51’inci maddenin on birinci fikrasinda degisiklik yapilmustir.

EHK’nin “Kisisel verilerin islenmesi ve gizliligin korunmasi” baglikli 51’inci maddesi

ile Kuruma, elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin kisisel

verilerin islenmesi ve gizliliginin korunmasi ile ilgili olarak uyacaklar1 usul ve esaslar1

belirleme gorevi verilmektedir. Ayrica s6z konusu maddede temel olarak;

6698 sayili Kanun’da benzer sekilde yer alan ilkelerin veri isleme
faaliyetlerinde dikkate alinmast,

Elektronik haberlesmenin ve ilgili trafik verisinin gizliliginin saglanmasi,
Elektronik haberlesme sebekelerinde, haberlesmenin saglanmasi disinda
terminal cihazlarinda kisisel verilerin saklanmasi veya bu verilere erigilmesinin
ancak kapsamli bilgilendirme ve agik riza alinmak sartiyla yapilabilecegi,
Isletmeciler tarafindan abonelerine veya kullanicilarma ait kisisel verilerin ve
sunduklar1 hizmetlerin giivenligini saglamak i¢in gerekli teknik ve idari
tedbirlerin alinmasi,

Kanunun 49’uncu maddesi kapsaminda veya kamu yararmin saglanmasi
amaciyla Kurum tarafindan isletmecilere getirilen yiikiimliiliiklerin yerine
getirilebilmesi i¢in kisisel verilerin islenebilecegi,

Kisisel verilerin yurt digina aktarilmasina iliskin ilgili mevzuat hiikiimleri sakl
kalmak sartiyla, trafik ve konum verilerinin yalnizca ilgili kisilerin agik rizasi
alinmasi suretiyle yurt digina aktarilabilecegi,

Trafik ve konum verilerinin agik riza aranmaksizin hangi sartlarda
islenebilecegi,

Sikayet incelemeleri ve denetim faaliyetleri kapsaminda trafik ve konum
verileri ile kisisel verilerin yapilan islemle sinirli olmak sartiyla islenebilecegi,
Kanun kapsaminda sunulan hizmetlerle iligskin olarak veri saklama siirelerinin

ne kadar olacag,
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e Isletmecilerin, tahsilata iliskin riskin y&netilmesi ve kétii niyetli kullanimlarin
Onlenmesi amaciyla abonelerin elektronik haberlesme hizmetlerine yonelik
fatura tutar1 ve ddeme bilgileri ile sahtecilik, dolandiricilik riski igeren stipheli
veya zarar dogurucu vakalara ve islem hareketlerine iliskin kayitlar
isleyebilecegi veya diger isletmecilerle paylasabilecegi,

e Kanun kapsaminda kisisel verilerin gizliliginin, gilivenliinin ve amaci
dogrultusunda kullanilmasinin temininden isletmecilerin sorumlu olacagi

hususlarmin diizenlendigi goriillmektedir (EHK, 2008).

3.4 Temel Hukuki Diizenlemeler Kapsaminda Mobil Bulut Bilisim

Bulut bilisime yonelik diizenlemeler, ana bilesenlerinden biri oldugu mobil bulut
teknolojisini de etkilemektedir. Bu baglamda, mobil bulut bilisime iliskin 6zel bir
hukuki diizenleme olmamakla birlikte, yapilan degerlendirmeler bulut bilisim

cercevesinden ele alinmustir.

3.4.1 Uluslararasi Diizenleme Ornekleri

Bulut bilisim, giinden giine yayginlasarak kullanic1 sayisii giderek artirmaktadir.
Bircok kisi ve kurum, her yerden erisilebilirlik, diisitk maliyet, 6l¢eklenebilirlik ve
yuksek veri saklama kapasitesi gibi 6zelliklere sahip olmasi nedeniyle bulut biligimi

tercih etmektedir.

Bulut teknolojisi, kisisel verilerin korunmasina yonelik diizenlemeler goz onilinde
bulundurularak degerlendirildiginde ise islenen verilerin giivenligi ve mahremiyeti ile
ilgili gesitli sorunlarin ortaya ¢iktigi gortlmiistiir. Bu dogrultuda, bulut bilisim

sistemleri ile ilgili uluslararasi diizenlemelerin incelenmesi yerinde olacaktir.

a) ABD Bulut Yasasi (Cloud Act)

ABD’de 2018 yilinda yiiriirliige giren ve kisaca “Bulut Yasasi” olarak da bilinen
Verilerin Denizasir1 Ulkelerde Yasal Kullanim Seklinin Netlestirilmesi (Clarifying
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Lawful Overseas Use of Data -CLOUD- Act) Yasasi ile ABD disinda tutulan verilere
erisimin kolaylagtirilmasi amaglanmaktadir. Bu yasa, uluslararasi pazarda faaliyet
gosteren Amerika menseli sirketlerin isledikleri verilere iliskin yapilan kamu
sorusturmalarinda bu verilerin talep edilmesini diizenlemektedir. Bulut Yasasi,
Amerikan sirketlerinin yurt disinda bulunan verilere daha etkin bir sekilde erigmelerini
saglayarak, hukuki siiregleri diizenlemekte ve uluslararasi hukuki siireglere uyumlu bir

cerceve olusturmaktadir.

Bulut Yasas1 c¢ergevesinde, ABD ile diger devletler arasinda Uygulama Anlagmasi
(Executive Agreement) imzalanmakta ve bdylece, taraf devletlere, sinirlar1 iginde
faaliyet gosteren sirketler hakkinda dogrudan arama karar1t verebilme yetkisi
taninmaktadir. Yasa kapsaminda imzalanan Uygulama Anlagmasi ile iilkeler, "kalifiye
yabanci devletler" (qualifying foreign governments) statiisii kazanmaktadir. Bu yasa,
uluslararas1 diizeyde bilgi paylasimini desteklerken ayni zamanda veri gizliligi ve

giivenligi konularinda koruma saglamayi da hedeflemektedir (Kalender, 2020).

Bulut Yasasi yiirtrliige girmeden Once, bulut hizmet saglayicilart verilere erigim
taleplerine itiraz etme hakkina sahip olduklarindan, yurt disindaki verilere erisim
siireci ABD icin zorlayict bir durum olmustur. Bu kapsamda, Bulut Yasasi'nin
yiirlirliige girmesinin nedeni olarak Microsoft'un dahil oldugu bir dava gosterilmistir.
S6z konusu dava, Microsoft'un veri depolama hizmeti olan Outlook kullanicisinin,
ABD hiikiimetinin mahkeme karariyla talep ettigi e-posta verilerini teslim etmeme
karar1 {izerine baglamistir. Microsoft, kullanicinin e-posta verilerinin irlanda'daki bir
sunucuda depolandigin1 ve bu nedenle ABD mahkemesi kararinin gegerli olmadigini
savunmustur. Microsoft tarafindan, yurt disindaki verilere ABD hiikiimetinin
erisebilmesi i¢cin, ABD hiikiimetinin yabanc1 bir {ilkeden veri talep etmesi ve bu talep
dogrultusunda yerel hukuka uygun bir sekilde hareket etmesi gerektigi belirtilmistir.
S6z konusu davada Bulut Yasasi'nin kabul edilmesiyle birlikte, ABD hiikiimeti yurt
disindaki verilere yonelik tekrar erisim talebinde bulunmustur. Talebin yasal dayanagi
olarak Bulut Yasas1 verilmis ve Microsoft, yurt disindaki verilerini ABD hiikiimetinin

erigsimine agmak zorunda kalmistir (Maya, 2023).
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b) AB Bulut Davrams Kurallar1 (EU Data Protection Code of Conduct for Cloud
Service Providers)

GDPR’1n 40’1nc1 maddesi kapsaminda hazirlanan, Bulut Davranis Kurallar1 (Davranis
Kurallari), bulut hizmet saglayicilarinin GDPR ile uyumunu kolaylagtirmak amaciyla

hazirlanmistir.

Davranig Kurallari, GDPR'in gerekliliklerini ve kisisel verilerin islenmesi ile
korunmasina yonelik kurallar1 agiklamaktadir. Bu dogrultuda kurallar, bulut hizmet
saglayicinin veri isleyen seklinde ifade edildigi ve bulut kullanicisinin ise tiiketici
olmadig1 durumlar i¢in gecerli olmaktadir. Ancak, bulut hizmet saglayicinin hem
tiikketici oldugu hem de kisisel veri igleme faaliyetlerinde veri sorumlusu olarak hareket

ettigi durumlar i¢in s6z konusu kurallar gecerli olmamaktadir (EU Cloud, 2020).

Mobil bulut bilisimde, kisisel veri giivenliginin saglanmasi i¢in ana bileseni olan bulut
teknolojisinin, yalnizca teknik agidan ele alinmasi yeterli olmamakta ve bireylerin
haklar1 hukuki yollarla da korunmalidir. Bu baglamda, yapilan gizlilik s6zlesmeleri,
bulut servis ana sozlesmelerinin bir parcasi olduklarindan, uygulanacak hukuk

kurallar1 genellikle ana sdzlesmede belirtilen hiikiimlere gore belirlenmektedir.

Bulut teknolojisindeki gizlilik sozlesmelerinde taraflarin hangi iilkeye mensup
olduguna gore uygulanacak hukuki maddeler de degismektedir. Eger s6zlesmede yer
alan taraflarin tabi oldugu hukuk ayni ise, uygulanacak kurallara iligkin bir ihtilaf s6z
konusu olmamaktadir. Taraflar arasinda farkli hukuk sistemlerinin uygulanmasi
durumunda ise tilkelerden birinin yilikiimlii oldugu hukukun disinda kalan ve diger
tilkenin hukuk kurallarinin gecerli oldugu bir yetki anlasma yapilsa bile bu anlagma
gecersiz olmaktadir. S6z konusu anlasma, taraflardan birinin diger bir iilkenin
hukukuna tabi olmasi halinde, taraflar arasinda hangi iilkenin hukukunun oncelikli
olacag1 konusunda yapilabilmektedir. Bu kapsamda, AB Hukuku’nda bulut bilisim
sozlesmelerinde taraflara istedikleri hukuku se¢cme hakki taninmis, ABD’de ise Bulut
Yasasi ile telekomiinikasyon hizmet saglayicilari tarafindan depolanan verilere iliskin

yasal ¢erceve giincellenmistir.
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Ulkemizde ise kisisel verilerin iilke disina transferi 6698 sayili Kanun’un 9’uncu
maddesinde diizenlemistir. S6z konusu hiikiim geregince kisisel verilerin yurt disina
aktarilmasi igin kisinin agik rizasiin bulunmasi sart kosulmustur (Tung, 2020). Ote
yandan ilgili maddenin 2’nci fikras1 gergevesinde ise kisisel verilerin agik riza
olmaksizin yurt digina aktarilabilecegi durumlar yer almistir. Buna gore verilerin
aktarildigi iilkede yeterli korumanin bulunmasi halinde (md. 9/2);

e Kanunlarda agik¢a 6ngoriilmesi,

e Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasma hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinliiglinlin korunmasi i¢in zorunlu olmasi,

e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi,

e Veri sorumlusunun hukuki yiikiimliiliglinii yerine getirebilmesi i¢in zorunlu
olmasi,

e {lgili kisinin kendisi tarafindan alenilestirilmis olmasi,

e Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu
olmasi,

e [lgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri i¢in veri islenmesinin zorunlu olmasi
hallerinde kisisel veriler yurt disina aktarilabilmektedir. Ayrica kisisel verilerin
aktarilacagi iilkede yeterli korumanin bulunmasi halinde, kisilerin 1rki, etnik kdkeni,
siyasi diistincesi, felsefi inanci, dini inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika iiyeligi, ceza mahkamiyeti ve gilivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verileri kanunda agik¢a 6ngoriilmesi halinde yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizast aranmaksizin yurt digina aktarilabilmektedir

(KVKK, 2023b).

Bulut bilisim, verilere kimlerin erisebilecegi gibi sorular da dahil olmak iizere kisisel

bilgilerin mahremiyeti kapsaminda onemli etkiler barmmdirmaktadir. Mobil bulut
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bilisimde de gizlilik ve kisisel verilerin korunmasina iliskin diizenlemelere
uyulmamasi; kullanict bilgilerinin sizmasi, verilerin kotiiye kullanilmasi, kimlik
hirsizlig1 ve bilgi veya verilerin ifsa edilmesi gibi tehdit ya da saldirilara neden

olabilmektedir (Alnajrani ve Norman, 2020).

3.4.2 Kisilerin Verilerin Korunmasi Kanunu’nun Bulut Bilisim Aktorleri

Acisindan Incelenmesi

Bulut hizmet saglayicilarinin, sistemin kullanimina yonelik miisterilerine taahhiit ettigi
belirli yiikiimliiliikkleri bulunmaktadir. Genellikle taahhiit edilen bu yiikiimliiliikler,
kullanict ile bulut hizmet saglayici arasinda imzalanan bulut bilisim sézlesmesinde yer
almaktadir. Yapilan sézlesmede, rollerin agikg¢a belirtilmesi onerilmekte ve bdylece

taraflar arasinda net bir anlagma saglanmasi hedeflenmektedir (EDPS, 2012).

Bu dogrultuda bulut bilisimde; hizmet saglayicisi ile miisteri arasindaki gizliligi ve
veri koruma yikiimliliiklerini tanimlayan gizlilik sozlesmesi biiyilk 6nem
tagimaktadir. Gizlilik s6zlesmesi ile kullanicilarin verilerinin giivenligi ve gizliligi
garanti edilmekte ve hizmet saglayicisinin, bu verileri kullanmasina veya tgiincii

kisilerle paylagmasina izin verilmeyecegi ortaya konulmaktadir (Gitmez, 2023).

Gizlilik sozlesmesi ile taraflar arasinda hukuki bir giivence saglanarak gizliligin
korunmasi amaglanmaktadir. Bu baglamda s6zlesmeye taraf olanlarin, hangi bilgilerin
gizli oldugu konusunda anlasmalar1 ve bu bilgilerin iigiincii kisilerle paylasiimamasi

icin karsilikli riza uyumunun saglanmasi beklenmektedir (Sias, 2008).

Bulut hizmet saglayicist ile kullanici arasinda yapilan gizlilik s6zlesmesinde,
sozlesmenin diizenleyicisi genellikle AWS, Microsoft Azure, Google Drive gibi veri
sorumlusu olan kiiresel sirketlerden olusurken karsi tarafta ise gergek veya kamu/6zel
tizel kisiler yer almaktadir. Sozlesmede, veri sorumlusu tarafindan onceden
belirlenmis olan genel hiikiimler ile licret, siire gibi konular1 i¢eren tek tarafli hiikiimler
bir araya getirilmektedir. Ancak, teknolojik hayatin gereklilikleri dogrultusunda,

sOzlesmenin tiim hiikiimleri veri sorumlusu tarafindan karsi tarafla miizakere
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edilmemektedir (Gitmez, 2023). Bu baglamda, ortaya konulan diizenlemeler,

standartlar veya yasalar ile kullanicilarin korunmasi biiyiik 6nem tagimaktadir.

Diger taraftan, kisisel verilerin korunmasina yonelik yapilan diizenlemelerin de

gerektigi bicimde uygulanabilmesi adia sozlesmelerde veri sorumlusu ve veri

isleyenin yiikiimlilikleri ile kullanici haklarinin net bir sekilde belirtilmesi

gerekmektedir.

a) Veri Sorumlusunun ve Veri Isleyenin Yiikiimliiliikleri

Aydinlatma Yiikiimliiliigii: 6698 sayili anun’da veri sorumlularinin temel
yikiimliiliiklerinden biri olarak seffaflik ve hesap verebilirlik ilkelerinin yansimasi
olan aydinlatma yiikiimliiliigi yer almaktadir. Kanun’un 10’uncu maddesine gore;
“Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya yetkilendirdigi
kisi, ilgili kisilere;
a) Veri sorumlusunun ve varsa temsilcisinin kimligi,
b) Kisisel verilerin hangi amagla islenecegi,
c) Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,
¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,
d) 11 inci maddede sayilan diger haklari,

konusunda bilgi vermekle yiikiimliidiir.”

Aydinlatma yiikimliligi ifa edilirken acik ve yalin bir dil kullanilmali ve muglak

ifadelere yer verilmemelidir. Bununla birlikte ilgili kisilere yanlis veya yaniltici

bilgiler sunulmamalidir (Celikel, 2022).

Veri Giivenligi Saglama Yiikiimliiliigii: Veri giivenliginin saglanmasi ile kisisel
verilerin korunmasi arasinda yakin bir iliski bulunmaktadir. ilerleyen teknoloji ve
gelismeler, veri giivenligini siirekli saglanmasi gereken bir yiikiimliiliik haline
getirmektedir. Veri giivenliginin ihlal edilmesiyle, kisisel verilerin tehlikeli
kisilerin eline gegmesi ve hukuka aykir1 bir sekilde kullanilmas1 durumunda, ilgili

kisiler maddi ve manevi olarak zarar gorebilmektedir. Bu nedenle 6698 sayili
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Kanun veri sorumlusu tarafindan kisisel verilerin hukuka aykir1 islenmesi,
erisilmesinin 6nlenmesi, muhafazasinin saglanmasi i¢in gerekli olan her tiirlii
teknik ve idari tedbirin alinmasin1 zorunlu kilmaktadir. Buna gore Kanun’un
12°nci maddesinde “veri glivenligine iliskin yikiimliliikler” bashg: altinda kisisel

verilerin giivenligine iligskin hiikkiimler bulunmaktadir (Maya, 2023).

Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi
Yiikiimliiliigii: Veri sorumlusunun, isleme sebeplerinin kalkmasiyla birlikte,
kullanicinin  kisisel verilerinin silinmesi, yok edilmesi veya anonim hale
getirilmesi  yiikiimliliigii ortaya c¢ikmaktadir. Bu ylikiimlilik, 6698 sayili
Kanun’un “Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi”
baslikli 7°nci maddesinde belirtilerek, konuya iliskin usul ve esaslar 28/10/2017
tarihli ve 30224 sayili Resmi Gazete’de yayimlanan “Kisisel Verilerin Silinmesi,
Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelikte
diizenlenmistir. Genellikle bulut hizmet saglayicilari, isledikleri ve depoladiklar
bilgileri veri kaybmi dnlemek amaciyla yedeklemektedir. ilgili taraflar arasinda
yapilan sozlesmelerde, verilerin yedeklenme sikligi, bu verilere erisme yontemleri,
verilerin nerede saklanacagi gibi konulara iliskin maddeler bulunmaktadir. Bu
baglamda, kullanicinin kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesine yonelik bir talebi oldugunda, yedeklenmis kisisel veriler iizerinde de
ilgili talebe uygun bir sekilde silme, yok etme ya da anonim hale getirme islemi
gerceklestirilmektedir (Tung, 2020 ve Maya, 2023).

Diger yiikiimliiliikler: 6698 sayili Kanun kapsaminda bulut hizmet saglayicilari
i¢cin 6nemli olan diger bazi yiikiimliiliikler de su sekildedir;
— Veri ihlalinin olmas1 halinde veri ihlalini bildirme,
— Veri islemeye baslamadan once veri sorumlulart siciline (VERBIS)
kaydolma,
— Kanun kapsamindaki Kurul kararlarina uyma,

— Veri koruma etki degerlendirmesi yapma (Maya, 2023).
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Veri sorumlusu ile veri isleyenin sorumluluk alani birbirlerinden farkli olmakla
birlikte, Kanun’un 12’nci maddesi uyarinca, veri giivenligine iligkin 6nlemlerin
alinmasinda veri isleyen ile veri sorumlusunun ortak yikimliligi bulundugu

belirtilerek, veri isleyene ayrica bir sorumluluk yiliklenmemistir.

b) Tlgili Kisinin Haklar

6698 sayili Kanun ¢ergevesinde, ilgili kisinin haklarinin da giivence altina alinmasi
amaclanmaktadir. Kisisel verilerin korunmasi hakki, kisilerin kendileriyle ilgili kisisel
verilerinin islenmesini kontrol edebilmelerini saglamaktadir. Bu hak kapsaminda,
kisiler kendi verilerine erigebilmekte, bu verilerin diizeltilmesini veya silinmesini talep

edebilmekte ya da veri islemeye itiraz edebilmektedir (Kiizeci, 2010).

flgili kisi veri sorumlusuna basvurarak Kanun’un 11’inci maddesinde yer alan
haklarini kullanabilmektedir. Anilan madde gergevesinde ilgili kisi veri sorumlusuna
basvurarak kendisi ile ilgili;
—  “Kisisel verilerinin islenip islenmedigini 6grenme,
— Kigsisel verileri islenmisse buna iligkin bilgi talep etme,
— Kigsisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigint ogrenme,
— Yurt icinde veya yurt disinda kisisel verilerin aktarildig tigiincii kisileri bilme,
— Kigsisel verilerin eksik veya yanls islenmis olmasi hdlinde bunlarin
diizeltilmesini isteme,
— Kigsisel verilerin silinmesini veya yok edilmesini isteme,
— Kigsisel verilerin diizeltilmesi, silinmesi veya yok edilmesine iligkin islemlerin
kisisel verilerin aktarildig ticiincii kisilere bildirilmesini isteme,
— Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢tkmasina itiraz etme
— Kigsisel verilerin kanuna aykirt olarak islenmesi sebebiyle zarara ugramasi

halinde zararin giderilmesini talep etme”

haklarina sahiptir (KVKK, 2016).
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Kisisel verileri islenen kisiler, bahse konu haklarina iliskin bagvurularini, Kisgisel
Verileri Koruma Kurumunun 10/03/2018 tarihli ve 30356 sayili “Veri Sorumlusuna
Bagvuru Usul ve Esaslar Hakkinda Teblig”inde yer alan usul ve esaslara gore

yapabilmektedir.

Genel olarak bakildiginda, bulut bilisim hizmetleri kapsaminda gergeklestirilen tiim
kisisel veri isleme faaliyetleri 6698 sayili Kanuna uygun sekilde olmalidir. Bu
kapsamda, bulut hizmet saglayici, veri sorumlusu veya veri isleyen oldugu tim
durumlarda Kanun’daki yiikiimliiliikleri eksiksiz sekilde yerine getirmelidir. Veriler
elde edilme anindan itibaren Kanun’daki temel ilkelere uygun sekilde islenmeli,
aydinlatma ytkimliiligii yerine getirilerek, kisisel verilerin glivenliginin saglanmasini
teminen gerekli teknik ve idari tedbirler alinmalidir. Ornegin, Kisisel Verileri Koruma
Kurulu tarafindan hazirlanan Kisisel Veri Giivenligi Rehberi’nde bulut bilisim
sistemlerindeki kisisel wverilerin; kriptografik yontemlerle sifrelenmesi, bulut
ortamlarina sifrelenerek atilmasi, kisisel veriler icin miimkiin olan yerlerde, 6zellikle
hizmet alinan her bir bulut ¢6ziimii i¢in ayr1 ayr sifreleme anahtarlari kullanilmasi

gerektigi ifade edilmistir.

Bununla birlikte, bulut bilisim sistemleri izerindeki kisisel veri isleme faaliyetlerinde,
isleme amacina, sinirlarina ve kapsamina karar veren taraf genellikle bulut bilisim
hizmet saglayict olmadigindan, bulut bilisim hizmet saglayicilar1 ¢cogunlukla veri
sorumlusu degil, veri isleyen niteligindedir. Nitekim Kisisel Verileri Koruma Kurulu
tarafindan yayimlanan “Veri Sorumlusu ve Veri Isleyen Rehberinde de bulut bilisim
sistemlerinde, tlizel kisiler tarafindan toplanan verilerin islenmesi durumunda bulut
bilisim hizmet saglayicisinin veri isleyen, tiizel kisi kullanicinin ise veri sorumlusu

oldugu ifade edilmistir (KVKK, 2018b).

Bu hususa Kisisel Verileri Koruma Kurumu tarafindan yayimlanan “Mobil
Uygulamalarda Mahremiyetin Korunmasina Y 6nelik Tavsiyeler” baglikli rehberde de
ayrica yer verilmistir. S6z konusu rehberde, uygulama saglayicisinin her durumda veri

sorumlusu olarak kabul edilemeyecegi, baz1 durumlarda veri isleyen sifatini haiz
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olabilecegi belirtilmistir. Ornegin; uygulama saglayicis1 ve gelistiricisinin ayr
kuruluglar oldugu bir durumda, uygulama saglayicis1 ile gelistiricisi arasindaki
s0zlesmeye gore uygulama gelistiricisinin kisisel veri islemede yalnizca teknik bir rol
iistlenmesi ve kendi amagclar1 dogrultusunda kisisel veri islememesinin glivence altina
alinmasinda uygulama gelistiricisinin veri isleyen olarak nitelendirilmesi s6z konusu
olabilecektir. Mobil uygulamalardan toplanan kisisel veriler genellikle bulutta
depolanmakta olup, uygulama gelistiricisi tarafindan kullanilan bulut hizmetleri s6z
konusu oldugunda da veri isleyen sifatinin ortaya ¢ikmasi ihtimali glindeme

gelebilecektir (KVKK, 2023c).

Bu kapsamda, tilkemizdeki bulut bilisim hizmet saglayicilar1 veri isleyen veya veri
sorumlusu sifatin1 haiz oldugu tiim faaliyetlerde 6698 sayili Kanun hiikiimlerine

uymakla mikelleftir.
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4 MOBIL BULUT BILISIM KAPSAMINDA KISISEL VERI
GUVENLIGINE ILiSKIN TEHDITLER VE ALINABILECEK
TEDBIRLER

Veri depolama ve igsleme ¢ogu zaman mobil cihazlarin disinda gerceklestigi icin mobil
bulut teknolojisi, mobil cihazlar araciligiyla bulut hizmetlerinin kullanimi olarak
tanimlanabilmektedir. Bulut sunuculari, teorik olarak sonsuz bir depolama alani,
yuksek hizli bilgi islem ve mevcut herhangi bir mobil cihaza goére daha yiiksek bir
giivenlik sunabilmektedir. Ancak uygulamalarin bulut sunucularinda yiiriitiilmesi ve
kullanici verilerinin sahibinin koruma alanindan ¢ikip buluta girmesi giivenlik ile veri
gizliligi acisindan birgok zorlugu da beraberinde getirmektedir. Ayrica, internet
hizmetlerin kullaniminin artmas, kisisel verilerin istismarina yonelik siber saldirilarda
da biiyiik bir artisa neden olmaktadir. Mobil bulut bilisim hem bulut teknolojisine hem
de mobil bilgi isleme dayali oldugundan, hizmet saglayicilarin giivenli bir ortam
saglamak i¢in mobil cihaz, sebeke ve bulut bilisim giivenligine yonelik tehditlerin ele

alinmasi gerekmektedir.

Bununla birlikte, pazara giris engellerinin olduk¢a az olmasi nedeniyle, kisa zaman
dilimlerinde giderek daha fazla mobil uygulama tasarlanmaktadir. Bu durum,
yazilimcilarin tiriin gelistirme asamalarinda uygulamanin giivenlik yoniinii ithmal
etmesine yol agabilmektedir. Piyasada bulunan ¢ok ¢esitli donanim cihazlar1 nedeniyle
gelistiriciler i¢in yazilim yamasi olusturmak zor oldugundan, gelistiricilerin ana odak
noktas1 isletim sistemi i¢in yama altyapisi gelistirmek yerine ana islevselligi
saglamaya devam etmektedir. Ayrica Android platformunun esnekligi mobil
uygulamalarda saldir1 olasiligini artirmaktadir. Cesitli virtisler, giivenlik agiklari,
kimlik avi saldirilari, sahtecilik ve diger kotii niyetli faaliyetler uygulama pazarim

bozmakta ve kullanici giivenligini etkilemektedir (Gu ve Guirguis, 2014).

Finans, saglik ve oyun gibi g¢evrim i¢i sektorler icin de mobil buluta dayali
uygulamalarin giivenligi biiyiik bir endise kaynagidir. Giinliik hayatimiz i¢in gerekli
olan uygulamalarda, kii¢iik bir giivenlik sorunu hem igletmeler hem de bireyler i¢in

paha bicilemez ekonomik ve itibar kaybina neden olabilir. Bu sorun, mobil
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uygulamalarin gelistirilmesi veya piyasaya siiriilmesine iliskin ulusal diizenlemelerin
veya endiistri standartlarinin eksikliginin yani sira start-up kiiltiiriiniin yayginlagmasi

nedeniyle daha da biiytimektedir.

Diger taraftan, mobil bulut teknolojisinin ¢ercevesi gbéz Online alindiginda;
saldirganlar, geleneksel istemci-sunucu mimarilerine gore ¢ok daha genis bir
kaynak/protokol yelpazesini hedefleyebilmekte ve bunlar1 tehdit edebilmektedir.
Ornegin, kotii niyetli kisiler mobil cihazdaki giivenlik acgiklarindan (mobil
uygulamalar, mobil isletim sistemleri ve mobil sebeke) veya bulut bilisim
kapsamindaki (bulut yonetimi, bulut sanallastirma ve bulut erisim protokolleri)
giivenlik aciklarindan faydalanabilmektedir. Yapilan saldirilar, kisisel bilgilerin ifsa
edilebilecegi, bilgi islem gorevlerinin kot niyetli olarak degistirilebilecegi ve mobil
kullanicilar i¢in bulut hizmetlerinin devre dis1 birakilabilecegini gostermektedir Ki bu
durum, mobil bulut bilgi islemi igeren giivenlik konulariin incelenmesinin 6énemini

vurgulamaktadir (Aery, 2016).

4.1 Mobil Bulut Bilisimde Giivenlik Tehditleri

Mobil cihazlar, anlik ve tam zamanli hizmet almada kisiler i¢in varsayilan bir arag
haline gelmistir. Cogu mobil bulut bilisim platformu, uygulamalarin ve hizmetlerin
mobil sebeke lizerinden kullanicilara saglarken giivenlik faktoriinii de gbz Oniine
alarak tasarlanmistir. Mobil bulut ile kullanicilar giivenlik problemlerinin tespiti ve
kotii amagl yazilimlarin 6nlenmesi konularinda bulut bilgi islemin avantajlarindan
yararlanilabilmektedir. Ancak bu durum bulut tabanli uygulamalarin ve hizmetlerin
kotii amagli yazilim tehlikesinden tamamen kurtuldugu anlamina gelmemekte, sadece
bulut hizmetlerinin manipiile edilmesi ve kotii amagli yazilim uygulamalarinin
dagitilmasi daha zorlagsmaktadir. Bulutta bulunan uygulamalar ve hizmetler, istemci
terminallerinde karmasik virlisten koruma ile kotii amagh yazilim programlarinin
yiliklenmesini ve bakimini gereksiz kilmaktadir. Ancak yine de mobil cihaza yonelik

bazi onlemler ekstra koruma olarak alinmaktadir.
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Mobil bulut bilisimde ortaya ¢ikan giivenlik ve mahremiyet sorunlari, geleneksel bulut
bilisime gore daha degiskendir. Mobil bulut bilisim, geleneksel bulut bilisimin
giivenlik tehditlerini devralirken; ayni zamanda, kablosuz iletisim kanallar
araciligiyla kullanilan mobil cihazlara 6zgii problemleri de barindirmaktadir. Mobil
bulut teknolojisi kullanilarak olusturulan uygulamalar karmasiklig1 ve her bir igslemin
yiirlitme yollart ile konumlarinin dikkate alinmasini gerektirdiginden, mobil bulut
uygulamalarin giivenligini saglamak zor olmaktadir. Ayrica mobil cihazlarin, kaynak
sinirlamalar1 ve karmasik algoritmalar yiiriitmek icin isleme yeteneginin olmamasi
nedeniyle de bilgisayarlara kiyasla yogun hesaplamali kotii amagli yazilimdan koruma
uygulamalari1 bu cihazlara yiliklenememekte veya calistirllamamaktadir. Bu nedenle,
bulut bilisim ortami i¢in Onerilen giivenlik algoritmalar1 dogrudan bir mobil cihaz

tizerinde calistirilamamaktadir.

Mobil bulut bilgi islemin giivenligi ¢ok ¢esitli yonleri kapsamakta ve buluttaki tim
bilesenleri etkilemektedir. Bu giivenlik sorunlari; kullanicilarin kisisel verilerinin
gizliligi ve mahremiyeti, hesaplamanin biitiinligli, bulut hizmetlerinin
kullanilabilirligi, hesaplama ve bilgi yOnetiminin denetlenmesi ile kaynaklarin

tahsisini de icermektedir.

Biitlinliik sorunu, mobil cihazlarin daha az giivenilir olmas1 ve mobil uygulamalarin
buluta yiiklenmesi nedeniyle ortaya ¢ikmaktadir. Giivenilmeyen cihazlardan ve devre
dis1 birakilmis uygulamalardan elde edilen hesaplama sonuglarinin dogrulanmasi
gerekmektedir. Gizlilik sorunu ise kodun ve verilerin bulut ile paylasilmasindan
kaynaklanmaktadir. Bilgiler bulutta yedeklendiginden, mobil cihazlardaki kisisel
veriler gibi kritik bilgilere buluttan erisilebilmektedir. Akilli telefonlarin
yayginlagmasiyla birlikte, mobil bulut gizlilik sorunu daha karmasik ve ciddi bir hal
alacaktir. Kullanilabilirlik sorunu ise simirli kaynaklar nedeniyle mobil bilgi islemin
dogasindan gelmektedir. Saldirganlar, bulutta konuk sistemler i¢in kullanilmasi

gereken kaynaklar tiikketebilmektedir (Gu ve Guirguis, 2014).

Ote yandan, giivenlik ve performans arasindaki denge de korunmalidir. Mobil bulut

bilgi islemde, yliklenen mobil uygulamalar ile verilerin sifrelenmesi, kullanicilarin
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kimliginin dogrulanmasi, kimlik bilgilerinin  giincellenmesi gibi  islemler
gerceklestirilirken mobil cihazlar ve bulut arasindaki giivenilir iligkiyi stirdiirmek i¢in
ekstra koruma prosediirleri gerekmektedir. Ancak giivenlik islevlerinin
gergeklestirilmesi, kimlik bilgilerinin tutulmasi1 gibi gorevler daha fazla kaynaga
ihtiya¢ duymakta ve islem siiresi ile gii¢ tiikketimi agisindan ek bir yiik getirmektedir

(Gu ve Guirguis, 2014).

Mobil bulut bilgi islem mimarileri, geleneksel bilgi islem sistemlerine gore daha farkl
ve daha genis bir saldir1 yelpazesine karsi savunmasizdir. Bu kapsamda, mobil
uygulama, kullanici, cihaz ve bulut giivenligini etkileyebilecek asagida yer alan
giivenlik sorunlart ile kars1 karsiya gelmektedir;

e Hizmet dis1 birakma saldiris1 (Denial of Service, D0S), agin ¢ok fazla trafik
verisiyle doldurarak cihazlarin ag hizmetine erisiminin reddedilmesini
icermektedir. Bu saldir1 tiirii, kaynaklarini asir1 ylikleme ve erisilemez hale
getirme girisiminde birden fazla kaynak kullanilarak bir cihaza veya aga biiyiik
hacimli istekler gonderilerek gergeklestirilmektedir. Saldirganin amaci, cihazi
veya ag1 kullanilamaz hale getirerek hizmetlerin kesintiye ugramasina ve
erisilebilirlik kaybina neden olmaktir. Saldiri, cihazi trafikle doldurmak,
agdaki giivenlik aciklarindan yararlanmak veya bagl cihazlarin kontroliinii ele
gecirmek i¢in yazarli yazilim kullanmak da dahil olmak iizere ¢esitli teknikler
kullanilarak gergeklestirilebilmektedir (Chinanu ve digerleri, 2018).

e Kimlik sahtekarligi saldirilari, agdaki baska bir cihaz veya kullanici gibi
davranma eylemini ifade etmektedir. Saldir1 ile ag kaynaklarmin sahte
diiglimler tarafindan tiiketilmesi sonucunda mesru diiglimler i¢in biiyiik bir
hizmet reddine neden olabilmektedir (Chinanu ve digerleri, 2018).

e SQL (Yapisal Sorgulama Dili, Structured Query Language) enjeksiyonu
saldirilari, veri tabanlarinin giivenligini hedefleyen bir tiir uygulama katmani
saldirisidir. Bu saldiri, bir veri tabani sorgusuna zararli SQL kodunun enjekte
edilmesini icermektedir. Zararli kod daha sonra ¢alistirilarak saldirgana parola,

kimlik bilgileri veya diger hassas verilere erisim imkani saglayabilmektedir.
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Saldirgan bu bilgileri sisteme erismek veya verileri degistirmek igin
kullanabilmektedir (HaddadPajouh ve digerleri, 2021).

e Veri sizintis1, hassas verilerin, internette ya da kaybedilen sabit disk veya
cihazlar sebebiyle yanliglikla ifsa olmasidir. Bu durumda, saldirganlar bir ¢aba
gostermeden hassas verilere yetkisiz erisim elde edebilmektedir (Binglaw,
2021).

e Siteler arasi komut dosyasi ¢alistirma saldiris1 (Cross-Site Scripting, XSS),
web uygulamalarini etkileyen bir tiir giivenlik agigidir. Bu tiir bir saldirida, bir
saldirgan diger kullanicilar tarafindan goriintiilenen bir web sayfasina zararli
kod enjekte etmekte ve bu kod daha sonra kullanicilarin tarayicilarinda zararl
kodu galistirabilmektedir. Boylece, saldirganin oturum agma kimlik bilgileri
veya diger kisisel veriler gibi hassas verileri calmasina veya zararl yazilim
yaymak veya web uygulamasinin ¢aligmasini bozmak gibi diger kotii amagh

faaliyetler ger¢eklestirmesine olanak saglayabilmektedir (Binglaw, 2021).

Bahse konu giivenik sorunlar1 asagidaki nedenlerden kaynaklanmaktadir;

Smirh kaynaklar: Biiyiik teknolojik gelismelere ragmen, mobil cihazlar, normal
bilgisayarlarla karsilastirildiginda hesaplama, ag, depolama ve gii¢ yetenekleriyle hala
sinirhidir. Bu durum mobil cihazlar gerekli giivenlik uygulamalarini ¢alistirmasini
engellemekte ve onlar1 saldirilara karsi savunmasiz birakmaktadir. Ornegin, sebeke
trafigi dinleme araglar1 ve izinsiz giris tespit sistemleri cihazin performans dmriinii
kisaltacak kadar ¢cok kaynak tiiketebilmektedir. Bu nedenle, giivenlik ve performans

arasinda dogal bir denge bulunmaktadir.

Depolama ve hesaplama i¢in birden ¢cok konum: Mobil cihazlardan alinan veriler
genellikle buluta yiliklenmekte ve depolanmaktadir. Ayrica, kapsamli hesaplama
islemleri de buluta yiiriitilmekte ve bosaltilmaktadir. Boylece veriler birden ¢ok
konumda (mobil cihaz, bulut uygulamasi gibi), saldirilara karsi savunmasiz hale
gelmektedir. Ayrica, verilerin aktariminda kullanilan baglantilar saldirganlar
tarafindan hedef alinabilmektedir. Temelde saldirgan, gizli bilgilere erismek veya

hesaplamanin biitiinliigiinii tehlikeye atmak icin zincirdeki en zayif halkay1
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hedefleyebilmektedir. Ugiincii taraflarm katilimi1 bu sorunlar1 daha da karmasik hale

getirmektedir (Gu ve Guirguis, 2014).

Hizmet olarak mobilite: Mobil bulut bilgi islem, kullanicilara hizmet olarak mobilite
sunan bulut bilisim saglayicilarina ek olarak, hesaplama islemlerinin farkli bulutlar
arasinda tasinmasi yetenegine de sahiptir. Kotii niyetli kullanicilar, bulutun
ozelliklerini (6rnegin, bulut topolojisi, darbogaz baglantilar1 ve makinelerdeki yiik)
ogrenerek, belirli kaynaklar1 (6rnegin darbogaz baglantilar1) hedef alan gelismis
saldirilar baslatabilmektedir. Bulut mimarilerindeki mobilite, yeni tehditleri de ortaya

cikarmaktadir.

Mobil cihazlar, anlik hizmet almak icin varsayilan ara¢ haline gelmistir. Bu nedenle,
¢ogu mobil bulut bilisim platformu, mobil sebeke tizerinden kullanicilarina uygulama
ve hizmetler saglamak icin giivenlik onlemleri alinarak tasarlanmistir. Mobil bulut
bilisim, kullanicilarin1 koruyabilecek izleme, giivenlik tespiti ve kotli amagli yazilim
onleme konularinda bulut bilisimin avantajlarindan yararlanilmaktadir. Ancak bu
durum, bulut tabanli uygulama ve hizmetlerin kotii amagli yazilim tehlikesinden
tamamen arindigi anlamina gelmemektedir. Sadece saldirganlarin, bulut servis
saglayicilarini ve hizmetlerini manipiile etmek i¢in kotii amagli yazilimlar: dagitmalari

daha da zorlasmaktadir (Gu ve Guirguis, 2014).

Uygulamalar ve hizmetlerin bulutta yer almasi, istemci terminallerine karmasik anti-
virlis ve kotii amagli yazilim yazilimlariin yiiklenmesini gereksiz kilsa da bazi cihaz
ici korumalar ekstra bir giivenlik 6nlemi olarak alinmaktadir. Mobil bulut igin mevcut

giivenlik endisesi oncelikle akilli telefon ve tablet platformlarina yonelik tehditlerdir.

a) Mobil Cihaz Giivenligi

Mobil cihazlar degerli kisisel bilgileri (fotograflar, kisi listeleri ve iletisim gegmisi
gibi) ve ayrica kritik uygulama verilerini (6rnegin saglik kayitlar1 ve kredi karti
bilgileri) tasimaktadir. Bir mobil cihaz yanlis ellere gectiginde (kisa bir siire i¢in bile

olsa), saldirganlar kullanicinin mahrem bilgilerini elde edebilmektedir.
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Bu dogrultuda, mobil uygulamalar tarafindan islenen kisisel verilerden bazilari
asagida yer almaktir (KVKK, 2023c);
e Kimlik bilgileri (ad ve soyadi, T.C. kimlik numarasi, dogum tarihi vb.),
e Uyelik bilgileri (kullanici ad1, parola vb.),
e Iletisim bilgileri (ev adresi, telefon numarasi, e-posta adresi vb.),
¢ Finansal bilgiler (IBAN, kredi karti numarasi vb.),
e Kullanici etkilesimleri (arama ge¢misi, uygulama i¢i satin alimlar vb.),
e Konum bilgisi,
e Telefon rehberi veya uygulamalardaki arkadas listeleri,
e Biyometrik veriler (yliz tanima verisi, parmak izi verisi, ses izi biyometrisi
vb.),
e Uygulamanin saglik ile ilgili olmas1 durumunda saglik verileri (kalp atig hizi,
uyku diizeni vb.),
e Cihazin kamerasi ve galerisine erigim izni verilmesiyle toplanan gorsel veriler,

e Mesajlasma platformlarindan toplanan metin verileri.

Mobil cihazlardaki kullanic1 gizliligiyle ilgili belki de en 6nemli olaylardan biri, 2011
yilinda yasanan Carrier IQ adli yazilimin, kullanicinin akill telefondaki etkinliklerini
(ziyaret edilen web sayfalari, gonderilen metinler, hatta basilan tuslar dahil) izinsiz bir
sekilde izleme yetenegine sahip oldugunu fark edilmesidir. Basta Amerika Birlesik
Devletleri’nde olmak iizere yaklagik 150 milyon cep telefonunun Carrier 1Q
yazilimindan etkilendigi tahmin edilmektedir. S6z konusu olayda, sebeke
glivenilirligini artirmak amaciyla donanim ve sebeke performansini izlemek igin
Carrier 1Q'nun kurulumu belirli mobil operatérler tarafindan kullanilmis, ancak bu
operatorlerden bazilar1 (T-Mobile, Sprint ve AT&T dahil), yazilimin kullanicinin

kisisel verilerini elde etmek i¢in kullanilmadigini savunmustur (Medium, 2019).

Mobil cihazlara yonelik bazi tehditlere asagida yer verilmektedir.
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e Fiziksel Tehditler

Mobil cihazlara yonelik fiziksel tehditler, cihazin 6diing verilmesi, kaybedilmesi veya
calinmasi ile ortaya ¢ikmakta, boylece bir baskasi kullanicinin rizasi1 olmadan verilere
veya uygulamalara erisebilmektedir. Mobil cihazlar parola tabanli kilitleme 6zelligine
sahip olsa da bu o6zellik genellikle cihaz sahipleri tarafindan kullanilmamaktadir.
Ayrica bu oOzellik etkinlestirildiginde bile, parolayr asmanin sayisiz yolu
bulunmaktadir. Buna ek olarak, mobil cihazlara yiliklenen uygulamalar genellikle bulut
hizmetleri ile verilere dogrudan ve otomatik erisim saglamaktadir (Chang ve digerleri,

2013).

o Kaotii Amach Yazilim Tehditleri

Giivenlik agisindan bakildiginda, mobil cihazlar ¢ok c¢esitli teknolojileri kullanarak
birbirleriyle ve dis diinyayla yakindan etkilesim kurmaktadir. Akilli cihazlarin
hayatimizdaki yerinin artmasiyla kotii amagh yazilim iireticilerinin ilgisi de giderek
biliyliimiistiir. Bu cihazlarin sayis1 artmaya devam ettik¢e, mobil cihazlar web tabanl
tehditler olarak yalnizca virlisler ve botnetlerle degil, aym1 zamanda kotii amach
yazilimlar ile sosyal aglardan gelen kimlik avi, kimlik hirsizlig1 ve spam gibi ciddi
giivenlik sorunlariyla da kars1 karsiya kalmistir. Ote yandan, mobil kullanicilar ¢gevrim
i¢ci 0deme, sosyal ag vb. mobil uygulamalar1 kullanirken kritik kisisel ve kurumsal
bilgiler depolanmakta ve aktarilmaktadir. Bu kapsamda, kotii niyetli kisiler,

kullanicilarin verilerini tehlikeye atabilecek saldirilar gerceklestirebilmektedir.

Son yillarda, mobil isletim sisteminden yararlanarak kullanicilarin gizliligini tehdit
eden kotii amaclh yazilimlar ¢ogalmistir. Kotli amagli yazilim, kullanict bilgilerini
toplayarak ve uzak bir sunucuya gondererek arka planda ¢alismaktadir. Genel olarak,
bir saldirgan kotii amach yazilim araciligiyla bir mobil cihazda kok izinleri elde
ederse, diger uygulamalarin yani sira isletim sistemlerinin hesaplama biitiinliglinii
(6rnegin, yanlis algilama bilgileri veya sonuglar1 saglamak gibi) etkileyebilmektedir.

Ayrica bir mobil cihazi kontrol edebilen kotii amach yazilim, diger uygulamalari
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tehlikeye atmak ve gerceklestirilen hesaplamanin biitiinliigiinii etkilemek icin de

diizenlenebilmektedir.

Bununla birlikte, kullanilabilirlik s6z konusu oldugunda, mobil cihazlardaki kablosuz
iletisim dogas1 geregi parazit ve karistirma saldirilarina karsi da savunmasizdir.
Saldirganlar, cihazin amaglanan sinyalleri almasii engellemek i¢in donanim
bozucular edinebilmektedir. Birgok mobil cihaz, iletisim icin bir kablosuz arabirim
kullanmasi1 dolayisiyla saldirganlarin kablosuz baglantiyr doyuracak biiylik miktarda
trafik gondererek arabirimdeki diger bilgilerin iletilmesini 6nledigi geleneksel hizmet
dis1 birakma (DoS, Denial-of-Service) saldirilarinin yani sira Medya Erisim Kontroli
(MAC, Media Access Control) katmaninda da ¢ok ¢esitli saldirilara maruz
kalabilmektedir. Kullanilabilirligi hedefleyen baska bir saldir1 bi¢imi ise yalnizca
mobil cihazin giiciinii bosaltmak icin Onemsiz yonergeleri yliriiten kotii amach

yazilimlardir (Gu ve Guirguis, 2014).

Mobil bulut bilisim, akilli cihazlarin popiilaritesi tarafindan yonlendirilen gelismekte
olan bir pazar olmakla beraber, bulut tabanli uygulamalar, geleneksel uygulamalardan
bircok yonden farklilik gostermektedir. Kimlik katmani, kullanici bagina her
zamankinden daha fazla uygulama olmasi ve hizmetlerin her yerden erisilebilmesi

nedeniyle ¢ok daha zor olmaktadir (Chang ve digerleri, 2013).

Ayrica mobil bulut bilisimin bir avantaj olarak sundugu mobilite beraberinde birtakim
mahremiyet sorunlar1 da getirmektedir. Bu baglamda en temel problem, ¢ok sayida
uygulamanin kullanilabilir olmasiyla birlikte bu uygulamalarin giivenilirligidir. Ote
yandan, mobil cihazlardan ii¢lincii kisilere 6zel bilgi toplanmasi veya uygulamalarin

arka planinda tehlikeli yazilimlar barindirmasi da baslica risklerdendir.

Bununla birlikte tcretsiz mobil uygulamalar genellikle reklamlara baglidir ve
reklamlar kigisel bilgi gerektirmektedir. Reklamlarin kaldirilmasi iginse bir¢ok
uygulama ticret talep etmektedir. C6ziim olarak ise kullanicilara daha fazla kontrol ve

secenek sunulmaktadir. Boylece kullanicilarin, mobil uygulamalarin hangi bilgileri
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topladigini ve goénderdigini, yani mobil uygulamalarin seffaflik konularini bilmelerine

izin verilmektedir (Karthik ve Manhar, 2020).

Ayrica mobil cihazlar ve bulut hizmeti saglayicilar1 arasindaki iletisimi destekleyen
kablosuz kanallar gizli dinleme, kimlige biirinme saldirisi, tekrarlama saldirisi (replay
attack), ortadaki adam (man-in-the-middle) saldiris1 ve DoS gibi birgok tiirdeki
saldirtya kars1 savunmasizdir. Ote yandan, erisim dolandiriciigi ve abonelik

dolandiricilig1 gibi mobil sebekelerde baska tehditler de bulunmaktadir.

Mobil bulut bilisim, dogasi geregi yiiksek diizeyde sanallastirilmistir. Bu nedenle,
farkli bulutlardaki kimlikleri kontrol etmek ve ydnetmek i¢in yeni yaklagimlarin

gelistirilmesi gereklidir (Chang ve digerleri, 2013).

b) Bulut Bilisim Giivenligi

Bulut bilisim kapsaminda depolanan veriler, bu gibi problemleri igermese de kendine

0zgl baz1 mahremiyet sorunlart mevcuttur;

— Kullanicilar fiziksel olarak kendi veri depolarina sahip degildir ve bu nedenle

verilerin korunmasindan bulut bilisim saglayicilari sorumludur.

— Veriler harici olarak tutuldugunda, veri gizliligi ile ilgili konular bulut
saglayicisinin elindedir ve bulut hizmeti sunucusu c¢ok fazla kisisel veri

toplamaktadir.

— Bir kullanict bulut saglayicisini degistirdiginde, veri gegisi bir sorun haline
gelmektedir. Yeni bulut sitesine biitiin verilerin aktarilmasi veya eski bulut

sitesindeki verilerin tamamen temizlenmesi sorunlar ortaya ¢ikmaktadir.
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— Bir bulut saglayicist iflas ederse, depolanan verilerin nereye gidecegi veya

verilerin sahibinin kimin olacagi konusunda da ¢esitli problemler mevcuttur

(Karthik ve Manhar, 2020).

— Bulut sunucu; fiziksel olarak hasar gérebilmekte ya da kodlama anahtarinin

kayb1 veya kotii niyetli kisilerden dolay1 veri kaybi riski dogabilmektedir.

— Kaotii niyetli bir misteri, bulut sunucusuna diger kullanicilarin verilerini
tehlikeye atabilecek kimlik avi saldiris1 (phishing) yaptiginda, bulut saglayici,

sirketin gizlilik politikasi nedeniyle bunu fark edemeyebilmektedir.

— Bulut hizmetlerinin uygulama arayiiziiniin giivenligindeki bir bosluk, API veya

baypas saldiris1 gibi tehlikelere yol agabilmektedir.

— Bulut saglayici ¢ok sayida kullanictya hizmet verdigi igin sifreleme
algoritmasindaki kiigiik bir zafiyet, kisilerin verilerine yetkisiz erisime sebep
olabilmektedir (Malik ve Chaturvedi, 2013).

Cloudlet

Bir mobil cihaz, buluta veri veya kod yiiklediginde depolama/igsleme i¢in, gizlilik
sorunlarina ve hesaplama biitiinliigli saldirilarina kars1 savunmasiz hale gelmektedir.
Ornegin, birgok mimaride mobil cihazin bulutta bir gériintii klonu olusturulmakta,
ylriitme ise daha sonra cihazda veya sanallagtirllmis bulut ortaminda
gerceklesmektedir. Hesaplamanin biitiinliigii de bulutta benimsenen teknolojilerden
dogrudan etkilenmektedir. Sanallagtirma, bulut bilgi islem mimarilerinin

gelistirilmesinde 6nemli bir oyuncu olmaktadir.

Bununla birlikte kullanicilar, goriintiilerini buluta sanal makine olarak yiiklemekte ve
kaynaklardan tasarruf etmek i¢in birden ¢ok sanal makine ile ayni sunucuyu

paylasabilmektedir. Bu durum, kullanici verilerinin gizliligi kapsaminda bir giivenlik
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uyumsuzluguna neden olurken, bulutun fiziksel altyapilarinda yiiriitiilmekte olan
verinin giivenligini ve emniyetini saglamasi gerekmektedir. Bu baglamda, rootkit
saldirilar1, sanal makine monitoriinii hedefleyebilmekte ve ana bilgisayar isletim
sisteminin yiiriitilmesini kontrol edebilmektedir. Ayrica, belirli kotii amagh yazilim
tiirlerinin sanal bir ortamda yiiriitiildiiklerini algilayabildikleri ve davranislarin1 buna
gore degistirebilecekleri de gosterilmistir. Ayrica, mobil bulut bilisim teknolojisinin
hesaplamay1 bulutlar arasinda tasima yetenegi, gergeklestirilecek saldirilar i¢in arka

kapilar da agmaktadir (Gu ve Guirguis, 2014).

Ad-Hoc Mobil Bulut

Ad-Hoc mobil bulutta kod boliimlerini yiiriitmesini saglayan kod dagitim
mekanizmalarina yonelik tehditler bulunmakta; bir¢ok uygulama, kod bdliimlerini
yiiriitmek i¢in yakindaki cihazlarin yardimina ihtiyag duymaktadir. Bu durum, asagida
yer alan ¢esitli kisitlamalar nedeniyle tiim uygulamanin tek bir cihazda yiiriitiilmesinin

miimkiin olmadig1 senaryolarda ortaya ¢ikmaktadir;

e Pil giicii kisitlamalari, (tek bir cthazin tiim uygulamayi yiiriitmek icin yeterli

pil 6mrii olmayabilmektedir.)

e Sinirlt altyap: erisimi, (tek bir cihazin altyapiya erisimi olmayabilmekte
(6rnegin kirsal bolgeler) veya hiicresel veri miktarin1 agmak gibi yiiksek bir

maliyet s6z konusu olabilmektedir.)

e Farkli ¢alisma veri setlerinin kullanilmasidir (yakindaki mobil cihazlar
tizerlerinde depolanan yerel verilerle ¢alisabilmekte (6rnegin, belirli bir zaman
aralifinda ¢ekilen fotograflar) veya sensor bilgilerini toplayarak, etraflarindaki

ortamdan veri alabilmektedir).

Kod boliimlerinin yiiriitiilmesinde dagitik yontemlerin kullanilmast nedeniyle, kotii

amacl diigiimlerin (malicious nodes) varligi da dikkate alinmalidir. Kotii amagh
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diigiimler, tersine miihendislik islemiyle kodun islevselligi ve kapasitesini ortaya
cikarabilmektedir. Eger kotii amach diigiimler iizerinde ¢alistiklar1 kodu ve verileri

paylasirsa kullanicinin gizliligi ihlal edilebilmektedir.

Yirtitilen kod boliimlerin biitiinligiine bakildiginda ise kullanicilar yakindaki
cihazlardan kendileri i¢in kod boliimleri yiiritmelerini istediginde, diger cihazlarin
yanit vermemesi veya yanlis sonuglarla yanit vermesi riskiyle karst karsiya
kalmaktadirlar. Istekte bulunan cihaz, fazladan bir katman eklemedik¢e (bu asamada
birden fazla cihazdan ayni kod boliimlerini yiiriitmesi istenmekte ve sonuglar
karsilastirilmaktadir) sonuglarin dogrulugunu emin olunamamaktadir. Ancak bu
durum, ¢ok fazla ek yiik getirerek, kod boliimlerinin yonetilme siirecinde cesitli
saldirilarla kars1 karsiya birakabilmektedir. Mobil diiglimler arasindaki baglantilara
yapilan radyo yayini bozma (Jamming) saldirilart veya DoS saldirilari, kod dagitim
modiillerini etkileyebilmektedir. Ozellikle mobil cihazlar kendilerine atanan kod
boliimlerini alamamakta ve boylece istekte bulunan kullanicilarin sonuglar1 almasi
engellenerek, yiiriitilmemis bolimlerin  yeniden dagitilmast igin yapilan ek

caligmalarda daha uzun gecikmelere sebep olunmaktadir (Gu ve Guirguis, 2014).

4.2 Mobil Bulut Bilisimde Gizlilik ve Veri Giivenliginin Saglanmasi

Insanlarin mobil bulut kullanimiyla ilgili en 6nemli endiselerinden biri, mobil
cihazdaki kisisel verilerinin bulutta depolanabilmesi veya bu verilere bulut tarafindan
erigilebilmesidir. Bir mobil cihaz, kisinin 6zel hayati hakkinda birgok seyi ortaya
cikarabilen kisi listeleri, metin mesajlari, kisisel fotograflar ve videolar, takvimler,
konum bilgileri igermektedir. Son zamanlarda, diinya ¢apindaki veri ihlali vakalari
nedeniyle artan bir giivenlik talebi bulunmaktadir. Mobil bulut bilisimin elverisli
dogasina ragmen verilerinin gizliligi ve korunmas1 da giderek artan bir sekilde temel
veri sorunlarindan biri olarak kabul edilmekte olup, kullanicilar i¢in bilgilerinin

gizliligi ve giivenligi ile ilgili ¢esitli zorluklar ortaya koymaktadir.

Mobil bulut bilisimde, mobil cihaz haricindeki saglayicilarda yer alan veriler ve

uygulamalar da dahil olmak iizere mobil kaynak korunmaktadir. Kullanici, kisisel
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verilerini veya 0zel aile bilgilerini mobil cihazda saklayabilmektedir. Cogu mobil
cihazda, bulut altyapilariyla paylasilan tibbi kayitlar, banka bilgileri, konum ve diger
kisisel bilgiler gibi kullanicilarin gizli bilgileri saklanmaktadir. Ozel bilgilerin bulut
ortaminda saklanmasi ve bunlara internet hizmetleri ve kablosuz sebekeler araciligiyla

erisilmesi, bu bilgileri cok sayida siber saldirgana kars1 savunmasiz hale getirmektedir.

Gelismis WiFi, 5N sebekesi ve bulut teknolojisi sayesinde kisi istedigi yerden kisisel
verilerine her an ulasabilmektedir. Bulut verilerine erismek iginse kisiler genellikle
akilli telefon kullanmaktadir. Saldirganlar verileri gizlice dinlemek, ¢almak veya
degistirmek icin farkli bulut ve mobil altyapi seviyelerine girebileceginden, mobil
kullanicilar yeni bir saldir1 tiirii olan gelismis siirekli tehdidin (APT, Advanced

Persistent Threat) kurbani olabilmektedir.

Genel olarak arastirmacilar bu zorluklari, kisinin mahremiyeti, kisisel verilerin
mahremiyeti, kisisel davranigsin mahremiyeti ve kisisel iletisimin mahremiyeti seklinde
dort ana kategoride gruplanmistir. Kullanicilar, politika yapicilar ve sirketler de dahil
olmak lizere bir¢ok paydasin kendileri i¢in risk teskil eden mahremiyet konularina
yonelik veri ihlali, santaj, sosyal miihendislik ve 6zel bilgilerin toplanmasi Kisisel

verilerin mahremiyeti kategorisine girmektedir (Alnajrani ve Norman, 2020).

Mobil bulut bilisim bilesenlerinin gizlilik ve giivenligine yonelik tehditler karsisinda

alinabilecek onlemler su sekildedir.

a) Mobil Cihaza Yénelik Onlemler

Mobil bulut bilisimin sacayaklarindan biri olan mobil cihazlara yonelik 6zellikle
depolama ve isletim sisteminin giivenligi, bulutta mobil bilgi islem tizerinde dogrudan
etkilere sahip olmakla birlikte, alinan Onlemler kullanici gilivenini temelini

olusturmaktadir.

Mobil bulut bilisimde, giivenlik acisindan kritik kod ve wveriler bulutta da
calistirilmaktadir. Mobil cihazlar kaybolabilecegi veya calinabileceginden dolay1
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saldirganlar, buluta girmeye gerek kalmadan mobil cihazdan mahrem verilere
erigebilmektedir. Koruma oOnlemleri, verilerin veya bellegin sifrelenmesine

dayanmaktadir (Gui ve Guirguis, 2014).

Mobil cihazin fiziksel tehditlere karsi korunmasi kapsaminda gelistiriciler, hassas
verilere yazilimlar1 tarafindan erisilebildiginde, uygulama diizeyinde fazladan bir
giivenlik katmani ekleyebilmektedir. Bununla birlikte, ses tanima ve parmak izi gibi
daha gelismis tanimlama teknikleri, mobil cihazlar1 korumak i¢in ikinci bir kimlik
dogrulama yontemi olarak kullanilabilmektedir. Bu baglamda, ¢ok faktorlii kimlik

dogrulama yontemleri Onerilmistir.

Cok faktorli kimlik dogrulamada, kullanicinin gizli bilgilerini korumak i¢in veriler,
kimligi dogrulanmis kisiler tarafindan erisilebilir olmalidir. Bu minvalde, c¢esitli
kimlik dogrulama yontemleri onerilmistir. Kullanic1 kimlik dogrulamasi yontemleri
bilgiye dayali, miilkiyete dayali ve biyometrik tabanli kimlik dogrulama olmak iizere
tic farkli kategoride simiflandirilmaktadir. Her kategorinin farkli &zellikleri ve

uygulama yontemleri olmakla beraber, bu smiflandirma Sekil 4.1’de verilmistir

(Alizadeh ve digerleri, 2014).

Sekil 4.1 Dogrulama Faktorleri

Sayisal Sifre

Bilgiye Dayah

Alfantimerik Sifre

Grafik Tabanlh Sifre
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s Miilkiyete Dayali Token

< Davranigsal Ozellikli
Bi trik Tabanl 4 o
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Kaynak: Alizadeh ve digerleri, 2014
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Cok faktorlii kimlik dogrulamada, giivenligi artirmak ve verileri kullanmak i¢in istekte
bulunan kisinin, dogrulanmis kullanic1 oldugunu anlayabilmek amaciyla birden fazla
kimlik dogrulama faktorii kullanilmaktadir. Ornegin, kimlik ve sifre birinci faktdr
olarak kullanilirken, biyometrik 6zellikleri ikinci bir dogrulama faktorii olarak ele
alinabilmektedir. Bu durumda, saldirgan kullanicinin kimligi ve sifresini bulursa,
biyometrik 6zellikleri gegerli olmadig1 icin sisteme erisememektedir (Alizadeh ve

digerleri, 2014).

Ayrica birden fazla kimlik dogrulama yontemi islenmesi sebebiyle ¢ok faktorlii kimlik
dogrulama yontemlerini uygulamak ic¢in yeterli hesaplama kaynagma ihtiyag
duyulmaktadir. Mobil cihazin dogasi geregi barindirdig1 kaynak sinirlamasi sorunu
bulut bilisim kullanilarak ¢oziilebilmektedir. Mobil bulut bilisimde, mobil cihazlar
bulut bilisim altyapisina baglanmakta ve kimlik dogrulama yontemlerini islemektedir.
Islem adimlar1, mobil cihaz islem giicii kullanilmadan bulutta gerceklestirilmektedir.
Bununla birlikte, kimlik dogrulama ydntemi, hesaplamali isleme bulut tarafinda
yapilacak sekilde tasarlanmalidir. Ayn1 zamanda c¢ok faktorli kimlik dogrulama
yontemlerinin enerji tiiketimi de bilgi islem siireclerini buluta aktarilmasindan dolay1

azaltilabilmektedir (Alizadeh ve digerleri, 2014).

Sonug olarak, ¢ok faktorlii kimlik dogrulama yontemleri, giivenligin 6nemli oldugu
mobil bulut bilisim ortami i¢in olduk¢a uygun olup, s6z konusu yontemlere iliskin

detaylara asagida yer verilmektedir.

Bilgiye Dayalh Kimlik Dogrulama: Ilk kimlik dogrulama yontemlerinden biri olan
bilgiye dayali kimlik dogrulama, geleneksel kullanici adi ve parola yontemine
dayanmaktadir. Kullanict kimlik dogrulamasi i¢in kullanici adi ve sifre kullanmak,
farkli kimlik dogrulama yontemleri arasinda en yaygin kullanilan yontem olmakla
birlikte, kullanicinin giivenligini tehdit eden baz1 glivenlik aciklar1 bulundurmaktadir.
[k sorun, kullanicilar igin sifreleri ezberlemenin zorlugudur. Bu sorun, kullanicilarin
cok basit sifreler kullanmasina neden olmakta ve sifre saldirganlar tarafindan kolayca

kirilabilmektedir. Diger bir sorun ise oltalama saldirilaridir. Bu saldirt tiiriinde, bir
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saldirgan, ger¢ek web sitesi yerine sahte bir web sitesi olusturmak gibi farkli yontemler
kullanarak kullanicinin parolasini bulabilmekte ve parolay:1 ele gecirebilmektedir.

(Alizadeh ve digerleri, 2014).

Miilkiyete Dayali Kimlik Dogrulama: Bu dogrulama tiiriinde, bir kullanicinin
sisteme kimlik dogrulamasini kanitlamak amaciyla token adindaki bir yazilim veya
donanim aygit1 kullanilmaktadir. Bu aygit tek kullanimlik parola ile oturum agmada
veya USB token, akilli kartlar ve agik anahtar altyapisinda kullanilabilmektedir.
Sahiplik tabanli kimlik dogrulamada en 6nemli konu, bu kimlik dogrulama yonteminin
uygulanmasinin zorlugu ve maliyetidir. Bu tiir bir kimlik dogrulamay1 uygulamak i¢in
yeterli bilgi islem kaynagi gerckmekte ve bir kimlik dogrulama algoritmasini
yiiriitmek ¢ok fazla enerji tiikkettiginden, bu yontemi mobil cihazlarda kullanmak bazi

zorluklar getirmektedir (Alizadeh ve digerleri, 2014).

Biyometrik Tabanh Kimlik Dogrulama: Biyometrik tabanli kimlik dogrulama
yonteminde, kullanicinin sahip oldugu 6zelliklerden biri ele alinmaktadir. Kullanicinin
kimligini dogrulamak i¢in kullanilan bazi biyometrik 6zellikler arasinda parmak izi,
iris, ses ve yiiz tanima bulunmaktadir. Bu kimlik dogrulama, kabul edilebilir diizeyde
bir gilivenlik saglamakta ancak biyometrik oOzellikler kullanilmasi bazi gizlilik
sorunlar1 da ortaya ¢ikarmaktadir. Ornegin, biyometrik verilerin nasil depolanacagi ve
korunacagi o©nemli bir mahremiyet sorunudur. Ciinkii saldirgan kullanicinin
biyometrik bilgilerini alirsa, kisinin biyometrik 6zellikleri degistirilemeyecegi i¢in
saldirgan bu biyometrik 6zellikleri her zaman kullanabilmektedir. Bu dogrulamayla
ilgili bagka bir sorun da uygulama maliyetidir. Tiim mobil cihazlarda biyometrik
ozellikleri tantyacak bu tiir 6zellikler bulunmamaktadir. Bu tiir bir kimlik dogrulamay:
uygulamak i¢in yeterli bilgi islem kaynagi gerekmekte ve bir kimlik dogrulama
algoritmasim yiiriitmek ¢ok fazla enerji tiikettiginden, bu yontemi mobil cihazlarda

kullanmak bazi zorluklar getirmektedir (Alizadeh ve digerleri, 2014).

Literatiirde, kotii amaglh yazilimlara yonelik alinacak dnlemlerde ise ilk olarak, yetkili
yazilimin 6nceden kurulup, buluttan dagitilmasini 6nermistir. Bu 6neride kotii amaclh

yazilim algilandiginda, akilli telefon yazilimi buluttaki giivenilir sistem yedeklerini
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geri ylikleyecektir. Ayrica bu tiir tehditlere iliskin kullanicilart gerekli egitimler ile
bilin¢lendirmek de onemli bir savunma faktorii olarak yer almaktadir. Kullanicilar
tehditler konusunda egitmeli ve mobil sebekeleri veya uygulamalarim1 kullanirken
nelere dikkat etmeleri gerektigi aciklanmalidir. Ikinci olarak ise sebeke altyapisi
gelistirilmeye devam edilerek, yetkisiz sitelere mobil erisim kisitlanmali ve
filtrelenmelidir. Boylece kullanicinin mobil sebekeleri ve cihazlar kétii amaclh veya
casus yazilimlardan korunarak, diger giivenlik yazilimlarmin kullanilmasiyla

giiclendirilecektir (Chang ve digerleri, 2013).

Bununla birlikte, mobil uygulamalar, bilgi giivenligi ve gorev ayriligi ilkelerine dayali
olarak giivenlik kontrolii ile tasarlanmali; her uygulama, yalnizca bir isi tamamlamak
icin gereken ayricaliklarla c¢aligmalidir. Bir¢ok uygulama, kurulum sirasinda
gerekenden daha fazla ayricalik talep etse de kullanicilar uygulamalarin kullanmalarini
istemedikleri ayricaliklari devre dis1 birakmalidir. Istenmeyen ayricaliklar1 devre disi
birakmak veya calisma esnasinda gerekli izinlerin atanmasi giivenlik Onlemleri

kategorisinde yer almaktadir (Gui ve Guirguis, 2014).

Mobil uygulamalar kullanilirken kisisel verilerin korunmasina yonelik su hususlara
dikkat edilmesi gerekmektedir (KVKK, 2023c);

e Uygulamanin giivenilir bir kaynaktan geldiginden emin olunmali ve uygulama,
giivenilir oldugu degerlendirilen platformlar (6rnegin, uygulama magazalar)
tizerinden cihaza indirilmelidir.

e Bir uygulama yiiklenmeden 6nce uygulamanin gelistiricisi hakkinda bilgi
edinilmeli ve uygulama adinin dogrulugundan emin olunmalidir. Ayrica
uygulamaya yonelik kullanict yorumlar1 ve uygulamanin kullanicilardan aldigi
puan da gbz oniinde bulundurulmalidir.

e Uygulama yiiklenmeden Once hangi verilere erisim izni istendigi kontrol
edilmeli ve wuygulamanin gizlilik politikast gozden gecirilmelidir.
Uygulamanin sundugu hizmet ile herhangi bir iliskisi bulunmayan kisisel veri

taleplerine kars1 dikkatli olunmalidir.
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Uygulamalara giris yapmak i¢in sosyal medya hesaplarinin kullanilmasindan
kacinilmalidir. Zira bir uygulamada kullanicinin sosyal ag hesabina iligskin
bilgiler ile oturum ac¢ilmasi, kimi durumlarda uygulamanin ilgili sosyal ag
hesabindan bilgi toplamasina olanak taniyabilmekte ve hesaplar1 tehditlere
kars1 daha savunmasiz hale getirebilmektedir.

Uygulamalara giris yapmak i¢in kullanilacak parolalar olusturulurken, kisisel
bilgilerle iliskili ve kolay sekilde tahmin edilebilecek sifreler yerine biiytik-
kiictik harf, rakam ve sembolleri icerecek sekilde giiglii kombinasyonlar tercih
edilmelidir.

Gelistiriciler, mobil uygulamanin sunulmasi ve ilgili kisiler tarafindan
kullanilmast siireglerinde farkli paydaslarin veri sorumlusu veya veri isleyen
olma statiilerini kisisel veri igsleme faaliyetine baslamadan 6nce belirlemelidir.
Bu kapsamda, her bir paydasin veri koruma mevzuati baglamindaki
sorumlulugu ve paydaslar arasindaki hukuki iligski netlestirilerek Kanun ve
ikincil mevzuata uyumu saglanmalidir.

Mobil uygulamalara yonelik diizenli olarak yama yonetimi ve yazilim
giincellemesi siiregleri gergeklestirilmelidir. Uygulamalardaki agiklarin ve
zafiyetlerin kapatilmasi adma yazilimlarin giincel tutulmasi, uygulama
giivenliginin saglanmasina yardimeci olacaktir.

Mobil uygulamalarda kisisel verilerin depolanmasi ve aktarimi sirasinda veri
giivenliginin saglanmas1 kapsaminda, ag iletisiminde uygun sekilde
yapilandirilmig yeterli bir sifreleme katmani ve ilgili sifreleme anahtarlarinin
giivenli yonetimi araciliiyla koruma i¢in sifreleme kullanilmalidir.

Mobil uygulamalar araciligiyla islenen kisisel veriler acisindan agikga
tanimlanmis  is  ihtiyaglarina  veya yasal yiikiimliliiklere  gore
gerekcelendirilmis saklama ve imha siireleri belirlenmeli ve bu veriler gerekli
olan siireden daha uzun siire saklanmamalidir. Bu c¢ergevede, bir mobil
uygulama gelistiricisinin bulutta depoladigi kisisel veriler agisindan saklama
stiresi, mobil uygulamanin kullanildig1 sektore 6zel mevzuatta Ongoriilen

azami bir saklama siliresi varsa bu siire goz Oniinde bulundurularak
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belirlenmeli; eger bu sekilde bir azami saklama siiresi bulunmuyorsa bu

verilerin islendikleri amagla baglantili bir saklama siiresi belirtilmelidir.

b) Bulut Bilisime Yonelik Giivenlik Onlemleri

Bulut bilisim teknolojisi, bulutun farkli bilesenlerinin hedef alindig1 bir¢ok saldiri
cesidine maruz kalabilmektedir. Bu kapsamda, mobil bulut bilisimin giivenligi ile
yakindan 1ilgili olan bulut teknolojisi ve bulutta mobil bilgi islem icin glivenlik

Onlemleri ele alinmaktadir.

Geleneksel bulut, istemci-sunucu modeli tizerine kurulu olmasi sebebiyle, giivenlik
onlemleri genellikle bulut tarafina odaklanmaktadir. Ozellikle, bulut sunucularinda
bilgi islemin gizliligini, biitiinligiinii ve kullanilabilirligini saglamak i¢in savunma
mekanizmalar1 ile bulut sunucusundaki sistem bilesenleri, konuk sistemleri, sanal
makine ydneticisini (hipervizor) ve ana bilgisayar sistemini igermektedir. Buna gore
giivenlik onlemleri; konuk sistemdeki hesaplamanin giivenligi, hipervizoriin konuk
sistemi nasil yonettigi ve bulutun giivenligini etkileyebilecek kullanici kontrollii

islemler seklinde {i¢ kategoriye ayrilmaktadir.

Konuk Sistemler

Giderek daha fazla hizmet buluta aktarildikca, kullanicinin kisisel bilgileri de buluta
aktarilmaktadir. Kullanicilar uygulamalarmin kisisel bilgileriyle birlikte konuk
sistemler lizerinden yiiriitmesi sebebiyle bulut i¢indeki hesaplamanin gizliligi ve

biitlinliigii de ele alinmas1 gereken endiselerdendir.

Genel yaklasim, yalnizca yetkili varliklarin ve siireglerin veriler ile uygulamalara
ulasabilmesi igin giivenlik ilkeleri uygulanarak, erisim denetimi yapilmasidir. Ancak
veriler ile uygulamalar agik bir sekilde saklanirsa, bulutun yoneticileri bunlara
erisebilmekte ve hatta giivenlik politikalarimi degistirebilmektedir. Bu nedenle,

verilerin ve uygulamalarin bulutta sifrelenmesi igin kriptografik ¢oziimler
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onerilmektedir. Kriptografik ¢oziimlerde veriler yalnizca depolamada degil, ayni

zamanda hesaplamada da sifrelenmektedir.

Aragtirmacilar, istenen hesaplama gilivenliginin istemci tarafinda elde edilmesi i¢in
baz1 koklii kriptografik ¢ozliimler kullanmayr da 6nermistir. Bu ¢oziimlerde kisisel
veriler, yalnizca gizlenmekle kalmayip daha sonra da buluttaki verileri dogrulamasi
icin de kullanilabilen kriptografik taahhiitler olarak sifrelenmekte ve hesaplama
bulutta degil, istemcide gergeklestirilmektedir. Bulut, kullanicinin verileri islemesi
gerektiginde, taahhiitleri kullaniciya gondermekte ve kullanicidan bazi hesaplamalar
yapmasini istemektedir. Ardindan, kullanici sonuglart etkilesimli olmayan sifir bilgi
kanitlartyla birlikte geri gondermektedir. Bulut ise hesaplamanin biitlinliigiini
dogrulamak i¢in taahhiitler ve sifir bilgi kanitlariyla sonuglar1 dogrulamaktadir (Gui

ve Guirguis, 2014).

Sanal Makine Monitorii

Bir bulut sunucusunda birden ¢ok konuk sistemini yoneten ‘sanal makine monitorii
gilivenliginin’ iki farkli yonii bulunmaktadir. Bunlardan ilki, birden ¢ok konuk sistemi
arasindaki gilivenligin saglanmasidir. Boylece bir konuk sisteminin giivenligi ihlal
edilirken, diger konuk sistemleri tehlikeye atilmamaktadir. Diger bir degerlendirme ise
konuk sistemlerinin giivenliginin saglanarak, konuk sistemin beklenildigi gibi kendi

hesaplamasini yapabilmesidir.

[k giivenlik hedefinin saglanmasi igin sanal makine monitoriiniin farkli konuk
sistemlerinin hesaplama kaynaklar1 arasina sinirlar koydugu izolasyon mekanizmasi
Onerilmektedir. Bu sinir fiziksel olarak, her konuk sisteminin farkli konumlarda ve
farklt makinelerde barindirilmasiyla konulabilmektedir. Uygulamada ise izolasyon
sanallagtirilarak; bulut bilisim saglayicilarinin, talep edilen hesaplama kaynaklarin
konuk sistemlere esnek bir sekilde tahsis edebilmesi saglanmaktadir. Ancak
sanallagtirilmis izolasyonda, bir konuk sistemi baska bir konuk sisteme miidahale
edebilmektedir. Izolasyon olsa da aym bilgisayardaki birden ¢ok konuk sistemi, CPU
cekirdekleri, onbellekler, bellek ve girig/cikis kanallar1 gibi hesaplama kaynaklarinm
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paylagmaya devam etmektedir. Bu kaynaklar arasinda 6nbellegin, CPU ¢ekirdeginin
icinde olmasi ve genellikle dogrudan QoS provizyonlu sanal makine monitorii
tarafindan kontrol edilememesi sebebiyle izole edilmesi en karmasik faktor olarak yer

almaktadir (Gui ve Guirguis, 2014).

Bu dogrultuda sunulan onbellege duyarli bir izolasyon ¢oziimiinde, ayni son diizey
onbellegi paylasan ¢ekirdekler, ortak bir ¢ekirdek grubuna yerlestirilmis ve ardindan
her ¢ekirdek grubu en fazla bir konuk sisteme atanmistir. Boylece bir konuk
sisteminin, diger konuk sistemleriyle onbellek i¢in rekabet etmemesi saglanmistir.
Ancak bu ¢oziim, hesaplama kaynaginin ayrint1 diizeyinin ¢ekirdek grup diizeyinde
olmasi seklinde bir dezavantaj barindirmaktadir. Ayrica ¢ekirdek grubun kaynagi bir
konuk sistemde yeterince kullanilamiyorsa, bu kaynak diger konuk sistemlere de

atanamamaktadir (Gui ve Guirguis, 2014).

Ikinci giivenlik hedefinde ise calisan konuk sistemlerinin biitiinliik kontrollerinin
yapilmasi gerekmektedir. Konuk sistemlerdeki uygulamalar internete erisebilmekte ve
dolayistyla bilgisayar sistemlerinde oldugu gibi ¢esitli saldirilara maruz
kalabilmektedir. Bu yiizden ¢aligma esnasinda konuk sistemlerin giivenliginin ihlal

edilmediginden emin olmak 6nemlidir.

Bulut, sanallagtirma teknolojileri kullanilarak olusturulmakta ve biitlinliik denetimi
sanal makine monitoriiniin bir pargasi olarak uygulanabilmektedir. Bu dogrultuda
cesitli biitiinliik kontrolii coziimleri onerilmektedir. Ik olarak, sanal makine ic
gozlemcisi adli, sanal makine monitoriiniin izinsiz giris eylemlerini algilamasi igin
konuk sistemlerdeki islemcilerin, belleklerin ve disklerin durumunu izleyen bir izinsiz
giris algilama modiilii kullanmilmaktadir. Ikinci ¢dziim Onerisi ise konuk sistem
kodunun yiiriitiilmesinin denetlenmesidir. Bu ¢6ziimde, kod calistirilmadan 6nce
korumal1 bir hafizada saklanarak, bu hafizadan alinmakta veya énceden kodun kontrol
akis1 dogrulanmaktadir. Belirtilen onerilerde ¢alisan konuk sisteminin davraniglarinin
ongoriilere uyup uymadiginin karsilastirabilmesi i¢in sanal makine monitoriinde, bu

davraniglarin depolanmasina ihtiya¢ duyulmaktadir (Gui ve Guirguis, 2014.)
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Kullanic: Kontrollii Giivenlik Onlemleri

Bulut bilgi islemde mobil kullanicilar, sanal makine goriintiisiiniin yayimlanmasi ve
son kullanic1 yapilandirmasi seklinde iki tiir islemle yer almaktadir. Kullanicilar sanal
makine goriintiilerinin olusturulmasi, yiiklemesi ve alinmasi gibi yayimlama
islemlerinde kisisel bilgilerini ifsa edebilmektedir. Bu baglamda ‘Mirage’ adi verilen
ve dort bilesenden olusan sanal makine gdriintii yonetim sistemi 6nerilmektedir. ilk
bilesen, goriintii sahibinin istegine bagli olarak sanal makine goriintiilerinin
paylasimini diizenleyen bir erisim kontrol gercevesidir. ikinci bilesen, goriintiileri
paylasirken hassas bilgileri kaldirmak veya gizlemek i¢in uygulanan goriintii
filtrelerinden olusmaktadir. Ugiincii bilesen, bir kullanic1 goriintiiyii revize ettiginde
ve yeni bir tane olusturdugunda goriintiiniin tiiretme gec¢misini izleyen bir kaynak
izleme mekanizmasidir. Son bilesen ise goriintiilerdeki giivenlik agiklarini algilayan
ve diizelten bir dizi havuz bakim hizmetidir. Bulutta, kullanicilarin makineleri
gruplamasina ve gruplar arasindaki iletisimi kontrol etmek i¢in kurallar koymasina
izin verilmektedir. Bu sayede kullanicilar, farkli giivenlik seviyelerine sahip gruplar
kurabilmekte ve bulutta 6zellestirilmis hizmetler sunabilmektedir. Fakat bu tiir bir son
kullanict yapilandirmasi, bulut altyapisinin ve hizmetlerinin karmasiklig1 géz oniine
alindiginda, kullanici bilgilerini riske atabilmektedir. Dolayisiyla, kullanict bilgilerini
korumak i¢in son kullanici yapilandirmasi giivenliginin de degerlendirilmesi
gerekmektedir. Bu kapsamda, ¢ok katmanli bulut altyapisinda son kullanic
yapilandirmasinin denetlenmesi i¢in bir yaklasim onerilmistir. Yaklasimda, giivenlik
ilkesi kurallari, tepe noktasinin bilgi havuzunu, kenarlarin ise bilgi akigini temsil ettigi
bir bilgi akis grafigi olarak modellenmistir. Bununla birlikte bilgi akis grafigi
kullanilarak giivenlik politikas1 kurallarina gore erisilebilirlik analizi yapilmaktadir.
Ayrica grafikte, bir bilgi akis yolu bulundugunda ise ilke kurallar1 tarafindan
belirtilmedigi siirece ihlal olarak algilanmaktadir (Gui ve Guirguis, 2014).

Geleneksel bulut bilisimdeki giivenlik onlemleri, bulut sunucularinin tasarimi ve
yonetimi istemci tiirlerinden etkilenmemesi sebebiyle mobil bulut bilisime yonelik
giivenlik  gereksinimlerinin ~ 6nemli  bir  bolimiinii  karsilamak  iizere

uygulanabilmektedir. Bununla birlikte literatiirde, mobil bulut bilisimin giivenli kod
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boliimleme ve bosaltma, mobil kullanic1 kimlik dogrulamasi ile giivenli mobil veri
yonetimi 6zelliklerine yonelik giivenlik dnlemleri de yer almaktadir. Bu ti¢ 6zelligin
gilivenliginin saglanmasi ile yalnizca bulutta mobil bilgi islemin biitiinliigi ve gizliligi
saglanmis olunmamakta, ayn1 zamanda mobil cihazlarda bulunan 6zelliklerden de

yararlanilmaktadir (Gui ve Guirguis, 2014).

Giivenli Kod Bolme ve Bosaltma

Kod boliimleme ve bosaltma, mobil bulut bilgi islem mimarisinin tiimiinde ortak
islevler olarak yer almaktadir. Bu yilizden mobil bulut bilgi islemde uygulamalarin
giivenliginin saglanmasinda kod bdlme ve bosaltmanin giivence altina alinmasi

vazgecilemez bir unsur olarak yer almaktadir.

Giivenli kod bdlme ve bosaltmanin saglanmasi i¢in giivenli kurulum, modiil kimlik
dogrulamasi, glivenli gecis ve izin yetkilendirmesi seklinde dort bilesenden olusan bir
cergeve Onerilmistir. COziim Onerisi internet tabanli elastik uygulamalar icin
tasarlanmis olsa da giivenlik bilesenlerinin temel fikirlerinin diger modiiler

uygulamalara uygulanabilecegi degerlendirilmistir (Gui ve Guirguis, 2014).

e Giivenli kurulum bileseni mobil cihazlara orijinal uygulamalarin yiiklenmesini ve
uygulamalarin imzali karma islevlere (hash) sahip olmasmi saglamaktadir.

Kurulum sirasinda, uygulamalarin bitiinligiiniin saglandig: kontrol edilmelidir.

e Modiil kimlik dogrulama ile uygulamanin bir modiilii, ayn1 uygulamaya ait baska
bir modiiliin kimlik dogrulamasini saglamaktadir. Ayn1 uygulamanin modiilleri
farkli konumlara tasinabileceginden veya farkli konumlarda ytiriitiilebileceginden,
aynt uygulamanin modillerinin yiiritme konumlarindan bagimsiz olarak
calistirilmasi i¢in bagimli modiillerin yiirlitme sirasina goére dogrulanmasi

gerekmektedir. Modiiller ¢alistirildiktan sonra, elastik uygulamalarin ydneticisi
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her modiille iliskili bir ¢ift oturum anahtari® (session key) ve oturum sirr1 (session
secret) olusturmaktadir. Oturum anahtari ve sirri ¢ifti daha sonra kimlik dogrulama

ile modiiller arasinda giivenli iletisim i¢in kullanilmaktadir.

e Giivenli gecis bileseni, gecis giivenliginin saglanmasi ve bir modiiliin taginmasi
gerektiginde, modiil durumunu kaydederek tasima durumuna getirmektedir. Gegis
sirasinda, modiille iliskili anahtar ve sir ¢ifti, kimlik dogrulamasi i¢in modiille
birlikte hedefe teslim edilmektedir. Dogrulama yapildiktan sonra ise tasinan

modiil, kaydedilen durumdan ¢alismaya devam etmektedir.

e lzin yetkilendirme bileseni ile uygulamanin modiillerine farkli izinler
atanmaktadir. Ayn1 uygulama i¢indeki modiillerin, iglevlerinin ve konumlarinin
farkli olmasindan dolayi, gorevlerine gore farkli izinlerle yetkilendirilmeleri
gerekmektedir. Onerilen bir yaklasimda, buluttaki modiiller hassas verilere
erismek istediginde, bu istegin karsilanmasi i¢in mobil cihaza kimlik bilgisi talebi
iletilerek, ardindan bu kimlik bilgilerinin dogrulama ve yetkilendirme almak i¢in
kullanmas1 gerekmektedir. Bagka bir degerlendirmede ise buluttaki modiillerin
hassas verilere erismek i¢in bir kimlik dogrulama talebi baslatmakta ve mobil
cihazdan kimlik dogrulama siireci tamamlandiktan sonra kimligi dogrulanmig

oturumu buluttaki modillere iletmektedir.

! Oturum anahtari, tiim mesajlari tek bir iletisim oturumunda sifrelemek igin kullanilan tek kullanimlik
simetrik bir anahtar olarak tanimlanmaktadir.



175

Sekil 4.2 Esnek Uygulamanin Giivenli Sekilde Yiirtitiilmesi
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Kaynak: Gui ve Guirguis, 2014

Dort bilesenli bir elastik uygulama ytiriitme yaklasimi Sekil 4.2°de gosterilmektedir.
S6z konusu sekilde uygulama, w1, w2 ve w3 olmak iizere {i¢ weblet'e sahip olup, w2
gecis bileseni tarafindan yiiriitiilmek {izere buluta gecirilmektedir. Yiiriitme sirasinda,
w2’nin kimlik dogrulamast wl ve w3 kimlik dogrulama bileseni kullanilarak
yapilmaktadir. w2 harici sunucuya erismek istedigi zaman yetkilendirme bileseni
aracilig1 ile yetki istemektedir. Bununla birlikte kullanici da cihazin kullanici arabirimi

araciliiyla erigim izni verebilmekte ve w2 sunucuya erigsmektedir.

Onerilen bu gergeve ile bir uygulamanin bosaltilmis modiillerinin ydnetimine,
tasinmasina ve yiriitiilmesine vurgu yapilmaktadir. Ana gtivenlik hedefi olarak ise
modiiller farkli konumlarda c¢alistirildiginda elastik uygulamanin biitiinliigiiniin
saglanmasi verilmektedir. Ancak bu yaklagim kod boliimlerinin kendi giivenligini

saglamas1 konusunda oldukga zayif kalmaktadir (Gui ve Guirguis, 2014).

Ozetle, mobil bulut bilisimde, mobil cihazlar tarafindan toplanan bilgiler bulut
hizmetlerinin bir pargasi olarak islenmekte, depolanmakta ve kullanicilara
sunulmaktadir. Mobil cihaz goriintiileri, cihazlarin islevlerini artirmak i¢in bulutta da
saklanabilmektedir. Bu bilgilerin gizliligi ve mahremiyeti oldukca dikkat ¢ceken bir
husus olmakla birlikte, mobil bulut bilisimde giivenli veri islemeyi igeren ¢esitli

yaklagim bu endiseyi gidermek i¢in Onerilmistir.
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Kisisel verilerin bulutta depolanmasi, hukuka aykir1 islemenin ve erisimin 6nlenmesi
ile hukuka uygun muhafaza yiikiimliliigii olan veri sorumlusunun kendi bilgi
teknolojileri sistemi agindan ayrilmasina ve kisisel verilerin bulut depolama hizmeti
saglayicilar tarafindan islenmesine neden olmaktadir. Bu durum birtakim riskleri de
beraberinde getirmekte ve bulut depolama hizmeti saglayicisi tarafindan alinan
giivenlik Onlemlerinin yeterli ve uygun olup olmadiginin degerlendirilmesi

gerekmektedir.

Bu kapsamda, bulutta yer alan kisisel verilerin glivenligine yonelik ne tiir bilgilerin
depolandiginin  detaylica bilinmesi, verilerin yedeklenmesi, senkronizasyonun
saglanmas1 ve bu kisisel verilere gerekmesi halinde uzaktan erisim i¢in iki kademeli

kimlik dogrulama kontroliiniin uygulanmasi 6nerilmektedir.

Ayrica, s6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi, bulut ortamlarina sifrelenerek
atilmasi, kisisel veriler i¢in miimkiinse 6zellikle hizmet alinan her bir bulut ¢éziimii
icin ayr1 ayr sifreleme anahtarlar1 kullanilmas1 gerekmektedir. Ote yandan, bulut
bilisim hizmet iliskisi sona erdiginde; kisisel verileri kullanilir hale getirmeye

yarayabilecek sifreleme anahtarlarinin tiim kopyalarinin da yok edilmesi
gerekmektedir (KVKK, 2018a).

4.2.1 Bulut Standartlar

Bulut kullanicilarinin, hizmet saglayicilarinin uyguladigi teknik ve idari onlemleri
dogru bir sekilde degerlendirmeleri genellikle zor ve zaman alici bir siiregtir. Bu
nedenle bulut hizmet saglayicilar1 tarafindan elde edilen sertifikalar, kullanicilari i¢in
bliyilk 6nem tasimaktadir. Bulut bilisime yo6nelik birgok uluslararasi standart
bulunmakta ve bu standartlar sayesinde bulut kullanicilari, bulut hizmet saglayicilarin
hizmetleri hakkinda bilgi sahibi olabilmektedir. Bulut hizmet saglayicilari, genellikle
standartlara uyum siirecinde gerekli teknik ve idari tedbirleri alarak bu gereksinimlere

uygun hizmet sunmaktadir (Maya, 2023).
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A. BSI C5 Standarti

C5 Standardi (Cloud Computing Complianca Criteria Catalogue) giivenli bir bulut
bilisim sistemi i¢in bulut hizmet saglayicilari, denetgileri ve kullanicilari igin
hazirlanmistir. Bu baglamda, s6z konusu standart bir bulut bilisim sisteminin sahip
olmasi gereken asgari 0zellikleri belirlemektedir. C5 standardi 2016 yilinda Federal
Bilgi Giivenligi Ofisi (Bundesamt fiir Sicherheit in der Informationstechnik - BSI)
tarafindan yayimlanan, Almanya'daki bulut bilisim standardidir. C5 standardi
halihazirda ISO 27001, CSA Bulut Kontrol Matrisi, Giivenilir Bulut Standardin1 da

kapsamaktadir.

C5 Standardi kullanicilarin, bulut hizmet saglayict se¢mesi ve risk yonetimi
yapabilmesi kapsaminda bir kilavuz niteligi tasirken, 2020 yilinda tamamen revize

edilerek yeni bir siirimii yayimlanmistir (Amazon, 2023d).

B. Cloud Security Alliance

ABD merkezli bir kurulus olan Cloud Security Alliance (CSA), 6zellikle bulut bilisim
giivenligi alaninda faaliyet gostermektedir. Bulut bilisim kullaniminin artmasiyla
birlikte, giivenligin saglanmasi i¢in gereken standartlar1 ve en iyi uygulamalar

belirlemesi amaglanmaktadir.

CSA, bulut hizmetlerini degerlendirmek i¢in kullanilan kriterleri belirlemek amaciyla
CSA Giivenlik Kilavuzu'nu da kapsayan CSA Bulut Kontrol Matrisi gibi 6nemli
kaynaklart yayimlamistir. Bu kaynaklar, bulut bilisim sistemlerinin giivenligi
konusunda endiistri standardini olusturmak ve organizasyonlara rehberlik etmek

amaciyla gelistirilmistir (Maya, 2023).

CSA, bulut bilisimle ilgili riskleri anlama, yonetme ve azaltma konusunda enddistriye
onemli bir katki saglamakta ve rehberler ile standartlar gelistirmeye devam etmektedir.
Bu kapsamda, bulut hizmet saglayicilarina sertifikalar da verilmektedir. Bu

sertifikalara 6rnek olarak CSA STAR (Security, Trust, and Assurance Registry) ve
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CSA CCM (Cloud Controls Matrix) gosterilmektedir. CSA STAR sertifikasyonu igin
hizmet saglayicilari, bulut bilisim hizmetlerine iliskin belirlenen gereksinimleri
karsilayarak, glivenlik kontrollerine uymasi gerekmektedir (CSA, 2023a). CSA CCM
ise hizmet saglayicilarinin giivenlik ve uyumluluk seviyelerini 6lgmek i¢in anket

formunda hazirlanmistir (CSA, 2023Db).

C. EuroCloud Star Sertifikasi

EuroCloud Star Sertifikasi, Avrupa'daki bulut hizmet saglayicilarmin giivenlik,
uyumluluk ve siirdiiriilebilirlik diizeylerini degerlendirmek amaciyla gelistirilmis bir
sertifika programidir. Cloud Security Alliance (CSA) STAR programina dayanarak
hazirlana sertifika, Avrupa’nin mevzuat, diizenleme ve standartlari g6z Oniinde

bulundurarak 6zellestirilmistir (EuroCloud, 2023).

EuroCloud Star, ilgili hizmet saglayicilarin giivenlik seviyelerini gostererek, bagimsiz
bir denetginin gergeklestirdigi degerlendirmelere dayanmaktadir. Sertifikasyon siireci,
bulut hizmet saglayicilarin giivenlik kontrollerine uyum saglamalarini, miisterilerin
verilerini giivenli bir sekilde saklamalarini ve islemelerini temin etmektedir.
Sertifikanin degerlendirilmesi kapsaminda, kalite seviyeleri derecelendirilmekte ve en
yiiksek diizey olarak bes yildiza dayandirilmaktadir (CBDDO, 2020).

D. ISO 27001 ve ISO 9001 Standardi

Uluslararast Standardizasyon Kurumu (ISO, International Organization for
Standardization), uluslararasi standart gelistiren ve yayimlayan Tirkiye’nin de
aralarinda bulundugu 167 iilkeden iiyesi bulunan kar amaci gilitmeyen bir

organizasyondur.

ISO 27001, bilgi giivenligi yonetim sistemlerine yonelik uluslararasi bir standarttir.
Bu standart, bir kurulusun bilgi varliklarinin korunmasina iliskin siireglerin
yonetilmesi ve kontrol edilmesi i¢in bir ¢er¢ceve olusturmaktadir. Ayrica ISO 27001,

kurulusun risk analizi yapmasini, giivenlik politikalar1 olusturmasini, bilgi giivenligi
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farkindaligina yonelik egitimi vermesini ve diizenli denetimler yapmasini da
gerektirmektedir. Bu kapsamda, bulut hizmet saglayicisi da ilgili riskleri ve tehditleri

belirleyerek, giivenlik kontrollerini ve denetimlerini uygulamalidir.

ISO 9001, uluslararasi bir kalite yonetim sistemi standartidir. Bu standart, kurulugun
misterilerinin ihtiyaclarini karsilanmasi ve siirekli olarak iyilestirilmesi igin kalite
yonetim sistemi kurulmasini ve uygulamasini saglamaktadir. Burada, temel amag,
kurulusun miisteri memnuniyetini artirmak, maliyetleri azaltmak, siiregleri optimize
etmek ve rekabet avantaji elde etmek i¢in kalite yonetim sistemini standartlastirmaktir.
ISO 9001 standart uyumlulugu, kuruluslarin is siireglerini etkili bir sekilde
yonetmelerine ve siirekli gelismeye odaklanmalarina yardimci olmaktadir (Maya,

2023).

E. Giivenilir Bulut (Trusted Cloud) Sertifikasi

Almanya'nin Federal Ekonomi ve Teknoloji Bakanlig1 tarafindan baglatilan, Glivenilir
Bulut (Trusted Cloud) Sertifikasi, Almanya'daki bulut bilisim hizmet saglayicilarinin,
belirli glivenlik kriterlerine uygunlugunu kanitlamalarim1 saglamak amaciyla
olusturulmus bir programdir. Bu kapsamda, bulut hizmeti verenlerin giivenlik
standartlarina uygunlugu degerlendirilerek, kullanicilara daha giivenli ve uyumlu bulut

hizmetleri sunmalar1 saglanmaktadir (Maya, 2023).

Giivenilir Bulut Sertifikasi, bulut hizmet saglayicinin hizmetlerini giivenli ve etkili bir
sekilde kullanilmas1 amaciyla belirli giivenlik gereksinimlerinin yerine getirilmesi
gerektigini vurgulamaktadir. Bu gereksinimler, veri gizliligi ve giivenligi, veri
biitiinligii, veri erigimi ile misteri hizmetleri gibi bilesenleri kapsamaktadir. Bulut
hizmet saglayicilar, uluslararasi bir standart olan Giivenilir Bulut'a uygun davranarak,
kullanicilarin verilerini giivenli bir sekilde ayristirip depolamalarini saglamalidir. Bu
yaklagim, farkli kullanicilarin verilerinin saglikli bir sekilde depolanmasini ve

giivenlik standartlarina uygun bir sekilde yonetilmesini temin etmektedir (Sen, 2015).
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F. TSE Bulut Standartlarn

Tirk Standartlar1 Enstitiisii (TSE) tarafindan olusturulan bir bulut bilisim standarti
olan TSE Bulut Standart:1 ile bulut bilisim hizmeti saglayicilarinin belirli kriterleri
karsilayarak, hizmetlerini kullanicilarina giivenli ve tutarli bir sekilde sunmalar
amaclanmaktadir. TSE biinyesindeki Siber Giivenlik Ozel Komitesi Bulut Bilisim
Calisma Grubu tarafindan Bulut Bilisim Giivenlik ve Kullanim Standardi Taslagi
2014, bulut bilisim sistemleriyle ilgili olarak sektorde standartlar1 belirlemek {izere
olusturulmustur. Bu taslak ile bulut hizmet saglayicilarinin hizmet kalitesi ve glivenligi
konusunda uyumlu bir ¢ergeve olusturarak sektorde giivenilirliginin artiritlmasi

hedeflenmektedir (Maya, 2023).

Bu kapsamda, buluttaki kisisel verilerin korunmasina yonelik TS EN ISO/IEC 27018
Bulut Hizmetlerinde Kisisel Verilerin Korunmasi Yonetim Sistemi ve bulut hizmeti
saglayicilar ile kullanicilart i¢in giivenli ortam olusturarak riskleri azaltmak amaciyla
gelistirilen TS EN ISO/IEC 27017 Bulut Hizmetlerinde Bilgi Giivenligi Yonetim

Sistemi standartlar1 bulunmaktadir.
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SONUC VE ONERILER

SONUC

Kiiresellesen diinyada gerceklesen teknolojik ilerlemeler, insanlarin giinliik yasantisini
bliyiik 6lcekte etkilemistir. Dijital doniisiim hem toplumsal yapilarda hem de bireyin
toplum i¢indeki rollerinde biiylik bir degisime yol agmistir. Bilisim hizmetlerinin
internet erisimine agik hale getirilmesiyle ihtiya¢ duyulan her yerde ve her zaman
baglanabilirlik, bilgiye erisimin Onemini artirmistir. Bu kapsamda ortaya ¢ikan
yenilikg¢i teknolojilerden birisi de bulut bilisimdir. NIST tarafindan, minimum yonetim
cabas1 veya hizmet saglayicist etkilesimi ile hizli bir sekilde saglanabilen ve serbest
birakilabilen, yapilandirilabilir bilgi islem kaynaklarinin paylasildigi bir havuza, her
yerden, uygun, istege bagl ag erisiminin saglandigi bir model seklinde tanimlanan
bulut teknolojisi; standart bir yapidan ziyade, kullanicinin istegi ve ihtiyaci

dogrultusunda kullanilabilen esnek ve ¢esitli hizmet servisleri sunmustur.

Yeni teknolojilere ve bilgiye her yerden ulasabilme ihtiyaci giiclii mobil teknolojileri
de One cikarmistir. Mobil teknolojilerde son yillarda yasanan gelisim, dijital
doniistimiin en biiyiik hizlandiricilarindan biri olarak yer almaktadir. Bu kapsamda,
zamana ve mekana bagli olmayan akilli telefonlar, tabletler gibi mobil iletisim
araclarinin hayatimizdaki yeri de giderek artmaktadir. Bireyler mobil uygulamalar
tizerinden egitim, saglik, bankacilik gibi faaliyetlerini yiiriitmekte ve ¢esitli hizmetler
almaktadir. Teknolojik yenilikler, mobil cihazlar islem hiz1 ile depolama agisindan
giderek daha yetenekli hale getirmekte ve yeni nesil mobil teknolojiler sahay1
sekillendirerek, daha diisiik gecikme siiresi ile daha yiiksek hiz sunmaktadir. Ancak
mobil cihazlarin igleme kapasitesi giderek artsa da yeterli olmamakta; pil omri,
depolama ile bant genisligi gibi kaynaklar bakimindan sinirli olmasi ve ¢esitli giivenlik
sorunlarini igermesi nedeniyle bir¢cok zorlukla karsi karsiya kalmaktadir. Bu sinirh

kaynaklar da hizmet kalitesinin iyilestirilmesini 6nemli 6l¢iide engellemektedir.

Bulut bilisimin hayatimiza girmesiyle beraber, mobil uygulamalarin bulut bilisimi

kullanmasi giinliik hayati kolaylastiracak bir faktor olarak 6ne ¢ikmistir. Bulut biligim,
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mobil cihazlara kolayca yararlanabilecegi bol miktarda bilgi islem giici sunmus ve
kaynak kisitlamali mobil cihazlara sunulan kablosuz altyap1 ve bulut teknolojisi, yeni
bir bilgi islem kavrami i¢in zemin hazirlamistir. Bu dogrultuda hem veri islemenin
hem de veri depolamanin mobil ortam disinda gergeklestirildigi sistemler olan mobil
bulut teknolojisi ortaya ¢ikmistir. Bu yenilikgi teknoloji sayesinde hesaplamalar ile
veri depolama dogrudan mobil cihazda yapilmasi yerine bulutta yiiriitilmiis ve
uygulamalar daha genis bir kapsama sahip olmustur. Kablosuz sebeke erisim
teknolojilerinin gelismesiyle de giderek popiilerlesen mobil bulut bilgi islem sayesinde
cihazlar, buluta baglanarak kablosuz sebeke iizerinden her zaman ve her yerde erisim
sunmustur. Boylece kullanicilar, bulutta depolanan kaynaklar, uygulamalar ile verilere
kolaylikla erisebilmis ve bilgi islem yoluyla cesitli hizmetleri dagitabilmistir. Bu
durum mobil cihazlarin bilgi islem giiciinii, depolama kapasitesini ve baglamsal
farkindaligi artirmasini saglamistir. Bu baglamda mobil bulut bilisim; mobil
bankacilik, mobil egitim, mobil saglik, mobil bulut depolama, mobil oyun gibi

sektorlerde kullanilmaya baslanmaistir.

Mobil bulut biligim, kullanicilarina zengin bilgi islem kaynaklar1 sunmak i¢in bulut
bilisim, mobil bilgi islem ve ¢esitli ag teknolojilerini birlestiren bir platformdur. Bu
yenilik¢i teknolojinin nihai hedefi, uygulamalarin mobil cihaz {izerinde zengin bir
kullanic1 deneyimiyle yiriitiilmesini saglamaktir. Mobil bulut bilisimin ¢aligma
prensibi ise su sekildedir; mobil cihazlar baglantilar ile islevsel arayiizleri kuran ve
kontrol eden ¢esitli aglarla baglanmaktadir. Mobil kullanicilarin istekleri ve bilgileri,
sebeke hizmetleri saglayan sunucularin bagli oldugu merkezi islemcilere
iletilmektedir. Ardindan, kullanicilarin istekleri internet {izerinden buluta
gonderilmekte ve burada bulut denetleyicileri, mobil kullanicilarin talep ettigi
hizmetlerini saglamak iizere bu istekleri islemektedir. Gortildiigii gibi, mobil bulut
bilisim ekosistemi, mobil cihaz kullanicilari, sebeke isletmecileri, internet servis
saglayicilart, uygulama hizmetleri ve bulut hizmeti saglayicilar1 gibi farkl
katilimcilardan olusmaktadir. Bu paydaslar, cesitli sebekeler araciligiyla birbirine

baglanmaktadir.
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Mobil bulut bilisim ile kullanicilar, bellek kapasitesi ile islemci hizi gibi bilgi islem ve
depolama kaynaklarina ihtiyag¢ duymadan bulutlardaki mevcut hizmetlere
erisebilmekte, tiim karmasik bilgi islem siirecleri mobil cihazlarin disinda
gerceklestirmektedir. Bu kapsamda, mobil bulut bilisimin sebekeler arasi sorunsuz
hizmet sunabilmesi i¢in bazi gereksinimleri bulunmaktadir. Mobil uygulamalarin
yogun kaynak kullanan bilesenlerini belirleme, boliimleme ve bulut tabanli kaynaklara
gecirme islemi olan hesaplama-bosaltma, literatiirde en ¢ok calisilan gereksinimlerden
biridir. Bununla birlikte, kullanicilarin her yerde ve her zaman mobil bulut bilisimdeki
mevcut kaynaklara erigebilmesi i¢in veri biitiinliigii de biiylik bir 6nem tagimaktadir.
Mobil bulut bilisimin kullanilmasinda, verinin bitiinligi ile ilgili sorunlarin

iistesinden gelmek i¢in standart bir depolama ve yonetim altyapis1 gerekmektedir.

Her an her yerden buluta erisilerek, verilerin alinmasi i¢in uygun ve hizli bir yontem
saglamay1 vadeden mobil bulut bilisim; kullanicilarina bulut teknolojisinin sundugu
altyap1, platform ile yazilimlar diisiik maliyetle ve talep {izerine esnek bir sekilde
kullanma olanag taniyarak, cesitli avantajlar sunmaktadir. Ancak mobil bulut bilisim
kullanicilarina bircok kazanim sunarken ayni zamanda birtakim riskleri de
barindirmaktadir. Bu dezavantajlarin  temelinde mobil cihazlarin performans
siirlamasi gelmektedir. Mobil cihazlar, depolama, ekran boyutu, islemci kapasitesi,
kablosuz iletisim, isletim sistemleri gibi her agidan gelismis olsa da karmasik
uygulamalar1 kurmak i¢in bilgi islem yetenegi ve enerji kaynaginda ciddi sinirlamalari
icermektedir. Bagka bir zorluk olarak ise baglant1 problemleri verilmektedir. Ayrica,
mobil cihaza dayali bir uygulama gelistirmek i¢in uygulama yaziliminin, istemci tarafi
basitlestirilmeli ve kullanici arayiiz sorunlar1 giderilmelidir. Bununla birlikte, mobil
bulut teknolojisinde, mobil cihazlar, bulutlar ve kablosuz sebekeler kapsaminda ¢esitli
donanim, mimari, altyapt ve teknolojileri sunulmakta; yapilarindaki cesitlilik

nedeniyle mobilite yonetimi ve birlikte ¢aligabilirlik olduk¢a zorlasmaktadir.

Yiiriitilen calismalar ¢ercevesinde, mobil bulut bilisimin karsilastifi en 6nemli
sorunlardan biri olarak veri giivenligi goriilmektedir. Mobil cihazlara yonelik fiziksel
giivenlik kaybi, sifreleme, sanal makinelerin giivenlik ve denetim sorunlari ile ¢esitli

kaynaklarin hizmet platformu uyumsuzlugu da dahil olmak {izere birtakim giivenlik
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endiseleri bulunmaktadir. Ayrica, verilerin buluta aktarilmasi da veri giivenligi ve
mahremiyetiyle ilgili ¢esitli riskler barindirmaktadir. Diger yenilik¢i teknolojilerde
oldugu gibi mobil bulut teknolojilerinde de verileri ve altyapiy1 korumak biiyiik 6nem
arz ectmektedir. Kotii niyetli kisiler, geleneksel istemci-sunucu mimarileriyle
karsilastirildiginda mobil bulut bilgi islem ortaminda ¢ok daha genis bir
kaynak/protokol yelpazesini hedefleyebilmektedir. Mobil bulut bilgi islem; mobil
cihaz, kablosuz sebeke sistemi ile bulut bilisim bilesenlerinden olugsmakta ve her bir

unsurunun giivenlik zafiyetlerinden etkilenmektedir.

Mobil kullanici bilgilerinin, bulutlarda saklanmasi ve islenmesi; veri kaybi, veri ihlali,
veri yerelligi ile veri gizliligi gibi 6nemli giivenlik riskleri barindirmaktadir. Diger
taraftan, bulut iizerinden hizmet sunumunun yayginlagsmasiyla birlikte, depolanan
kisisel veri miktar1 da giderek artmaktadir. Bu baglamda, mobil kullanicilarin
verilerinin iglenmesi ve mobil cihazlardan heterojen dagitilmis bulut sunucularina
iletilmesi siirecinde gizliligin saglanmasi, bulut hizmetlerine yonelik 6nemli bir zorluk
olarak ortaya c¢ikmaktadir. Ayrica, uygulamalarin yiiriitiilmesi ve kisisel verilerin
depolanmasi konuk sistemler {izerinden yapildig: i¢in bulut i¢indeki hesaplamanin
gizliligi ve biitiinliigii de ele alinmasi1 gereken endiselerden biri olarak goriilmektedir.
Bununla birlikte mobil cihazlara yonelik kotii amagli yazilimlar ya da cihazin
kaybedilmesi ve c¢alinmasi gibi fiziksel tehditler de bulunmaktadir. Kablosuz
sebekelerin ise tekrarlama saldirisi, ortadaki adam saldirisi ve hizmet reddi gibi birgok

tiirdeki saldirtya kars1 savunmasiz oldugu da ifade edilmektedir.

Bulut teknolojisi, kablosuz sebekeler veya mobil cihazlara iligkin alinan giivenlik
onlemleri mobil bulut teknolojisini de etkilemektedir. Yapilan c¢alismalarda, mobil
cithazlara yonelik temel giivenlik 6nlemi olarak sifreleme ve biyometrik kimlik
dogrulama yer almaktadir. Ayrica giivenlik yazilimlarmin kullanilmasi ve mobil
isletim sistemi kapsaminda ¢ekirdek saglamlastirma, adres alan1 diizeni

rastgelelestirme gibi ¢alismalarin yapilmasi da onerilmektedir.

Kablosuz sebeke gilivenliginin saglanmasinda da sifreleme ana Onlem olarak

belirtilmekte ve kullanict terminali ile sebekeye erisim noktast arasindaki iletisim
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gizliliginin biiyiik 6nem tasidig1 goriilmektedir. Bulut bilisimin bilesenlerinden biri
olan sanallagtirmanin giivenligine dair tedbirlerin basinda ise izolasyon gelmektedir.
Ek olarak, giivenilir kimlik bilgileri yonetimi, veri biitiinliigii ile giivenli kod bélme ve
bosaltmanin saglanmasi da bulut teknolojisine iliskin alinacak 6nlemler arasinda yer
almaktadir. Literatiirde mobil bulut bilisime yonelik ¢esitli yaklagimlar yer alirken; bu

yaklagimlarin ¢ogunlugunun uygulamaya gecirilmedigi goriilmektedir.

Kisisel veri glivenliginin teknik agidan incelenmesi kadar gelisen teknolojilerin hakim
oldugu bu donemde dijital haklarin yonetilmesi de olduk¢a ehemmiyet tasimaktadir.
Bu kapsamda, depolanan kisisel verilerin kotiiye kullaniminin engellenmesi, kisisel
haklarin ihlal edilmesinin 6niine gegilmesi ve verinin giivenligin saglanmasi hukuki

acidan dikkat edilmesi gereken hususlardandir.

Kisisel verilerin korunma siirecine yonelik ilk adim 1948’de kabul edilen Insan
Haklar1 Evrensel Beyannamesi ve 1950°de imzalanan Avrupa Insan Haklar
Sozlesmesi ile atilmistir. Yillar igerisinde ¢esitli anlasmalar ile kisisel verilerin
korunmasima yonelik bireylerin sahip oldugu haklar ve hizmet saglayicilarinin
yiikiimliiliikleri geniglemistir. 2018 yilinda yiirtirlige giren Avrupa Birligi Genel Veri
Koruma Tiizligli'nde detayli veri koruma kurallar1 getirilmis; ayrica veri giivenligi
noktasinda uygun teknik ve idari tedbirlerin alinmasi basta olmak iizere veri sorumlusu
ve veri isleyenler igin bircok yiikiimliiliik belirlenmistir. Ulkemizde kisisel verilerin
toplanmasi, saklanmasi ve islenmesine dair yapilan diizenlemeler kapsaminda Tiirkiye
Cumhuriyeti Anayasasi, 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu, 5237 sayili
Tiirk Ceza Kanunu ve 5809 sayili Elektronik Haberlesme Kanunu ele alinmistir.
Normlar hiyerarsisinin tepesinde yer alan Anayasa, kisisel verilerin korunmasi
alanindaki tiim diizenlemelerimizin hukuki altyapisini olusturmaktadir. Anayasamiza
eklenen “... Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
hiikmii ile bu alanda ¢ikarilacak usul ve esaslarin kanun seviyesinde diizenlenecegi
belirtilmistir. Bununla birlikte, TCK ile kisisel verilerin islenmesi hakkinda suglar ve
bu suclara iligkin cezalar belirlenmistir. 2016 yilinda, 6698 sayili Kanun ile kisisel
verilerin korunmasina yonelik genele samil bir diizenleme hayata gecirilmistir. Bu

dogrultuda kisisel verilerin islenmesinde basta mahremiyet olmak iizere temel hak ve
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ozgiirliiklerin korunmasi saikiyle, veri isleyen gergek ve tiizel kisilerin uymasi gereken
yiikiimliiliiklerin belirlenmesi ve gergek kisilere ait verilerin korunmasi amaglanmaistir.
Elektronik haberlesme sektoriine 6zel kanun olan ve sektorii denetleme ve diizenleme
amaci tastyan EHK nin “Kisisel verilerin islenmesi ve gizliligin korunmasi” baslhkl1
51’inci maddesi ile de kisisel verilerin korunmasinda isletmecilere yonelik gesitli

hiikiimler diizenlenmistir.

Incelenen kisisel verilerin korunmasina yonelik ulusal ve uluslararas1 diizenlemelerde,
mobil bulut bilisim veya bulut bilisim 6zelinde hiikiiimlere rastlanilmamis olmakla
birlikte; kisisel verilerin korunmasina ve veri giivenligi saglanmasina iliskin ilgili
diizenlemelerde belirlenen hak ve yiikiimliikler bulut teknolojisini de kapsamaktadir.
Bulut hizmet saglayicilar1 veri isleme faaliyetlerinde belirtilen yiikiimliiliiklere tabi
olup, uymamalar1 halinde diizenlemelerde ongoriilen yaptirim ve cezalarla karsi

karsiya kalmaktadir.

6698 sayili Kanun incelendiginde kisisel verilerin korunmasina iliskin 6nemli
tedbirlerin alindig1 goriilmektedir. Bu baglamda, kisisel verilerin korunmasinda kisisel
verilerin islenmesi biiylik bir yer tutmaktadir. Kapsami oldukg¢a genis olan kisisel
verilerin iglenmesinde, mobil bulut veya bulut kullanicisi ile hizmet saglayicisinin
rollerinin her bir durum 6zelinde ayr1 ayri degerlendirilmesi gerekmektedir. Ote
yandan bulut bilisimde kisisel verilerin transferi de kisisel verilerin korunmasi

kapsaminda kritik 6nem tagimaktadir.

Mobil bulut bilisim teknolojisine yonelik mevzuat diizenlemelerine iliskin yapilan
uluslararas: inceleme ve sualnameye verilen cevaplar dogrultusunda mobil bulut
bilisim kapsaminda 6zel bir mevzuat diizenlemesine rastlanilmamistir. Ancak bulut
bilisimde meydana gelen gelismeler sonucu 6zellikle verilerin giivenligi basta olmak
tizere kisisel verilerin korunmasina yonelik mevzuat diizenlemelerinde birtakim
degisiklikler yapilmakta ve bu cergevede c¢esitli kurallar, anlagmalar ortaya
konulmaktadir. Dogas1 geregi mobil bulut teknolojisi de bulut bilisime iligskin yapilan

diizenlemelerden etkilenmektedir. Bu kapsamda 6zellikle GDPR’da veri giivenligine
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yonelik getirilen yiikiimliiliiklerle daha yiiksek bir veri giivenligi ve veri koruma

standard1 hedeflendigi s6ylenebilmektedir.

ONERILER

Tez kapsaminda incelenen makaleler, uluslararasi ve iilkemizdeki c¢alismalar
degerlendirilerek elde edilen sonuglar dogrultusunda mobil bulut bilisimde kisisel veri

giivenliginin saglanmasina iliskin gelistirilen Onerilere asagida yer verilmektedir.

» Bulut bilisime yonelik strateji ve eylem planlan olusturulurken mobil bulut

teknolojisine de yer verilmesi:

Cumbhurbaskanlig1 Dijital Dontistim Ofisi onciiliigiinde yiiriitiilen Tiirkiye Kamu Bulut
Bilisim Stratejisi projesinde kamu kuruluslarinda hizli ve giivenilir bulut biligimin
kullaniminin yayginlagmasi, verimliligin saglanmasi ve yeni nesil teknolojilere deger
tiretmek hedefiyle bulut bilisime yonelik strateji ve eylem adimlar1 tanimlanmaktadir.
Bu proje gercevesinde, “Kamu Bulut Bilisim Stratejisi ve Eylem Admmlar, Ulke
Incelemeleri, Mevcut Durum Analizi, Belgelendirme Kriterleri (Bulut Hizmet

Saglayicilara Yonelik), Go¢ Rehberi” gibi ¢esitli raporlar hazirlanmaktadir.

Bu raporlarda ve hazirlanmasi ongoriilen diger planlarda, bulut bilisimle beraber,
mobil bulut teknolojisinin de ele alinmasiin yerinde olacagi degerlendirilmektedir.
Hizla gelisen mobil teknolojilerin etkisi ile mobil cihazlarin kullanimi ve mobil bulut
tabanli uygulamalarin sayis1 giderek artmaktadir. Her ne kadar bulut bilisimin bir alt
dal1 olarak goriilse de mobil bulut teknolojisi ayr1 bir baslik altinda ele alinarak, s6z
konusu teknolojiye yonelik 6zel strateji ve eylem adimlarina yer verilmelidir. Bu
kapsamda, yayimlanacak strateji ve eylem adimlarinda mobil bulut bilisimin genel bir
tanimlanmasinin yapilmasi da belirleyici bir unsur olacaktir. Ayrica bulut bilisim ve
mobil bulut bilisimin degerlendirilme ¢ergevesinin sadece kamu sektoriine yonelik
degil, genele samil sekilde olusturulmasiin  daha faydali  olacagi

degerlendirilmektedir.
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» Biyometrik kimlik dogrulamanin mobil buluta tasinmasi:

Mobil cihazlar iizerinde giivenligin saglanmasinda kimlik dogrulama ydntemlerinden
genellikle sifreleme kullanilmaktadir. Sifreleme yoOnteminde, kullanici tarafindan
belirlenen sifreye gore giivenlik seviyesi belirlenmektedir. Eger kullanic basit sifre
belirlerse, saldirganlar tarafindan ele gegirilen cihazin sifresi ¢oziilebilmekte ve yer
alan kisisel bilgiler aleyhine kullanilabilmektedir. Bu dogrultuda, kullanici tarafindan
noktalama isaretleri, rakam veya harflerin bir birlesiminden olusan gérece daha zor ve
karmasik sifreler belirlenmektedir. Ancak bu sifreler de karmasikliklarindan dolay1
unutulabilmekte ve kullanim bakimindan elverigli olmayabilmektedir. Tiim bu
sebeplerden otlirii, kullanicinin hatirlamasina ihtiya¢ duyulmayan ve kisiye 6zgii bir
sifreleleme yontemi olan biyometrik teknikler kullanilmaya baslanmistir. Biyometrik
kimlik dogrulamada, bireylerin parmak izi, ses, iris, yiiz, avug izi gibi bilgileri
kullanilmaktadir. S6z konusu biyometrik veriler ise cihaz {lizerinde saklanmaktadir.
Ayrica biyometrik kimlik dogrulamanin kullanilmasi i¢in mobil cihazlarin bazi

islevlere sahip olmasi1 gerekmektedir.

Gilintimiizde mobil cihazlar bir tiikketim mali haline gelmis, alim1 ve satimi gittikce
yayginlagsmistir. Mobil cihazlarin satilmadan 6nce fabrika ayarlaria sifirlanmasi, tim
kisisel verileri ve ayarlar1 otomatik olarak silmemektedir. Bazi iireticiler, biyometrik
verilerin yanlislikla kalic olarak silinmesini 6nlemek icin ayrica giivenlik dnlemleri
uygulamaktadir. Bu dogrultuda, mobil cihaz {izerinde depolanan biyometrik verilerin
silinmesi i¢in “hard reset” denilen, cihazin ilk alindigi duruma getirildigi sifirlama
tekniginin kullanilmas1 gerekmektedir. Ancak bu durum, ¢ogu mobil cihaz kullanicisi
tarafindan bilinmememekte ve cihazin fabrika ayarlarina dondiiriilmesinin yeterli
oldugu diistiniilmektedir. Bu kapsamda, biyometrik veriler cihazlarin alimi veya

satimiyla birlikte kot niyetli kisilerin eline gegebilmektedir.

Biyometrik kimlik dogrulamanin buluta taginmasiyla beraber bu tiir sorunlarin 6niine
gegilebilecegi degerlendirilmektedir. Bulut tabanli biyometrik kimlik dogrulamada,
cihazdaki giivenlik aciklarindan etkilenilmemektedir. Ayrica cihaz {izerinde kimlik

dogrulamada, cihazi en son yazilim ve giivenlik yamalariyla giincel tutma sorumlulugu
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cihaz sahibindedir. Bulut sisteminde ise giivenlik agiklarina yonelik dnlemler teknik
ekiplerce hizlica alinmaktadir. Bununla birlikte, kimlik dogrulama siireci donanimdan
bagimsiz olmakta ve cihaz yalnizca araci olarak yer almaktadir. Boylece mobil
cihazlarin biyometrik kimlik dogrulama kapsaminda ihtiyaci olan teknik
gereksinimlere sahip olmasa bile bu kimlik dogrulama tiiriinii kullanabilmesine olanak

saglamaktadir.

Ote yandan, 6698 sayili Kanun kapsaminda &zel nitelikli veriler arasinda sayilarak
gerek islenme gerekse bulut hizmet saglayicilar gibi iiglincli taraflara aktarim
bakimindan belirli kosullara tabi tutulan biyometrik verilerin mobil cihazlar igin
kimlik dogrulama amaciyla kullanilmasi ve mobil buluta taginmasi durumunda ilgili
veri sorumlularinin ve veri igleyenlerin 6698 sayili Kanun’un 9’uncu maddesi basta
olmak {izere ilgili maddelerini, Kisisel Verileri Koruma Kurulu’nun “Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler” baslikli Kararim! ve Kurul tarafindan hazirlanan “Kisisel Veri Giivenligi

Rehberi”ni? dikkate almalar1 yerinde olacaktir.

» Mobil bulut bilisim kullanicilarina farkindahklarimin artmasmna ydénelik

egitimlerin verilmesi:

Tiiketici disinda kalan diger mobil bulut bilisim kullanicilar1 s6zlesmelerin hukuki
boyutu bakimindan profesyonel yardim alma konusunda daha avantajli bir konumda
yer almaktadir. Ancak tiiketiciler hem teknik hem de s6zlesme hiikiimleri agisindan
diger kullanicilara kiyasla daha dezavantajli kalmaktadir. Bu dogrultuda tiiketicilerin
mobil bulut hizmet saglayicilarin1 dikkatle segmesi ve onayladiklari sézlesmelerin
igeriginden haberdar olmalarma yonelik farkindaliklarinin — artirilabilmesi  igin
egitimler hazirlanarak, g¢esitli platformlar iizerinden yayimlanmasi Onem arz

etmektedir. Bu kapsamda, Bilgi Teknolojileri ve iletisim Kurumu biinyesinde yer alan

1 Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayil1 Karar1 igin
bknz. https://www.kvkk.gov.tr/Icerik/4110/2018-10

2 Kisisel Veri Giivenligi Rehberi i¢in bknz.
https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf
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BTK Akademi iizerinde, kisilerin mobil bulut teknolojisi ve bulut bilisim hizmet
saglayicilarini segerken dikkat etmeleri gereken hususlara, onayladiklari s6zlesmelerin
igerigine, sahip olduklar1 imkanlara, 6zellikle mobil bulut uygulamalarinin talep ettigi
izinlere yonelik dijital okuryazarliklarinin ve biling diizeylerinin artirilmasina yonelik

sunulan egitimlerin ve videolarin artirilmasinin faydali olacagi degerlendirilmektedir.

» Mobil bulut bilisime yonelik gerekli siber giivenlik 6nlemlerinin alinmasi:

Mobil bulut bilisim sistemlerine ve ana kolu olan bulut teknolojisine yapilan
saldirilarda, verilerin {igiincii kisilerin eline gegmesini dnlemek amaciyla alinabilecek
giivenlik tedbirlerinin en basinda sifreleme gelmektedir. Bu dogrultuda, Kisisel
Verileri Koruma Kurulunun yayimlamis oldugu rehberde de verilerin bulutta sifreli

olarak tutulmast konusu ele alinmaktadir.

Veri giivenligi ile kisisel bilgilerin korunabilmesi igin en temel ¢6ziim olarak sifreleme
belirtilmektedir. Giivenli sifreleme algoritmalarinin kullanilmasiyla birlikte veri
gizliligi saglanirken, analiz ile isleme i¢in kullanilabilirlik korunmakta ve yiiksek
diizeyde islevsellik de sunulmaktadir. Bu baglamda, mobil bulut hizmet
saglayicilarmin  gerekli sifreleme Onlemlerini standart olarak kullanmalarini

saglayacak denetimlerin yapilmasi gerektigi de degerlendirilmektedir.

Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde bulunan Ulusal Siber Olaylara
Miidahale Merkezi (USOM) nin siber saldirilara karsi 6nemli bir yeri bulunmaktadir.
Giinden giine artan kullanimiyla birlikte sik sik siber saldirilar ile kars1 karsiya kalan
mobil bulut bilisime iliskin USOM o6nderliginde, c¢esitli is birlikleri kurularak,

koordineli ¢aligmalar yiiriitiilmesinin faydali olacagi 6ngoriilmektedir.

Bu dogrultuda, ozellikle kamu kurumlar1 basta olmak tizere bulut ve mobil bulut
teknolojisine yonelik siber saldirilar konusunda personele egitim verilmesi, kullanilan
sistemlerin siber saldirilara kars1 direngli hale getirilmesi, teknolojik gelismelerin takip
edilerek gerekli giincellemelerin yapilmasinin bulut ve mobil bulut teknolojisini siber

saldirilara kars1 daha giivenli hale getirecegi degerlendirilmektedir.
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> Bulut bilisim teknolojisi kapsaminda ortaya cikan yenilikler sebebiyle
mevzuatta yapilacak degisikliklerde mobil bulut bilisimin de ele alinmasi ve

bu dogrultuda yapilacak degisikliklerde BTK’nin aktif rol almasi:

Bulut bilisim ve mobil bulut teknolojisindeki gelismeler nedeniyle yapilacak mevzuat
calismalarinda BTK nin 6zellikle siber giivenlik alanindaki gorev ve yetkisi sebebiyle
bulut ve mobil bulut bilisimde ihtiya¢ duyulabilecek teknik ve hukuki gereksinimleri
tespit edebilecegi ongoriilmekle birlikte, bu kapsamda yapilabilecek ¢alismalarin bulut

ve mobil bulut teknolojisine uygun olmasinin da temininde yarar bulunmaktadir.

Ayrica teknolojinin hayatimizdaki yerinin giderek artmasiyla birlikte paylasilan veri
miktar1 da ¢cogalmakta ve kisisel verilerin korunmasi kritik 6nemi haiz olmaktadir. Bu
kapsamda, BTK’nin aktif katiliminda Kisisel Verileri Koruma Kurumu gibi ilgili
paydaslarla is birligi yapilarak ve bulut ile mobil bulut teknolojisinin getirdigi
gelismeler goz oOniinde bulundurularak, kisisel verilerin korunmasi ve giivenligi

hususunda ortak ¢alisma yapilmasinin faydali olacagi degerlendirilmektedir.

Bununla birlikte bulut bilisim hizmet saglayicilarinin, gercek veya tiizel kisilerle
yaptiklar gizlilik sozlesmelerinin Kisisel Verileri Koruma Kurumu tarafindan
incelenmesi ve sunulan bulut hizmetleri agisindan uygulama birliginin saglanmasinin

faydali olacagi degerlendirilmektedir.

» Mobil bulut bilisim teknolojisinde standardizasyonun olusturulmasi:

Mobil cihaz kullaniminin giinliik hayatta giderek artmasi ve gelisiminin siirekli devam
etmesi, mobil bulut bilisimin teknik ve teknolojik altyapisina uygun sertfika temelli
standardizasyonun yapilmasinin gerekliligini ortaya koymaktadir. Bulut ve mobil
bulut teknolojisindeki ilerlemeler analiz edilerek, iilkemizde hizmet verecek bulut
servis saglayicilarina, sunduklar1 bulut temelli mobil uygulamalar da gbz Oniinde
bulundurularak wulusal ve uluslararast temel sertifikalari bulundurma ile ilgili
standartlara uyma sartinin s6z konusu teknolojiye yonelik hizmet kalitesini artiracagi

disiiniilmektedir.
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Bu dogrultuda, bilgi teknolojileri alanindaki uluslararasi standartlarin takip edilerek,
mobil bulut bilisimi de kapsayacak sekilde bulut bilisime yonelik cesitli sertifika ve
standardizasyon ¢alismalarinda BTK’nin TSE ile is birligi yapmasinin da yararh

olacag1 degerlendirilmektedir.

» Kamu Bulutunda ¢oklu kiracilik modelinin uygulanmasi:

Ulkemizde kamu kurum ve kuruluslari, veri merkezleri ile sistem odalarini geleneksel
olarak kendi biinyelerinde kurarak, donanim ve yazilim ihtiyaglarini kurum kendi
imkanlariyla karsilamaktadir. Ancak her kurumun kendi altyapisini kurmasi ve
isletmesi, yiiksek yatirim ile isletme maliyetlerine yol a¢maktadir. Ayrica farkli
kurumlar tarafindan kurulan ve isletilen altyapilarda birlikte ¢alisilabilirlik hususunda
da birtakim tutarsizliklar olusabilmektedir. Diger taraftan, farkli giivenlik protokolleri
ile standartlar kullanilan altyapilar, siber saldirilara karsi daha savunmasiz hale
gelmekte ve hassas kamu verilerinin glivenligini riske atmaktadir. Bu gibi durumlar
kurumlar arasindaki veri paylasimi ile is birligini zorlastirarak hem genel sistem

verimliligini hem de kamu kaynaklarinin daha etkin kullanimin1 azaltmaktadar.

Bu dogrultuda s6z konusu dezavantajlar1 ortadan kaldirmak i¢in kamu kurumlarinda
veri merkezi altyapisinin ¢oklu kiracilik modeli ile kullanilmasinin faydali olacagi
degerlendirilmektedir. Boylece merkezi bir altyap: izerinden kamu kurumlarina bulut
hizmetinin sunulmasi ile her kurumun kendi yatirimini yapmasina kiyasla daha diisiik
maliyete katlanacagi ongoriilmekle beraber, kamu kaynaklarinin daha verimli bir
sekilde kullanilmasima da yardimer olacaktir. Ozellikle orta ve kiigiik dlgekli kamu
kurumlariin kendi veri merkezlerini isletmek yerine ortak bir bulut veri merkezinden
hizmet almalarinin kisith kaynaklarin etkin kullaninmina yonelik baska bir avantaj
olacagi da diisiiniilmektedir. Bununla birlikte, kamu sektoriinde bu sekilde bir ortamin
kurulmasi igin devletin direkt kurabilecegi anonim sirketinin veya mevcut biiyiik ¢aplt
internet servis saglayicilarinin onciiliik ederek s6z konusu hizmeti saglanmasinin ve

ayrica bu kapsamda bir tesvik uygulamasinin da faydali olacagini degerlendirilmektir.
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EKLER

Ek-1) Bagimsiz Diizenleyiciler Grubu (Independent Regulators Group-IRG)
Uyesi Ulkelere Mobil Bulut Bilisimin Kisisel Veri Giivenligi Acisindan

incelenmesine fliskin Sualname

1. Do you have Mobile Cloud Computing applications used in the public sector in your
country?
If yes,
1.1  In which areas (health, education, agriculture etc.) are these
applications being used?
1.2 Do you cooperate with technological companies in your country on this
issue?

1.3 Do the applications used have legal validity?

2. Are there any regulation regarding Mobile Cloud Computing in force in your
country?
If yes,
2.1 What technical standards, regulations or legislation do you take as
references?
If no,
2.2 Do you have any work on this?
3. Do you have any work to protect personal data in Mobile Cloud Computing?
If yes,
3.1  What is the technical subject/standard you take as references? In this
context, what are your cyber security studies?
4. Please kindly provide any relevant additional information, document or web

page.
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Ek-2) Bagimsiz Diizenleyiciler Grubu (Independent Regulators Group-IRG)
Uyesi Ulkelere Mobil Bulut Bilisimin Kisisel Veri Giivenligi Acisindan

Incelenmesine Iliskin Sualnamenin Gayri Resmi Cevirisi

ULKE SORU 1. Ulkenizde kamu sektériinde kullanmakta oldugunuz mobil bulut
(Diizenleyici bilisim uygulamasi bulunmakta midir?
Kurum)
Avusturva Herhangi bir mobil bulut bilisim uygulamasi kullanilmamakla birlikte, bu
(RTR)y tir faaliyetler RTR’ye raporlanmamaktadir. S6z konusu anket RTR
yetkisinde olmayip, sorularla ilgili olan tarafta bilinmemektedir.
Birlesik Krallik Bu tiir bilgiler tutulmamaktadir.
(OFCOM)
Cek Cumhuriyeti Bu konu CTU'nun yetki alaninin diginda kalmaktadir.
(CTUL)
Yapilan mobil bulut bilisim uygulamalar1 tanimi1 kapsaminda, kendi
baginda bulut teknolojisine erisim saglayacak mobil uygulamalar
kullanmamaktayiz. Ancak SaaS hizmetlerini de kapsandiginda, kamu
Fransa hizmetinde kullanilan bir¢ok uygulama bulunmaktadir. ARCEP bu alanda
(ARCEP) 0zel yetkinliklere sahip olmamakla birlikte, genellikle kamu idarelerine
yonelik dijital hizmet projeleri icin Bakanliklar Aras1 Dijital Konular
Yonergesinin (DINUM) caligmalarina dayanilmaktadir. Bu alanda, genel
uygulanabilir yasal standartlar disinda kalan 06zel diizenlemeler
bilinmemektedir.
irlanda ]
(ComReg)
Kibris Kamu sektoriinde bulut hizmetlerinin benimsenmesini tesvik edecek her
(OCECPR) tiirli  tedbir, Arastirma, Inovasyon ve Dijital Politika Bakan
Yardimciliginin yetkisinde yer almaktadir.
Lihtenstayn )
(AK)
Sorularm kapsami Nkom'un yetkileri disinda olmakla birlikte, Norveg
Norveg Dijitallesme Ajansi (https://www.digdir.no/) ve Norveg¢ Veri Koruma
(NKOM) Kurumu (https://www.datatilsynet.no/en/) bakilmasi uygun olacagi
degerlendirilmektedir.
Portekiz Bu konu ANACOM'un yetkileri disinda olmakla birlikte, herhangi bir
(ANACOM) katkimiz bulunmamaktadir.
Slovakya i
(RU)
Slovenya AKOS'un yetki alanina girmedigi i¢in konuyla ilgili herhangi bir bilgi
(AKOS) bulunmamaktadir.




Eger evetse,
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SORU 1'%}5}“ I“;’g‘:}'g}‘gfr 1.2 Bu konuda 1.3 Kullamlan
) (sa‘llkg esitim. tarim iilkenizdeki teknoloji uygulamalarin yasal
ULKE g6 ng ) ’ sirketleriyle is birligi | dayanag bulunmakta
g)iizenl)eyici kullamlmélkta dir? yapiyor musunuz? midir?
urum
A\E;STtl;{r)ya Bulunmamaktadir. Bulunmamaktadir. Bulunmamaktadir.
Birlesik Kralhik ) ) )
(OFCOM)
Cek Cumhuriyeti ) ) )
(CTU)
Fransa ) ) )
(ARCEP)
irlanda ComReg'in yetki al‘an%
(ComReg) - - disginda  olup, bilgi
bulunmamaktadir.
Kibris ) ) )
(OCECPR)
Elektronik kimlik,
Lihtenstavn turizm, bilgi alanlarinda
(Aé) y (belediyede ve konut - Evet, elektronik kimlik.
sakinleri
kullanmaktadir).
Norveg ) ) )
(NKOM)
Portekiz i i i
(ANACOM)
Slovakya Birgok alanda
(RU) kullaniimaktadir. Hayir. Hayir.
Slovenya i i i
(AKOS)
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2. Ulkenizde mobil bulut

Eger evetse,

Eger hayirsa,

SORU bilisim ile ilgili 2.1 Referans olarak 2.2 Bu konuda
yiiriirliikte olan herhangi hangi teknik herhangi bir
ULKE bir diizenleme standartlar, calismaniz var m1?
(Diizenleyici bulunmakta midir? yonetmelikleri veya
Kurum) mevzuat
aliyorsunuz?
Avusturya
(RTR) Bulunmamaktadir. Bulunmamaktadir. -
Ozellikle mobil
Birlesik Krallik . . anelik herheng, b
(OFCOM) Yo ng
diizenlememiz
bulunmamaktadir.
Cek Cumbhuriyeti ) ) )
(CTU)
Fransa ) ) )
(ARCEP)
Irlanda ) i Bilgi
(ComReg) bulunmamaktadir.
Kibris _ - -
(OCECPR)
Siber Giivenlik Kanunu: a) Birlik genelinde ag
Bu yasa, ag ve bilgi ve bilgi sistemlerinin
sistemlerinin yuksek yuksek dﬁzeyde ortak
diizeyde giivenliginin giivenligine  y&nelik
saglanmas1 amaciyla tedbirlere iliskin (AB)
alinacak onlemleri 2016/1148 sayili
belirlemektedir. Direktif;
https.//www.gesetze.li/kon | b) Avrupa Siber
Lihtenstayn 50/2023269000 Giivenlik Sanayi, i
(AK) Elektronik kimlik: E- Teknoloji ve Arastirma
Devlet Yasasidir. Bu Yetkinlik Merkezi ve
kanun, kamu makamlar Ulusal  Koordinasyon
arasinda ve kamu Merkezleri Agimi kuran
kurumlari ile bireyler (AB) 2021/887 sayili
arasinda elektronik ticari Tiiziik,
islemleri diizenlemektedir. | ¢)ISO/IEC 27002:2022;
https.://www.gesetze.li/kon | ISO/IEC 27017:2020;
50/2011575000 BSI C5 2020
Norveg ) ) )
(NKOM)
Portekiz ) i i
(ANACOM)
Slovakya Birgok alanda
(RU) kullaniimaktadir. Hayir. Hayir.
Slovenya

(AKOS)



https://www.gesetze.li/konso/2023269000
https://www.gesetze.li/konso/2023269000
https://www.gesetze.li/konso/2011575000
https://www.gesetze.li/konso/2011575000

209

Eger evetse,
.. SORU 3.1 Referans aldiginiz teknik
ULKE konu/standart nedir? Bu
(Diizenleyici onu . .
Kurum) kapsamda siber guvel‘lllk
calismalarimz nelerdir?
A\EES_I'ELIJ?I’)ya Bulunmamaktadir. -
Ofcom veri gizliligi ve korunmasi
ile ilgili konularla
ilgilenmemektedir. Birlesik
Krallik'ta bu konu Bilgi Komiserligi
Birlesik Kralik Ofisi'nin (ICO) gorev alan1 olmakla
(OFCOM) birlikte, Birlesik Krallik Genel Veri i
Koruma Yoénetmeligi (UK GDPR)
ve 2018 Veri Koruma Yasasi'mi
(DPA) tanitilmast ve
uygulanmasindan sorumludur.
Cek Cumhuriyeti
(CTU) i )
Fransa
(ARCEP) ) i
( é;lr?]ng;g) Bilgi bulunmamaktadir.
Kibris
(OCECPR) i )
Kisisel verilerin islenmesine iliskin
olarak gergek kisilerin korunmasi ve
bu verilerin serbest dolagimina iligkin
27 Nisan 2016 tarihli ve 2016/679
Veri korumasi ve veri egemenligi | sayili Avrupa Parlamentosu ve
her zaman saglanmalidir. Veriler ne | Konsey Tiiziigli (AB), kisisel verilerin
kadar kritik veya hassas olursa, | suglarin Onlenmesi, sorusturulmasi,
. koruma gereksinimleri de o kadar | tespiti veya kovusturulmasi veya
Lihtenstayn N . . .

(AK) yuksek olmaktgcwh'r. Veri kc?r'uma‘ve cezai 'yaptmrnlann infaz1 amaciyla
veri egemenligi gerekliliklerine | yetkili makamlar tarafindan
siirekli uyum saglamak i¢in Bulut | islenmesine iligkin olarak gergek
Biligime iligkin Kilavuzlar | kisilerin korunmasi ve bu tiir verilerin
kullanilmaktadir. serbest dolasimma iliskin 27 Nisan

2016 tarihli ve 2016/680 sayili
Avrupa Parlamentosu ve Konsey
Direktifi ~ ISO/IEC  27002:2022;
ISO/IEC 27017:2020; BSI C5 2020.

Norveg

(NKOM) ) i

Portekiz

(ANACOM) ) i
SI((JI\:/&JK)ya - Bilgi bulunmamaktadir.
Slovenya

(AKOS)
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ULKE SORU 4. T1gili herhangi bir ek bilgi, belge veya web sayfasi varsa
(Diizenleyici paylasabilir misiniz?
Kurum)
Avusturya )
(RTR)
Ofcom, bulut hizmetleri pazar ¢alismasint Ekim 2023'te tamamlanmus,
ancak bu caligma &zellikle mobil bulut biligimi ele alinmamistir. Bu
kapsamda BTK, Rekabet ve Piyasa Kurumu'nun (CMA) bulut
c oyunlarini kapsayan mobil ekosistemler pazar arastirmasi nihai raporuna
aziran akmasinin uygun oldugu degerlendirilmektedir. Kisa
mﬁiggm?k (Haziran 2022) bak ygun oldugu degerlendirilmektedir. K
bir siire 6nce Temyiz Mahkemesi, mobil tarayicilar ve bulut oyunlari
pazarma iliskin bir CMA pazar aragtirmasina yonelik referansi yasal
olarak kabul etmigtir. Sorusturma 24 Ocak 2023 tarihinde yeniden
baglayacaktir.
Cek Cumhuriyeti i
(CTUL)
Fransa )
(ARCEP)
irlanda )
(ComReg)
Kibris )
(OCECPR)
Lihtenstayn )
(AK)
Norveg )
(NKOM)
Portekiz i
(ANACOM)
Slovakya i
(RU)
Slovenya

(AKOS)
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Ek-3) Elektronik Haberlesme Sektoriinde Mobil Bulut Bilisimin Kullanimina

Yonelik Gergeklestirilen Goriismeler Sirasinda Isletmecilere Yoneltilen Sorular

1) Kurum i¢i kullandigimiz veya miisterilerinize yonelik sundugunuz mobil bulut
bilisim ya da bulut bilisim hizmeti/uygulamasi bulunmakta midir?
Varsa;

e Ornekleriniz nelerdir?

2) Mobil bulut bilisim/bulut bilisim kapsaminda kisisel verilerin korunmasina iligkin
tabi oldugunuz herhangi bir yasa/mevzuat/yonetmelik bulunmakta midir, varsa

aciklaymiz.

3) Mobil bulut bilisim/bulut bilisim g¢er¢evesinde yapmis oldugunuz uluslararasi is
birliginiz bulunmakta midir?
Varsa;

e s birlikleri kapsaminda yapmis oldugunuz faaliyetler nelerdir?

e Bu is birliklerinde uymak ile miikellef oldugunuz bir standart bulunmakta

mudir?
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OZGUNLUK BIiLDIRiMi

Uzmanlik tezi olarak sundugum bu c¢alismayi, bilimsel ahlak ve geleneklere aykir
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli

Yonetmeligine uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belli bir zamana bagli olmaksizin,
tezimle ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya

c¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.

Esra DURUOGLU
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