BiLGI TEKNOLOJILERI VE ILETiSIM KURULU

KARARI
Karar Tarihi : 20.09.2021
Karar No : 2021/DK-BTD/295
Gundem Konusu : Elektronik imza Kanununun Uygulanmasina iligkin

Usul ve Esaslar Hakkinda Ydnetmelikte
Degisiklik Yapilmasina Dair Yonetmelik

KARAR : Bilgi Teknolojileri Dairesi Baskanhdinin hazirladigi
takrir ve ekleri incelenmigtir.

17.02.2006 tarihli ve 26083 sayili Resmi Gazete’de yayimlanarak yUrirlige giren Mevzuat Hazirlama
Usul ve Esaslari Hakkinda Yoénetmelik, 08.06.2011 tarihli ve 27958 sayili Resmi Gazete’de
yayimlanarak yirirliige giren Bilgi Teknolojileri ve iletisim Kurumu Teskilat Yénetmeligi ve ilgili diger
mevzuat kapsaminda;

15.01.2004 tarihli ve 5070 sayili Elektronik imza Kanunu'nda ve ilgili ikincil mevzuatlarda yapilan
degisiklikler ile ihtiyaglar cercevesinde ve Nitelikli Elektronik Sertifika (NES) bagvuru sahiplerinin
kimliklerinin Tarkiye Cumbhuriyeti Kimlik Kartlari (TCKK) vasitasiyla uzaktan guvenilir bir sekilde
dogrulanabilmesini ve bagvuru sahibinin TCKK'sina NES'inin ylUklenebilmesini, boylece TCKK'larin
ayni zamanda guvenli elektronik imza atabilmek icinde kullanilabilmesini saglamak amaciyla
hazirlanan ve Ek’te yer alan “Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yoénetmelikte Degisiklik Yapilimasina Dair Yonetmelik’in onaylanarak Resmi Gazete'de
yayimlanmak Uzere T.C. Cumhurbaskanhd Idari isler Baskanligi Hukuk ve Mevzuat Genel
Madarlagi’ne goénderiimesi ve yayimlanma asamasinda ihtiya¢ duyulabilecek sekli degisikliklerin
yapilabilmesini teminen icranin yetkilendirilmesi hususuna karar verilmistir.
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Bilgi Teknoloijileri ve iletisim Kurumundan:

ELEKTRONIK iMZA KANUNUNUN UYGULANMASINA iLiSKIN USUL VE ESASLAR
HAKKINDA YONETMELIKTE DEGISIKLIK YAPILMASINA DAIR YONETMELIK

MADDE 1 — 06/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik imza
Kanununun Uygulanmasina iligkin Usul ve Esaslar Hakkinda Yénetmelik’in 4 (incii maddesi
asagidaki sekilde degistirilmistir.

“Madde 4 — Bu Yonetmelikte gegen;

a) Arsiv: Bu Yonetmeligin 21 inci maddesinin ikinci fikrasinda belirtilen ve Elektronik
Sertifika Hizmet Saglayicisinin saklamakla yukimli oldugu bilgi, belge ve elektronik
verileri,

b) Bildirim Sartlari: Kanunun 8 inci maddesinin ikinci fikrasinda belirtilen sartlari,

c) Denetim: Elektronik Sertifika Hizmet Saglayicisinin her turll faaliyet ve igleyisinin ilgili
mevzuat hikumlerine uygunlugunun incelenerek; muhtemel hata, noksanlik, usulstizlik ve/veya
suiistimallerin tespit edilmesi ve ilgili mevzuatta dngoérilen yaptirimlarin uygulanmasi amaciyla
yapilan galismalar butiinin,

¢) Dizin: Gecgerli sertifikalari icinde bulunduran elektronik depoyu,

d) Elektronik Kimlik Dogrulama Sistemi (EKDS): Turkiye Cumbhuriyeti kimlik kartinin
elektronik kimlik dogrulama iglemlerinde kullanilabilmesini saglayan sistemi,

e) EKDS standardi: Tlurk Standartlari Enstitist (TSE) tarafindan EKDS ile ilgili belirlenen TS
13678, TS 13679, TS 13680 ve TS 13681 standartlarini,

f) EKDS Yoénetmeligi: 22/10/2020 tarihli ve 31282 sayili Resmi Gazete’de yayimlanan
Tarkiye Cumhuriyeti Kimlik Karti Elektronik Kimlik Dogrulama Sistemi Yénetmeligini,

g) Erisim Verisi: Guvenli elektronik imza olusturma araclarina erisim icin kullanilan parola,
biyometrik deger gibi verileri,

g) ESHS: Elektronik Sertifika Hizmet Saglayicisini,

h) inceleme: Kuruma yapilan bildirimin gerekli sartlari saglayip saglamadigini tespit etmek
amaciyla yapilan ¢alismalar butiinung,

1) Guvenli Erisim Modulu (GEM) Akilli Karti: Kart erisim cihazi Gzerindeki kriptografik
islemlerin gerceklegtiriimesi icin kullanilan guvenlik modalund,

i) Guvenliiletisim sertifikasi: Kart Erisim Cihazi ve rol sunucusu arasinda guvenli hat kurmak
icin gerekli olan sertifikayi,

j) Gorevli ESHS: EKDS Yénetmeligi kapsaminda belirlenerek Tiirkiye Cumhuriyeti igisleri
Bakanligi Nufus ve Vatandaslk Isleri Genel Mudirligi’niin internet sayfasindan duyurulan
ESHS'yi,

k) iptal Durum Kaydi: Kullanim siiresi doimamis sertifikalarin iptal bilgisinin yer aldig, iptal
zamaninin tam olarak tespit edilmesine imkan veren ve Uguncu kigilerin hizli ve guvenli bir bicimde
ulagabilecegi kaydi,

) Kanun: 15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanununu,

m) Kart Erisim Cihazi (KEC): Vatandagin kimligini dogrulama islevi icin kullanilan terminali,

n) KEC standardi: Elektronik kimlik kartlari igin glvenli kart erisim cihazlari ile ilgili TSE
tarafindan belirlenen TS 13582, TS 13583, TS 13584 ve TS 13585 standartlarini,

0) Kimlik Dogrulama Bildirimi (KDB): KEC’in GEM Akilli Kart araciligi ile elektronik kimlik
dogrulama igin kimlik karti ile etkilesim halinde yapmis oldugu kriptografik ve biyometrik iglemlerin
sonucunu gosteren elektronik bildirimi,

6) Kimlik Dogrulama Basarim Onayi (KDBO): Kimlik dogrulama sunucusuDS
tarafindan KDB’nin dogrulanmasi sonrasinda olusturulan ve Uygulama Sunucusuna
gonderilen sayisal veri,

p) Kimlik Dogrulama Hizmet Saglayici (KDHS): EKDS standartlarina uygun olarak elektronik
kimlik dogrulama ve kimlik dogrulamanin arsivienmesine iliskin hizmeti saglayan kamu veya 6zel
hukuk tizel kigilerini,
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r Kimlik Dogrulama Yénetmeligi: 26/6/2021 tarihli ve 31523 sayil Resmi Gazete’de
yayimlanan Elektronik Haberlesme Sektérinde Basvuru Sahibinin Kimliginin Dogrulanma Sireci
Hakkinda Yonetmeligi,

s) Kimlik karti: Tarkiye Cumhuriyeti vatandaslarinin kimligini ispata yarayan Turkiye
Cumbhuriyeti Kimlik Kartini,

s) Kurul: Bilgi Teknolojileri ve iletisim Kurulunu,

t) Kurum: Bilgi Teknolojileri ve iletisim Kurumunu,

u) Kurumsal Basvuru: Bir tlzel kisiligin calisanlari veya musterileri veya Uyeleri veya
hissedarlari adina yaptigi nitelikli elektronik sertifika bagvurusunu,

u) Nitelikli Elektronik Sertifika: Kanunun 9 uncu maddesinde sayilan nitelikleri haiz elektronik
sertifikay!,

v) NVIGM: Turkiye Cumbhuriyeti igisleri Bakanhgi Nifus ve Vatandaglk Isleri Genel
Mudarlagana,

y) Ozet degeri: 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik imza
ile ilgili Sureglere ve Teknik Kriterlere iliskin Teblig’in altinci maddesinde yer alan ézetleme
algoritmalarindan biri kullanilarak hesaplanan degeri,

z) Ozetleme Algoritmasi: imzalanacak elektronik verilerin sabit uzunlukta bir dzetinin
¢lkariimasinda kullanilan algoritmayi,

aa) Rol sertifikasi: Rol dogrulamada kullanilan yetki sertifikasini,

bb) Rol sunucusu: Rol dogrulamada kullanilan ve kimlik kartindaki alanlara erisen sunucuyu,

cc) Sertifika Ozet Degeri: Sertifikanin, 6zetleme algoritmasi ile elde edilen giktisini,

cc) Sertifika ilkeleri: ESHS’nin isleyisi ile ilgili genel kurallari iceren belgeyi,

dd) Sertifika Uygulama Esaslari: Sertifika ilkelerinde yer alan hususlarin nasll
uygulanacagini detayl olarak anlatan belgeyi,

ee) Sertifika Mali Sorumluluk Sigortasi: ESHS’nin, Kanundan dogan yukumltliklerini yerine
getirmemesi sonucu dogacak zararlarin kargilanmasi amaciyla yaptirmakla ydkimli oldugu
sigortayi,

ff) Zaman Damgasi ilkeleri: Zaman damgasi ve hizmetleri ile ilgili genel kurallari igeren
belgeyi,

gg) Zaman Damgasi Uygulama Esaslari: Zaman damgasi ilkelerinde yer alan hususlarin
nasil uygulanacagini detayli olarak anlatan belgeyi
ifade eder.

Bu Ydnetmelikte yer almayan tanimlar igin Kanunda yer alan tanimlar gecerlidir.”

MADDE 2 — Ayni Yonetmeligin 9 uncu maddesinin birinci cimlesinde yer alan “kigilerin
kimligini;” ibaresinden sonra gelmek Uzere “kimlik karti,” ibaresi ve “belgelere” ibaresinden sonra
gelmek Uzere “veya elektronik ortamda Kimlik Dogrulama Yoénetmeligi hikimlerine gore” ibaresi
eklenmis ve ayni maddenin Ucglncl climlesinden sonra gelmek Uzere “kimlik karti ile 17 nci
maddeye ve elektronik ortamda Kimlik Dogrulama Ydnetmelidi hukumlerine gére kisinin kimliginin
dogrulanmasi halinde bizzat hazir bulunma sarti aranmayabilir.” ciimlesi eklenmistir.

MADDE 3 — Ayni Yénetmeligin Gglinct béliminden sonra gelmek lGzere basligiyla birlikte
asagidaki sekilde dordiinct bolim eklenmis ve diger bollimler buna goére teselsil ettirilmistir.

“DORDUNCU BOLUM ]
Kimlik Kartina Nitelikli Elektronik Sertifika Yiiklenmesi, Yenilenmesi ve Iptali

Kimlik kartina nitelikli elektronik sertifika yiiklenmesine iligkin genel hususlar

Madde 14 — ESHS, kimlik kartina uzaktan nitelikli elektronik sertifika ve benzer altyapiyi
kullanan farkh elektronik sertifikalar yukleyebilir.

ESHS, kimlik kartina uzaktan nitelikli elektronik sertifika yikleme, yenileme ve iptal igslemlerini
kendi rol ve guvenli iletisim sertifikalarini kullanarak KDHS Uzerinden veya EKDS ydnetmeligi ve
EKDS standartlarina uygun olarak dogrudan KEC ile glvenli iletisim saglayarak ve &zel
anahtarlarin cihazdan disari ¢ikmamasi, veri sizintisi olmamasi igin yazilimsal ve donanimsal
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gerekli tim tedbirleri alarak/aldirarak yapabilir. Gulvenli iletisim esnasinda kullanilan tim
bilesenlerin (KDHS ve sistemleri, KEC cihazi ve sistemleri) Turkiye Cumhuriyeti sinirlari igcerisinde
olmasi saglanir.

ESHS internet sayfasindan, basvuru sahibinin kimlik kartina nitelikli elektronik sertifika
yuklenmesi talebinin 6n basvurusunu alabilir. Bu basvurunun uygun bulunmasi halinde, bagvuru
sahibini nitelikli elektronik sertifika yukleme isleminin yapilacagi KEC'’in oldugu yere yonlendirebilir.

Kimlik kartina nitelikli elektronik sertifika ve benzer altyapiyi kullanan farkli elektronik
sertifikalarin ylklenebilmesi icin gerekli olan rol ve gulvenli iletisim sertifikalari sadece Kanun
kapsaminda faaliyet gosteren ESHS’lere verilir.

Gorevli ESHS tarafindan rol ve guvenli iletigsim sertifikalari KEC Standardi (TS 13585) ile
belirlenen surelere uygun uretilir.

Gorevli ESHS, rol ve glvenli iletisim sertifikalarina iliskin diger ESHS’lerden Ucret talep
edemez.

ESHS, kimlik karti vasitasiyla kimlik dogrulayarak uzaktan gergeklestirilen;

a) Nitelikli elektronik sertifika ytkleme,

b) Nitelikli elektronik sertifika yenileme,

c¢) Nitelikli elektronik sertifika iptal
islemlerinin kesintisiz olarak yapiimasini saglar.

ESHS’nin rol ve giivenli iletisim sertifikasi

Madde 15 — ESHS, rol ve guvenli iletisim sertifikasi bagvurusuna iligkin asagidaki islemleri
yapar:

a) Rol sunucusu temin ve kurulumunu kendi bunyesinde TSE tarafindan EKDS ile ilgili
yayimlanan TS 13681 standardina uygun olarak gerceklestirir.

b) Rol sertifikasi ve glvenli iletisim sertifikasi icin gerekli olan anahtar ciftlerini KEC
standardinda (TS 13585) belirlenen glvenli elektronik imza olusturma aracinda Uretir.

c) Rol Sertifikasi ve Giivenli iletisim Sertifikasi icin tretmis oldugu Sertifika imzalama
Talepleri (Certificate Signing Request - CSR) ve Rol Sunucusunun ilgili EKDS standartlari ile EKDS
Yonetmeligine uygun olduguna iligkin yetkili kurum ve kuruluglardan alinan belge ile birlikte Kuruma
bagvuruda bulunur, Kurumun onayini alir ve bu onayi NVIGM'ye iletir.

NViIGM, ESHS’nin bagvurusunu inceler ve uygun bulunmasi halinde bagvuruyu Goérevli
ESHS'ye iletir. Aksi durumda basvuru sahibi ESHS ye bilgi verir.

Gérevli ESHS Rol ve Giivenli iletisim Sertifikalarini retir ve glivenli bir sekilde basvuru sahibi
ESHS'ye iletir.

ESHS Rol ve Glvenli iletisim Sertifikalarini kendi giivenli elektronik imza olusturma aracina
yukler.

Rol Sertifikasi ve Guvenli iletisim Sertifikalarinin yenilenmesi halinde bu maddenin birinci
fikrasinin (c) bendi kapsaminda istenen bilgi ve belgeler tekrar Kuruma sunulmaz. ESHS bu
sertifikalarin yenilenmesine iliskin NVIGM’'ye basvuruda bulunur ve basvuru NVIGM tarafindan
gérevli ESHS'ye iletilir. Gérevli ESHS tarafindan Rol ve Giivenli iletisim Sertifikalari yenilenir ve
basvuru sahibi ESHS'ye iletir.

Kimlik kartina nitelikli elektronik sertifika yuklenirken kullanilacak KEC

Madde 16 — ESHS, kimlik kartina uzaktan nitelikli elektronik sertifika yuklemek, yenilemek
ve iptal etmek amaciyla kullanilacak KEC’e iligkin agagidaki bilgi ve belgeleri Kuruma iletir:

a) KEC uretici bilgileri,

b) KEC’in kullanildidi yer veya uygulama bilgisini,

c) KEC’in, TSE tarafindan yayinlanan KEC standartlarina uygunlugunun gosterir bilgi ve
belgeyi,

¢) Guvenli elektronik imza olusturma araci olarak kullanilacak KEC’in ortak kriterler uygunluk
belgesini,

d) KEC'in ortak kriterlerden gegen KEC donanim yaziliminin (firmware) veya ortak
kriterlerden gecen KEC glincellenen donanim yaziliminin 6zet degerini,
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e) Nitelikli elektronik sertifika ylklerken kullanilacak KEC’in donanim yaziliminin 6zet
degerinin, ortak kriterlerden gegcen KEC donanim yaziliminin 6zet degeri ile egsdeger olmasinin
saglanabilmesi igin gerekli guvenlik tedbirlerini alacagina iligkin taahhtutnameyi.

Kimlik karti vasitasiyla NES bagvurusu alinmasi

Madde 17 — Kimlik karti vasitasiyla basvuru sahibinin kimlik dogrulama islemi EKDS
Yénetmeligi'nin 30 uncu maddesinin birinci fikrasinin (h) bendine uygun olarak yapilir.

Kimlik dogrulama igin TS 13679 standardina uygun olarak KDB ve KDBO uretilir. EKDS
standardina uygun olarak KDB icerisinde asgari;

a) Kimligi dogrulanan kisinin Kimlik Karti dogrulama sertifikasi 6rnedgi,

b) Dogrulamada kullanilan yéntem bilgisi,

¢) Dogrulama zaman bilgisi
yer alir. EKDS standardina uygun olarak KDBO igerisinde asgari;

a) Kimlik Dogrulama Bildiriminin Tekil Numarasi,

b) KEC Seri Numarasi,

c) KDB Dogrulama isteginin Ozeti,

¢) Biyometrik Dogrulama Durumu
yer alir. Ayrica KDBO’ya ek olarak;

a) KEC'in aretici firma bilgisi,

b) KEC’in markasi ve seri numarasi,

c) KEC’in donanim yazilimi bilgisi,

¢) KEC’in donanim yaziliminin 6zet degeri,

d) Gorevli ESHS tarafindan imzalanmis ve GEM bildirim imzalama agik anahtarini iceren
sertifikasi
ilgili ESHS’ye iletilir.

ESHS, bagvuru sahibinin Kimlik Kartt ve KEC kullanmak suretiyle Kimlik Dogrulama
Yonetmeligi'ne uygun olarak bagvuru belgesini PADES-LTV formatinda olusturur.

Kimlik kartina nitelikli elektronik sertifika yiklenmesi

Madde 18 — ESHS kimlik kartina uzaktan nitelikli elektronik sertifika yuklenebilmesi icin
oncelikle 17 nci maddeye uygun olarak bagvuru sahibinin kimligini dogrular.

Kimlik kartinda daha dnceden yuklenmis sertifika mevcut ise bagvuru sahibi bu sertifikalara
iliskin KEC vasitasiyla bilgilendirilir.

Kimlik kartinda nitelikli elektronik sertifika yliklenebilecek bitiin alanlarin dolu olmasi halinde,
basvuru sahibi KEC vasitasiyla bilgilendirilir ve yeni nitelikli elektronik sertifikanin kimlik kartina
yuklenmesi icin var olan sertifikalardan hangi sertifikanin Uzerine yazilacagina iliskin bagvuru
sahibinin onayi alinarak bagvurunun yapildigi ESHSye iletilir.

ESHS’ye basvuru sahibinin yeni sertifika talebi, KEC vasitasiyla dogrudan ya da KDHS
uzerinden iletilir. Bu talebin icerisinde asagidaki bilgilerin yer almasi saglanir:

a) Kimlik dogrulama sonucunda Uretilen ve bagvuru sahibine ait olan KDB’nin KDBO,

b) KEC’in donanim yaziliminin 6zet degeri,

c) Sertifika Uretimi icin basvuru sahibinin sertifika gecerlilik stresine iligkin talep bilgisi.

¢) Bagvuru sahibinin Kimlik Karti dogrulama sertifikasi 6rnegi

ESHS, gelen bagvuru talebine iligkin; talebin geldigi KEC’e ait bilgilerin, Kuruma bildirmig
oldugu bilgiler ile uyumlu oldugunu, KDBO’nun 17 nci maddede belirtilen kriterlere uygun oldugunu
ve EKDS Ydnetmeligi kapsaminda yetkili bir KDHS tarafindan uretilmis oldugunu kontrol eder.

ESHS, kendisine gelen basvuru sahibinin Kimlik Karti dogrulama sertifikasi érnegiicerisinde
yer alan bilgileri kullanarak nitelikli elektronik sertifikay: Uretir, kendi gtvenli iletisim sertifikasi ve
rol sertifikasini kullanarak KEC ile glvenli iletisim kurar, sertifikayl ve anahtarlari dogrudan veya
KDHS Gzerinden KEC’e iletir.

ESHS’den gelen sertifika ve anahtarlar KEC vasitasiyla guvenli bir sekilde kimlik kartina
yuklenir.
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Kimlik kartinda o6nceden yuklenmis elektronik sertifika olup olmadigi kontrol edilir.
Yiklenecek nitelikli elektronik sertifika ilk sertifika ise basvuru sahibinin erisim verisini olusturmasi
saglanir. Kimlik kartinda yukli bagka elektronik sertifika bulunmasi halinde basvuru sahibine
“kimlik kartindaki tim sertifikalarda ayni erisim verisinin gecerli olacagi” bilgisi verilerek onayi alinir,
isterse yeni erisim verisini olusturmasi ve basvuru sahibi tarafindan olusturulan erisim verisinin
kimlik kartina yazilmasi saglanir.

Kimlik kartina yiklenen nitelikli elektronik sertifikaya iliskin bagvuru taahhitnamesi ve 6zet
degeri KEC vasitasiyla basvuru sahibine gdsterilir ve kimlik kartina yiklenen yeni nitelikli elektronik
sertifika ile imzalamasi saglanir. imzalanan taahhiitname bagvuru sahibine iletilir. ESHS bu
taahhiutnamenin dogrulugunu ve gegerliligini kontrol eder ve nitelikli elektronik sertifikanin
imzalama igslemlerinde kullaniimasini saglar. Taahhitnameye iliskin dogrulamanin gecerli
olmamasi halinde ESHS tarafindan sertifika sahibi bilgilendirilerek sertifika askiya alinir.

Kimlik kartindaki nitelikli elektronik sertifikanin yenilenmesi

Madde 19 — ESHS, sertifika sahibinin uzaktan nitelikli elektronik sertifika yenileme talebine
iliskin kimlik dogrulama iglemini 17 nci maddeye uygun olarak gerceklestirir.

Kimlik kartindaki sertifikalar, sertifika sahibine KEC vasitasiyla gdsterilir, sertifika sahibinin
yenilemek istedigi nitelikli elektronik sertifikayr segmesi saglanir ve basvuru sahibinin nitelikli
elektronik sertifika yenileme talebi dogrudan veya KDHS Uzerinden ESHS’ye iletilir. Bu talebin
icerisinde;

a) Kimlik dogrulama sonucunda Uretilen ve yenileme talebinde bulunan sertifika sahibine ait
KDB’ye ait KDBO’nun,

b) KEC’in donanim yaziliminin 6zet degerinin,

c) Sertifika yenilenmesi icin basvuru sahibinin sertifika gecerlilik stresine iliskin talep
bilgisinin,

¢) Sertifika sahibinin Kimlik Karti dogrulama sertifikasi 6rneginin
yer almasi saglanir.

ESHS o6ncelikle gelen nitelikli elektronik sertifika yenileme talebindeki sertifikanin kendisine
ait olup olmadigini kontrol eder. Sertifika kendisine ait degilse bagvuru sahibinin nitelikli elektronik
sertifika yenileme talebini reddeder. Sertifika kendisine ait ise ESHS gelen yenileme talebine iliskin
olarak, talebin geldigi KEC’e ait bilgilerin Kuruma bildirmis oldugu bilgiler ile uyumlu oldugunu,
KDB’nin 17 nci maddede belirtilen kriterlere uygun oldugunu ve EKDS Yonetmeligi kapsaminda
yetkili bir KDHS tarafindan tretilmis oldugunu kontrol eder.

ESHS, sertifika sahibinin Kimlik Karti dogrulama sertifikasi érnegi igerisinde yer alan bilgileri
kullanarak nitelikli elektronik sertifikayi yeniler. Kendi guvenli iletisim sertifikasi ve rol sertifikasini
kullanarak KEC ile glvenli iletigsim kurar. Sertifikayl ve anahtarlari dogrudan veya KDHS Uzerinden
guvenli bir sekilde KEC’e iletir. ESHS’den gelen sertifika KEC vasitasiyla givenli bir sekilde kimlik
kartina yuklenir.

Kimlik kartinda 6nceden yuklenmis elektronik sertifika olup olmadidi kontrol edilir. Kimlik
kartinda yukli baska elektronik sertifika mevcutsa sertifika sahibine “kimlik kartindaki tim
sertifikalarda ayni erisim verisinin gecerli olacagi” bilgisi verilir. Bagvuru sahibi isterse yeni erisim
verisini olusturmasi ve basvuru sahibi tarafindan olusturulan yeni erigim verisinin kimlik kartina
yazilmasi saglanir.

Kimlik kartinda yenilenen nitelikli elektronik sertifikaya iliskin bagvuru taahhitnamesi ve 6zet
degeri KEC vasitasiyla bagvuru sahibine gdsterilir ve kimlik kartinda yenilenen nitelikli elektronik
sertifika ile imzalamasi saglanir. imzalanan taahhiitname basvuru sahibine iletilir. ESHS bu
taahhiutnamenin dogrulugunu ve gegerliligini kontrol eder ve nitelikli elektronik sertifikanin
imzalama iglemlerinde kullaniimasini saglar. Taahhutnameye iligkin dogrulamanin gegerli
olmamasi halinde ESHS tarafindan sertifika sahibi bilgilendirilerek sertifika askiya alinir.

Kimlik kartindaki nitelikli elektronik sertifikanin iptal edilmesi

Madde 20 — Sertifika sahibi tarafindan kimlik kartindaki nitelikli elektronik sertifikanin iptal
talepleri asagida belirlenen usullerden birisi ile yapilabilir:
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a) 13 Uncu maddenin birinci fikrasinda yer alan yontemlerden birisiyle.

b) KEC vasitasiyla.

Kimlik kartindaki nitelikli elektronik sertifikanin iptalinin uzaktan KEC vasitasiyla
gerceklestiriimesi halinde sertifika sahibinin nitelikli elektronik sertifika iptal talebine iligkin kimlik
dogrulama islemi ESHS tarafindan 17 nci maddeye uygun olarak gergeklestirilir.

Kimlik kartindaki sertifikalar, sertifika sahibine KEC vasitasiyla gdsterilir, sertifika sahibinin
iptal etmek istedigi nitelikli elektronik sertifikayl se¢cmesi saglanir ve basvuru sahibinin nitelikli
elektronik sertifikanin iptaline iliskin talebi dogrudan veya KDHS lzerinden ESHS'ye iletilir. Bu
talebin icerisinde;

a) Kimlik dogrulama sonucunda Uretilen ve iptal talebinde bulunan sertifika sahibine ait
KDB’ye ait KDBO’nun,

b) KEC’in donanim yaziliminin 6zet degerinin,

c) iptal edilecek sertifikanin
yer almasi saglanir.

ESHS o&ncelikle gelen iptal talebindeki nitelikli elektronik sertifikanin kendisine ait olup
olmadigini kontrol eder.Nitelikli elektronik sertifika kendisine ait degilse bagvuru sahibinin iptal
talebini reddeder. Nitelikli elektronik sertifika kendisine ait ise gelen iptal talebini derhal isleme alir
ve bu talebe iliskin olarak, talebin geldigi KEC’e ait bilgilerin Kuruma bildirmis oldugu bilgiler ile
uyumlu oldugunu, KDBO’nun 17 inci maddede belirtilen kriterlere uygun oldugunu ve EKDS
Yonetmeligi kapsaminda yetkili bir KDHS tarafindan Uretilmis oldugunu kontrol ettikten sonra
nitelikli elektronik sertifikayi iptal eder.

ESHS kendi guvenli iletisim sertifikasi ve rol sertifikasini kullanarak KEC ile dogrudan veya
KDHS uzerinden guvenli iletisim kurar ve KEC vasitasiyla kimlik kartindan nitelikli elektronik
sertifikanin ve anahtarin silinmesini saglar.”

MADDE 4 - Ayni Yénetmeligin 21 inci maddesinde yer alan “en az yirmi (20) yil sureyle
saklar.” Ibaresinden 6nce gelmek lizere asagidaki bent eklenmistir.

“g) Kimlik karti vasitasiyla uzaktan nitelikli elektronik sertifika yonetimine iliskin tim iglemlere,
bu islemlerin yapildid1 zamana iglemleri yapan kisi veya Kigilere ait bilgileri iceren kaydi guvenligini,
gizliligini, butinligand saglayarak”

MADDE 5 — Ayni Yonetmeligin 37 nci maddesinde yer alan “Telekomlnikasyon Kurulu”
ibaresi “Kurul” olarak degistirilmistir.

MADDE 6 — Bu Yonetmelik yayimi tarihinde yarurlige girer.

MADDE 7 — Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve iletisim Kurulu Baskani yur(tur.

Yonetmeligin Yayimlandigi Resmi Gazete’nin
Tarihi Sayisi
06/1/2005 | 25962
Yonetmelikte Degisiklik Yapan Yonetmeliklerin Yayimlandigi Resmi Gazete’nin

Tarihi Sayisi

1- 04/2/2006 26070
2- 17/10/2006 26322
3- 30/3/2007 26478
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