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KARAR : Bilgi Teknolojileri Dairesi Baskanhginin hazirladigi
takrir ve ekleri incelenmigtir.

Ulusal siber glivenlik faaliyetlerin daha etkin bir sekilde yuratilebilmesi adina kamu kurum ve
kuruluglari ile gercek ve tlzel kisilerin siber saldirilara karsi korunmasi, bu saldirilara karsi
caydiricihgin saglanmasi ve yiksek dizeyde siber guvenlik seviyesine ulasiimasi amaciyla
yurutllecek faaliyetlere iliskin usul ve esaslarin belirlenmesi amaciyla Ek’te yer alan “Ulusal Siber
Glivenligin Saglanmasina ve Siber Caydiriciigin Artirilmasina Yénelik Yoénetmelik Taslagr’nin,
kamuoyunun gérisleri alinmak lzere Kurumumuz internet sitesinde on bes (15) giin siireyle
yayimlanmasi, ilgili kamu kurum ve kuruluslarina gorus alinmasi igin gonderilmesi ve bu kapsamda
usule iligkin gerekli tim islemlerin yapilmasi icin icraya yetki verilmesi

hususlarina karar verilmistir.
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Bilgi Teknolojileri ve Iletisim Kurumundan:

ULUSAL SIiBER GUVENLIGIN SAGLANMASINA VE SIiBER CAYDIRICILIGIN
ARTIRILMASINA YONELIK YONETMELIK TASLAGI

BIRINCI BOLUM
Baslangic Hiikiimleri

Amag

MADDE 1- (1) Bu Y6netmeligin amaci, kamu kurum ve kuruluslar ile gercek ve tiizel
kisilerin siber saldirilara kars1 korunmasi, bu saldirilara karsi caydiriciligin saglanmasi ve yiiksek
diizeyde siber giivenlik seviyesine ulasilmasi amaciyla yiiriitiilecek faaliyetlere iliskin usul ve
esaslarin belirlenmesidir.

Kapsam

MADDE 2- (1) Bu Yoénetmelik, kamu kurum ve kuruluslar ile gercek ve tiizel kisileri
kapsar.

Dayanak

MADDE 3- (1) Bu Yonetmelik, 5/11/2008 tarihli ve 5809 sayil1 Elektronik Haberlesme
Kanununun 6 nc1 maddesinin birinci fikrasinin (v) ve (y) bentleri, 60 inc1 maddesinin iki, on bir,
on iki ve on iigiincii fikralarma ve 4/5/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yaynlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda
Kanunun 10 uncu maddesinin altinci fikrasina ve 1 Nolu Cumhurbaskanligi Kararnamesine
dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar

MADDE 4- (1) Bu Yonetmelikte gecen;

a) BIT: Bilgi ve iletisim teknolojilerini,

b) Kritik altyapilar: Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda,
can kaybina, biiylik 6lgekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin
bozulmasina yol agabilecek bilisim veya endiistriyel kontrol sistemlerini barindiran altyapilari,

c) Kritik sektorler: Kritik altyapilari biinyesinde barindiran sektorleri,

¢) Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

d) Kurul: Bilgi Teknolojileri ve Iletisim Kurulu'nu,

e) Risk: Bir olayin neden oldugu kayip veya aksaklik potansiyeli ile bu kayip veya

aksakligin biiyiikliigii ile olayin meydana gelme olasiliginin bir kombinasyonunu,

f) Siber olay: Depolanan, iletilen veya islenen verilerin veya sebeke ve bilgi sistemleri
tarafindan sunulan veya bunlar aracilifiyla erisilebilen hizmetlerin kullanilabilirligini,
gercekligini, biitlinliigiinii veya gizliligini tehlikeye atan bir siber olay1,

g) Siber tehdit: Sebeke ve bilgi ve bilgi sistemlerine, bu sistemlerin kullanicilarina ve diger
kisilere zarar verebilecek, bunlar1 kesintiye ugratabilecek veya bagka bir sekilde olumsuz
etkileyebilecek her tiirlii potansiyel durum, olay veya eylemi,

g) SOME: 20/6/2013 tarihli ve 28683 say1l1 Resmi Gazete’de yayimlanan 2013/4890 say1l1
Bakanlar Kurulu Karari’nin ekinde yer alan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinin 4 iincii maddesi geregince olusturulan siber olaylara miidahale ekiplerini,
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h) SOME {letisim Platformu (SiP): USOM ile kurumsal ve sektérel SOME’ler arasindaki
giivenli iletisimi saglayan platformunu,

1) USOM: 20/6/2013 tarihli ve 28683 sayili Resmi Gazete’de yayimlanan 2013/4890 sayil
Bakanlar Kurulu Karari’nin ekinde yer alan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planimin 4 {incii maddesi geregince kurulan ve Kurum biinyesinde faaliyetlerini yiiriiten Ulusal
Siber Olaylara Miidahale Merkezini,

1) Zararli yazilim: Sahibinin bilgisi ve istegi disinda bilgisayarlara bulasan, kullanici
bilgisayarini, sunucular1 veya bilisim aglarin1 hedef alan viriis ve benzeri yazilimlari,

ifade eder.
IKINCI BOLUM
Ulusal Siber Giivenlik Organizasyonu

Bilgi Teknolojileri ve iletisim Kurumu

MADDE 5- (1) Kurum, bu Yonetmeligin iilke genelinde uygulanmasindan, takibinden ve
gerekli koordinasyonun saglanmasindan sorumludur.

(2) Kurum, siber giivenlik ile ilgili hususlarda, ulusal ve uluslararasi diizeyde esdeger
kurum ve kuruluslarla is birligi yapilmasi, koordinasyonun saglanmasi, is birligi aglarina katilim
saglanmasina iliskin olarak tek irtibat noktasidir.

(3) Kurum, bu Yonetmelikte yer alan hiikiimleri USOM aracilifiyla yiiriitiir. USOM’a
yapilan atiflar ayn1 zamanda Kuruma yapilmis sayilir.

Ulusal Siber Olaylara Miidahale Merkezi

MADDE 6- (1) Kurum biinyesinde yer alan Ulusal Siber Olaylara Miidahale Merkezi’nin
(USOM) gorev, yetki ve sorumluluklart sunlardir:

a) Ulusal diizeyde siber tehditleri, giivenlik zafiyetlerini, siber olaylari, sebeke ve bilgi
sistemlerini gergek zamanli olarak taramak, izlemek ve analiz etmek.

b) Siber tehditler, giivenlik zafiyetleri ve siber olaylar hakkinda temel ve Onemli
kuruluglar, SOME’ler ve diger paydaslara alarm, uyari, duyuru ve bilgi paylasimi yapmak.

c) Siber olaylarin etkilerini azaltmaya veya ortadan kaldirmaya yonelik dnlemleri almak
veya alinmasini saglamak.

¢) Siber olaylara miidahale etmek ve uygun oldugu durumlarda temel ve Gnemli
kuruluglara yardim saglamak, koruyucu tedbirlerin alinmasi konusunda koordinasyon saglamak.

d) Potansiyel olarak onemli bir etkiye sahip giivenlik zafiyetini tespit etmek igin ilgili
kurulusun sebeke ve bilgi sistemlerine uzaktan veya yerinde miidahale destegi saglamak.

e) Giivenlik zafiyeti bildirimi siireglerinde koordinasyonu saglamak.

f) SOME’ler, ulusal ve uluslararas1 paydaslar ve sektorler arasinda is birligi ve
koordinasyonu saglamak.

g) Bilgi paylagimi saglamaya yonelik uygun, giivenli ve esnek bir iletisim ve bilgi
altyapisin1 kurmak ve yonetmek.

g) Ulusal ve uluslararas1 diizeyde siber tatbikat, egitim, kapasite insasi, farkindalik
caligmalar1 gerceklestirmek.
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h) Siber tehdit istihbarat1 edinimi, zararli yazilim analizi, olay miidahale ve ulusal siber
giivenligin saglanmasi1 amaciyla bilgi, belge, veri ve kayitlara erismek ve incelemek, ihtiyag
halinde ilgili kurum ve kuruluslarla edindigi bilgileri paylagsmak,

1) Calismalar1 esnasinda, konusu sug teskil eden veriler ile karsilagsmasi halinde adli
makamlar ve kolluk kuvvetlerine bildirimde bulunmak.

1) Ulusal siber giivenligin saglanmasi ile ilgili konularda {ilkemizde yapilmasi1 gereken is
ve islemlere iliskin hukuki, teknik ve idari konularda 6neriler gelistirmek.

J) Giivenli iletisim kanali araciliiyla kurumsal ve sektorel SOME’lerin 6nemli siber olay
ve tehditlere iligkin bildirimler almalarin1 veya géndermelerini saglamak, sektorel ve kurumsal
SOME’lere giivenlik bildirimleri, alarm, duyuru, mesaj ve ihbarlar gondermek ve acil olarak
alinmasi gereken tedbirleri bu iletisim kanali vasitasiyla ¢evrim i¢i olarak paylagsmak.

k) Internet aktorleri, 6zel sektor kuruluslari, kamu kurum ve kuruluslari, uluslararasi
kuruluslar ile is birligi yapmak.

1) Gorevleri kapsaminda adli bilisim analizi, zararli yazilim analizi, nesnelerin interneti
giivenligi analizi gibi faaliyetleri yiirlitmek i¢in laboratuvar kurmak ve isletmek.

Sektorel SOME’ler

MADDE 7- (1) Kritik sektorlere iliskin olarak, ilgili kamu kurum ve kuruluslari tarafindan
kendi sektorlerinde faaliyet gosteren kurum, kurulus ve isletmeleri kapsayacak sekilde sektorel
SOME kurulur.

(2) Sektorel SOME’lere yonelik koordinasyon USOM tarafindan yiiriitiiliir.
(3) Sektorel SOME’lerin gorev, yetki ve sorumluluklari sunlardir:

a) Bu Yonetmeligin sektor bazli uygulanmasina, takibine, denetimine ve yaptirimina
iligkin faaliyetleri yiiriitmek ve gerekli koordinasyonu saglamak.

b) Siber tehdit veya siber olay durumunda, hangi tedbirlerin alinacagi veya olayin ¢6ziimii,
olumsuz etkisinin azaltilmasi1 veya ortadan kaldirilmasi i¢in yapilmasi gerekenler hususunda
temel ve onemli kuruluslart yonlendirmek, ilgili kuruluslarla is birligi i¢erisinde ¢alismak ve 7/24
erigilebilir iletisim bilgilerini belirleyerek kurumsal SOME’ler ve USOM ile paylagmak.

c) Sektorel risk analizi ve sektorel siber olay acil durum is siirekliligi planlarini yapmak
ve bu planlar1 asgari iki yilda bir gbzden gegirerek gerekli giincellemeleri yapmak.

¢) Siber olaylarin 6nlenmesi veya zararlarmin azaltilmasina yonelik faaliyetlerini
USOM’la koordineli sekilde yiiriitmek.

d) Kendisine bildirilen siber olaylar1 ve siber tehditleri gecikmeksizin USOM’a bildirmek.

e) Siber olaylara iliskin USOM tarafindan iletilen alarm, uyart ve duyurular1 dikkate
alarak birlikte ¢alistiklart kurumsal SOME’lerde gerekli tedbirlerin alinmasina yonelik calismalar
yuriitmek.

f) Sektorlerine iliskin kurumsal SOME’lerin yapilanmast konusunda diizenleyici
faaliyetleri yiiriitmek ve kurumsal SOME’ler arasindaki is birligini koordine etmek.

g) Sektorlerine iligkin bilgilendirme, bilinglendirme ve egitim faaliyetleri ile siber
giivenlikle 1ilgili kabiliyetlerinin gelistirilmesi ve Onlemlerin alinmasi konusunda gerekli
diizenleyici faaliyetleri bu Yonetmelik ile uyumlu olacak sekilde olusturmak ve yiiriitmek.
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) Birlikte ¢alistiklar1 kurumsal SOME’lerde yasanan siber olaylarda imkanlari 6l¢iisiinde
gerekli destegi saglamak ve gerekli goriilmesi durumunda USOM’dan destek almak.

h) Calismalar1 esnasinda, konusu sug teskil eden veriler ile karsilasmasi halinde durumu
gecikmeksizin adli makamlar, kolluk kuvvetleri ve USOM’a bildirmek.

1) Sorumlu olduklar1 sektorlerde faaliyet gosteren kuruluslari bu Yonetmeligin 8 inci
Maddesinde belirtilen kriterler kapsaminda temel veya 6nemli kurulus olarak belirlemek.

1) Sorumlu olduklar1 sektorlerde faaliyet gosteren kurum ve kuruluslarin SOME olgunluk
seviyelerinin tespitinde ve gelistirilmesinde USOM ile koordineli ¢calismak.

Temel ve 6nemli kuruluslar

MADDE 8- (1) Sektérel SOME’ler, sorumlu olduklar1 sektorlerde faaliyet gosteren
kuruluglari, asagidaki kriterler kapsaminda temel veya Onemli kurulus olarak belirler ve
gecikmeksizin USOM’a iletir:

a) Kritik toplumsal veya ekonomik faaliyetlerin siirdiiriilmesi i¢in gerekli olan bir hizmetin
tilke genelinde tek veya 6nemli saglayicist olmasi,

b) Sagladig1 hizmetin kesintiye ugramasinin kamu giivenligi, ulusal ekonomi veya kamu
sagligi lizerinde 6nemli bir etki yaratabilecek olmasi,

c) Belirli bir sektor veya hizmet tiirii ya da diger sektorlerle arasindaki bag nedeniyle ulusal
veya uluslararasi diizeyde tasidigi 6zel ve kritik 6neme sahip olmasi,

¢) Ulusal politika veya sektorel SOME’ler tarafindan sektdr 6zelinde belirlenen diger
kriterleri saglamasi.

(2) Sektorel SOME’ler, sektorleriyle iligkili kuruluslarin listesini tutar, yilda en az bir defa
tim kuruluglarin bu maddede yer alan kriterler nezdinde kontroliinii saglar. Sektérel SOME’ler,
sektorleriyle iliskili kuruluslar listesinde herhangi bir degisikligi on bes (15) giin igerisinde
USOM’a bildirir. Bu bildiride asgari olarak kurulusun adu, iletisim bilgisi, e-posta adresi, telefon
numarasi ve irtibat kisi bilgisi yer alir.

(3) Temel ve 6nemli kuruluslara iliskin ytikiimliiliikler ve bunlara iligskin kriterler bagl
olduklar1 sektérel SOME tarafindan belirlenir. Temel kuruluslar bu Yonetmelik kapsaminda
onemli kuruluslara gore daha fazla gorev ve ylikiimliiliige tabiidir.

Kurumsal SOME’ler

MADDE 9- (1) Bu Yonetmeligin kapsamina dahil olan tiim kamu kurum ve kuruluslari
ile temel ve 6nemli kuruluslar kendi biinyelerinde kurumsal SOME kurar.

(2) Kurumsal SOME’lerin gorev, yetki ve sorumluluklart sunlardir:

a) Kendilerine dogrudan ya da dolayli olarak yapilan veya yapilmasi muhtemel siber
saldirilara kars1 gerekli 6nlemleri almak veya aldirmak, bu tiir olaylara kars1 miidahale edebilecek
mekanizmay1 ve olaylarin tespiti i¢in gerekli iz kayit sistemlerini kurmak veya kurdurmak ve bilgi
giivenligini saglamaya yonelik ¢aligmalar1 yapmak veya yaptirmak.

b) Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik, bilisim sistemlerini
kurmak, isletmek veya gelistirilmesi ile ilgili ¢alismalarda teknik ve idari tedbirleri almak veya
aldirmak.
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c) Siber olaylarin 6nlenmesi veya zararlarinin azaltilmasina yonelik faaliyetlerini sektorel
SOME ile koordineli olarak yiiriitmek, siber olaylar1 ve siber tehditleri raporlamak ve durumdan
gecikmeksizin USOM’u haberdar etmek.

¢) Siber olayla karsilagmas1 durumunda, sektorel SOME’ye ve USOM’a bilgi vererek
olaya kendi imkan ve kabiliyetleri ¢ergevesinde miidahale etmek ve ihtiyac halinde sektorel
SOME’den ve/veya USOM’dan yardim talebinde bulunmak.

d) Calismalar1 esnasinda, konusu sug teskil eden veriler ile karsilasmasi halinde durumu
gecikmeksizin adli makamlar, kolluk kuvvetleri, sektorel SOME ve USOM’a bildirmek.

e) USOM ve/veya sektorel SOME tarafindan iletilen siber olaylara iligkin alarm, uyar1 ve
duyurular1 dikkate alarak gerekli tedbirleri almak.

f) 7/24 erisilebilir iletisim bilgilerini belirleyerek sektorel SOME ve USOM ile paylagsmak.
Uyumlastirma

MADDE 10- (1) Bu Yonetmelik, sektorel SOME’ler tarafindan sorumlu olduklari sektore
uyumlastirilacaktir.

(2) Sektorel SOME’ler, bu Yonetmeligin ilgili sektdrde uygulanmasina yonelik ulusal ve
uluslararas1 bilgi giivenligi standartlarini da dikkate alarak diizenleme yapar veya mevcut
diizenlemelerini bu kapsamda giinceller.

(3) Bu Yonetmelikte belirlenen yiikiimliilikler asgari ylikiimliliikler olup sektorel
SOME’ler tarafindan gerceklestirilen uyumlastirma calismalarinda ek yiikiimliiliikler getirilebilir.
Sektorel SOME’ler, sektore 6zel ek yilikiimliiliiklerin uygunluguna yonelik USOM ile is birligi

yapar.
(4) Sektorel SOME’ler bu Yonetmelige olan uyumlulugunu Kurum tarafindan belirlenen
yontem ile Kuruma sunarlar.

SOME olgunluk modeli

MADDE 11- (1) SOME’lerin olgunluk modeline iliskin usul ve esaslar USOM tarafindan
belirlenir.

(2) SOME’ler USOM tarafindan belirlenen olgunluk seviyesinin artirtlmasi amaciyla
gerekli caligmalar: yapar.

(3) SOME’lerin olgunluk modeli 6l¢iimii yilda en az bir defa USOM tarafindan yapilir.
USOM tarafindan belirlenen SOME’lerin olgunluk modeline iliskin usul ve esaslar kapsaminda,
SOME’ler olgunluk modeli ile ilgili ilerleme ve faaliyet raporlarint USOM ile paylasir.

(4) SOME’ler USOM tarafindan olusturulan olgunluk modeli kapsaminda talep edilen
bilgileri USOM’a saglamakla yiikiimliidiir.
UCUNCU BOLUM
Siber Giivenlik Risk Yonetimi Tedbirleri ve Raporlama Yiikiimliiliikleri

Siber giivenlik risk yonetimi tedbirleri

MADDE 12- (1) Kurumsal SOME’ler, kullandiklar1 sebeke ve bilgi sistemlerinin
giivenligine yonelik riskleri belirlemek, risklerin etkisini 6nlemek veya en aza indirmek ig¢in
faaliyet gosterilen sektor ve hizmetin kritikligi dikkate alinarak teknik, operasyonel ve
organizasyonel tedbirleri alir.
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(2) Kurumsal SOME’ler, yeni ve giivenilir teknolojiyi kullanmakla ve yeterli bilgi ve
deneyimi haiz personel istihdam etmekle ytlikiimliidiir.

(3) Kurumsal SOME’ler, risklere maruz kalma derecesi, kurulusun biiyiikligi ve
toplumsal ve ekonomik etkileri de dahil olmak iizere, olaylarin meydana gelme olasiliin1 ve
muhtemel etkilerini dikkate alarak gerekli tedbirleri alir.

(4) Kurumsal SOME’lerin alacag siber giivenlik risk yonetimi tedbirleri asgari diizeyde
asagidaki hususlar1 igermelidir;

a) Bilgi glivenligi yonetim sistemi ve politikalari,

b) Varlik envanteri ve yonetimi,

c¢) Risk analizi, degerlendirmesi ve islenmesi faaliyetleri,

¢) Siber olay miidahale ve yonetim prosediirleri,

d) Donanimsal ve yazilimsal yedekleme,

e) Islem kayitlarinin kaydedilmesi ve kayit bilgilerinin korunmast,

f) Felaket kurtarma ve kriz yonetimi senaryolarini da igeren is siirekliligi,
g) Tedarikgi ve liclincii taraflarla olan iligkilerde bilgi giivenligi,

g) Sebeke ve bilgi sisteminin temini, gelistirilmesi ve bakima siireglerine iligskin giivenlik
zafiyetinin ele alinmasi ve ifsa edilmesini de dikkate alan giivenlik tedbirleri,

h) Siber giivenlik risk yonetimi tedbirlerinin etkinligini degerlendirmek icin politika ve
prosediirler,

1) Temel siber hijyen uygulamalar1 ve siber giivenlik egitimi,

1) Sifreleme, ¢ok faktorlii kimlik dogrulama ve giivenli iletisim sistemlerinin kullanimina
iliskin politika ve prosediirler,

j) Insan kaynaklar1 giivenligi, erisim kontrol politikalari,
k) Fiziksel ve gevresel glivenligine iliskin tedbirler,
1) i¢ denetim ve siirekli iyilestirme faaliyetleri.

(5) USOM, dordiincii fikrada yer alan tedbirlerin uygulanmasina yonelik agiklayici kilavuz
yaynlayabilir, rehberlik saglayabilir ve yeni tedbirler belirleyebilir.

(6) Sektorel SOME’ler, sorumlu olduklar1 sektdr 6zelinde USOM ile is birligi yaparak
sektore 6zgii ek tedbirler belirleyebilir.

Kritik tedarik zincirlerinde koordineli giivenlik risk degerlendirmeleri

MADDE 13- (1) USOM, bdlgesel ve uluslararasi: degerlendirmeleri ve risk faktorlerini
dikkate alarak belirli kritik BIT iiriin, hizmet ve sistemlerinin tedarik zincirlerine ydnelik
koordineli giivenlik riski degerlendirmeleri gerceklestirebilir ve BIT iiriin, hizmet ve sistemlerini
belirleyebilir.

(2) Kurumsal SOME’ler, tedarik¢i ve tiglincii taraflarla olan iliskilerinde birinci fikrada
belirlenen koordineli giivenlik risk degerlendirmelerini dikkate alir.
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Onemli olay ve raporlama yiikiimliiliikleri

MADDE 14- (1) Kurumsal SOME’ler 6nemli bir olayn tespit edilmesinden itibaren, en
gec 12 saat igcinde bagli olduklar1 sektorel SOME’ye ve USOM’a gecikmeksizin olay1 teknik
detaylariyla birlikte bildirir. Sektérel SOME, USOM’a bildirim yapilmadigini tespit ederse gelen
bildirimi gecikmeksizin USOM’a iletir.

(2) USOM gelen olay bildirimi ile ilgili ek bilgi ve agiklama talep edebilir.

(3) USOM hizmetten faydalananlarin olumsuz yonde etkilenmemesi veya etkinin en aza
indirilmesi i¢in, kurumsal SOME’nin hizmetten faydalananlar bilgilendirmesini ve alabilecekleri
her tiirlii tedbiri veya ¢ozliimii gecikmeksizin bildirmelerini talep edebilir.

(4) Onemli olayr tanimlamak icin kullanilacak &lgiitler, USOM ve sektorel SOME
tarafindan, ilgili sektoriin kendine 6zgii nitelikleri ve ihtiyaglar1 dikkate alinarak belirlenir. Bir
olaym 6nemli kabul edilebilmesi i¢in asagidaki ol¢iitler dikkate alinir:

a) Hizmetlerde ciddi operasyonel aksamaya veya ilgili kurulus i¢in mali kayba veya can
kaybina neden olmasi veya olmasi ihtimali,

b) Gergek veya tiizel kisileri nemli 6l¢iide maddi veya manevi zarara ugratmak suretiyle
etkilemis olmasi veya olmasi ihtimali,

¢) Ilgili kritik hizmetten dogrudan veya dolayl yararlanan kisi say1s1 veya kisi sayis1 oran,
¢) Gizlilik, erisilebilirlik ve biitiinlige kars1 ciddi diizeyde risk igermesi,
d) Ele gegirilen verilerin gizli, ¢ok gizli veya ticari sir niteliginde olmasi,

e) Siber olaymn kamu diizeni, kamu giivenligi, milli giivenlik, toplum sagligi, ekonomik
veya toplumsal faaliyetler tizerinde etkisi,

f) Siber olaydan etkilenebilecek cografi alan genisligi.

(5) Kurumsal SOME tarafindan 6nemli olay ile ilgili olarak agagida yer verilen
yiikiimliiliikler ¢ergevesinde sektorel SOME ve USOM’a raporlama yapilir:

a) Onemli olay ile ilgili teknik detaylar ve mevcut tiim bilgiler belirtilir,

b) Birinci fikrada belirtilen olay bildiriminden en geg¢ bir ay i¢inde asagidaki bilgileri
igeren rapor sunulur:

1) Olayin ciddiyeti ve etkisi de dahil olmak iizere ayrintili agiklamasi,
2) Olay1 tetiklemis olmas1 muhtemel tehdit tiirii veya kok neden,

3) Uygulanan ve devam eden etki ve risk azaltma 6nlemleri,

4) Varsa olayin sinir Gtesi etkisi,

5) Saldirinin baslangicindan olayin tespit edilmesine kadar gegen siire boyunca
saldirganlarin davranislarina iliskin zaman ¢izelgesi.

(6) USOM, birinci fikrada yer alan bildirimi aldiktan sonra 24 saat icerisinde, bildirimde
bulunan kurulusa 6nemli olayla ilgili teknik destek saglayabilir.

(7) USOM, onemli olayimn sinir 6tesi etkisi oldugu durumlarda, gerekli gdrmesi halinde
etkilenen tlkedeki esdeger kurum veya kurulusu 6nemli olay hakkinda bilgilendirebilir. Bu
bilgilendirmede, kurulusun ticari ve yasal bilgilerinin gizliligi saglanir. USOM, bu madde ve
17’inci madde uyarinca bildirilen ©6nemli olaylar, vakalar ve siber tehditler hakkinda
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anonimlestirilmis ve birlestirilmis verileri karsiliklilik ilkesi uyarinca bolgesel veya uluslararasi
kuruluslarla paylasabilir.

(8) Onemli bir olayin &nlenmesi veya devam etmekte olan dnemli bir olayin ¢dziilmesi
veya etkisinin azaltilmasi i¢in kamuoyunun bilinglendirilmesinin gerekli oldugu veya onemli
olaymn duyurulmasinin kamu yararina oldugu durumlarda, USOM o6nemli olay hakkinda
kamuoyunu bilgilendirebilir veya kurulustan bunu yapmasini talep edebilir.

DORDUNCU BOLUM
Is Birligi ve Bilgi Paylasimi

Giivenlik zafiyeti bildirimi

MADDE 15- (1) Ulusal ve uluslararas1 diizeyde giivenlik zafiyeti bildirimleri USOM
tarafindan yapilir. Zafiyet bildirimlerinde USOM’un belirlemis oldugu yontemler esas alinir.
USOM’un belirledigi yontem disinda iletilen bildirimler dikkate alinmaz.

(2) USOM, giivenlik zafiyeti bildirimlerini agagida belirtildigi sekilde yerine getirir:

a) Bildirilen zafiyetler ile ilgili iletilen kanitlar1 dogrulamak ve gerek goriilmesi halinde
test ortaminda zafiyeti test etmek.

b) Zafiyet ile ilgili kuruluslar: tespit etmek ve bu kuruluslarla irtibata gegmek.

¢) Giivenlik zafiyetini bildiren ger¢ek veya tiizel kisilerin talebi halinde anonim olarak
bildirim yapabilmelerini saglamak.

¢) Bildirim zaman ¢izelgelerini miizakere etmek ve birden fazla kurulusu etkileyen
giivenlik zafiyetlerinin giderilmesinde gerekli koordinasyonu saglamak.

d) Bildirilen giivenlik zafiyetinin baska iilkelerde onemli bir etkiye sahip olabilecegi
durumlarda ilgili iilkenin es deger kurum ve kurulusu ile irtibata gegmek ve is birligi yapmak.

e) Gerekli goriilmesi halinde bolgesel ve uluslararasi kuruluslarla giivenlik zafiyeti
paylagimi yapmak.

f) Zafiyetin birden fazla yazilimda kullanilan ortak bir bilesende bulunmasi durumunda ve
gerekli hallerde giivenlik bildirimi yayinlamak.

(3) USOM talep edilmesi halinde giivenlik zafiyetini bildiren gercek veya tiizel kisi ile,
giivenlik zafiyeti bulundugu degerlendirilen BIT iiriin veya hizmetlerinin iireticisi veya tedarikgisi
arasindaki etkilesimi kolaylastirmak {izere gereken faaliyetleri yiiriitiir.

Bolgesel ve uluslararasi siber giivenlik tehdit istihbarati aglarina ve is birligi
gruplarma katihhm

MADDE 16- (1) USOM, teknik kabiliyetlerin gelistirilmesi, teknoloji ve bilgi transferi,
en iyi uygulama paylasimi, siber olaylar, siber tehditler, riskler ve giivenlik zafiyetleri hakkinda
bilgi paylasiminda bulunmak, bagka bir iilkenin yargi yetkisi dahilinde tespit edilen bir siber olaya
yonelik koordineli bir miidahaleyi goriismek, sinir Gtesi olaylar ele almak, karsilikli yardim
saglamak gibi amaglarla bolgesel ve uluslararasi is birligi aglarina katilim saglar.

(2) USOM stratejik is birligi, bilgi paylasimi ve ortak politikalar gelistirme gibi amaglarla
bolgesel ve uluslararasi i birligi gruplarina katilim saglar.
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Goniillii bildirim
MADDE 17- (1) SOME’ler disinda kalan diger gercek ve tiizel kisiler de, goniilliilik
esasina dayali olarak USOM’a, siber olay, siber tehdit ve zafiyet bildirimlerini yapabilir. USOM
tarafindan bildirimde bulunanlara 6diil verilebilir. Bu bildirimler bu Yonetmeligin 14 iinci
maddesinde yer alan hiikiimler ¢ergevesinde gerceklestirilir.
BESINCI BOLUM
Denetim ve Yaptirim

Denetim ve idari yaptirima iliskin hususlar

MADDE 18- (1) Sektérel SOME’ler, bu Yo6netmeligin etkin bir sekilde uygulanmasi igin
gerceklestirilecek faaliyetlere iliskin denetim ve idari yaptirim tedbirlerini bu Yonetmelik ve ilgili
mevzuatlar1 dahilinde yerine getirir.

(2) Sektorel SOME’ler belirli bir konuyla sinirli veya genel amagli, ihbar ilizerine ya da
re’sen, planli veya plansiz denetimler yapar veya yaptirir ve gerekli durumlarda idari yaptirim
uygular.

(3) Sektorel SOME’ler 6nemli bir siber olay, ihlal veya siber giivenlik taramasi gibi
durumlarda da denetim yapabilir.

(4) Sektorel SOME’ler gorev ve yetkileri kapsaminda denetim gorevlerini yerine getirmek
icin her tiirli bilgi, belge ve veriye ulasabilir erisebilir veya talep edebilir.

(5) Sektore 6zgli denetim ve yaptirim yetkisinin farkli kurum ve kuruluslar nezdinde
bulunmasi halinde, sektorel SOME’ler ilgili kurum ve kuruluslarla is birligi i¢erisinde denetim ve
idari yaptirim faaliyetlerini yerine getirir.

(6) Sektorel SOME’ler, tespit edilen ihlalin kisisel veri ihlali icermesi halinde, kisisel
verilerin korunmasindan sorumlu makami konuyla ilgili bilgilendirir ve is birligi i¢erisinde caligir.

(7) Bu Yonetmelik kapsaminda siber giivenligin saglanmasima iliskin uygulanacak
denetim faaliyetlerinin ve idari yaptirim tedbirlerinin etkili, orantili ve caydirici olmasi esastir.

ALTINCI BOLUM
Cesitli ve Son Hiikiimler

Bolgesel ve uluslararasi siber giivenlik sertifikasyonlar:

MADDE 19- (1) USOM, belirli BIT iiriin, hizmet ve siireglerine yonelik bolgesel ve
uluslararas: siber giivenlik sertifikasyonlarinin, kurumsal SOME’ler tarafindan uygulanmasim
zorunlu tutabilir.

Standardizasyon

MADDE 20- (1) USOM veya sektorel SOME’ler tarafindan 12 nci maddenin uygulanmasi
amaciyla, sebeke ve bilgi sistemlerinin giivenligiyle ilgili bolgesel veya uluslararasi standartlara
ve teknik sartnamelere uyum sart1 ve belgelendirme yiikiimliiliigii getirilebilir.

Yiiriirliikten kaldirma

MADDE 21- (1) Bu Yonetmeligin yayimmi ile 11/11/2013 tarihli ve 28818 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve
Calismalarma Dair Usul ve Esaslar Hakkinda Tebligi yiriirliikten kalkmustir.
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Yiiriirliik
MADDE 22- (1) Bu Yonetmelik yayimlandigi tarihte yiiriirliige girer.

(2) Bu Yonetmeligin 8 inci maddesinin birinci fikrasi ve 10 uncu maddesi yonetmeligin
yayimlandig tarihten itibaren 12 ay sonra yiiriirliige girer.

Yiiriitme

MADDE 23- (1) Bu Yénetmelik hiikiimlerini Bilgi Teknolojileri ve Iletisim Kurulu
Baskan1 ytiriitiir.
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GENEL GEREKCE

Ulusal siber giivenligin saglanmasi milli giivenligin temel unsurlarindan biri olup, kritik
altyapilarin yer aldig1 sektorlerde faaliyet gosteren isletmeler tarafindan yiiriitiilen faaliyetlerin
etkin ve verimli sekilde yonetilmesi bu anlamda 6nem arz etmektedir. 6757 sayili Kanun ile 5809
sayil1 Elektronik Haberlesme Kanununda (Kanun) yapilan degisiklik sonrasinda Kurumumuza
siber saldirilarin engellenmesi ve caydiriciligin saglanmasi gorevleri verilmistir. Buna ilave olarak
ulusal siber glivenligin saglanmasi amaciyla Kurumumuz ilgili yerlerden bilgi, belge, veri ve
kayitlar1 alabilme ve degerlendirmesini yapabilme; arsivlerden, elektronik bilgi islem
merkezlerinden ve iletisim altyapisindan yararlanabilme, bunlarla irtibat kurabilme ve bu
kapsamda diger gerekli 6nlemleri alabilme veya aldirabilme yetkisine sahiptir. Ayrica, Kanun ile
kamu kurum ve kuruluslar1 da dahil olmak {izere ilgili taraflara yaptirnm uygulama yetkisi de
Kurumumuza verilmistir.

Kurumumuz biinyesinde kurulmus olan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) yurt i¢i ve yurt disi kaynakli siber tehditleri tespit etme ve Onleme faaliyetleri
yiirtitmektedir. USOM; siber tehditleri dnlemek amaciyla alarm, uyari ve duyuru faaliyetleri
yiiriitmek, kritik durumlarda yerinde miidahale ekipleriyle olayin kontroliinii ele almak ve siber
olaylara miidahalede ulusal koordinasyonu saglamak amaciyla faaliyetlerini siirdiirmektedir.
USOM tarafindan kurum, kurulus, isletmelere siber giivenlik bildiriminde bulunulmakta, s6z
konusu siber giivenlik bildirimleri ile kurum ve kuruluslardaki kritik ve acil olarak ele alinmasi
gereken zafiyetler ve internete acgik servislerinde tespit edilen acgikliklar; alinmasi gereken
tedbirlerle birlikte ilgililerine iletilmekte, zararli yazilimlarda ve oltalama amaciyla kullanilan
zararl baglantilar (URL, IP, domain) tespit edilerek kontrolleri yapilmakta ve altyap1 seviyesinde
erisim engellenmektedir. Bu sayede iilke genelinde internet kullanicilari ve sistemlerine
yapilabilecek saldirilarin 6nlenmesi saglanmaktadir.

Diger taraftan 11/11/2013 tarihli ve 28818 sayil1 Resmi Gazete'de yayimlanarak yiiriirliige
giren Siber Olaylara Miidahale Ekiplerinin Kurulus, Goérev ve Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig ile USOM'un koordinasyon sagladigi Sektorel ve Kurumsal Siber Olaylara
Miidahale Ekiplerinin (SOME) kurulmas1 6ngoriilmiistiir. SOME'ler, kurumlarin ve kritik altyap1
sektorlerinin korunmasina yonelik olarak USOM'un koordinasyonunda 7/24 gérev yapmaktadir.

Teknolojik gelismelerle birlikte, kritik altyapilara yonelik tehditler artmakta ve siber
giivenlik onlemleri her gecen giin daha fazla 6nem kazanmaktadir. Uluslararasi kuruluglar ve
devletler siirekli degisen ve gelisen siber tehditlere karsi, siber giivenlik organizasyonlarini
giiniimiiz sartlarina uygun hale getirme gayreti icerisindedir. Bu dogrultuda hazirlanan, AB
Genelinde Yiiksek Diizeyde Ortak Siber Giivenlige Y 6nelik Tedbirleri iceren NIS2 Direktifi (AB)
2022/2555 sayili karar ile onaylanarak 16 Ocak 2023 tarihinde yiiriirliige girmistir.

USOM'u ve SOME'leri kapsayan siber giivenlik organizasyonunun, NIS2 Direktifi de esas
alinarak giiniimiiz sartlarina uygun hale getirilmesi, ulusal giivenligin korunmasi agisindan kritik
bir 6neme sahiptir. Bu diizenlemenin, etkili bir siber giivenlik altyapisi olusturarak temel ve
onemli kuruluslarin siber dayanikliligini artiracagi ve hizla degisen siber olaylara etkili bir sekilde
miidahale edilmesini saglayacagi degerlendirilmektedir. Ulusal siber giivenlik faaliyetlerinin daha
etkin bir sekilde yiiriitiilebilmesi adina kamu kurum ve kuruluslart ile gercek ve tiizel kisilerin
siber saldirilara kars1 korunmasi, bu saldirilara karsi caydiriciligin saglanmasi ve yiiksek diizeyde
siber giivenlik seviyesine ulasilmasi amaciyla yiiriitiilecek faaliyetlere iliskin usul ve esaslarin
belirlenmesi amaciyla Ulusal Siber Giivenligin Saglanmasina ve Siber Caydiriciligin
Artirillmasina Yonelik Yonetmelik Taslagi hazirlanmistir.
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