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Glndem Konusu : Elektronik Bilgi Guvenligi AS'nin Denetimi.
KARAR :Sektorel  Denetim  Dairesi  Baskanliginin

hazirladigi 02/02/2012 tarihli ve B.11.6.BTK.0.16.663.05/8368 sayili takrir ve ekleri
incelenmigtir.

5070 sayili Elektronik imza Kanununun 15’inci ve 18’inci maddeleri, Elektronik imza
Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmeligin 11’inci,
13’Uncu ve 14’Uncli maddeleri, ETSI TS 101 456 standardi maddeleri, Bilgi
Teknolojileri ve lletisim Kurumunun Denetim Calismalarina iliskin Yénetmeligin
10’uncu ve 11’inci maddeleri ve ilgili diger mevzuata istinaden;

1) 5070 sayili Elektronik imza Kanunu’nun “Denetim” baslikli 15’inci maddesinin ikinci
fikrasinda “Denetleme sirasinda, denetleme yapmaya yetkili gérevliler tarafindan her
tirld defter, belge ve kayitlarin verilmesi, yénetim yerleri, binalar ve eklentilerine girme,
yazili ve sézli bilgi alma, érnek alma ve igslem ve hesaplari denetleme isteminin
elektronik sertifika hizmet saglayicilari ve ilgililer tarafindan yerine getirilmesi
zorunludur.” hukmua yer almaktadir. Denetim sirasinda denetgciler tarafindan istenen
2010 yili 6ncesi kayitlari da dahil olmak Uzere tum sertifika kayitlarini, 2010 yili
oncesinde yapilan islemlere iligkin loglari ve 2007 yilindan itibaren kullaniimayan gizli
anahtar kopyalarinin kullanim digi birakilmasina ya da imha edilmesine iligkin kayitlari
paylasmakta gerekli 6zeni gostermedigi tespit edilen e-Glven AS hakkinda 5070 sayili
Kanun’un 18’inci maddesinin birinci fikrasinin (e) bendinde yer alan “Bu Kanunun; e)
15 inci maddesi hikimlerine aykiri hareket eden elektronik sertifika hizmet
saglayicisina otuzbin Tirk Lirasindan ellibin Tulrk Lirasina kadar idari para cezasi
Telekomiinikasyon Kurulu tarafindan verilir.” hukmu gergevesinde 30.000 (otuz bin)
Tark Lirasi idari para cezasi uygulanmasi,

2) Yukarida belirtilen idari para cezasi tutarinin yaninda, tedbir niteliginde olmak
uzere e-Glven AS tarafindan:

a) Bir felaket durumunda, ESHS’nin faaliyetlerine devam edebilmesi icin alternatif
guvenli bir sistem altyapisinin 2012 yili igerisinde kurulabilmesi igin gerekli tedbirlerin
alinarak is planinin olusturulup Kuruma goénderilmesi ve s6z konusu alternatif glivenli
sistem altyapisinin kurulmasini mateakip Kurumun bilgilendirilmesi,

b) Zaman Damgasi Sunucusunda tutulan kayitlarin batunligunan ve gizliliginin
korunmasi ve olay bilgilerinin silinmeyecek veya tahrif edilmeyecek sekilde loglanmasi,

¢) Tum sunucularin UTC ile senkronizasyonunun guncel tutulmasi ve kontrol edilmesi,

¢) Sertifikalar kullanilarak giris yapilan sistemlerde iptal islemleri de dahil olmak Gzere
tim iglemlerin kim tarafindan yapildiginin tespitini saglayacak altyapinin kurulmasi,

d) Kullanici sertifikalarinin olusturuimasina ve iptaline iligskin iglemlerin guvenilir rolde
bulunan en az iki kisinin gézetiminde yapilimasi,

e) HSM erisim kartlarinin ve yedeklerinin tutuldugu kasa igerisinde bulunan operator
kartlarinin guvenlik seviyesinin artiriimasi,



f) TSE ISO/IEC 27001 standardinin A.7.2.2 maddesi uyarinca bilgi siniflandirma
semasinin olusturulmasi, veri etiketleme/veri igleme igin gerekli sureglerin
tanimlanmasi ve dokumantasyon degisikliklerinin gerceklestirilmesi,

g TSE ISO/IEC 27001 standardinin A.9.2.1 maddesi uyarinca ESHS’nin
faaliyetlerinde kullanilan techizatin fiziksel guvenliginin de saglanmasi,

g) TSE ISO/IEC 27001 standardinin A.10.5.1 maddesi ve CWA 14167-1 5.1.8 [BK1.1]
maddesi uyarinca verilerin ve yazilimlarin yedeklerinin yedekleme ilkelerine gore
duzenli bir sekilde tutulmasi ve geri donus igslemlerinin kontrol edilmesi,

h) Tasinabilir medya araclarinin yonetimine iligkin sureclerin belirlenmesi ve risk
yonetimi kapsaminda kullaniimasina iliskin dlizenleyici faaliyetlerin gerceklestiriimesi,

1) ESHS uygulamalarinda ve sistemlerde islem yapan Kkisinin kimliginin acgikca
belirlenebilmesini teminen igletmenler, yoneticiler ve sisteme dogrudan erigsim hakki
bulunan kullanicilar igin etkin bir kullanici erigsim yonetiminin olugturulmasi,

i) Kiritik uygulamalarda basarisiz kimlik dogrulama girisim sayisinin kontrol
edilebilmesini teminen basarisiz kimlik dogrulama girisim sayisinin izin verilen
dogrulama girisimlerini asmasi halinde guvenli sistem altyapisinin bu girigimleri
onlemesi,

j) ESHS alt kok sertifikalarinin iptaline iligskin iglemlerin guvenilir rolde bulunan en az iki
kisinin gozetiminde yapilmasi,

k) “Nitelikli elektronik sertifikanin iptaline iliskin talepler; ESHS, sertifika sahibi ve
sézlesme ile belirlenen kisiler tarafindan yapilabilir. ESHS; bu duruma iliskin taleplerin
yapilabilmesini, asgari olarak telefonla ve kesintisiz saglar. ESHS nitelikli elektronik
sertifika sahibini s6z konusu durum hakkinda bilgilendirir” hUkmUni amir Elektronik
imza Kanununun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Yonetmeligin
“Nitelikli Elektronik Sertifikanin iptal Edilmesi” baslikli 13’lincli maddesi kapsaminda,
iptal edilen veya askiya alinan sertifikanin degisen durum bilgisine iligkin olarak
sertifika sahibinin bilgilendirilmesi i¢in gerekli tedbirlerin alinmasi,

l) “ESHS, sertifika sahibinin onayini almak kaydiyla nitelikli elektronik sertifikayi
kamuya ac¢ik bir dizinde yayimlar. ESHS, dizin hizmetinin kesintisiz olarak verilmesini
saglar.” hikmini amir Elektronik imza Kanununun Uygulanmasina iligkin Usul ve
Esaslar Hakkinda Yonetmeligin “Nitelikli Elektronik Sertifikanin Yayimlanmasi” baglikli
11’inci maddesi kapsaminda kullanicilarin gecgerli sertifikalari iginde bulunduran
elektronik depo hizmetine tam ve kesintisiz bir sekilde erigimlerinin saglanmasi,

m) Sertifika bagvuru formlarinin imzalanmasina gerekli 6zenin gosterilmesi,

n) ESHS’nin i¢ agd alanlarini Gglncu Kigilerin erisimine agik olan disg ag alanlarina karsi
korumak Uzere gerekli kontrollerin yapilabilmesi i¢in 3. katmanda yer alan bilgisayarin
erisimlerine azami dikkat edilmesi,

o) ETSI TS 101 456 standardinin 7.4.6 (d) maddesi uyarinca yardimci programlarin
kullaniminin sinirlandirilabilmesi igin ilgili prosedurlerde yer verilen hususlarin titizlikle
uygulanmasi,

0) BGYS'nin isletiimesine ve dosyalama sistemine gerekli 6zenin gosterilmesi



icin gerekli tedbirlerin mUmkun olan en kisa sure iginde alinmak suretiyle yukarida
belirtilen tedbirlere iliskin bilgi ve belgelerin isbu Kurul Kararinin e-Guven AS’ye
tebligini muteakip 60 gun icerisinde Kuruma iletiimesi hususlarina karar verilmigtir.



