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Sayfa Adedi vi + 186

Internet kullaniminin artmasi ve dijitallesmenin hiz kazanmastyla birlikte alan adi
sektorli yillar i¢cinde 6nemli Slglide biiylimiis ve bu biiyiime ile birlikte alan adi
sisteminin kotliye kullanimi amaclh faaliyetler de artmistir. Bu kotii amacgl

faaliyetlerin 6nemli bir kismin1 DNS Abuse olusturmaktadir.

13 99

Bu tezde; ulusal ve uluslararasi calismalar 1s18inda, “.tr” uzantili alan adlar
iizerinden gerceklestirilebilecek DNS Abuse faaliyetlerinin Onlenmesi ve
gerceklesmesi sonrasindaki magduriyetlerin azaltilmasi i¢in kayit otoriteleri
nezdindeki uygulamalar agiklanmis ve mevzuat diizenlemelerine iliskin 6neriler

sunulmustur.
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With the increase in the use of the Internet and the acceleration of digitalization, the
domain name industry has grown significantly over the years, and with this growth,
activities aimed at misuse of the domain name system have also increased. DNS
Abuse constitutes a significant part of these malicious activities.

In this thesis; in the light of national and international studies, recommendations on
the implementation and legislative regulation at the registration authority are
presented in order to prevent DNS Abuse activities that may be carried out through
domain names with “.tr” extension and to reduce the victimization after the

occurrence.




TESEKKUR
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Naci Soner PAYASLI’ya ve tiim calisma arkadaslarima, manevi destekleriyle beni
higbir zaman yalniz birakmayan ¢ok degerli aileme ve sevgili esim Kiibra ONCU

EREN’e sonsuz minnet ve siikranlarimla.
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GIRIS

Internet, bilgisayar ve diger akilli cihazlar aracilifiyla veri ve bilgilerin iletilmesini
veya alinmasimni saglayan bir iletisim agidir. Internet iizerinden iletisim “Iletisim
Kontrol Protokolii (Transmission Control Protocol - TCP)” ve “Internet Protokolii
(Internet Protocol - IP)” ile saglanmakta ve agdaki her bir cihaza benzersiz bir
tanimlayici olan IP adresi atanmaktadir. Internet site iceriklerinin bulundugu sunucular

da bu cihazlar arasinda yer almaktadir.

IP adreslerinin uzun ve karmasik olmasindan dolay1 kendilerine karsilik gelen ve
akilda tutulmasi kolay olan alan adlar1 olusturulmustur. Alan adi IP eslesmesini
saglamak i¢in de Alan Ad1 Sistemi (Domain Name System - DNS) gelistirilmistir. Bu
sayede, tarayici arama sekmesine yazilan alan adlar ile internet sitelerine

erigilebilmektedir.

DNS, hiyerarsik bir yapi olarak tasarlanmistir ve alan adi yapist da bu tasarimi
yansitmaktadir. Alan adi yapisindaki bu hiyerarsi sagdan sola dogru
gerceklesmektedir. Alan adinin en saginda goriilen “.tr, .com, .gov, .be” gibi uzantilar
tist diizey alan adi (top level domain - TLD) olarak isimlendirilmektedir. TLD’ler kendi

igerisinde {i¢e ayrilmaktadir:

1. Ulke Kodu Ust Diizey Alan Adi1 (Country Code Top-Level Domain - ccTLD):
“.tr”’ “.uk”’ “.de’” “.be” Vb,
2. Genel Ust Diizey Alan Adi (General Top-Level Domain - gTLD): “.com”,

.net”, “.gov”, “.edu” vb.

3. Teknik amagl kullanilan “.arpa”

ccTLD uzantili alan ad1 yonetimi ve diizenlemeleri ilgili “Kayit Otoritesi (Registry)”
tarafindan gergeklestirilirken, gTLD uzantili alan adi yonetimi ve diizenlemeleri
biiyiik oranda Internet Tahsisli Sayilar ve Isimler Kurumu (Internet Corporation for

Assigned Names and Numbers - ICANN) tarafindan gerceklestirilmektedir. “.arpa”



uzantisinin yonetimi ise Internet Mimari Kurulu (Internet Architecture Board - IAB)!

ile IANA tarafindan is birligi igerisinde yiiriitiilmektedir.

2000’11 yillarla birlikte kullanimi ciddi oranda artan internet, 2010’lu yillarla birlikte
hayatimizin vazge¢ilmez bir unsuru olmustur. Bu degisimde, internet altyapisinin
gelismesi, fiyat tarifelerindeki diistis, dijitallesme, kisisel bilgisayar sayisindaki artis,
akill telefonlar ve elektronik ticaret (e-ticaret) gibi unsurlar etkili olmustur. internet
kullaniminin artmasiyla beraber de alan adi sayis1 artmistir. Bilgiye erisimde kolaylik
saglayan bu gelismeler, beraberinde riskleri ve tehditleri meydana getirmistir. Bunlar
tehditlerden birisi “Alan Ad1 Sistemi Kotiiye Kullanimi1 (DNS Abuse)”dir. Internetin
kiiresel diizeyde bir iletisim aract olmasindan dolayr da DNS Abuse, tiim diinyay1

etkileyen bir tehdit olarak algilanmaktadir.

DNS Abuse’un evrensel bir tanimi bulunmamakta ve gesitli kurum ve kuruluslar
tarafindan farkli sekillerde yorumlanmaktadir. Bu konuda ¢esitli goriisler olmakla
birlikte, alan ad1 lizerinden kisisel ve finansal bilgilerin ele gecirilmesi, cihazlara
zararli yazilim bulastirilmas: gibi giivenlik tehdidi olan unsurlar genel olarak DNS
Abuse olarak kabul edilmektedir. Kavram hakkinda evrensel bir uzlagi olmamasinin
sebebi, yasa dist iceriklerin DNS Abuse kapsamina dahil edilip edilmeyecegi

konusundaki goriis farkliliklaridir.

DNS Abuse ile miicadele politikalar1 alan ad1 sektoriinde farklilik gosterebilmektedir.
gTLD wuzantili alan adlart kapsaminda ICANN tarafindan genel bir ¢ergeve
olusturulmus iken, ccTLD’lerde durum daha farklidir. ccTLD’lerde DNS Abuse ile

miicadele politikas1 dogrudan kayit otoritesi tarafindan belirlenmektedir.

Bu calisma; “.tr” uzantili alan adlarindaki DNS Abuse ile miicadeleye, “.tr” kayit
otoritesi olan Bilgi Teknolojileri ve Iletisim Kurumu (BTK) perspektifinden

yaklasmaktadir. Calismada sunulacak oOneriler ile DNS Abuse’un olugmasini

! Daha fazla bilgi icin bkz. (https://www.iab.org/), (31.08.2023)



https://www.iab.org/

engellemek ve gerceklestikten sonra olusabilecek magduriyetleri azaltmak igin

yapilacak ¢alismalara katki saglanmasi amag¢lanmaktadir.

Tez dort boliimden olugsmaktadir. Tezin ilk boliimiinde, DNS Abuse ve ilgili kavramlar

olan internet, internet protokolii, alan ad1 ve alan ad1 sistemi hakkinda bilgi verilmistir.

Tezin ikinci boliimiinde, kayit otoritesi agisindan DNS Abuse tespit etme yontemleri,
DNS Abuse’a karst uygulanan eylemler ve DNS Abuse ile miicadele yontemleri

aciklanmugtir.

Tezin lglincii bolimiinde, uluslararasi kuruluglarin DNS Abuse ile miicadelesi
incelenmis, ICANN’in gTLD uzantili alan adlar1 kapsaminda yaptigi calismalar,
Avrupa Birligi diizeyinde yiiriirliige giren NIS 2 Direktifi ve Avrupa Komisyonu
tarafindan yayinlanan “DNS Abuse Raporu” hakkinda bilgi verilmistir.

Tezin dordiincii boliimiinde, DNS Abuse ile miicadele kapsaminda cesitli tilkeler
incelenmigtir. Bu iilkeler; Almanya, Avustralya, Belgika, Danimarka, Hollanda,
Ingiltere, Kanada ve Tiirkiye’dir. Incelemeler ccTLD kayit otoriteleri nezdinde

gerceklestirilmistir.

Tezin sonug bdliimiinde, calisma boyunca incelenen konular degerlendirilmis; oneriler
boliimiinde, ulusal ve uluslararasi ¢calismalar 1s181nda “.tr”” uzantili alan adlarinda DNS

Abuse faaliyetlerinin etkisini azaltmaya yonelik oneriler sunulmustur.



1. KAVRAMLAR VE TARIHCE

Bu boliimde ilk olarak internet kavrami ve internetin tarihgesi a¢iklanacak, sonrasinda
internet protokolii (IP) hakkinda bilgi verilecektir. Ardindan alan adlari; alan adlarinin
tarihi, alan adlarinin yapisi ve alan adlar1 yonetimi alt basliklartyla ayrintili bir sekilde
incelenecektir. Alan ad1 sistemi (DNS) kisminda ise DNS’in bilesenleri tanimlanacak
ve isleyisi hakkinda bilgi verilecektir. Son olarak, alan ad1 sisteminin kotiiye kullanimi

(DNS Abuse), yapilan literatiir arastirmasi ¢ergevesinde incelenecektir.

1.1. Internet Kavrami ve Tarihgesi

1.1.1. internet Kavram

Internet kavrami 1930'lu yillarin basindan itibaren olusmaya baslamistir. 1930°lu
yillarda yazar ve fiitiirist Herbert George Wells, tiim insanlik i¢in eksiksiz bir evrensel
hafiza olan “Diinya Beyni (World Brain)” fikrini tasarlamistir. Wells gelecekle ilgili
olarak: “Diinyanin herhangi bir yerinde herhangi bir 6grencinin, kendi g¢alisma
odasinda projektoriiyle birlikte oturup herhangi bir kitabr veya dokiimani bire bir
kopyas1 olarak inceleyebilecegi zaman yakindir.” demistir. Wells'in vizyonu Ikinci
Diinya Savas1 sirasinda unutulmasma ragmen savas sonrast Amerika Birlesik
Devletleri (ABD)’nde Vannevar Bush tarafindan benzer bir kavram olarak, bilgi
depolama ve geri alma makinesi “Memex” tanimlanmistir (Campbell-Kelly ve Garcia-
Swartz, 2013, s.19-20). 1962 yilinda ise Joseph Carl Robnett Licklider tarafindan,
kavram olarak bugiiniin internetine ¢ok benzeyen; herkesin herhangi bir sitedeki
verilere ve programlara hizli bir sekilde erisebilecegini one siiren “Galaktik Ag

(Galactic Network)” kavrami tanimlanmistir (LEINER Barry M. vd., 1997, s.3).

24 Ekim 1995 tarihine gelindiginde ise Federal Ag Konseyi (Federal Networking
Council - FNC) tarafindan internet kavramini tanimlayan bir karar oy birligiyle kabul
edilmistir. Bu tanim, internet ve fikri miilkiyet haklar1 topluluklarinin {yelerine

danisilarak gelistirilmistir:



“Internet -- (i) Internet Protokolii (IP) veya sonraki uzantilari/takip¢ileri
temelinde kiiresel olarak benzersiz bir adres alami ile mantiksal olarak
birbirine baglanan; (i) lletim Kontrol Protokolii/Internet Protokolii(TCP/IP)
paketi veya sonraki uzantilari/takipgileri ve/veya diger IP uyumlu protokolleri
kullanarak iletisimi destekleyebilen, ve (iii) iletisim ve ilgili altyap: iizerine
katmanlanmus iist diizey hizmetleri kamuya a¢ik veya ozel olarak saglayan,
kullanan veya erisilebilir kilan kiiresel bilgi sistemini ifade eder.” (LEINER
Barry M. vd., 1997, 5.17).

Internetin, yaygin olarak kullanilmaya baslandig1 21. yiizyilin basinda; inan (2000)
interneti “Bircok bilgisayar sisteminin birbirine bagli oldugu, diinya ¢apinda yaygin
olan ve siirekli biiyiiyen bir iletisim ag1” olarak ifade etmis, Timisi (2003) ise, “Fiziksel
ya da elle tutulur bir ara¢ olmaktan ziyade birbirine bagh sayisiz kiigiik bilgisayar

aglarindan olusan biiylik bir bilgisayar ag1” olarak tanimlamistir (Dogan, 2014).

Mobil iletisim araglar1 teknolojisinin gelismesi ve son yillarda daha ¢ok glindeme
gelen nesnelerin interneti (Internet of Things — 10T) kavraminin giinliik hayatimizdaki
yerinin giderek artmasiyla birlikte internet kavraminin kapsami da genislemistir.
Giliniimiizde internet; bilgisayar ve diger akilli cihazlar araciligiyla veri ve bilgi

iletmeyi/almay1 saglayan bir iletisim ag1 olarak da tanimlanabilmektedir.

1.1.2. Tarihce

Internet {izerine yapilan calismalarin baslangici Ikinci Diinya Savasi sonuna kadar
uzanmaktadir. Ikinci Diinya Savasi’nin sona ermesiyle birlikte ABD ile Sovyet
Sosyalist Cumhuriyetler Birligi (SSCB) arasinda baslayan “soguk savas” dénemi ve
SSCB’nin 1949 yilinda atom bombasi testi yapmasi sonucu, ABD’de hava savunma
sistemleri kapsaminda ag teknolojisine yapilan harcamalar artmistir. 1957 yilinda
SSCB tarafindan uzaya Sputnik uydusu gonderilmesine karsilik, ABD Savunma

Bakanlig1 tarafindan savunmayla ilgili alanlarda Onemli ilerlemeler vaat eden



aragtirma projelerini siirdiirerek ABD'yi askeri rakiplerinin 6niinde tutma misyonuyla
Gelismis Arastirma Projeleri Ajansi1 (Advanced Research Projects Agency - ARPA)
kurulmustur (Campbell-Kelly ve Garcia-Swartz, 2013, s.21).

Internet {izerine yapilan ¢alismalar askeri alanda smirli kalmayip sivil alanda da
gergeklestirilmistir. 1960'larin baslarinda teknolojik agidan gelismis birgok sirkette
zaman paylasimli sistemler’ kullanilmaya baslanmistir. Bu sistemler, kullanic
kuyrugunda olan kisilere ¢ok hizli cevap verdiginden, sisteme ayni anda erisen pek
cok kisinin varligina ragmen her kullanicinin gérevine ayrilmis gibi goriilmiistiir. 1969
yilinda ise bir adim ileri gidilerek, bilgisayar kaynaklarinin bir ag {izerinden
paylasilmasi fikri ARPA tarafindan olusturulan ARPANET ile hayata gecirilmistir. ik
olarak ABD’deki liniversitelerde zaman paylasimli bilgisayarlar1 birbirine baglayan
ARPANET, kisa stirede ABD’deki bilgisayar bilimleri arastirma toplulugu i¢in kritik
bir altyap: parcasi haline gelmis ve Ileri Savunma Arastirma Projeleri Ajansi (Defense
Advanced Research Projects Agency -DARPA)? tarafindan ABD’yi Birlesik Krallik,
Norveg, Almanya ve Italya' daki aglara baglamak icin kullanilmustir (Britannica

Online Encyclopedia, 2024).

Artan bilgisayar ag1 sayisiyla birlikte ¢esitli aglar arasi iletisim sorunu da ortaya
cikmistir. Bu sorun, farkli aglardaki farkl bilgisayar tiirlerinin birbirleriyle iletisimine
olanak saglayan Transfer Kontrol Protokolii/Internet Protokolii (Transmission Control
Protocol - TCP/Internet Protocol - IP) adi verilen yeni bir iletisim protokolii
olusturulmasiyla ¢6ziilmiistir. ARPANET ve Savunma Veri Agi’nin ( Defense Data
Network - DDN) 1 Ocak 1983'te resmi olarak TCP/IP standardina gegmesiyle de tim
aglarin evrensel bir dille birbirine baglanabilir hale gelmesi adina 6nemli adim

atilmistir (Online Library Learning Center, 2023).

! Bir bilgisayar kaynaginm, birden fazla kullaniciyla art arda ve hizli bir sekilde paylasilmasina izin
veren sistemdir.

21972 yilinda ARPA’ nin ismi DARPA olarak degistirilmistir.



1990’11 yillarda internet kullanimi ciddi oranda artmistir. Hi¢ kuskusuz bu artista,
World Wide Web (www)? ad1 verilen yeni bir internet uygulamasi ile bu uygulamay1
igeren ve cogu bilgisayar tiiriinde ¢alisan, “isaretle ve tikla” araylizii sayesinde internet
tizerinden dosyalara erisimi, dosyalarin alinmasini ve goriintiillenmesini basitlestiren

tarayicilar etkili olmustur (Britannica Online Encyclopedia, 2024).

Milenyum adi verilen 2000’11 yillarla birlikte internet kullanimi diinya genelinde
yayginlagsmis, hayatin bir¢ok alaninda kullanilan 6nemli bir olgu haline gelmistir. Bu
artista kisisel bilgisayar kullanimin yayginlasmasi, internet altyapisinin geniglemesi ve
internet kullanim fiyatlarindaki diisiis anahtar rol oynamustir. Ik baslarda akademik
calismalar ile kamu kurum ve kuruluslar: arasi iletisim i¢in kullanilan, zamanla ticari
faaliyetlerin 6znesi hale gelen internetin 2000’li yillarda eglence sektorii 6zelinde
ticari yonii agir basmaya baslamistir. Kuskusuz bu degisimde, sosyal medya
platformlar1 ile diinya ¢apinda oyuncusu bulunan ¢evrimici bilgisayar oyunlarinin pay1

biiytiktir.

2010’lu yillarda internet hayatin vazgeg¢ilmez bir parcast haline gelmistir. Mobil
internetin yiikselisiyle birlikte, akilli telefonlar ve tabletler araciligiyla internet
erisiminin yayginlagsmasi; bulut bilisim, biiylik veri ve yapay zeka gibi teknolojilerin
gelisimi; online haber platformlar1 ve elektronik ticaret (e-ticaret) alaninda meydana
gelen ciddi gelismeler internetin is diinyas1 ve giinliik hayat iizerinde 6nemli etkilere

neden olmustur.

Bugiin, internet hemen hemen her sektorde yaygin olarak kullanilmakta ve kiiresel
iletisim, bilgi paylasimi ve e-ticaret gibi bircok alanda 6nemli bir rol oynamaktadir.
Nesnelerin interneti kavramiin giinliik hayattaki yerinin giderek artmasiyla da

internetin hayatimizdaki 6neminin daha da artacagi degerlendirilmektedir.

3 Tim Berners-Lee tarafindan Avrupa Niikleer Arastirma Orgiitii'nde (CERN) gelistirilen bir dizi erisim

protokolii ve goriintiileme standardidir. Daha fazla bilgi icin bkz.
(https://www.britannica.com/topic/Web-20), 05.05.2024)



https://www.britannica.com/topic/Web-20

1.2. internet Protokolii (Internet Protocol - IP)

Internet protokolii, aglar arasinda seyahat edebilmeleri ve dogru hedefe ulasabilmeleri
icin veri paketlerini yonlendirmek ve adreslemek i¢in kullanilan bir protokol veya
kurallar dizisidir. internette aktarilan veriler paket ad1 verilen daha kiiciik parcalara
boliinmektedir. Her pakete IP bilgileri eklenmekte ve bu bilgiler yonlendiricilerin

paketleri dogru yere gondermesine yardimci olmaktadir (Cloudflare, 2024).

Bir IP agindaki her cihazin tanimlanmasi IP adresi ile ger¢ceklesmektedir. IP adresi,
internete baglanan bir cihaza veya alan adina atanan benzersiz bir tanimlayicidir. Her
IP adresi “192.168.1.1” gibi bir dizi karakterden olusmaktadir (Kerner, 2021).
Internete bagl cihazlarin IP adresleri oldugu gibi internet sitelerinin barmndig
sunucularin da IP adresleri bulunmaktadir (ALTINOK, 2019). IP adreslerinin
karmasik karakter dizinlerinden olusmasindan ve akilda tutulmasinin zor olmasindan
dolay1 internet siteleri icin hatirlamasi kolay olan alan adlar1 olusturulmus, alan
adlarmi IP adreslerine ¢evrilmesi icin de DNS gelistirilmistir. Ornegin “turkiye.gov.tr”

999

nin [P adresi “94.55.118.33’tiir ve tarayicidan “turkiye.gov.tr’’ ye erismek

istedigimizde asil erisilen “94.55.118.33” sayil1 IP adresidir.

IP, verilerin internette hareket ettigi protokolii tanimlarken, asil tasimay1 yapan ise IP
paketidir. Bir IP paketi, adres bilgilerini ve i¢indeki bilgileri gosteren zarfli bir
mektuba benzetilebilmektedir. Bir IP paketinin zarfina baslik ad1 verilir. Paket basligi,
paketi hedefine yonlendirmek icin gereken bilgileri saglamaktadir. Bir IP paket baslig1
en fazla 24 bayt uzunlugundadir ve kaynak IP adresini, hedef IP adresini ve tim
paketin boyutu hakkinda bilgi icermektedir. Bir IP paketinin diger 6nemli kismz1 ise,

iletilen icerigi barindiran ve boyutu degisebilen veri bilesenidir (Kerner, 2021).



1.3. Alan Adx

1.3.1 Alan Adlarimin Tarihi

Alan adi1 kavrami ilk olarak Postel ve Zew Sing Su tarafindan 1982 yilinda yayimlanan
“Internet I¢in Alan Ad1 isimlendirme Kurallar1 (The Domain Naming Convention for
Internet)” adli eserde agiklanmustir. 1983 yilinda Mockapetris tarafindan yayimlanan
“Alan Adina iliskin Kavram ve Imkanlar (Domain Name-Concepts and Facilities)”
adli eserde ilk kez alan adinin yapisi ve nasil ¢alisacagina dair ilkeler ortaya konmustur
(Giirel, 2022, s.8). Yapilan teorik calismalardan kisa bir siire sonra, daha sonra diinya
genelinde benimsenecek olan ve genel iist diizey alan ad1 (general top-level domain -
gTLD) olarak tanimlanan “.com, .org, .net, .int, .gov, .edu ve mil” uzantilar

olusturulmustur (Soysal, s.203).

1990’11 yillarin ortalarinda internetin ticarilesmesi ve kiiresellesmesi ile birlikte

3

ozellikle “.com” uzantili alan adlarn tahsisleri ciddi oranda artmistir. Artan tahsis
islemleriyle birlikte islemlerin ticretsiz yapilmasina dair politika da degismis ve 1995
Eyliil ayinda Network Solutions Inc. (NSI)* tarafindan “.com, .org, .net, .edu ve .gov”
uzantili alan adlar1 kayit ve yenileme islemlerinden licret alinmaya baslanmistir.
Uygulamaya konan yeni politika sonucu, bu kararin tek basina verilemeyecegi ve konu
ile ilgili tiim kesimlerin (son kullanicilar, servis saglayicilar, NSF ve diger gruplar)
dahil olacagr bir zeminde politika olusturulmas: gerektigine dair elestiri ve
degerlendirmeler yapilmustir (Isikli, 2001, s.16). Ucret politikas1 yaninda diger isletim
sorunlarina dair elestiri ve tepkilerin artmasi iizerine, alan ad1 sektoriinde olusan tekel
piyasaya son vermek ve rekabet ortaminin saglanmasi adina 1997 yilinda ABD Ticaret
Bakanlhig1 tarafindan, “E-Ticaret Igin Kiiresel Cerceve (A Global Framework for

Electronik Commerce)” projesi kapsaminda caligmalar baglatilmistir. Yapilan

calismalar neticesinde ilerleyen boliimlerde ayrintili olarak agiklanacak olan Internet

4 Ulusal Bilim Vakfi (National Science Foundation - NSI) tarafindan alan adi kayit islemleri igin
yetkilendirilen ve 1993-1998 yillar1 arasinda faaliyet gdsteren kurulus.
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Tahsisli Sayilar ve Isimler Kurumu (Internet Corporation for Assigned Names and
Numbers - ICANN) kurulmustur. ICANN 1998 yilinda ABD Ticaret Bakanlig ile
“Mutabakat Zapt1” imzalayarak ABD Hiiklimeti tarafindan resmen taninmis ve alan

adlar1 yonetimi konusunda faaliyete baslamistir (Giil, 2015, s.15; Giirel, 2022, s.9)

ICANN, 2000 yilinda mevcut gTLD’lere ek olarak “.aero, .biz, .coop, .info, .museum,
.name ve .pro” uzantilarin1 olugturmus, 2003 yilinda ise “.asia, .cat, .jobs, .mobi, .tel,
travel, .post ve .xxx” uzantilarmin ilerleyen yillarda kullanima sunulmasi ile
sonuclanacak bir siire¢ baslatmistir (ICANN, 2023a; ICANN, 2005, s.5; Soysal,
$.200). 2005 yilinda yeni gTLD’lerin olusturulmasi ¢alismalar1 baslamis, yapilan
caligmalar neticesinde ICANN uhdesinde faaliyet gosteren Jenerik Alan Adlar1 Destek
Kurulusu (Generic Names Supporting Organization - GNSO) tarafindan 2007 yilinda
yeni genel iist diizey alan adlarina (new general top-level domain - ngTLD) iliskin
politikalar olusturulmustur. 2008 yilinda ICANN Yonetim Kurulu tarafindan
politikalarin onaylanmasi ile de new gTLD’lerin olusturulmasina iliskin siireg

baslamistir ICANN, 2023b; Soysal, s.236).

Bu gelismelerin yaninda, ISO 3166° ile iilke kisaltmalarmdan olusan ve iilke kodu ist
diizey alan adlar1 (Country code top-level domain - ccTLD) olarak tanimlanan iilke
kodlar1 (6rn “.us, .uk, .il, .au, .tr vb.”) belirlenmis ve yapilan anlagmalar neticesinde

ilgili iilkelere verilmeye baglanmistir (Giirel, 2022, s.9).

[k olarak 1980°li yillarda kullamlan alan adlar1 yillar igerisinde énemini, etkisini,
kullanim alanlarin1 ve sayisim arttirmistir. Bu artista; internet kullaniminin
yayginlagmasi, “www” devrimi, tarayicilarin hizmete ac¢ilmasi, kisisel ve firma
internet sitesi kullanimi artig1 ile forumlarin yayginlagsmasi, dijitallesmenin hiz

kazanmasi ve e-ticaret olgusu etkili olmustur.

® Uluslararas1 Standart Orgiitii (International Standard Organization - 1SO) tarafindan iilkeler ve
bdlgelerine atifta bulunmak igin olusturulan, uluslararasi kabul gérmiis harf ve/veya rakam kodlarinin
listesidir.
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Verisign® tarafindan desteklenen The Domain Name Industry Brief (DNIB)’in,
hazirladig1 2023 yil1 alan adi sektorii raporuna gore; 2023 yili sonu itibariyle toplam
aktif alan ad1 sayis1 359,8 milyondur (The Domain Name Industry Brief, 2024). Alan
adr sektoriintin geldigi bu seviyenin 1980°li yillarda tahmin edilmesinin zor oldugu
degerlendirilmektedir. Gelecekte ise sektdriin biiylime devam mi edecegi yoksa
cevrimigi alisveris ve sosyal medya platformlar1 sebebiyle kiicliilmeye mi gidecegi

ilerleyen zamanda gozlemlenebilecektir.

1.3.2 Alan Adlarinin Yapisi

DNS hiyerarsik olarak tasarlanmistir ve alan ad1 yapisi da bu tasarimi yansitmaktadir
(Yesil, 2013). Alan ad1 yapisindaki bu hiyerarsi sagdan sola dogru gergeklesmektedir.
Omegin trabis.gov.tr. alan adinda; hiyerarside en iist diizey olan ancak kullanimda
goriilmeyen ve “.” olarak temsil edilen kok (root) yer almaktadir. Kok’den sonraki
“tr”” boliimii iist diizey alan ad1 (Top Level Domain - TLD)’, “gov” béliimii ikinci
derece alan adi (second-level domain - SLD) “trabis” boliimii ise ti¢iincii derece alan
adi (third-level domain) olarak ifade edilmektedir (Chandramouli, Rose, 2013, s.2-2;
Giil, 2015, s.7; OECD, 2006, s.20). Bir alan adinda yiiz yirmi sekize kadar derece
olusabilmektedir (ICANN, 2023c¢). Tiim bu boliimlerin birlesimi olan trabis.gov.tr. ise
Tam Nitelikli Alan Adi (Fully Qualified Domain Name — FQDN) olarak ifade

edilmektedir® (Chandramouli, Rose, 2013, s.2-2).

TLD’ler; ccTLD, gTLD ve teknik altyapr amaciyla kullanilan 6zel bir TLD olan .arpa
olmak iizere ii¢ kategoriye ayrilmaktadir (ICANN, 2023a). Bu ii¢ kategori asagida

sirastyla agiklanacaktir.

6« com” ve “.net” gibi TLD’lerin kay1t otoritesi olmasi yaninda, on {i¢ kok sunucudan ikisini yoneten

kurulugtur.  Daha  fazla  bilgi i¢in  bkz.  (https://www.verisign.com/en_US/company-
information/index.xhtml), (06.05.2024)

" Birinci seviye alan ad1 (first-level domain) olarak da ifade edilebilir.
8 Bu caligmada ifade edilen alan ad1 terimi FQDN’nin karsilig1 olarak kullanilmigtir.



https://www.verisign.com/en_US/company-information/index.xhtml
https://www.verisign.com/en_US/company-information/index.xhtml
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1.3.2.1ccTLD

ccTLD’ler iilkeler ve bolgelerle iliskili olan ve genellikle iki harften olusan
uzantilardir. Ornek olarak “.tr, .eu, .uk, .us, .75 #E, 93, .6er’® uzantilar verilebilir.
2024 Nisan ayi1 itibariyle mevcut sayist 316 olan bu uzantilar, kayit otoriteleri
tarafindan teskilat yapilarina, lilke mevzuatina, prosediirlere ve kurallara gore
yonetilmektedir. Genel olarak ilgili lilke veya bolgede ikamet eden kisiler tarafindan
alinmakla birlikte, bazi ccTLD uzantili alan adlar1 ikamet sartt aranmaksizin tahsis
edilebilmektedir (IANA, 2024; Yasaman, 2019, s.112). Ayrica, birgok ccTLD’de
“x.eu, x.ca” gibi dogrudan TLD altinda alan adi1 kaydetmek miimkiinken bazi
ccTLD’lerde “x.com.tr, x.net.uk” gibi ikinci derece alan adi’® altinda alan ad
kaydetme imkani saglanmaktadir. Bu kapsamdaki ikinci derece alan adlar1 genellikle
sirketler i¢in  “.com/co”, kuruluglar i¢in “.org”, devlet kurumlart igin
“.gov/.gouv/.gob”, liniversiteler i¢in “.edu” ve bireyler icin “.id/.name/.nom/.me”
olarak olusturulmustur (OECD, 2006, s.20; Yesil, 2015, 5.48). “com, .co, gov, edu vb.”
ikinci derece alan adlart gTLD olarak da olusturulmus iken, “.gouv, .nom, .tsk, .pol,

.kep” gibi gTLD olmayan ikinci derece alan adlar1 da mevcuttur.

1.3.2.29TLD

gTLD’ler en az ii¢ karakter iceren, cografi konumla sinirli olmayip herkes tarafindan
kayit edilebilen ve kendi igerisinde sponsorlu ve sponsorsuz olarak siniflandirilan
uzantilardir (Karakog, 2022). Sponsorlu gTLD’lerin yonetimi ICANN ile yapilan
sozlesmeye bagli olarak sponsor kuruluslar tarafindan daha serbest bir sekilde
gergeklestirilmektedir. Bu gTLD’lere 6rnek olarak “.edu, .gov, .int, .aero, .museum”
verilebilir. Sponsorsuz gTLD’lerin yonetimi ilizerinde ise ICANN’in daha fazla etkisi

bulunmaktadir. Bu uzantilarin yonetimi ICANN ile yapilan sézlesmeye bagli olarak

% 2009 yilindan itibaren farkli alfabelerdeki karakterler, Uluslararasilastirilmis Alan Adi
(Internationalized Domain Names - IDN) kapsaminda kullanilmaya baglamigtir. Daha fazla bilgi i¢in

bkz. (https://www.icann.org/resources/pages/idn-2012-02-25-en), (31.08.2023)
10 “

.tr” uzantili alan adlarina iligkin mevzuatta “alt alan adi” olarak tanimlanmastir.


https://www.icann.org/resources/pages/idn-2012-02-25-en
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yetkilendirilen kayit otoriteleri tarafindan gerceklestirilmektedir. Bu gTLD’lere 6rnek

olarak “.com, .net, .biz, .org, .wiki, HL#, Lok, .mMocksa” verilebilir (Soysal, s.201).

Alan adi sektoriinde rekabet ortamini olusturmak, yenilikleri desteklemek ve
secenekleri artirmak amaciyla 2005 yilinda baslayan yeni gTLD olusturma
caligmalari, 2008 yilinda ICANN Yonetim Kurulu tarafindan GNSO’nun new
gTLD’lere iliskin gelistirdigi politika onerilerini kabul etmesiyle 6nemli bir noktaya
gelmistir. GNSO tarafindan 2011 yilinda yayimlanan ve ICANN Yonetim Kurulu
tarafindan onaylanan “gTLD Uygulama Rehberi (QTLD Applicant Guidebook)!'” ile
birlikte de “new gTLD Program1” resmen baslamistir ICANN, 2023b; Soysal, 5.236).

New gTLD bagvuru siireci 12 Ocak 2012 - 30 Mayis 2012 tarihleri arasinda
gerceklestirilmistir. Bu siire icerisinde 1.409 adet ad i¢in toplam 1.930 adet basvuru
yapilmustir. ICANN, ilk degerlendirme sonuglarini 22 Mart 2013'te yayinlamig, Ekim
2013'te de ilk new gTLD'ler, bagvurusu onaylanan taraflara tahsis edilmistir'?(ICANN,
2023b; Soysal, 5.237). New gTLD’lere 6rnek olarak “.wiki, .istanbul, .bank, .online,

.shop” verilebilir.

2000’11 yillarda 22 olan gTLD sayist new gTLD programi ve Uluslararasilagtiriimig
Alan Adi (Internationalized Domain Names - IDN) ile birlikte yillar igerisinde artmis
ve 2024 Nisan ay1 itibariyle 1.263 olmustur (IANA, 2024).

1.3.2.3. arpa

2

ccTLD ve gTLD'lerin yani sira 6zel bir TLD olarak “.arpa” olusturulmustur. “.arpa

yalnizca teknik altyap1 amaciyla kullanilmakta ve ydnetimi Internet Mimari Kurulu

1 gTLD Uygulama Rehberi’nin(gTLD Applicant Guidebook) 2012 Haziran itibariyle nihai hali i¢in
bkz. https://newgtlds.icann.org/sites/default/files/quidebook-full-04jun12-en.pdf, (31.08.2023)

12 ngTLD’ler i¢gin sponsorluk sistemi uygulanmamustir.



https://newgtlds.icann.org/sites/default/files/guidebook-full-04jun12-en.pdf
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(Internet Architecture Board - IAB)*® ile IANA tarafindan is birligi icerisinde
gergeklestirilmektedir (IANA, 2023; ICANN, 2023a).

1.3.3. Alan Adlar1 Yonetimi

Bu boliimde ilk olarak ICANN hakkinda bilgi verilecek, ardindan gTLD ve
ccTLD’lerin yonetimi; ICANN, kayit otoriteleri ve kayit kuruluslar1 kapsaminda

acgiklanacaktir.

1.3.3.1. ICANN

ICANN 1998 yilinda Kaliforniya yasalarina gore kurulmus, kar amaci giitmeyen ve
kamu yararina calisan bir 6zel sektor kurulusudur. Uluslararasi kamu hukuku
kapsaminda kurulmus uluslararas1 bir 0rgiit olmamasina ragmen, yaptigi
diizenlemelere gore bir¢ok iilkedeki kurulus ve kisilerin yani sira hiikiimetlerle de is
birligi yapmasinin zorunlu olmasi bakimindan, uluslararasidir bir 6rgiit olarak kabul

edilmektedir (Weitzenboeck, 2014, s.50).

ICANN’in misyonu, internetin benzersiz tanimlayici sistemlerinin (unique identifier
systems) istikrarli ve giivenli bir sekilde ¢alismasini saglamaktir. ICANN misyonu
ozellikle:

e Kok’te yeni uzantilarin olusturulmasi ve ilgili taraflarin yetkilendirilmesi ile
gTLD kapsaminda ikinci derece alan adlarmin tahsisine iliskin politikalarin
gelistirilmesini ve uygulanmasini koordine etmek,

e DNS’teki kok sunucu sisteminin isleyisinin ve gelisiminin koordinasyonuna
olanak saglamak,

e IP adreslerinin ve otonom sistem numaralarinin en iist diizeydeki tahsisini ve

atamasini koordine etmek,

13 Daha fazla bilgi i¢in bkz. (https://www.iab.org/), (31.08.2023)



https://www.iab.org/
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e [P standartlar1 gelistirme kuruluslar1 tarafindan belirtildigi sekilde internetin
isleyisi icin gerekli olan kayitlar1 saglamak tizere diger kurumlarla is birligi

yapmaktir (Giil, 2015, s.15; ICANN, 2022a).

ICANN; Topluluk (Community), Yoénetim Kurulu (Board of Directors) ve Personel
Kadrosu (Staff) olmak iizere ti¢ temel yapi lizerine organize edilmistir. Cesitli gruplari
temsil eden Topluluk, ICANN’in politikalarin1 gelistirmektedir. Yonetim Kurulu,
Topluluk tarafindan gelistirilen politikalar1 incelemekte ve politikalarin
uygulanmasina dair nihai karar1 vermektedir. Personel Kadrosu ise politika
gelistirmede Topluluga idari ve maddi destek saglamakta ve ICANN Y onetim Kurulu
tarafindan onaylanan politikalar1 uygulamaktadir (ICANN, 2019a).

ICANN Toplulugu temel olarak konuya o6zel politikalar gelistiren ii¢ Destek
Kurulusundan ve bu politikalar ve daha kapsamli ICANN faaliyetleri hakkinda
tavsiyelerde bulunan dért Danisma Komitesinden olusmaktadir (ICANN, 2019a).

ICANN Destek Kuruluslar1 sunlardir:

e Genel Adlar1 Destekleme Kurulusu (Generic Names Supporting
Organization - GNSO): Kayit otoritelerini, kayit kuruluslarini, isletmeleri,
fikri miilkiyet ile ilgili kuruluslari, internet servis saglayicilarini, ticari
faaliyette bulunmayan kuruluslar1 ve  kullanicilart bir araya getirerek
gTLD'lere iliskin politikalar gelistiren kurulustur. Kisiler ve kuruluglar
GNSOQO'ya direk katilamamakta, bunun yerine GNSO'yu olusturan paydas
gruplarindan veya secim bdlgelerinden birine katilabilmektedirler. GNSO
politikalarinin bir¢ogunun, ICANN ile sézlesmeye dayali iliskisi olan kayit
otoriteleri ve ICANN tarafindan akredite edilen kayit kuruluslar1 {izerinde
dogrudan etkisi bulunmaktadir.

e Ulke Kodu Adlarim Destekleme Kurulusu (Country Code Names
Supporting Organization - ccNSO): ccTLD yoéneticilerine, ccTLD'leri

ilgilendiren giincel sorunlari kiiresel bir perspektiften bakmak ve tartigsmak igin
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bir ortam saglayan kurulustur. Ayrica, IDN ve ccTLD'lerin tanitilmasi gibi
ccTLD'lerle ilgili konular kapsaminda, ICANN Yonetim Kurulu’na kiiresel
politikalar gelistirmek ve dnermekten de sorumludur.

Adres Destekleme Kurulusu (Address Supporting Organization - ASO): IP
adres politikasina iliskin tavsiyeleri gézden gegiren ve gelistiren, Bolgesel
Internet Tescil Kurumu (Regional Internet Registry - RIR)* topluluklariyla
birlikte ICANN Yonetim Kurulu’na numara kaynak tahsisi politikasi
konusunda tavsiyelerde bulunan kurulustur (ICANN, 2019a; ICANN, 2023e).

Danisma Komiteleri sunlardir:

At-Large Damisma Komitesi (At-Large Advisory Committee - ALAC):
Bireysel internet kullanicilarinin menfaatleriyle ilgili olarak ICANN'in
faaliyetleri ve politikalar1 hakkinda tavsiyelerde bulunan komitedir.
Hiikiimet Danmisma Komitesi (Governmental Advisory Committee - GAC):
ICANN’in faaliyet ve politikalarinin ulusal yasalar, uluslararasi1 anlagsmalar ve
kamu politikast meseleleriyle ilgili oldugu durumlarda, hiikiimetlerin
endiseleriyle ilgili olan ICANN faaliyetleri ve politikalar1 hakkinda
tavsiyelerde bulunan komitedir. GAC iiyeleri; ulusal hiikiimetlerin ve
hiikiimetler arast kuruluslarin resmi olarak taninan temsilcilerinden
olusmaktadir.

Giivenlik ve Istikrar Damsma Komitesi (Security & Stability Advisory
Committee - SSAC): internet adlandirma ve adres tahsis sistemlerinin
giivenligi ve biitiinliigi ile ilgili konularda ICANN Toplulugu’na ve Yo6netim
Kurulu’na tavsiyelerde bulunan, istikrar ve giivenlige yonelik temel tehditlerin
kaynaklarin1 degerlendirmek i¢in internet adlandirma ve adres tahsisi
hizmetlerinin siirekli tehdit degerlendirmesi ve risk analiziyle ilgilenen ve

ICANN Toplulugu’na buna gore tavsiyelerde bulunan komitedir.

1% internet numara kaynaklarmi (IP adresleri ve Otonom Sistem numaralar1) yoneten, dagitan ve
kaydeden kurumlardir.
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e Kok Sunucu Sistemi Damisma Komitesi (Root Server System Advisory
Committee - RSSAC): K&k sunucu sisteminin igleyisi, yonetimi, giivenligi ve
bitiinliigii ile ilgili konularda ICANN Toplulugu’na ve Yonetim Kurulu’na
tavsiyelerde bulunmaktan sorumlu olan komitedir (ICANN, 2019a; ICANN,
2023e).

Destek Kuruluslart ve Danisma Komitelerine ek olarak Teknik Irtibat Grubu
(Technical Liaison Group - TLG) Toplulugun bir par¢asidir. TLG, Avrupa
Telekomiinikasyon Standartlar1 Enstitiisii (European Telecommunications Standards
Institute - ETSI), Uluslararas1 Telekomiinikasyon Birligi Telekomiinikasyon
Standardizasyon Sektori (International Telecommunications Union's
Telecommunication Standardization Sector - ITU -T), World Wide Web
Konsorsiyumu (World Wide Web Consortium - W3C) ve IAB olmak tizere dort
kurulustan olugsmaktadir. TLG kuruluslarinin rolii, teknik bilgi ve rehberligi ICANN
Yonetim Kuruluna ve diger ICANN kuruluslarina aktarmaktir (ICANN, 2019a;
ICANN, 2022a).

Toplulugun bir diger pargasi olan Aday Belirleme Komitesi (Nominating Committee -
NomCom), Yonetim Kurulu’nun yani sira ALAC, ccNSO Konseyi ve GNSO Konseyi
de dahil olmak iizere 6nemli ICANN {iyelerini se¢mekle gorevli bagimsiz bir
komitedir. NomCom, ICANN Yonetim Kurulu’ndan, Destekleyici Kuruluglardan ve
Danigma Komitelerinden bagimsiz olarak calisacak sekilde tasarlanmistir (ICANN,
2023e).

ICANN Yonetim Kurulu, 16’s1 oy kullanma hakkina sahip Direktorlerden, 4’i oy
kullanma hakk1 olmayan Irtibat Gérevlilerinden olmak iizere 20 iiyeden olusmaktadir.
ICANN Yonetim Kurulu’ndaki Direktorler:

e GNSO tarafindan aday gosterilen 2 kisi,

e ccNSO tarafindan aday gosterilen 2 kisi,

e ASO tarafindan aday gosterilen 2 kisi,

e ALAC tarafindan aday gosterilen 1 kisi,
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e NomCom tarafindan segilen 8 kisi,

e [CANN Baskani1 ve CEO’sundan olugsmaktadir.

Oy hakki olmayan 4 irtibat Gorevlisi asagidaki gruplar tarafindan belirlenmektedir:

e GAC tarafindan atanan 1 kisi,

e SSAC tarafindan atanan 1 kisi,

e RSSAC tarafindan atanan 1 kisi,
e IETF® tarafindan atanan 1 kisi (ICANN, 2022a).

Sekil 1.1. ICANN Y6netim Kurulu Semasi

DESTEK KURULUSLARI TARAFINDAN DANISMA KOMITELERI TARAFINDAN
ATANANLAR: ATANANLAR:
Destek Kuruluglar'mn her bin iki direktor atar: ALAC bir direktir atar ve diger Danisma
Adres Destek Kurulusu (ASQ) Komiteleri'nin her biri oy hakki olmayan bir
. irtibat kigisi atar.
Ulke Kodu Adlarim
Destekleme Kurulusu At-Large Danisma Komitesi (ALAC)
(ceNSO) o
Genel Adlan Destekleme Hiikiimet Damigma Komitesi (GAC)
Kurulusu (GNSO) Kok Sunucu Sistemi
Danmisma Komitesi (RSSAC)
Giivenlik ve istikrar Damsma Komitesi
(S8AC)
iN:_['ERNE"_l' o ICANN BASKANI VE CEO'su
MUHENDISLIGI
CALISMA GUCU
(IETF)
TARAFINDAN
ATANAN KiSi:
IEFT, oy hakk
olmayan bir irtibat
kisisini atar.
ADAYI BELIRTME KOMITESI TARAFINDAN (NomCom)
ATANANLAR:
NomCom 8 direktor atar.

Kaynak: ICANN, 2022

15 Internet Miihendisligi Gorev Gilicii (The Internet Engineering Task Force - IETF), internet igin
standart gelistiren bir organizasyonudur. IETF, genellikle internet kullanicilari, ag operatorleri ve
ekipman saticilar tarafindan benimsenen goniillii standartlar1 olusturmaktadir. Daha fazla bilgi igin bkz.
(https://www.ietf.org/about/introduction/), (29.01.2024)



https://www.ietf.org/about/introduction/
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ICANN Yonetim Kurulu iyeleri cesitli Topluluk gruplarindan segildiginden
Toplulugun bir pargasi olarak kabul edilebilirler. Ancak, ICANN Yo6netim Kurulu
tiyeleri kendilerini atayan kuruluslar temsil etmemektedirler (ICANN, 2019a).

1.3.3.2. c¢cTLD Yonetimi

Kiiresel ccTLD politikasinin tarihi DNS'in gelistirilmesiyle baslamustir (Yu, 2004). i1k
zamanlarda ccTLD yénetimi i¢in basvuru islemleri, Postel'® tarafindan Kaliforniya
Universitesi Bilgi Bilimleri Enstitiisii'nde yiiriitiilmiistiir. Basvurunun kabul gérmesi
durumunda ccTLD delegasyonu i¢in, alan adlarinin yonetiminde yetki ve teknik
uzmanliga sahip olarak tanimlanan “Sorumlu kisi” kullanilmistir (Yesil, s.10-11).
1990’larin ortalarma gelindiginde, neredeyse tiim mevcut iilkelerin ccTLD'leri Postel
tarafindan devredilmistir. Postel ¢cogu ccTLD'yi yazili anlagsmalar olmaksizin ilk

bagvuran kisiye devretmistir (Yesil, 2013, s.30; Yu, 2004, s.390-391).

Alan adlar1 yonetiminin ICANN’e gecmesinden sonra, ICANN Yonetim Kurulu
tarafindan bireylerin artik ccTLD'ler i¢in delege olmasina izin verilmemesine karar

verilmistir (ICANN, 2011, s.14).

Eylil 2000’de ICANN Yonetim Kurulu tarafindan, ccTLD kayit otoriteleri ile
sponsorluk anlagmalarinin yapilmasi1 zorunlu kilinmistir (ICANN, 2011, s.14).
ICANN'In c¢cTLD kayit otoriteleri ile bir sozlesme iizerinde anlagmaya varma
girisimleri birkac¢ kayit otoritesi ile yapilan anlagsmalar disinda basarisiz olmustur.
Kaya1t otoritelerinin reddetme nedenleri arasinda; s6zlesmedeki 6deme yiikiimliiliikleri
ile baz1 hiikiimetlerin, ICANN’in kendi iilke kodlarinin kayit otoriteleri iizerindeki
yetkisinden duydugu hosnutsuzluk yer almaktadir (Frankel, 2004, s.482-483). Ayrica,

ccTLD kayit otoritelerinin ICANN ile s6zlesme iliskisine girmekten kazanacaklar1 ¢ok

18 internetin yaratilmasinda 6nemli bir rol oynayan ABD'li bilgisayar bilimci. Daha fazla bilgi igin bkz.
(https://icannwiki.org/Jon_Postel), (10.10.2023)



https://icannwiki.org/Jon_Postel
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az sey vardir ¢linkii iilke kodlar1 zaten kokte yer almaktadir ve ICANN’in bunlar1 geri
¢ekme konusunda net bir yetkisi bulunmamaktadir (Yesil, 2013, s.16).

ICANN, ccTLD'lerle olan iligkisini resmilestirmek i¢in baska stratejiler de izlemistir.
Su anda iki farkli yontem bulunmaktadir: “Hesap Verebilirlik Cer¢evesi’ni imzalamak
ve resmi mektup aligverisinde bulunmak (Yesil, 2013, s.16). 2006 yilindan bu yana 47
ccTLD kayit otoritesi mektup aligverisini tercih ederken, 30 ccTLD kayit otoritesi
hesap verebilirlik ¢cer¢evesini imzalamayi tercih etmistir (ICANN, 2022b). ICANN ve
ccTLD'ler bu yontemler ile birbirlerine kars1 yasal olarak sorumlu olmayacak sekilde

iliskilerini resmilestirmek istemistir (Yesil, 2013, s.16).

Bir¢ok ccTLD kayit otoritesi yukarida bahsedilen iki yontemden birini tercih etmistir.
Yine de ¢ogu ccTLD kayit otoritesi yerellik! ilkesini benimsemistir (Weitzenboeck,
2014, 5.60). Yerellik ilkesi ¢ercevesinde, ccTLD yonetimine iliskin olarak ilgili kayit

otoritelerinin ICANN’e kars1 bir sorumlulugu bulunmamaktadir.

ccTLD kayit otoriteleri, tahsis modellerinde ve kimlerin alan adlarini tahsis
edebilecegine iliskin politikalarinda farklilasmislardir. Tahsis modelleri; belgeli,
belgesiz, belgeli ve belgesizin birlikte uygulandigi karma model olarak
siniflandirilabilirken, alan adi sahiplerine iliskin olarak; iilkede yerlesik olan veya

olmayan seklinde siiflandirma yapilabilmektedir.

Bir ccTLD'nin yonetimi ilgili ccTLD kayit otoritesi tarafindan ytiriitiilse de son
kullanicilarin alan adina iligkin islemleri genel olarak kayit otoriteleri tarafindan
yetkilendirilen kayit kuruluslart vasitasiyla yapilmaktadir. Yetkilendirilen kayit

kuruluglar1 faaliyetlerini ilgili ccTLD kayit otoritesinin diizenlemelerine gore

17 ceTLD politikasinin, kiiresel etkiye sebep olmadig: siirece yerelde/iilke icerisinde belirlenmesidir.

Daha fazla bilgi i¢in bkz. (https://archive.icann.org/en/committees/gac/gac-cctld-principles.htm),
(23.09.2023)



https://archive.icann.org/en/committees/gac/gac-cctld-principles.htm
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yiiriitmekte ve alan ad1 islemleri bu ¢ercevede gergeklestirilmektedir (Weitzenboeck,

2014, s.61).

1.3.3.3. gTLD Yonetimi

gTLD yonetimi sézlesmelerden olusan bir aga dayanmaktadir. Bu agda taraflar

sirastyla; ICANN, kayit otoriteleri ve kayit kuruluslaridir (Weitzenboeck, 2014, s.54).

ICANN, gTLD’nin yonetiminde bir sozlesme portfoyli kullanmaktadir. ICANN’in
gTLD so6zlesmeleri incelendiginde, uzantinin sponsorlu olup olmamasina bagli olarak
degisen, standart bir sdzlesme kullandig1 goriilmektedir. Bu standart format kullanimi
new gTLD Kayit Otoritesi Yetki Sozlesmesi (Registry Agreement - RA) igin de
gecerlidir. [CANN ayrica, gTLD kayit kuruluslariyla “Kayit Kurulusu Akreditasyon
Sozlesmesi (Registrar Accreditation Agreement - RAA)” yoluyla sozlesmeye dayalt
bir iliski kurmaktadir. Bu sézlesmeler, akredite kayit kuruluslar1 i¢in yiikiimliiliikler
icermekte ve kayit kuruluslari soézlesmede belirlenen c¢ercevede faaliyetleri
gerceklestirmektedir (Weitzenboeck, 2014, s.55) ICANN’e akredite olmayan kayit
kuruluslar1 ise gTLD uzantili alan adlarina iligkin hizmet verememektedir (ICANN,

2023d).

Sozlesmeler agina dayanan gTLD yonetiminin merkezinde ICANN yer almaktadir.
gTLD kapsaminda hizmet sunan kayit otoritesi ve kayit kuruluglar1 ile gTLD uzantili
alan adi kaydettirmek isteyen son kullanicilarin genel olarak ICANN tarafindan
belirlenen sartlar1 kabul etmekten baska secenegi bulunmamaktadir (Weitzenboeck,
2014, s.59). ccTLD kayit otoritelerinin aksine gTLD kayit otoriteleri ve kayit
kurulusglari, ICANN ile yaptiklari s6zlesme sebebiyle ICANN’e kars1 sorumlu olmakta

ve faaliyetlerini bu ¢er¢evede gergeklestirmektedir.
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1.4. Alan Adi Sistemi (Domain Name System - DNS)

Bu boliimde daha 6nce ifade edilen ancak agiklamasi yapilmayan DNS hakkinda bilgi

verilecektir.

Boliim 1.2.°de anlatildig: iizere internet {izerindeki cihazlar birbirleriyle IP adresleri
araciligiyla iletisim kurmaktadir. Bilgisayar, cep telefonu, tablet vb. cihazlarin IP
adresleri oldugu gibi internet sitelerinin bulundugu sunucularin da IP adresleri
bulunmaktadir. IP adreslerinin karmagsik karakter dizinlerinden olusmasindan ve
akilda tutulmasinin zor olmasindan dolay1 da ayirt edilmesi ve akilda tutulmasi kolay
olan alan adlan olusturulmustur. Alan adlan ile IP adreslerinin eslesmesi icin de

hiyerarsik yapiya sahip olan DNS gelistirilmistir.

DNS’in temel olarak dort bileseni bulunmaktadir; “yinelemeli ¢6ziimleyici (recursive
resolver!®), kok sunucu (root server), TLD sunucu (TLD server) ve yetkili ad sunucu

(Authoritative name server)”. Bu dort bilesen asagida kisaca agiklanmaistir:

¢ Yinelemeli ¢oziimleyici: Alan adi isteklerini alan ve DNS’i kullanarak alan
adi1 IP adres bilgisini elde etmek icin gerekli ag sorgularmi gerceklestiren
sunucudur. Diinyada binlerce yinelemeli ¢éziimleyici sunucusu vardir ancak
cogu kisi internet servis saglayicilar1 tarafindan yonetilen 6zyinelemeli
¢oziimleyici sunucularini kullanmaktadir.

e Kok sunucu: DNS hiyerarsisinin en iistiinde yer alan ve TLD bilgilerine sahip
olan sunucudur. Diinya ¢apinda ICANN, Verisign, ABD Savunma Bakanlig1
(US Department of Defense - NIC) ve RIPE gibi on iki farkli kurumun yonettigi
toplam on ii¢ tane!® kok sunucu bulunmakla birlikte, yogunluk ve yakinlhiga
gore dagitmak i¢in kullanilan Anycast mimari sayesinde diinya iizerinde alt1

ylizden fazla kok sunucu bulunmaktadir. Kok sunucular, yinelemeli

18 pNS resolver, DNS recursor, recursive DNS ve recursive server olarak da ifade edilmektedir.
19 Tiim liste igin bkz. https://www.iana.org/domains/root/servers (03.09.2023)



https://www.iana.org/domains/root/servers
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¢cozlimleyiciden bir sorgu aldiginda alan adinin TLD’sini kontrol edip, eger
mevcut ise ilgili TLD sunucu bilgisini yinelemeli ¢6ziimleyiciye iletmektedir.

e TLD Sunucu: Yonetilen TLD uzantilarina ait alan adi bilgilerine sahip olan
ve TLD kayit otoriteleri tarafindan yonetilen sunuculardir. TLD sunucu,
yinelemeli ¢oziimleyiciden bir sorgu aldiginda alan adini kontrol edip, eger
alan ad1 ve alan ad1 yetkili ad sunucu bilgisi mevcut ise ilgili yetkili ad sunucu
bilgisini yinelemeli ¢6ziimleyiciye iletmektedir.

e Yetkili ad sunucu: Yonetilen alan adi IP adres bilgisine sahip olan sunucudur.
Yetkili ad sunucu, yinelemeli ¢oziimleyiciden bir sorgu aldiginda alan adinin
IP adres bilgisini kontrol edip bu bilgiyi yinelemeli ¢ozliimleyiciye iletmektedir

(Bellon, 2023; Cloudflare, 2023; ICANN, 2023¢; Hasna, 2023)

DNS bilesenlerine iliskin verilen bilgiler 1s18inda DNS’in nasil c¢alistigi, 6rnek

tizerinden adimlar halinde aciklanacaktir.

1. 1lk olarak son kullanici tarafindan ilgili internet sitesine erismek icin tarayici
arama motoruna alan ad bilgisi girilir.

2. Ardindan gelen sorguya karsilik yinelemeli ¢6zlimleyici tarafindan 6nbellegi
(cache) kontrol edilir. Onbellekte daha dnce yapilan sorgulara binaen alan adi
IP adres bilgisi mevcut ise tarayiciya IP adres bilgisi iletilir ve internet sitesine
erisim saglanir, mevcut degilse alan ad1 sorgusu kok sunucuya iletilir.

3. Kok sunucu tarafindan cevap olarak; TLD kayit otoritesinin yonettigi ilgili alan
adinin uzantisina ait (““.tr, .com, .org, .uk vb.”) TLD sunucu bilgisi yinelemeli
coziimleyiciye iletilir.

4. Sonrasinda yinelemeli ¢ozlimleyici tarafindan alan ad1 sorgusu, kok sunucudan
iletilen bilgiye karsilik TLD sunucusuna iletilir.

5. TLD sunucu tarafindan cevap olarak; ilgili alan adinin IP adres bilgisinin
mevcut oldugu yetkili ad sunucu bilgisi yinelemeli ¢éziimleyiciye iletilir.

6. Daha sonra yinelemeli ¢Oziimleyici tarafindan alan adi sorgusu, TLD

sunucudan iletilen bilgiye karsilik yetkili ad sunucusuna iletilir.
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7. Yetkili ad sunucusu cevap olarak; ilgili alan adma ait IP adres bilgisini
yinelemeli ¢oziimleyiciye iletilir.
8. Son olarak yinelemeli ¢oziimleyici tarafindan ilgili alan adi IP adres bilgisi

tarayiciya iletilir ve web sitesine erigim saglanir (Amazon, 2023).

Sekil 1.2. Alan Ad1 Coziimleme Stireci

ot -4
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1.www.turkiye.gov.tr 4.www.turkiye.gov.tr
_ _
| I 8. 95.55.118.33 5. Yetkili Ad Sunucu Bilgisi
Son Kullanici Yinelemeli Qh% TLD Sunucu
Coziimleyici “Cpy . tr
*'J’e

Yetkili
Ad Sunucu

Kaynak: Elshazly, 2023

Yukarida belirtilen islemler ¢cok kisa siirede gerceklesmektedir. Internet sitesine hizli
bir sekilde erisme imkani sunan DNS’in aynmi dlgiide giivenli oldugunu sdylemek
zordur. Ciinkii, yinelemeli ¢0zlimleyici kendisine gelen cevaplarin dogrulugunu
kontrol etmemektedir. 1990’11 yillarda internet kullanimin artmasi ile baslayan DNS
giivenlik sorunu giinlimiizde internet kullaniminin yayginlasmasi ve dijitallesmenin

hiz kazanmastyla ¢ok daha 6nemli bir hal almistir.
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1.5. Alan Adi Sisteminin Kotiiye Kullanimi (DNS Abuse)

Giivenli ve emniyetli bir DNS; kisiler, kurumlar ve tlkeler i¢in biiyilk 6nem arz
etmektedir. Genel olarak DNS Abuse olarak adlandirilan DNS {izerindeki kotli amagh

kullanimlar, ¢evrimici giivenligi etkileyen ciddi bir sorundur.

DNS Abuse’un ii¢ tarafi bulunmaktadir. Bunlar; saldirgan, magdur edilen ve araci
kurumdur. Saldirgan, kotii amagla alan adi tahsis eden veya mesru amagla tahsis
edilmis alan adlarin1 iizerinden kotli amacglh faaliyetlerini gerceklestiren kisidir.
Magdur edilen, DNS Abuse faaliyetinden dolay1 zarar goren taraftir. Aract kurum,
DNS’in ve internetin dogas1 geregi DNS Abuse faaliyetine aracilik eden taraftir. Kayit
otoriteleri, kayit kuruluslar, yer saglayicilar1?® ve internet servis saglayicilar1 gibi
internet aktorleri aract kurumlar arasinda yer almaktadir. Bu aktorler DNS Abuse ile

miicadelede 6nemli rol oynamaktadir (European Commission, 2022, s.34-35)

DNS Abuse’un kiiresel ¢apta kabul edilmis bir tanim1 ve kapsami bulunmamaktadir.
Literatiirde yapilan incelemede, DNS Abuse kavramina farkli anlamlar verildigi veya

ayni anlamina gelen benzer kavramlarin kullanildig1 gézlemlenmistir.

Internet ve Yargi Politikas1 Ag1 (The Internet & Jurisdiction Policy Network)?
tarafindan hazirlanan bir raporda DNS Abuse ile iliskili olarak; alan ad1 kayd1 kotiiye
kullanim1 ve alan adinin kotiiye kullanimi olarak geleneksel bir ayrim oldugu
belirtilmistir. Alan adi kaydi kdétiiye kullanimi ile ilgili ayrinti verilmemis, kayit
otoriteleri ve kayit kuruluslari tarafindan gerceklestirilen alan adi ile ilgili temel
faaliyetlere iliskin olduguna dair bilgi verilmekle yetinilmistir. DNS Abuse yerine
kullanilabilecek olan alan adi kétiiye kullanimi ise teknik kotiiye kullanim ve kot

amagl igerik olarak ikiye ayrilmistir (The Internet & Jurisdiction Policy Network,

20 yer saglayici; internet ortaminda hizmet ve icerikleri barmdiran sistemleri saglayan veya isleten
gergek veya tiizel kisileridir

21 fnternet ve Yarg: Yetkisi Politika Ag1, smir Gtesi internet ile ulusal yargr yetkileri arasindaki
catismay1r ele alan ¢ok paydasli bir kurulustur. Daha fazla  bilgi i¢in bkz.
(https://www.internetjurisdiction.net/about/mission), (03.04.2024)



https://www.internetjurisdiction.net/about/mission
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2019, s.7). Teknik kotiiye kullanim kendi igerisinde siniflandirilmis ancak belirtilen
tiirlerle sinirlt olmadigr ve farkli sekillerle de teknik kotiiye kullanimin yapilabilecegi
ifade edilmistir. Ko6tii amaglh igerik de ayni sekilde kendi i¢erisinde siniflandirilmis ve
yapilan siniflandirmanin gesitli kaynaklardan yararlanilarak olusturuldugu ve kesin
tanimlar olarak sunulmadigi ifade edilmistir (The Internet & Jurisdiction Policy
Network, 2019, s.20-21). Teknik kotiiye kullanim ve kotii amagh igerik tiirleri ve

aciklamalar1 asagida yer almaktadir:

Teknik Kotilye Kullanim

e Kotii Amagch Yazihm (Malware): Kullanicinin izni olmadan bir cihaza
kurulan, cihazin islemlerini bozan, hassas bilgileri toplayan ve/veya
sistemlerine erisim saglayan kotii niyetli yazilimdir. Kotii amagli yazilim;
viriisleri, casus yazilimlari, fidye yazilimlar1 ve diger istenmeyen yazilimlari
icermektedir.

e Kimlik Avi/Oltalama (Phishing): Kullanicinin hassas, kisisel, kurumsal veya
finansal bilgilerini (6rnegin hesap numaralari, sifreleri vb.) elde etmek
amaciyla kullanilan bir yontemdir. Bu yontem, sahte elektronik postalar
gondererek veya son kullanicilart taklit internet sitelerine ¢ekerek
gergeklestirilebilir. Bazi kimlik avi/oltalama saldirilari, son kullanicinin koti
amacli yazilimi yiiklemesini saglamak amaciyla da yapilmaktadir.

e Site Trafigi Yonlendirme (Pharming): Saldirganin, yetkili ad sunucuyu ele
gegcirerek ilgili IP adresini degistirmesi veya kullanicinin cihazina ytikledigi
kotili amagh yazilimla internet trafigini manipiile etmesi sonucu kullanicinin
sahte sitelere veya hizmetlere yonlendirilmesidir.

o Kole Bilgisayar Aglar1 (Botnets): Kotii amagli yazilim bulastirilmis ve
uzaktaki bir yoneticinin kontrolii altinda faaliyetler gergeklestirmesi
emredilmis internet baglantili bilgisayar toplulugudur.

o Istenmeyen Elektronik Posta (Spam): Elektronik posta alicisinin istemedigi

ve biiyiik 6l¢iide ayn1 igerie sahip olan elektronik postalardir. Istenmeyen
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elektronik posta ile kimlik avi/oltalama veya site trafigi yonlendirme saldirilar
gergeklestirilebilir. Ayrica, igeriginde kotii amagli yazilim bulunabilir.

e Hizh Akis Barindirma (Fast-Flux Hosting): Alan ad1 IP adreslerinin ve DNS
kayitlarinin siirekli olarak degistirilerek internet sitelerinin veya diger internet
hizmetlerinin konumunu gizlemek ve tespit edilmesini zorlagtirmak i¢in
kullanilmaktadir. Bu yontemle kotii amacli alan adlarinin yayin siiresi daha

uzun olabilmektedir (The Internet & Jurisdiction Policy Network, 2019, s.20).

Kotii Amach Icerik

e Cocuk istismar1 Materyali: Suglu tarafindan cekilen ve bir gocugun cinsel
istismarini gosteren fotograf veya videolardir.

e Satisa veya Ticarete Yonelik Kontrole Tabi Maddeler ve Denetime Tabi
Mallar: Yasa disi uyusturuculari, yasal uyusturucularin yasa dis1 satigini, yasa
dis1 hizmetleri, calinti mallar1 ve yasa dis1 atesli silahlar1 veya diger silahlari
icermektedir. Belirli bir maddenin veya malin yasallig1 yargi bolgelerine gore
degisebilmektedir.

e Asinlik Barindiran Siddet Icerigi: Siddet eylemlerini gosteren, siddet
eylemlerini tegvik eden, bir teror orgiitiinii veya eylemlerini destekleyen veya
insanlari bu tiir gruplara katilmaya tesvik eden igeriktir.

e Nefret Soylemi: Ulusal, irksal veya dini nefreti tesvik eden ve ayrimciliga,
diismanliga veya siddete tahrik eden ifadeleri icermektedir.

e Fikri Miilkiyet Haklari Thlali: Sahte iiriin satis1, patent veya ticaret sirr1 ihlali,
telif hakki ihlali gibi iddialara sebep olan igeriklerdir (The Internet &
Jurisdiction Policy Network, 2019, s.21).

Internet ve Yarg1 Politikas1 A1 tarafindan yapilan galismaya benzer bir ¢alisma
Avrupa Komisyonu tarafindan daha kapsamli olarak yaymlanmistir. Bu c¢alismada
DNS Abuse; “Zararli veya yasa dist faaliyetler gerceklestirmek i¢in alan adlarint veya
DNS protokoliinii kullanan her tiirlii faaliyettir.” seklinde tanimlanmis ve alan adi

tahsis slirecinin, alan adi ¢oziimleme siirecinin veya alan adiyla iliskili diger
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hizmetlerin kotiiye kullanilmast sonucunda olustugu belirtilmistir  (European
Commission, 2022, s.10). DNS Abuse’un kotii niyetli tahsis edilen alan adlar
tizerinden yapilabilecegi gibi alan adinin kotii niyetli kisiler tarafindan ele gegirilmesi
sonucu da yapilabilecegi ifade edilmistir. Calismaya gore DNS Abuse’un ayrildigi ii¢

ana tiir ise agagida yer almaktadir:

“1. Kotii niyetle kaydedilmis alan adlari ile ilgili kétiiye kullanim

2. DNS ve diger altyapilarin isleyisi ile ilgili kotiiye kullanim

3. Kotii amacgl igerik dagitan alan adlari ile ilgili kotiiye kullanim (European
Commission, 2022, s.11).”

Avrupa Komisyonu tarafindan yayimlanan c¢alismadaki DNS Abuse tanimina,
Association of the Internet Industry (ECO)? tarafindan elestiri getirilmistir. ECO’ya
gore tiim ¢evrimici yasa dis1 faaliyetlerin genis bir tanimla DNS Abuse olarak kabul
edilmesi, ICANN’1, kayit otoritelerini ve kayit kuruluslarini sorunun ¢éziimii icin
dogrudan iliskili kurumlar haline getirebilecektir. Bu durum DNS’in teknik
koordinatorii olarak ICANN’in igerik diizenlemeyi icermeyen kapsam ve gorev

alanina uymamaktadir (ECO, 2022, s.1-2).

Kiiresel ¢apta kabul edilmis bir DNS Abuse tanimi olmadigi gibi ICANN tarafindan
da kabul edilmis bir DNS Abuse tanimi bulunmamaktadir. ICANN internet sitesinde
yer alan “Kisaltmalar ve Terimler” bolimiinde DNS Abuse, internet site icerigi dahil

edilmeden ve DNS seviyesinde tanimlanmuistir:

“DNS altyapisini bozmayr veya DNS'in istenmeyen bir sekilde ¢alismasina
neden olmayr amaglayan her tiirlii kétii niyetli kullanimdir. Kotiiye kullanim

faaliyetleri arasinda DNS bélge verilerini bozma, bir yetkili ad sunucusunun

22 Eco, bin fliyesiyle Avrupa'nin en bilyiik internet birligidir. Dijital ekonomideki teknolojileri,
altyapilar1 ve piyasalan tesvik etmektedir. Dijital altyapinin giivenilirligi ve gii¢lendirilmesi, BT
giivenligi ve etik odakli dijitallesme, birlik ¢aligmalarinin odak noktasini olugturmaktadir.
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yonetim kontroliinii ele gecirme ve alan adi ¢oziimleme hizmetlerini bozmak

icin DNS'vi binlerce iletiyle doldurma yer alir ICANN, 2023¢).”

ICANN Giivenlik, Istikrar ve Dayaniklilik (Second Security, Stability, and Resiliency
- SSR2) Inceleme Ekibi Nihai Raporu “Tamimlar” béliimiinde ise DNS Abuse,
asagida yer alan tanimda goriildiigii gibi yasa dis1 internet site igerigi dahil edilerek

daha genis bir tanimla ifade edilmistir:

“DNS tarafindan saglanan evrensel tammlayicilarin siber su¢ altyapist icin
kasith olarak kotiiye kullanilmasi ve kullanicilarin ¢ocuk istismari, fikri

miilkiyet ihlali ve dolandiricilik gibi diger sug tiirlerini miimkiin kilan internet

sitelerine yonlendirilmesi (ICANN, 2021b, s.60) ”

ICANN Giivenlik ve Istikrar Danisma Komitesi’nin “DNS'de Kotiiye Kullanimim Ele
Almmasma Yonelik Birlikte Calisabilir Yaklasima iliskin Rapor (Report on an
Interoperable Approach to Addressing Abuse Handling in the DNS)”da DNS Abuse,
Internet ve Yargi Politikast Ag1 tarafindan hazirlanan rapordaki teknik kotiiye
kullanimlar ve asagida agiklanacak olan “DNS Abuse Cercevesi (DNS Abuse
Framework)” ile benzer sekilde; “kotii amaglh yazilim, kdle bilgisayar aglari, kimlik
avl/oltalama, site trafigi yonlendirme ve diger tiirleri yaymak ic¢in kullanildiginda
istenmeyen elektronik posta olmak”™ iizere siniflandirilmistir. Ancak, bu yaklasimin
tim DNS Abuse tiirlerini temsil etmedigi ve zamanla yeni DNS Abuse tiirleri
olusacagi icin DNS Abuse taniminin hi¢bir zaman kapsamli olmayacagi da ifade

edilmistir (ICANN, 2021c, s.12-13).

ICANN internet sitesindeki “DNS Giivenligi Tehditlerini Azaltma Programi” baslikli
sayfada ise, ICANN Toplulugu’nun ortak bir DNS Abuse kavrami olusturamadigi
ifade edilmis ve bu kavrama benzer olarak “DNS Giivenlik Tehditleri” kavrami
kullanilmigtir. DNS giivenlik tehditleri, ICANN Giivenlik ve Istikrar Danigma
Komitesi raporundaki DNS Abuse tanimi gibi bes tiirde siiflandirilmistir (ICANN,
2023f).
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Son olarak, ICANN’in kayit otoriteleri ve kayit kuruluslart ile yaptig1 sézlesmelerde
yapilan son degisiklikte?®, DNS Abuse; kotii amagli yazilim, kéle bilgisayar aglari,
kimlik avi/oltalama, site trafigi yonlendirme ve diger tiirler i¢cin dagitim mekanizmasi
olarak kullanildiginda istenmeyen elektronik posta olarak tanimlanmis; ¢ocuk
istismari, fikri miilkiyet ihlali gibi yasa dis1 internet site igerikleri dahil edilmemistir

(ICANN, 2024a; ICANN, 2024b)

2019 yilinda yayinlanan ve mevcut kirk sekiz kayit otoritesi ve kayit kurulusunun
kabul ettigi “DNS Absuse Cergevesi (DNS Abuse Framework)” metnine gore ise DNS
Abuse; DNS ile iliskili oldugu 6l¢ilide bes genis zararl faaliyet tiiriinden olusmaktadir.
Bu tiirler; Internet ve Yargi Politikas1 Ag1 tarafindan yapilan calismada “Teknik
Kotiiye Kullanim ”da belirtilenler, ICANN’in kayit otoriteleri ve kayit kuruluslari ile
yaptig1 sozlesmelerdeki DNS Abuse taniminda yer alanlar ve ICANN’in “DNS
Giivenlik Tehditleri” kavrami altinda siniflandirilan tiirlere benzer olarak; kotii amaglt
yazilim, bot aglari, kimlik avi/oltalama, site trafigi yonlendirme ve DNS Abuse’un
diger tiirleri i¢in bir dagitim mekanizmasi olarak hizmet ettigi Ol¢lide istenmeyen
elektronik postadir (DNS Abuse Framework, 2020, s.1). Metinde ayrica, kayit
otoriteleri ve kayit kuruluglarina DNS Abuse disinda internet site igeriklerine dair
kotiiye kullanim sikayetleri geldigi ancak ICANN ile yapilan sézlesmeler uyarinca bu
sikayetlere karsin eylemde bulunma yiikiimliiliikkleri bulunmadigi belirtilmistir (DNS
Abuse Framework, 2020, s.3).

Yapilan incelemeler neticesinde DNS Abuse’un tanimi ve kapsamu {izerine bir fikir
birligi olmadig1 goriilmiistiir. Fikir ayriliginin temel sebebi ise ¢ocuk istismari, fikri
miilkiyet haklar1 ihlali, nefret sdylemi gibi yasa dis1 internet site iceriklerinin DNS

Abuse kapsamina alinip alinmayacag ile ilgilidir.

23 JCANN Yénetim Kurulu tarafindan 21 Ocak 2024'te onaylanan ve 5 Nisan 2024 tarihinden itibaren
gecerli olan degisiklikler.
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Avrupa Komisyonu’nun yaymmladig1 ¢alisma ile ICANN’in Giivenlik, Istikrar ve
Dayaniklilik (SSR2) Inceleme Ekibi Nihai Raporu’nda yasa dis1 internet site icerikleri
DNS Abuse kapsamma dahil edilmis, Internet ve Yargi Politikas1 Ag1 tarafindan
yapilan ¢calismada ise “alan adi kétiiye kullanimi” altinda “kétii amagly icerik” olarak
yer almistir. Kirk sekiz kayit otoritesi ve kayit kurulusunun kabul ettigi “DNS Absuse
Cercevesi” metninde, ICANN Giivenlik ve Istikrar Danisma Komitesi raporunda ve
ICANN’in gTLD kayit otoriteleri ve kayit kuruluslar ile yaptig1 s6zlesmelerde ise

yasa dis1 internet site igerigi DNS Abuse kapsamina dahil edilmemistir.

Avrupa Komisyonu’nun yayimladigi ¢alismada DNS Abuse’un genis tanimlanmasi
ECO tarafindan elestirilmistir. ICANN’in Giivenlik, Istikrar ve Dayaniklilik (SSR2)
Inceleme Ekibi Nihai Raporu’nda yasa dis1 internet site icerikleri DNS Abuse
kapsamina alinmistir. Ancak, ICANN’in “Kisaltmalar ve Terimler” bolimiindeki
DNS Abuse tanimi, ICANN Giivenlik ve Istikrar Danigma Komitesi raporu ve gTLD
kayit otorite ve kayit kurulusu sozlesmelerindeki DNS Abuse taniminda yasa dis1
internet site igerikleri tanima dahil edilmemistir. Ayrica, ICANN internet sitesindeki
“DNS Giivenligi Tehditlerini Azaltma Programi” bashkli sayfada ICANN
Toplulugu’nun ortak bir DNS Abuse kavrami olugturamadig ifadesi ve DNS giivenlik
tehditlerinin teknik agidan siniflandirilmasi, ICANN Toplulugu’ndaki genel goriisiin,
yasa dis1 internet site iceriklerinin DNS Abuse kapsamina dahil edilmemesi yoniinde
oldugunu diisiindiirmektedir. Internet ve Yargi Politikas1 A1 tarafindan yapilan
calismada ise kotli amacli igerigin siniflandirilmasinda kullanilan tanimlarin, cesitli
kaynaklardan yararlanilarak olusturuldugunun ve kesin tamimlar igermediginin

belirtilmesi bu igerikler iizerinde uzlas1 olmadigini gostermektedir.

Ulkeler aras1 yasal diizenleme ve kiiltiirel farkliliklar sebebiyle bir iilkede yasa dis
olarak kabul goren internet site igerigi farkli bir iilkede yasal olarak kabul
edilebilmektedir. ccTLD kayit otoritelerinin, ililke kodu uzantisin1 yonettikleri tilkenin
yasal diizenlemelerine tabi olmasi1 ve genel olarak iilkede yerlesik olan kisilere hizmet
vermesinden dolay1 sorun olugmayabilir. Ancak, diinya genelinde hizmet veren gTLD

kayit otoriteleri icin iilkeler arasi yasa dist internet site icerigi farkliliklart onlar
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ikilemde birakabilecek ve siyasi bir karar vermeye itebilecektir. gTLD kayit otoriteleri
arasinda goriis farkliliklarinin oldugu durum da karmasik bir yap1 ortaya ¢ikaracaktir.
Diger taraftan, DNS’in temel amac1 teknik bir islevi yerine getirmektir. Bu sebeple
DNS Abuse kapsaminin da yasa dist internet site icerigi dahil edilmeden teknik ve

giivenlik odakl1 olarak belirlenmesinin daha uygun olacagi degerlendirilmektedir.
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2. ALAN ADI SISTEMININ KOTUYE KULLANIMI (DNS ABUSE) iLE
MUCADELEDE ALINAN ONLEMLER VE YAPILAN CALISMALAR

Bu boliimde ilk olarak DNS Abuse tespit etme yontemleri agiklanacak, ardindan DNS
Abuse ile miicadelede uygulanan eylemler hakkinda bilgi verilecektir. Sonrasinda,

DNS Abuse ile miicadele yontemleri yedi alt baslik altinda incelenecektir.

2.1.1. DNS Abuse Tespit Etme Yontemleri

Internetin giiniimiizde neredeyse tiim alanlarda kullanilmas: giivenlik unsurunu gok
daha 6nemli bir hale getirmistir. DNS Abuse ile miicadele de bu giivenligin saglanmasi

i¢in ayr1 bir dneme sahiptir.

DNS Abuse ile miicadele edebilmek i¢in dncelikle onu tespit etmek gerekmektedir.
Kamu kurumlari, kayit otoriteleri, ticari sirketler ve kar amaci giitmeyen kuruluslar
gibi farkli aktorler tarafindan DNS Abuse tespitleri yapilabilmektedir. Bu tespitler
kapsaminda, kayit otoritelerinin DNS Abuse’a karsi dogrudan aksiyon alabilme
yetenegi sebebiyle onemli bir rolii bulunmaktadir. Bu bdliimde, alan adi sisteminde
kritik bir oneme sahip olan kayit otoriteleri 6zelinde DNS Abuse tespit etme

yontemleri incelenecektir.

Kayit otoriteleri, yonettikleri uzantilar tizerinde DNS Abuse tespitini farkli
yontemlerle yapabilmektedir. Bunlar; resen yapilan tespitler, bildirimlere bagli yapilan
tespitler, hizmet alinan kuruluslar araciligiyla yapilan tespitler ve “Reputation Block

List - RBL”! aracilig1yla yapilan tespitler olarak siniflandirilabilir.

Kayit otoriteleri tarafindan resen yapilan tespitlerde yapay zeka teknolojileri aktif bir

sekilde kullanilmaya baglanmistir. DNS Abuse kapsaminda yapay zeka teknolojisi ilk

! DNS Abuse yapilan alan adlarini, URL’leri ve IP adreslerini igeren listelerdir. RBL’de yer alan
unsurlar, kayit sirasinda veya kullanim esnasinda tespit edilmektedir, RBL'ler ticari kuruluslar,
arastirmacilar ve kamu yararina ¢alisan topluluklar tarafindan olusturulmaktadir.
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olarak, “.eu” uzantili alan adlar1 kayit otoritesi EURId tarafindan kullanilmistir. 2018
yilinda faaliyete gecen “Kétiiye Kullanimi Onleme ve Erken Uyari Sistemi (Abuse
Prevention and Early Warning System - APEWS)” ile “.eu” kapsaminda DNS Abuse
yapilmasi muhtemel olan alan adlar tespit edilmeye baslanmis ve tespit edilen alan
adlart durdurulmustur. DNS Abuse gerceklesmeden tedbir amacgli uygulanan bu
sistemin saldirganlara karsi caydirici bir etkisi oldugu EURid CEO’su tarafindan ifade
edilmistir (EURid, 2020).

APEWS ile birlikte DNS Abuse kapsaminda kullanilan yapay zeka teknolojileri
zamanla diger kayit otoriteleri tarafindan da uygulanmaya baglanmistir. “.uk, .nl, .be

ve .ch” uzantili alan adlarin1 yoneten kayit otoriteleri bunlar arasinda yer almaktadir

(CENTR, 2022, s.23; DNS Belgium, 2024a; SWITCH, 2021).

Kayit otoriteleri tarafindan, resen yapilan inceleme ve tespitlerin yaninda DNS Abuse
kapsaminda gelen bildirimlere iliskin olarak prosediirler olusturulmustur. Bu
prosediirler, sinirlari ¢izilmis olaylar i¢in uygulanmakta ve yapilacak degerlendirmeye

ilgili uzmanliga sahip taraflar dahil edilmektedir (CENTR, 2022, s.22-23)

DNS Abuse ile ilgili bildirimler; son kullanicilar, yetkili kurum ve kuruluslar, ticari
isletmeler ve kamu yararina ¢alisan kuruluslar gibi farkli aktorler tarafindan
yapilmaktadir (CENTR, 2022, s.22-23; The Internet & Jurisdiction Policy Network,
2012, s.33). Yapilan bildirimler genellikle, inceleme ve eylem i¢in yeterli bilgi
igermeyen farkli formatlarda olmaktadir. Bu sorunun ¢dziimii adina Internet ve Yarg
Politikas1 Ag1 tarafindan, bir bildirimde olmasi gereken asgari unsurlari igeren bir tablo

hazirlanmistir. (The Internet & Jurisdiction Policy Network, 2012, s.33).
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KIiMLIK TESPITi

Olmadig:
duruma
bildirim
yapilamayan
unsurlar (A)

Zaman Bildirimin yapildig: tarih ve saat A
Bildirim yapan Bildirim yapan taraf (mahkeme, kolluk
taraf kuvvetleri, sikayet eden kisi, sikayet¢inin
yasal temsilcisi, isimsiz)

Diizenleyen kisi Talep sahibinin ad1 A
Bildirim yapanin | Bildirim yapan tarafindan saglanan referans
kimlik numarasi
Kayit kurulusu Bildirime konu alan adin1 yoneten kayit
(Eger bildirim kurulusunun ad1 ve kétiiye kullanim ile ilgili
kayit otoritesine | temas noktast.
yapildiysa)
Kayit otoritesi Tlgili TLD uzantisin1 yoneten kayit otoritesi.
(Eger bildirim Kayit otoritesi bilinmiyorsa TLD’yi belirtin.
kayit kurulugsuna
yapildiysa)

DAVA - Mahkeme karari gonderilmesi durumunda
Kotiiye kullanim | Iddia edilen istismar tiiriiniin belirtilmesi A
tiirii
Yasal dayanak Mahkeme kararinin bir kopyasi A
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VAKA - Mahkeme Kkararimin olmamasi durumunda

Degerlendirme Bildirim yapan kisi tarafindan
bildirim yapilmadan 6nce, kayit
otoritesi ve kayit kurulusu
politikalara uygun olarak kdtiiye
kullanimin varligini ve kapsamini
tespit etmek icin atilan adimlar.

Destekleyici kanit Iddia edilen istismar ve
degerlendirmeye iliskin gerceklere
dayal1 belgelendirilme.
Belgelendirme RBL e atif seklinde
olabilecegi gibi dogrudan kanit
olarak ekran goriintiisii de olabilir.

Bildirim yapanin kimlik | Bildirim yapan tarafindan saglanan

numarasi referans

Kayit kurulusu (Eger Bildirime konu alan adin1 yoneten
bildirim kayit otoritesine | kayit kurulusunun ad1 ve kotiiye
yapildiysa) kullanim ile ilgili temas noktasi.
Kayit otoritesi (Eger Ilgili TLD uzantisin1 yoneten kayit
bildirim kay1t kurulugsuna | otoritesi. Kayit otoritesi bilinmiyorsa
yapildiysa) TLD’yi belirtin.

DAVA - Mahkeme karar1 gonderilmesi durumunda

Kotiiye kullanim tiirti Iddia edilen istismar tiiriiniin
belirtilmesi
Yasal dayanak Mahkeme kararinin bir kopyasi

VAKA - Mahkeme Kkararinin olmamasi durumunda

Degerlendirme Bildirim yapan kisi tarafindan
bildirim yapilmadan once, kayit
otoritesi ve kayit kurulusu
politikalarina uygun olarak kdtiiye
kullanimin varligini ve kapsamin
tespit etmek icin atilan adimlar.
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Tablo 2.1. Alan Ad1 Kétiiye Kullanim Bildirimi (Devami)

Destekleyici kanit

Iddia edilen istismar ve
degerlendirmeye iliskin gerceklere
dayal1 belgelendirilme.
Belgelendirme RBL e atif seklinde
olabilecegi gibi dogrudan kanit
olarak ekran goriintiisii de olabilir.

Yabanci kamu otoritesi

Eger var ise, yabanci mahkeme
kararmin i¢ hukuka aktarma
calismasi da dahil olmak {izere resmi
bildirimler.

Orantililik

Iddia edilen istismarin DNS
diizeyinde harekete gecmek icin
yeterli bir esigi karsiladigina dair
gerekge ve potansiyel ikincil zarar ve
DNS diizeyinde harekete gegmenin
etkinliginin hesaba katilmasi.

TALEP EDILEN EYLEM

Alan adi/adlan

URL dahil olmak iizere eylemin
talep edildigi belirli alan adi/adlar1.

A

Eylem talebi

Talep edilen eylemin belirtilmesi

A(Mahkeme
karar1 olmasi
durumunda)

ZAMANLAMA

Son tarih

Eylemlerin ne zaman
gerceklestirilmesi gerektigi (6zellikle
miisterek eylemler veya acil
durumlarda 6nemlidir).

Zaman aralig1

Talep edilen eylemin siiresi (eger
uygulanabilirse ve talep edilen eylem
transfer ve iptal degilse)

Acil durum

Talep edilen eylem aciliyet
gerektiriyor mu?

Acil durum gerekgesi

Talep edilen eylemin acil durumla
baglantisinin ve acil durumu nasil
onleyeceginin agiklanmasi.

A(Gizlilik
talep edilirse)
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Tablo 2.1. Alan Ad1 Kétiiye Kullanim Bildirimi (Devami)

GIZLIiLIiK

Gizlilik

Alan adi sahibine eylemden
once veya muhtemel
eylemden sonra belirli bir
stire bilgi verilmemesi
talebinde bulunma
(uygulanabilir ise).

Gizlilik zaman aralig1

Talep edilen gizlilik siiresi.

A(Gizlilik
talep edilirse)

Gizlilik Gerekgesi

Gizlilik talebi ve zaman
cizelgesi i¢in uygun gerekce
(Mahkeme Kararlarina dahil
edilebilir)

YETKI

Dogrulama

Bildirimde bulunanin
kimliginin ve bildiriminin
gercekliginin dogrulanmasina
olanak taniyan bilgiler

Onay beyani1

Bildirimeci tarafindan;
yeterliliginin, durum tespiti
ve beyanlarinin
dogrulugunun,
durdurma/iptal talebinde
bulunmak i¢in kotii niyetli bir
amacin bulunmadiginin yazil
olarak beyan edilmesi.

ILETiSIiM BILGILERI

Bildirim yapan kisi

Eylem veya eylemsizlik
bildiriminin gonderilecegi,
talepte bulunan kiginin
iletisim bilgileri.

iMZA

Kaynak: The Internet & Jurisdiction Policy Network, 2021
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Kayit otoriteleri tarafindan, resen veya bildirime bagli yapilan DNS Abuse
tespitlerinin yaninda, DNS Abuse konusunda hizmet veren kuruluslar araciligiyla da
DNS Abuse tespiti yapilabilmektedir. Bu hizmet iicretsiz olabilecegi gibi belirli bir
ticret karsiiginda da yapilabilmektedir. Ornegin DNS Abuse Institute tarafindan
gelistirilen NetBeacon hizmeti iicretsiz bir sekilde sunulurken, CleanDNS Inc, iQ
Global AS ve Knipp Medien und Kommunikation GmbH tarafindan gelistirilen
CleanDNS, iQ ve Mambo.plus hizmetleri belirli bir {icret karsiliginda sunulmaktadir
(DNS Abuse Institute, 2023). Ucrete tabi sunulan hizmetlerde, DNS Abuse tespiti
yaninda hizmet verilen kayit otoritesi ve kayit kuruluglar ile birlikte olusturulan
prosediirler kapsaminda DNS Abuse’e karsi proaktif ¢oziimler de sunulmaktadir
(CleanDNS Inc, 2024a; iQ Global AS ,2024; mambo +, 2024). Bu ¢6ziimlere 6rnek
olarak; DNS Abuse tespiti yapilan alan adlarinin otomatik olarak durdurulmasi

verilebilir (CleanDNS Inc, 2024b).

NetBeacon Institute? tarafindan iicretsiz sunulan “NetBeacon Olgiim ve Analiz
Platformu (Measurement and Analytics Platform - MAP)” kimlik avi/oltalama ve kotii
amagh yazilim faaliyetlerini 6lgmeye yonelik bir hizmettir. Bu hizmet NetBeacon
Institute ile Grenoble Alpes Universitesinden Prof. Dr. Maciej Korczynski
liderligindeki KOR Labs? ile is birligi igerisinde yiiriitiilmektedir. NetBeacon MAP
kapsaminda ii¢ farkli formatta rapor yayinlanmaktadir. Bunlar; kamuya agik olan
“Interaktif Grafikler (Interactive Charts)” ve “Aylik Analiz (Monthly Analysis)”
raporlari ile ilgili kisi ve kurumlarla paylasilan “Ozel Gosterge Tablolari (Individual
Dashboards)”dir (NetBeacon, 2024).

Son olarak RBL’ler aracilig1 ile de kayit otoriteleri tarafindan DNS Abuse tespiti
yapilabilmektedir (DNS Abuse Institute, 2023). RBL’ler; DNS Abuse yapilan alan
adlari, URL’leri ve IP adreslerini icermektedir (ICANN, 2017a). Kayit otoriteleri,

2 DNS Abuse Institute’niin ismi 2024 y1ili igerisinde NetBeacon Institute olarak degistirilmistir. Daha
fazla bilgi i¢in bkz. (https://netbeacon.org/the-institute/), (14.10.2024)

3 Siber tehditlerle miicadeleye yonelik bir iiniversite girisimidir. Internet toplulugunun kétiiye kullanimi
onlemesine ve sirketlerin ag korumasi ve karsi onlemlerin etkinligini artirmasina yardimci olmayi
amaglamaktadir. Daha fazla bilgi i¢in bkz. (https://korlabs.io/about.html, (15.10.2024)
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yonettikleri uzantilara iliskin olarak bu listeleri kontrol ederek DNS Abuse tespiti

yapabilmektedir.

2.1.2. DNS Abuse ile Miicadelede Uygulanan Eylemler

DNS Abuse ile miicadelede tespitin yapilmasi ne kadar dnemliyse, uygulanacak
eyleme karar verilmesi de ayn1 derecede 6nemlidir. Bazt DNS Abuse tiirleri i¢in DNS
diizeyinde eylem uygun olsa da DNS diizeyinde eylemin yalnizca alan adinin kendisi
tizerinde degil elektronik posta, veritabanlar1 ve alan adiyla baglantili hizmetler gibi
diger faaliyetler lizerinde de 6nemli bir etkisi bulunmaktadir. Bu nedenle uygulanacak
eylem sadece etkili degil muhtemel magduriyetle de orantili olmalidir (The Internet &

Jurisdiction Policy Network, 2021, s.39).

Kot amach yazilim ve kimlik avi/oltalama, internet sitesi veya elektronik posta
vasitastyla yapilabilen DNS Abuse tiirleridir. Bu gibi durumlarda kotii amach faaliyeti
durdurmak veya kesintiye ugratmak igin ilgili alan ad1 izerinde eylemde bulunulabilir.
Buna karsilik, site trafigi yonlendirme bir DNS Abuse tiirli olmasina ragmen DNS
diizeyinde eylem yoluyla her zaman durdurulamaz. Ciinkii, saldirganin yetkili ad
sunucuyu ele gecirerek ilgili IP adresini degistirmesi veya kullanicinin cihazina
yiikledigi kotii amaclhi yazilimla internet trafigini manipiile etmesini igeren bu tiirde,
DNS diizeyinde eylem yapilmasi yetkili ad sunucu kaynakli sorunu ¢dzebilmekte
ancak kullanici cihazi kaynakli soruna bir sey yapamamaktadir (The Internet &

Jurisdiction Policy Network, 2021, s.39).

Ortaya cikabilecek bu gibi durumlarin 6niine gegmek adina Internet ve Yargi Politikasi
Ag1 tarafindan, hangi eylemlerin hangi DNS Abuse tiirlerine uygun olabilecegine
iliskin bir tablo yaynlanmistir (The Internet & Jurisdiction Policy Network, 2021,
5.39). Bu tabloda yer alan eylemler; “Kilitle (Lock), Durdur (Hold/Suspension),
Yénlendir (Redirect), Aktar (Transfer), Iptal (Delete) ve Olustur (Create)”dir:
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Tablo 2.2. Eylem Tiirleri

EYLEM UYGULANABILECEK | EYLEMIN ETKISi
TURLERI | DNS ABUSE TURLERI
KILITLE Koétii amach yazilim, Bir alan adinin kilitlenmesi;
Kimlik avi/Oltalama, sahiplik, iletisim ve yetkili ad
Kole bilgisayar aglari, sunucu bilgilerinin degistirilmesini
Hizli akis barindirma, engellemektedir. Ayrica, alan adi
Istenmeyen elektronik baska birisine aktarilmaz ve
posta (DNS Abuse tiirleri | silinemez. Bu eylem, kotiiye
icin bir dagitim kullanim iddiasinin arastirilmasina
mekanizmasi oldugu olanak saglanmasi ve alan adinin
durumda) tictincti kisilere aktarilmasini
engellemek icin kullanilmaktadir.
Kilitli bir alan ad1 DNS {izerinden
¢coziimlenmeye devam etmekte, yani
alan adi iizerinden ilgili internet
sitesine/internet sitelerine erisim
stirmektedir.
DURDUR Kot amagh yazilim, Durdur eylemi, alan adinin TLD

Kimlik avi/Oltalama,
Kole bilgisayar aglari,
Hizl1 akis barindirma,
Istenmeyen elektronik
posta (DNS Abuse tiirleri
i¢in bir dagitim
mekanizmasi oldugu
durumda)

bolge dosyasindan kaldirilarak
DNS’te ¢6ziimlenmesinin
engellenmesidir. Bu sayede, alan ad1
iizerinden yetkili ad sunucular1
araciligiyla baglanan elektronik
postalar veya li¢ilincii/dordiincii
derece alan adlar1 dahil olmak iizere
internet sitesine/ sitelerine veya
diger hizmetlere erisim
engellenmektedir. Bu, kotii amach
yazilimlarin dagitilmasini ve
elektronik posta yoluyla dagitimi da
dahil olmak tizere kimlik
avi/oltalamanin 6nlemesine yardimc1
olmaktadir. Durdur eylemi, bir alan
adi i¢in uygulanabilecek en gii¢lii
eylemdir ve ¢ogu DNS Abuse tiiriine
kars1 kullanilabilmektedir. Bununla
birlikte, ilgili internet sitesinin
yalnizca IP adresi lizerinden de olsa
erigilebilir kalmaya devam edecegini
unutmamak gerekmektedir.
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Tablo 2.2. Eylem Tiirleri (Devami)

YONLENDIR | Kétii amagl yazilim, Kayait otoritesi ve kayit kuruluslari,
Kimlik avi/Oltalama, bir alan adimin yetkili ad
Kole bilgisayar aglari sunucularini degistirme imkanina
sahiptir. Alan ad1 yetkili ad sunucu
bilgileri degistirilmesiyle ilgili
olarak, zararli i¢erige erisenlerin
bilgisine ulasilmas1 6rnek
verilebilir.
AKTAR Kot amagh yazilim, Kayit otoritesi ve kayit kuruluslari,
Kimlik avi/Oltalama, belirli sinirli durumlarda kotiiye
Koéle bilgisayar aglari, kullanimi 6nlemek i¢in alan ad1
Hizli akis barindirma, sahibinin rizast olmadan alan adin
Istenmeyen elektronik liclincii bir tarafa aktarabilmektedir.
posta (DNS Abuse tiirleri | Bu eylem sayesinde alan ad1
i¢in bir dagitim kontroliiniin ii¢iincii bir tarafa
mekanizmasi oldugu gecmesiyle kotiiye kullanim
durumda) Onlenebilmektedir.
IPTAL Kole bilgisayar aglari Bir alan adinin iptal edilmesi ¢ok

ciddi bir eylemdir ve dikkatli bir
durum tespiti yapilmadan ve ilgili
yetkililer tarafindan talimat
verilmeden yapilmasi
onerilmemektedir. Iptal eylemi,
kole bilgisayar aglarin1 kontrol
edenlerin komut ve kontroliinii
engellemek icin kullanilmaktadir.
Iptal eyleminin alan ad1 sahibi ve
ilgili hizmetler iizerinde biiyiik bir
etkisi vardir ve bu eylem se¢iminin
yanlislikla uygulandig: durumlarda
geri doniis sans1 bulunmamaktadir.
Alan adlar kotii niyetli kisiler
tarafindan hizli bir sekilde yeniden
tahsis edilebildiginden, iptal eylemi
genellikle kotiiye kullanimi
azaltmada durdurma gibi eylemler
kadar etkili degildir.
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Tablo 2.2. Eylem Tiirleri (Devami)

OLUSTUR Kole bilgisayar aglart, Alan ad1 olusturma algoritmalari,
Alan adi olusturma komuta ve kontrol sunuculariyla
algoritmalari bulugma noktas1 olarak kullanilmak

iizere periyodik olarak ¢ok sayida
alan adi olusturmak i¢in kullanilan,
cesitli kotii amaclh yazilim
gruplarinda goriilen algoritmalardir.
Kayit otoritesi ve kayit kuruluslar
bazen bir alan ad1 olusturma
algoritmasinin tahmini bir dizisinin
pargasi olan alan adlarini olusturmak
ve ardindan bu alan adlarini
yonlendirmek istemektedir.

Alan adlar olusturulduktan sonra,
kole bilgisayar aglarini olusturan
sunuculara isaret eden alan adlarina
miidahale etmek i¢in durdur,
yonlendir veya iptal eylemleri
kullanilabilmektedir.

Kaynak: The Internet & Jurisdiction Policy Network, 2021

Kilitle ve durdur eylemleri DNS Abuse ile miicadelede daha fazla kullanilmaktadir.
Durdurma eyleminde alan ad1 TLD bdlge dosyasindan kaldirilmakta, bdylece alan
adinin DNS’te ¢oziimlenmesi engellenmektedir. Kilitle eyleminde ise, alan adinin
satis1 ve devredilmesi onlenmektedir. Bu iki eylem, kotii amach yazilim ve kimlik
avit/oltalama ile miicadelede ¢ogunlukla birlikte kullanilmaktadir. Aktar, yonlendir ve
olustur eylemleri simirli kullanima sahiptir. Kayit otoritesi ve kayit kuruluslar1 bu
eylemleri genel olarak kolluk kuvvetleri veya mahkemelerden gelen resmi talepler
dogrultusunda uygulamaktadir. iptal eylemi, genellikle DNS Abuse’a kars1 kullanilan
bir eylem degildir ¢linkii bir alan adi iptal edildiginde tekrar tahsise agilmaktadir. Bu
da alan adinin saldirgan tarafindan tekrar tahsis edilmesine olanak tanimaktadir.
Olustur eylemi, kole bilgisayar aglarn gibi belirli DNS Abuse tiirleri i¢in
kullanilmalidir ancak bu eylemin kullanimi1 bazi sorunlar1 beraberinde getirmektedir.

Olustur eylemi ile alan adi yasam dongiisii disinda bagvuru olmadan tahsis
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yapilmaktadir. Ayrica, olusturulan alan adi tahsis iicretlerinin ddenip 6denmeyecegi

de bagka bir konudur (The Internet & Jurisdiction Policy Network, 2021, s.39).

2.3. DNS Abuse ile Miicadele Yontemleri

2.3.1. DNSSEC

DNS, internet kullaniminin giiniimiize goére ¢ok az oldugu ve giivenligin oncelikli
konular arasinda yer almadigi 1980'li yillarda tasarlanmigtir. O zamanlar ikincil planda
olan DNS giivenligi konusu yillar igerisinde internet kullanimin artmasiyla birlikte

Onemini giderek arttirmistir.

DNS calisma mantigina gore, yinelemeli ¢oziimleyici bir sorgu gonderdiginde,
cevabin dogrulugu kontrol edilmemektedir. Yinelemeli ¢ézliimleyicinin kontrol ettigi
husus; cevabin sorguyu gonderdigi kaynaktan yani IP adresinden gelip gelmemesidir.
Ancak, bir yanitin kaynagi olarak sadece IP adresine giivenmek giiglii bir kimlik
dogrulama mekanizmasi degildir (ICANN, 2019b).

Saldirganlar, DNS sorgusunda yer alan sunuculardan (kék sunucu, TLD sunucu ve
yetkili ad sunucu) gelen cevaplar taklit ederek, yinelemeli ¢6ziimleyicinin kendilerini
gercek bir sunucu gibi gérmelerini saglayabilmektedir. Bu durumda son kullanicilar,

farkinda olmadan saldirganlarin istedikleri internet sitelerine yonlendirilerek magdur

edilebilmektedir (ICANN, 2019b).

Diger bir giivenlik sorunu ise yinelemeli ¢oziimleyicilerin onbellegi ile ilgilidir.
Yinelemeli ¢oziimleyiciler, yetkili ad sunucularindan aldiklar1 cevaplar1 dnbellege
alarak DNS sorgu siirecini hizlandirmaktadir. Onbellege giivenilerek gerceklesen

internet sitesine hizli erisme imkani riskli bir durumu da beraberinde getirmektedir
(ICANN, 2019b).
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Yinelemeli ¢oziimleyicinin saldirgan tarafindan iletilen sahte bir cevabi gergek
sanmasi durumunda onbellegi zehirlenmektedir. Bu durum, diger kisiler i¢in de risk
olusturmaktadir. Soyle ki; diger kisiler aynm1 alan adimna ilisgkin DNS sorgu siirecini
baslattig1 zaman, yinelemeli ¢oziimleyici onbelleginde bulunan sahte IP adresini
iletmektedir. Sahte IP adresine erisen diger kisiler de saldirganlar tarafindan magdur

edilebilmektedir (ICANN, 2019b).

Bu tehditlere yanit olarak Internet Miihendisligi Gorev Giicii (The Internet
Engineering Task Force - IETF) tarafindan, DNS sorgu siirecinin giivenligini artiran
Alan Adi Sistem Giivenligi Uzantis1 (Domain Name System Security Extensions -
DNSSEC) gelistirilmigti. DNSSEC, yinelemeli ¢oziimleyiciye gelen cevaplarin
kimden geldiginin kontrol edilmesini saglamakta ve sunucularin verdigi cevaplari
manipiile eden saldirganlara karst son kullanicilart korumaktadir. (Internet Society,

2024).

DNSSEC ile birlikte DNS protokoliine iki énemli 6zellik eklenmistir; veri kaynagi
kimlik dogrulamasi ve veri biitiinliigli korumasi. Veri kaynagi kimlik dogrulamasi
ozelligi ile yinelemeli ¢dziimleyici, aldig1 verinin yetkili olan sunuculardan geldigini
dogrulayabilmektedir. Veri biitiinliigi korumasinda ise, verilerin yetkili sunucular
tarafindan 6zel anahtarlariyla imzalanmasindan sonra degistirilip degistirilmedigi

bilgisi yinelemeli ¢ézlimleyici tarafindan bilinmektedir (ICANN, 2019b).

DNSSEC’te her DNS bélgesinin (kok, TLD, yetkili ad sunucu) bir genel/6zel (public
key/private key) anahtar ¢ifti bulunmaktadir. Bolge sahibi, bolgedeki DNS verilerini
imzalamak ve bu veriler lizerinde dijital imzalar olusturmak icin bdlgenin 6zel
anahtarmi kullanmaktadir. Ozel anahtar bdlge sahibi tarafindan gizli tutulmakta, genel

anahtar ise herkes tarafindan kullanilabilmesi igin yayinlanmaktadir ICANN, 2019b).

Yinelemeli c¢oziimleyici, yetkili sunuculardan gelen cevaplardaki verilerin
dogrulugunu kontrol etmek i¢in sorgu gonderdigi bolgenin genel anahtarim

kullanmaktadir. Alinan DNS verileri iizerindeki dijital imzanin gegerliligi yinelemeli
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¢ozlimleyici tarafindan  dogrulanirsa, cevaptaki veriler son kullaniciya
gonderilmektedir. Imzanmn dogrulanamadigi durumda ise son kullaniciya bir hata

dondiiriilmektedir (ICANN, 2019b).

DNSSEC bir giiven zinciri olusturmaktadir ve DNSEEC teknolojisinin
kullanilabilmesi i¢in DNS sorgu silirecinde yer alan bilesenlerin (yinemeli
¢oziimleyici, kok sunucu, TLD sunucu, yetkili ad sunucu) bu teknoloji ile
uyumlastirilmasi gerekmektedir. Bu giiven zincirinde bulunan sunuculardan birinde
DNSSEC teknolojisi uygulanmadigi takdirde sistem islevsiz hale gelmektedir. Benzer
sekilde, hizmet alinan yinemeli ¢ozlimleyicinin DNSSEC ile uyumlu olmamasi
halinde, yetkili sunucularda gerekli islemler yapilsa bile kisi DNSSEC teknolojisinden
yararlanamayacaktir (ICANN, 2019b).

2.3.2. Alan Ad1 Kayit Bilgilerinin Kontrolii

DNS Abuse ile miicadelede kullanilabilecek diger yontem ise, alan adi kayit
bilgilerinin dogrulanmasidir. Alan adi kayit bilgilerinin dogrulanmasi, DNS Abuse ile
miicadelede onemli bir rol oynamaktadir ¢iinkii kotli niyetli kisilerin alan adlarim
tahsis ederken gercek ve dogru bilgi verme olasihig:r disiiktiir. Bu bilgilerin
dogrulanmasi, yanlis bilgilerle alan adi tahsisini zorlastiracak ve DNS Abuse
faaliyetlerinin azalmasina katki saglayacaktir (Messaging, Malware and Mobile Anti-

Abuse Working Group, 2023, s.6).

Alan adi kayit bilgilerinin dogrulugunu kontrol etmek ic¢in standart bir uygulama
bulunmamaktadir. Ulkesel farkliliklar nedeniyle, bir iilkede uygulanan bir politika
bagka bir lilkede ayni sonuglari dogurmayabilmektedir. Bu durum da farkh

yontemlerin uygulanmasina sebep olmaktadir (CENTR, 2021, s.9).

Alan adi kayit bilgileri kontrolii; ilgili kamu veri tabanlarina erisilerek yapilan

dogrulama, bagvuru sahiplerinden veya alan adi sahiplerinden belge talep edilerek
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yapilan dogrulama, otomatik sozdizimi kontrolleri* ve ulusal elektronik kimlik
numarasiyla yapilan dogrulanma gibi yontemlerle gerceklestirilebilmektedir (CENTR,
2021, s.10). Kontrol islemleri tahsis sirasinda veya sonrasinda yapilabilmekte, siirekli
ya da duruma Ozel olarak gerceklestirilebilmektedir. Duruma 6zel yapilanlar
genellikle, iclincii taraf sikayetleri, hizmet alinan kayit kurulusunun degismesi ve

eksik bilgiler sebebiyle yapilmaktadir (CENTR, 2021, s.12-13).

Alan ad1 kayit bilgileri dogrulama islemlerinin kimin tarafindan yapilacagi da énemli
bir konudur. CENTR tarafindan iiyeleri olan ccTLD kayit otoritelerine yapilan bir
ankette; ¢ogu katilimci ilgili diizenlemelerine istinaden kayit kuruluslarinin dogrulama
islemlerini yapmakla ylikiimlii oldugunu belirtmistir. Ancak, anket katilimcilarina
gore bu diizenleme hiikiimleri nadiren yerine getirilmektedir. (CENTR, 2021, s.11).
Benzer bir sekilde, gTLD uzantili alan adlar1 kapsaminda alan ad1 kayit bilgilerinin
dogrulugunu saglama yiikiimliiliigii, “Kayit Kurulusu Akreditasyon Sozlesmesi”
geregince kayit kuruluslarina verilmistir. Sozlesmeye gore kayit kuruluslari, gTLD
uzantili alan adlariyla ilgili kayit verilerinin dogrulugunu saglamak i¢in gerekli
tedbirler1 almalidir (ICANN, 2021a). Avrupa Birligi diizeyinde, 16 Ocak 2023
tarihinde yiiriirliige giren ve tiye devletlerin 17 Ekim 2024 tarihine kadar yasal
diizenlemelerini tamamlamalar1 gerektigi NIS 2 Direktifi’nde ise, alan adi kayit
bilgilerini dogrulugu konusunda kayit otoriteleri ve kayit kuruluglart birlikte sorumlu

tutulmustur.

Alan adi kayit bilgilerinin dogrulanmasi, alan ad1 sektoriiniin kiiresel dlgekte faaliyet
gostermesi nedeniyle zorlu bir siirectir. Kisiler, diinyanin herhangi bir yerinden alan
adi tahsis edebilmektedir. Tahsis edilen alan adinin ccTLD uzantili olmasi: durumunda
yapilacak kontrol, kayit otoritesi ve kayit kurulusunun genellikle o iilkede faaliyet

gostermesi sebebiyle daha kolay olabilir ancak gTLD uzantili alan adlarinda durum

# {letilen bilgilerin dogru formatta olup olmadigini kontrol eden siiregtir. Ornek olarak, gegerli bir iilke
koduna sahip ve karakter sinirlar1 dahilinde olan telefon numarasinin kontrolii verilebilir.
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cok daha karmagiktir. Benzer durum, iilkede yerlesik olmayan kisilere alan adi tahsisi

yapan ccTLD kayit otoriteleri i¢in de gegerlidir.

Baz1 ccTLD kayit otoriteleri, iilkede yerlesik olmayan kisilere tahsisli veya basvuru
halinde olan alan adi bilgilerinin dogrulugunu kontrol etmek i¢in yontemler
gelistirmistir. Ornegin, Danimarka’nin ccTLD’si olan “.dk” altinda alan ad1 tahsis
eden yabanci kisilerin alan adi kayit bilgileri otomatik olarak risk degerlendirmesine
tabi tutulmaktadir. Yapilan degerlendirme sonucunda, yabanci kisilerden kimlik
bilgilerini kanitlamasi istenebilmektedir. Romanya'nin ccTLD’si olan “.ro” icin ise
farkli bir yontem uygulanmaktadir. “.ro” uzantili alan ad1 tahsis etmek isteyen yabanci
kisi, kimliginin taranmis halini alan ad1 bagvurusuna eklemek zorundadir. Cekya’nin
ccTLD’si olan “.cz”de ise, yabanci kisi tanim1 daha farkli olarak, alan adi sahibinin
Avrupa Birligi veya Avrupa Ekonomik Bolgesi iilkelerinde yerlesik olmamasi
seklinde yapilmistir. Talep edilmesi halinde ise yabanci kisi, Avrupa Birligi veya
Avrupa Ekonomik Bolgesi iilkelerinde gecerli bir iletisim adresini vermeli veya bu
tilkelerde yerlesik ve alan adiyla ilgili elektronik postalar1 takip edebilecek bir temsilci
atamalidir. Baz1 kayit otoriteleri ise yabanci kisilere ait alan adinin kayit bilgilerini

dogrulayabilmek i¢in, pasaport ve diger resmi kimlik belgelerinin taranmis hallerini
istemektedir (CENTR, 2021, s.19).

gTLD uzantili alan adi hizmeti veren kayit kuruluslarinin alan adi kayit bilgileri
kontrol siireci RAA’da diizenlenmistir. S6zlesmeye gore kayit kurulusu; yonetimi
altinda bulunan alan admin tahsis edilmesinden, bagka bir kayit kurulusundan
kendisine transfer edilmesinden ve hizmet verdigi alan adinin kayit bilgilerinde
degisiklik olmasindan sonraki on bes giin icinde “Kayit Verileri Rehber Hizmeti
(Registration Data Directory Service - RDDS)®” bilgileri ile alan adinin ydnetildigi,

kendisinde kayitlhh hesap bilgileri kapsaminda kontrol islemi yapacaktir. Kayit

® WHOIS hizmeti dahil olmak iizere alan adi kayit verilerine veya bunlarin bir alt kiimesine erigim
saglamak i¢in gTLD kayit otoriteleri ve kayit kuruluslar1 tarafindan sunulan toplu hizmetleri ifade
etmektedir Daha fazla bilgi i¢in bkz. (https://www.icann.org/resources/pages/whois-rdds-2023-11-02-
en), (20.02.20234)



https://www.icann.org/resources/pages/whois-rdds-2023-11-02-en
https://www.icann.org/resources/pages/whois-rdds-2023-11-02-en
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kurulusunun yaptig1 kontrol, alan adi kayit bilgilerinin dogrulanmas: ile alan adi
sahibinin ve farkli kisi olmas1 durumunda hesap sahibinin, elektronik posta adresinin
veya telefon numarasinin aktif bir sekilde kullanilip kullanilmamasi ile ilgili teyidi

icerecektir (ICANN, 2024b).

gTLD uzantil1 alan ad1 hizmeti veren kayit kuruluslarinin, alan adi1 kayit bilgileri ile
ilgili olarak kontrol edecegi hususlar, RAA’nin “RDDS Dogruluk Programi
Sartnamesi (RDDS Accuracy Program Specification)” baslikli boliimiin birinci

maddesinin ilgili bentlerinde asagidaki sekilde belirtilmistir:

“a. Sozlesmenin Alt Boliim 3.3.1 kapsaminda gerekli olan tiim alanlara iliskin
verilerin® ilgili iilke veya bélge icin uygun bir formatta mevcut oldugunu
dogrulayin.

b. Tiim elektronik posta adreslerinin RFC 5322 ye veya haleflerine gére uygun
formatta oldugunu dogrulayin.

c. Telefon numaralarimin uluslararasi telefon numaralart i¢in ITU-T E.164
notasyonuna veya esdegerlerine veya haleflerine gore uygun formatta
oldugunu dogrulayin.

d. Posta adreslerinin UPU Posta adresleme formati sablonlarinda, S42 adres
sablonlarinda (giincellenebilir) veya diger standart formatlarda tanimlandigi
sekilde ilgili iilke veya bolge i¢cin uygun formatta oldugunu dogrulayn.

e. ligili iilke veya bélge icin bu tiir bilgilerin teknik ve ticari olarak miimkiin
oldugu durumlarda, tiim posta adresi alanlarinin, alanlar arasinda tutarh
oldugunu dogrulayin (ornegin: caddenin sehirde bulunmasi, sehrin eyalet/il

olarak bulunmasi, sehrin posta koduyla eslesmesi)” (ICANN, 2024b).

Yukarida belirtilen dogrulamalar disinda, alan adi sahibinin ve farkli kisi olmasi

durumunda hesap sahibinin, elektronik posta adresi veya telefon numarasinin aktifligi

6 Alan adina iliskin olarak; sahiplik bilgisi, elektronik posta bilgisi, yetkili ad sunucu bilgileri, tahsis
baglangi¢ ve bitig tarihi, kayit kurulusu bilgisi vb. bilgiler.
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kayit kuruluglar tarafindan teyit edilmelidir. Kayit kuruluslarinin teyit siirecini nasil

isletecegi ise mezkir maddenin ilgili bendinde belirtilmistir:

“f. Teyit Etmek

i. Alan adi sahibinin ve farkli kisi olmasi durumunda hesap sahibinin
elektronik posta adresi, kayit kurulusu tarafindan génderilen benzersiz bir kod
ve bu kodun kayit kurulusu tarafindan belirlenen bir yontemle, alan adi sahibi
ve farkl kigi olmast durumunda hesap sahibi tarafindan geri gonderilmesini
iceren bir arag¢ tabanli dogrulama yontemiyle teyit edilmeli, veya

ii. Alan adi sahibi ve farkh kisi olmasi durumunda hesap sahibi telefon
numarasi, (A) kayit kurulusu tarafindan aranarak veya kisa mesaj yoluyla
gonderilen benzersiz kodun, kayit kurulusu tarafindan belirlenen yontemle geri
gonderilmesi veya (B) web, elektronik posta veya posta yoluyla iletilen
benzersiz kodun, telefon numarast aranarak karsi taraftan istenmesi yoluyla
teyit edilmelidir.

Her iki durumda da kayit kurulusu, alan adi sahibinden olumlu bir yanit
alamazsa, gegerli iletisim bilgilerini manuel olarak dogrulayacak veya gegerli
iletigim bilgilerini dogrulayana kadar alan adimin durduracaktir. Kayit
kurulusu, hesap sahibinden olumlu bir yanit almaz ise gegerli iletisim

bilgilerini manuel olarak dogrulayacak ancak alan adimi durdurmasi

gerekmeyecektir.” (ICANN, 2024b).

RAA’a gore; alan ad1 kayit bilgilerinin veya alan adlarinin yonetildigi hesaplardaki
iletisim bilgilerinin degismesi durumunda, daha 6nce alan adiyla ilgili dogrulama ve
teyit islemleri yapildigina bakilmaksizin kayit kuruluslari tarafindan on bes giin iginde,
“RDDS Dogruluk Program Sartnamesi” baglikli boliimiin birinci maddesi
cergevesinde degisiklik yapilan bilgiler dogrulanacak ve ayni maddede belirtilen
sekilde teyit edilecektir. Kayit kurulusu, alan adi sahibinden ilgili teyidi alamazsa,
ilgili iletisim bilgilerini manuel olarak dogrulayacak veya gegerli iletisim bilgilerini

teyit edene kadar alan adimi durduracaktir. Kayit kurulusu, hesap sahibinden ilgili
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teyidi alamaz ise, gecerli iletisim bilgilerini manuel olarak teyit edecek ancak herhangi

bir alan adin1 durdurmasi gerekmeyecektir (ICANN, 2024b).

Kayit kurulugunun, ayni iletisim bilgilerine iligkin dogrulama ve teyit prosediirlerini
daha once basariyla tamamlamis olmasi ve bu bilgilerin giincel olmadigina dair yeni
bir bilgiye sahip olmamasi halinde, yukarida belirtilen birinci madde kapsamindaki
dogrulama ve teyit prosediirlerini gerceklestirmesi gerekmemektedir. Ancak kayit
kurulusu, hizmet verdigi bir alan ad1 i¢in birinci maddenin (a) ile (f) bentleri arasinda
belirtilen iletisim bilgilerinin yanlis oldugunu gdsteren bir bilgiye sahipse, daha dnce
s6z konusu alan adiyla ilgili olarak yaptigi dogrulama ve teyit islemlerine
bakilmaksizin birinci madde (f) bendinde agiklandig: sekliyle elektronik posta adresini
teyit etmeli veya bu islemi tekrarlamalidir (ICANN, 2024b).

Kayit kurulusu, birinci maddenin (a) ile (f) bentleri arasinda belirtilen iletisim
bilgilerinin yanlis oldugunu gdsteren bir bilgiye sahip olduktan sonraki on bes giin
icinde, alan ad1 sahibinden gerekli teyidi saglayan olumlu bir yanit alamazsa, gegerli
iletisim bilgilerini manuel olarak dogrulayacak veya gegerli iletisim bilgilerini
dogrulayana kadar kaydi durduracaktir. Alan ad1 i¢in 6deme yapan miisterinin oldugu
durumda ise kayit kurulusu tarafindan farkli bir siire¢ isletilecektir. Eger, yanlig
iletisim bilgilerine dair bilgiye sahip olduktan sonraki on bes giin i¢cinde 6deme yapan
miisteriden gerekli teyidi saglayan olumlu bir yanit alamazsa, gecerli iletisim
bilgilerini manuel olarak dogrulayacak ancak herhangi bir alan adini durdurmasi

gerekmeyecektir (ICANN, 2024b).

Son olarak, RAA nin 3.7.7.1 alt béliimiinde aciklandig1 sekliyle’, alan ad1 sahibinin
kasith olarak yanlis veya siipheli iletisim bilgileri sunmasi, kayit kurulusuna sundugu

bilgilerde degisiklik olmasina ragmen bunlar1 derhal giincellememesi veya kayit

"1CcAN Kayit Kurulusu Akreditasyon Sozlesmesinde, yanlis veya siipheli iletisim bilgileri sunulmasi
ve kayit kurulusuna sundugu bilgilerde degisiklik olmasina ragmen bunlarin derhal giincellenmemesi
ilgili ifadeler alt boliim 3.7.7.2°de gegmektedir ancak “RDDS Dogruluk Program Sartnamesi” baslikli
bdliimiin besinci maddesinde 3.7.7.1 olarak yazilmistir. Yazim hatasi yapildigr degerlendirilmektedir.
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kurulusunun alan adi kayit verilerinin dogruluguna iliskin sorularina on bes giin
igerisinde cevap vermemesi halinde, kayit kurulusu tarafindan alan adi durdurulmali
veya iptal edilmeli ya da kayit bilgileri dogrulanana kadar alan adin1 miisteri bekletme

ve miisteri transfer yasagi kapsamina alinmalidir (ICANN, 2024b).

Alan adi bilgilerinin yanlis oldugunda dair ICANN’e sikayette bulunulabilmektedir.
ICANN’e gelen sikayetler; sozlesme kapsaminda olup olmadigi ve iletilen kanitin
uygunlugu kapsaminda incelenmektedir. inceleme sonucunda soézlesme kapsami
disinda kalan veya uygun kaniti bulunmayan sikayetler kapatilmaktadir. incelemeyi
gecen sikayetler i¢in, sikayete konu alan adina hizmet veren kayit kurulusu hakkinda
sorusturma baglatilmaktadir. Sorusturma kapsami, iddia edilen yanlisligin arastirilmasi
icin makul adimlar1 atma ytikiimliiliigii de dahil olmak tizere RAA’da belirtilen ilgili
yiktimliiliiklerdir. Sikayetlerin yan1 sira, ICANN tarafindan gerceklestiren proaktif
izleme faaliyetleri sonucunda da sorusturma baslatilabilmektedir (ICANN, 2021a).

Kayit kurulusu tarafindan yapilan islemlerin uygunlugu, sikayet edilen yanlishigin
tiiriine baghidir. Ornegin, aktif olmayan bir elektronik posta adresi sikayeti, kayit
kurulusunun yalnizca elektronik postanin ¢alistigindan emin olmak i¢in yapilan teyidi
icerebilir. Bununla birlikte, sikayetin kimlik bilgileri ile ilgili olmasi durumunda
(6rnegin, alan ad1 sahibi bilgisi yanligsa), kayit kurulusundan sikayete iligskin yaptig
tespitler ve yaptig1 inceleme sonuglar1 hakkinda daha fazla bilgi talep edilebilecektir
(ICANN, 2021a).

Agilan sorusturma genellikle kayit kurulusunun alan adim1 durdurmasi veya iptal
etmesini de icerecek sekilde, RAA’dan dogan sorusturma, dogrulama veya teyid
yiikiimliiliiklerine uydugunu gostermesi halinde sona erdirilmektedir. Kayit
kurulusunun yiikimliiliikleri yerine getirmemesi durumunda kamuya acgik bir ihlal
bildirimi yaymlanmaktadir. ihlal bildiriminden sonra ilgili yiikiimliiliikkler yerine
getirilmezse, kayit kurulusunun RAA's1 askiya alinabilecek veya feshedilebilecektir

(ICANN, 2021a; ICANN, 2024c).
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2.3.3. Alan Adi Kilidi

Kot amagla tahsis edilen alan adlar1 lizerinden DNS Abuse yapilabildigi gibi iyi
niyetle tahsis edilen alan adlar iizerinden de DNS Abuse yapilabilmektedir. Alan adi
sahibi hesabinin saldirganlar tarafindan ele gecirilmesi durumunda, alan ad1 yetkili ad
sunucu bilgileri degistirilmekte ve kisiler alan adi {izerinden erismek istedikleri
internet sitesine yonlendirilmek yerine kimlik avi/oltalama amaciyla tasarlanmis ve
gercek internet sitesine ¢ok benzeyen bir siteye yonlendirilmektedir (Malware and

Mobile Anti-Abuse Working Group, 2022, s.8).

Mesru amagclarla tahsis edilen alan adlarinin belirtilen sekilde DNS Abuse faaliyetine
konu olmamasi i¢in “Alan Adi Kilidi" hizmeti gelistirilmistir. Bu hizmet belirli bir
licret karsiliginda sunulmakta ve uzantilara gore farkli isimlendirilmektedir. Ornegin,
Almanya’nin ccTLD’si olan “.de” igin “.de Kayit Otoritesi Kilidi (.de Registry Lock)”
olarak isimlendirilen bu hizmet Ingiltere’nin ccTLD’si “.uk” i¢in “Alan Adi1 Kilidi

(Domain Lock) olarak adlandirilmistir (DENIC, 2023a; Nominet, 2023a).

Alan ad1 kilidi hizmeti ile yetkisiz bir sekilde alan ad1 kayit bilgilerinin degistirilmesi,
alan adindan feragat edilmesi ve alan adinin farkli bir kayit kurulusuna transfer
edilmesinin 6niine ge¢ilmektedir. Belirtilen islemler, alan ad1 kilidi konulan bir alan
adi i¢in teyit mekanizmalar ile gerceklestirilmektedir (CIRA, 2023a; DENIC, 2023a;
Nominet, 2023a; SIDN, 2024a). Teyit mekanizmalar1 uzantilara gére degisebilmekte
ve uygulamada farkli yontemler izlenmektedir. Yontemler arasindaki farkliliklar,
belirtilen islemlere kimin onay verecegi ve onay isleminin nasil ger¢eklesecegi ile
ilgilidir. Onay verecek kisi kapsaminda, yapilan islemlere alan adi sahibinin dogrudan
onay vermesi gereken yontemler oldugu gibi, alan adi sahibinin belirledigi {igiincii bir
kisi tarafindan da onay verilebildigi yontemler mevcuttur. Bunlarin yani sira, kayit
kurulusunun sorumlu kisisi tarafindan onay verilerek islemlerin gergeklestirildigi
farkli bir yontem de uygulanmaktadir. Onayin verilis sekli ise alan adi sahibinin

aranarak onay alinmasi, kisa mesaj veya uygulamalarla edinilen kodun ilgili yerlere
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girilmesi ve gelen elektronik postaya onay verilmesi seklinde gergeklesebilmektedir.

(DENIC, 2023a; Nominet, 2023a; SIDN, 2024a).

2.3.4. Hesap Giivenligi

Saldirganlar, c¢esitli yoOntemlerle alan adi sahiplerinin kayit kuruluslarindaki
hesaplarina erisebilmektedir. Hesaba erisim sagladiktan sonra, kendilerini gizleyerek
baska biri adina alan ad1 tahsis edebilmekte veya mevcut alan adinin yetkili ad sunucu

bilgilerini degistirerek DNS Abuse faaliyeti gergeklestirebilmektedirler.

Bu tiir saldirilarin 6niine gegmek icin, kayit kuruluslar tarafindan iki faktorli kimlik
dogrulama yontemi kullanilabilmektedir. Bu yontemde alan adi sahibi, kayit
kurulugsundaki hesabina giris yapmak i¢in kullanict adi1 ve sifresini girdikten sonra
dogrulama adimi gerceklestirmelidir. Bu dogrulama; elektronik posta adresine
gonderilen onaylama baglantisiyla, cep telefonuna gonderilen kisa mesajdaki ya da
bunun i¢in gelistirilen yazilimlardaki kodun girilmesi yoluyla ger¢eklesebilir. Bunlarin
yani sira, anlik bildirim yoluyla da dogrulama gerceklestirilebilmektedir. Bu yontemde
kod vb. bilgiler iletilmemekte, hesaba giris yapildiginda hesap sahibi
bilgilendirilmekte ve giris yapan kendisi degilse bunu bildirebilmesi saglanmaktadir.
(ENISA, 2023, 5.39-40; Messaging, Malware and Mobile Anti-Abuse Working Group,
2023, s.8).

2.3.5. Makine Ogrenimi

“Makine Ogrenimi (Machine Learning)”, yapay zekanin insanlarin 6grenme seklini
taklit etmesi i¢in veri ve algoritmalarin kullanilmasina odaklanan ve dogrulugunu
kademeli olarak artiran bir yapay zeka ve bilgisayar bilimidir (IBM, 2024). Makine
ogrenimi teknolojilerinin gelismesiyle birlikte bir¢ok alanda oldugu gibi DNS Abuse
ile miicadelede de makine 8grenimi kullanilmaya baglanmistir. ilk olarak “.eu” uzantili

alan adlar1t kayit otoritesi EURid tarafindan kullanilmaya baslanilan bu teknoloji
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zamanla diger kayit otoriteleri tarafindan da kullanilmaya baslanmistir. (CENTR,

2022, 5.23; DNS Belgium, 2024a; EURId, 2020; SWITCH, 2021).

Makine 6grenimi sayesinde, DNS Abuse faaliyeti yapilacak muhtemel alan adlar1 hizli
bir sekilde tespit edilebilmekte ve gerekli aksiyonlar alinabilmektedir. Yiiriitiilen siire¢
ve alinan aksiyonlar ise kayit otoriteleri nezdinde farklilik gosterebilmektedir. Tespit
sonras1 kimlik dogrulama siireci yiiritiilebildigi gibi, alan adinin kullaniom amacina
iligskin bilgilerin talep edildigi daha genis ¢erceveli siiregler de yiiriitiilebilmektedir.
Bunun yani sira, alinacak aksiyon ve alinma zamani da degisiklik gosterebilmektedir.
Ornegin, Nominet tespit ettigi alan adlarm direkt durdurmakta, daha sonra alan adi
sahibini bilgilendirmektedir. Alan adi sahibi tarafindan alan adinin mesru amaglarla
tahsis edildigine dair sunulan bilgi ve belgelerin uygun bulunmamasi halinde ise alan
adinin durdurulmasi devam etmektedir. “.dk” kayit otoritesi olan Punktum dk ise, alan
ad1 sahiplerine belirli bir silire tanimakta ve bu siirenin sonunda kimlik bilgileri
kanitlanamazsa alan adin1 durdurmaktadir. Durdurulma tarihinden otuz giin sonra da
alan adi iptal edilmektedir. “.tr” uzantili alan adlarinda ise tespit edilen alan adlar
tedbir amaglh durdurulmakta ve hizmet alinan kayit kurulusu araciligiyla alan adi
sahibinden kimlik bilgilerini kanitlamasi istenmektedir. Belirlenen siirede belge
iletilmez veya iletilen belge uygun bulunmazsa alan adi iptal edilmektedir (Nominet,

2023b; Punktum dk, 2023a).

Makine O6grenimi kapsaminda bilgi paylasimi kayit otoriteleri arasinda farklilik
gosterebilmektedir. Ornegin SIDN, makine o6grenimi teknolojisini kullandig
RegCheck sistemine dair ayrintili bilgi paylasirken, Nominet verilecek bilgilerden
saldirganlarin yararlanmamasi i¢in ayrinti vermeyecegini belirtmektedir (Nominet,

2023Db; SIDN, 2023a).

2.3.6. Kurum ve Kuruluslar ile is Birligi

Kay1t otoriteleri DNS Abuse ile miicadelede farkli kurum ve kuruluslar ile is birligi

yapabilmektedir. DNS Abuse tespiti yapan veya bilgisine ulasan bu kurum ve
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kuruluglar alan adlarini ilgili kayit otoriteleri ile paylagsmakta ve gerekli aksiyonlar
almmasini saglamaktadir. Is birligi icerisinde bulunulan kurum ve kuruluslar kar amaci
giiden kuruluslar olabildigi gibi, kamu siber giivenlik kuruluslari, kolluk kuvvetleri ve
Bakanliklar gibi kamu kurum ve kuruluslart da olabilmektedir (DNS Belgium, 2018;
DNS Belgium, 2024b; Nominet, 2021, s.4; SIDN, 2024b).

Bu kurum ve kuruluslarin DNS Abuse’e karst miicadeledeki konumu kayit
otoritelerine gore farklilik gosterebilmekte olup, s6z konusu farklilik aksiyon alma
yetkisinin kimde oldugu ile ilgilidir. Ornegin, Netcraft® ile is birligi icerisinde olan
SIDN, uygulanacak tedbir kararini Netcraft’in bildirimine dair yaptig1 inceleme
sonucunda kendisi vermekteyken, kolluk kuvvetleri ile hazirladig1 prosediir kapsamda
is birligi yapan Nominet’te bu durum daha farklidir. Nominet, tespit kapsaminda
stirece pek dahil olmamakta, kolluk kuvvetlerinden gelen bildirimlere gore prosediir

cergevesinde islem yapmaktadir (Nominet, 2021, s.4; SIDN, 2024b).

Yukarida belirtilen bazi ccTLD kayit otoritelerinin is birliklerinin yani sira, bes yiizden
fazla TLD’y1 korudugunu belirten ve kar amaci giiden bir kurulus olan CleanDNS Inc
ise “Koruyucu Durdurma (Protective Hold)” olarak tanimladigi bir islemi dogrudan
yapabilmektedir. Bu iglemde alan ad1 direkt durdurulmakta, kayit kurulusu veya kayit
otoritesi bilgilendirilmektedir (CleanDNS, Inc., 2024a; CleanDNS, Inc., 2024b).

2.3.7. Farkindahk Calismalari

Saldirganlar, DNS Abuse faaliyetleriyle kisileri magdur etmeyi amaclamaktadir. Bu
faaliyetler, kimlik avi/oltalama ve site trafigi yonlendirme tiirleri araciligiyla kisilerin
kullanic1 adlari, sifreleri veya finansal verileri gibi hassas verilerinin ele gegirilmesi

seklinde yiiriitiilebildigi gibi kotii amagl yazilimlar vasitasiyla da yapilabilmektedir.

8 Siber su¢ tespiti, engelleme ve ortadan kaldirma hizmetlerini veren diinya ¢apinda bir sirkettir.
Netcraft'in misyonu, siber suglar1 genis 6lgekte tespit etmek ve engellemek ve herkes igin daha giivenli
bir ¢evrimi¢i deneyim sunmaktir. Daha fazla bilgi igin bkz. (https://www.netcraft.com/company/),
(05.05.2024)
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Kayit otoriteleri, kayit kuruluglari ve diger ilgili kurum ve kuruluslar tarafindan alinan
onlemler ve yiirlitiilen ¢calismalara ragmen DNS Abuse faaliyetleri azalsa bile varliginm
siirdiirecektir. Bu nedenle, kisilerin DNS Abuse’a kars1 bilinglendirilmesi 6nem arz
etmektedir. Bu baglamda, bazi kayit otoritelerinin kurumsal internet sitelerinde DNS

Abuse’a kars1 farkindaligi artirmay1 hedefleyen icerikler yer almaktadir.



58

3. ULUSLARARASI KURULUSLARIN ALAN ADI SISTEMININ KOTUYE
KULLANIMI (DNS ABUSE) iLE MUCADELE UYGULAMALARI

Bu boliimde; ilk olarak ICANN nezdinde yapilan calismalar ve diizenlemeler

aciklanacak, sonrasinda Avrupa Birligi kapsaminda yapilan ¢aligmalar ele alinacaktir.

3.1. ICANN Tarafindan Yapilan Calismalar

Boliim 1.5.1. de anlatildigi tizere ICANN Toplulugu, DNS Abuse tanimi iizerinde fikir
birligine varamamistir. Bu sebeple, bu kapsamda yapilacak ¢aligmalar icin DNS Abuse
kavrami dahil edilmeyerek “DNS Giivenlik Tehditleri Azaltma Programi (DNS
Security Threat Mitigation Program)” basligi altinda bir program baslatilmigtir. Bu
programa gore DNS giivenlik tehditleri; kole bilgisayar aglari, kotli amacli yazilim,
site trafigi yonlendirme, kimlik avi/oltalama ve diger tiirleri yaymak icin
kullanildiginda istenmeyen elektronik posta olmak {izere bes genis tiirde

siiflandirilmigtir ICANN, 2023f).

ICANN, DNS giivenlik tehditleriyle miicadelede {i¢ yo6nli bir yaklasimi
benimsemistir. Bunlar; konu hakkindaki tartismalara veri ve uzmanlikla katkida
bulunulmasi, ICANN Toplulugu’na yardimci kaynaklar saglanmasi ve kayit otoriteleri

ile kayit kurulusu sézlesmelerine bazi yiikiimliiliikkler getirilmesidir (ICANN, 2023f).

ICANN, konu hakkindaki tartismalara veri ve uzmanlikla katkida bulunmak i¢in “Alan
Adi Kotiiye Kullanim Faaliyeti Raporlama (Domain Abuse Activity Reporting -
DAAR) projesini baslatmig, “Tanimlayict Teknoloji Saglik Gostergeleri (ldentifier
Technology Health Indicators - ITHI)” veya ITHI Metrikleri ile DNS Abuse
egilimlerini analiz etme imkani saglamis ve konu hakkinda bilgi diizeyini arttirmak
icin yliz yilize ve cevrimi¢i egitimler vermistir. Yardimci kaynaklar saglanmasi
amaciyla ise, “Alan Adi Giivenligi Tehdidi Bilgi Toplama ve Raporlama (The Domain
Name Security Threat Information Collection and Reporting -DNSTICR) " projesini
baslatmis ve DNS Abuse kapsaminda bilgi paylasimini tesvik etmek ve farkl taraflar
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bir araya getirmek igin “DNS Abuse Olgiim Teknolojisine Iliskin Ozel Ilgi Forumu
(Special Interest Forum on DNS Abuse Measurement Technology)”’nu kurmustur. Son
olarak, DNS Abuse ile miicadeleye iliskin olarak RA ve RAA’da kayit otoritesi ve
kay1t kuruluslarina bazi sorumluluklar yiiklenmistir'(ICANN, 2022c; ICANN, 2023f).

ICANN nezdinde DNS Abuse ile miicadele i¢in yapilan c¢alismalar g¢ergevesinde,
DAAR ve DNSTICR projeleri ile RA ve RAA’da kayit otoritesi ve kayit kuruluslarina
getirilen yiikiimliiliklerin 6nemli oldugu degerlendirilmektedir. Bu kapsamda ilk
olarak DAAR ve DNSTICR hakkinda bilgi verilecek, daha sonra RA ve RAA’da kayit

otoritesi ve kayit kuruluslarina getirilen yiikiimliiliikler incelenecektir.

3.1.1. Alan Adi1 Kotiiye Kullamim Faaliyeti Raporlama (DAAR)

DAAR, TLD uzantili alan adlarinda, alan ad1 kaydi ve giivenlik tehditlerini inceleyen
ve raporlayan bir sistemdir. DAAR''n genel amaci, saglikli politika kararlari
alinabilmesi i¢in glivenlik tehdidi faaliyetlerini ICANN topluluguna bildirmektir
(ICANN, 2024¢; ICANN, 2024d). Bu genel amacinin yaninda DAAR’1n 6zel amaglari

da bulunmaktadir. Bu amaglar:

e TLD'leri, giivenlik tehdidi agisindan RBL veri kiimelerine dayanarak izlemek.

e DAAR metodolojisini kamuya sunarak alan ad1 suistimalini 6nleme ¢abalarina
yardimc1 olmak.

e Bir kayit otoritesinde giivenlik tehditlerinin varlifinin veya yaygmliginin
belirlenmesine ve raporlanmasina olanak saglamak.

e Anormal kayit faaliyetlerinin nedenlerinin belirlenmesinde kayit otoritelerine

veya kayit kuruluslarina yardimei olmak.

L1cANN Toplulugunda DNS Abuse kavrami {izerine fikir birligi olmamasina ragmen kayit otoritesi
adaylari ile yapilan sdzlesme RA ve kayit kurulusu adaylart ile yapilan akreditasyon s6zlesmesi RAA’da
yapilan ve 05.04.2024 tarihinden itibaren gegerli olacak son degisiklikte DNS Abuse, kotii amagh
yazilim, kole bilgisayar aglari, kimlik avi/oltalama, site trafigi yonlendirme ve diger tiirler i¢in dagitim
mekanizmasi olarak kullanildiginda istenmeyen elektronik posta olarak tanimlanmaistir.
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e ICANN toplulugunun tiiketici giiveni ve giiven faaliyetlerini desteklemek

(ICANN, 2024d).

DAAR, dort tiir giivenlik tehdidini incelemektedir. Bunlar; kimlik avi/oltalama, koti
amagh yazilim, kole bilgisayar aglari komuta ve kontrol ve istenmeyen elektronik
postadir. DAAR projesi, gTLD uzantili alan adlar1 ile projeye goniillii olarak dahil olan
cCTLD’ler altinda tahsis edilen alan adlarin1 kapsamaktadir. DAAR, giivenlik tehdidi
olan alan adlarin1 kendisi incelememekte, kamuoyunca itibar géoren RBL’lere gore

tespit etmektedir (ICANN, 2024¢; ICANN, 2024d).

DAAR tarafindan kullanilan veriler her giin glincellenmektedir. Alan ad1 bilgileri, her
giin gilincellenen TLD bolge dosyalarindan alinmaktadir. RBL’lerde yer alan alan
adlart ise her bir RBL saglayicidan giinde birkag¢ kez alinmaktadir. Her saglayicinin
alan adlarini listelerinden kaldirmak i¢in bir prosediirii bulunmaktadir. Bunlar DAAR
icinde izlenmekte ve gerekli diizeltmeler yapilmaktadir (ICANN, 2024d).

DAAR sisteminden toplanan veriler DAAR aylik raporlarini olusturmak igin
kullanilmaktadir. Raporlar, verisi bulunan TLD'lerin aylik analizini i¢ermektedir.
Raporlar ayrica kimlik avi/oltalama, kotii amagli yazilim, istenmeyen elektronik posta
ve kole bilgisayar aglar1 komuta ve kontrol gibt DAAR’1n ilgi alanina giren giivenlik
tehditleri hakkinda toplu istatistikler ve zaman serisi analizleri de sunmaktadir

(ICANN, 2024¢).

DAAR sistemi tarafindan toplanan istatistikler ve anonimlestirilmis veriler, her bir
kayit otoritesi tarafindan kayit verilerinin veya kotiiye kullanim faaliyetlerinin
incelenmesi, giinliik veya tarihsel olarak raporlanmasi i¢in bir platform gorevi
gorebilmektedir. Bu toplu veriler su anda ICANN'in Hizmet Seviyesi Anlasmasi
Izleme (Service Level Agreement Monitoring - SLAM) sistemi kullamlarak kayit
otoritelerine gonderilmektedir. ICANN’in Monitoring API'si, kayit otoritesi SLAM

sistemi tarafindan toplanan bilgilerin alinmasina olanak tanimaktadir. Ayrica, DAAR
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incelemelerine iligkin genel yorumlari igeren anonimlestirilmis raporlar aylik olarak

kamuoyu ile paylasilmaktadir (ICANN, 2024¢).

DAAR’a katilan ccTLD’lere, Ozellestirilmis aylik raporlar saglanmaktadir. Bu
raporlar, ccTLD kayit otoriteleri tarafindan gonderilen verilere dayanan analizleri
icermekte ve veriler yalnizca ilgili ccTLD yoneticisiyle paylasilmaktadir. Her raporda,
diger ccTLD ve gTLD’lerle ilgili veriler anonimlestirilmis olarak gosterilmektedir. Bu
Ozellestirilmis raporlar, ccTLD'lerin diger TLD’lerle karsilastirildiginda, RBL
saglayicilar tarafindan listelenen giivenlik tehdidi verileri acisindan hangi seviyede
olduklarin1 anlamalarina yardimci olmayir amaglamaktadir. Bu belgeler, mevcut
DAAR aylik raporlarmma ve giinlik giivenlik tehdidi puanlarima ek olarak
sunulmaktadir (ICANN, 2021d).

3.1.2. Alan Ad1 Giivenligi Tehdidi Bilgi Toplama ve Raporlama (DNSTICR)

DNSTICR, kimlik avi/oltalama veya kotli amacli yazilim faaliyetlerinde kullanilan ve
belirli isimleri igeren alan adlarini raporlayan bir projedir. Proje, COVID-19 salgini
zamaninda, “COVID, korona, pandemi” ve diger ilgili terimleri igeren ve kimlik
avl/oltalama veya kotii amagl yazilim faaliyetlerinde kullanilan alan adlarini tespit
ederek sorumlu taraflara raporlanmasi i¢in baslanmistir. Her rapor, tespite iliskin
kanitlart ve kayit kuruluslar1 veya kayit otoriteleri gibi sorumlu taraflarin uygun
onlemi almasina yardimci olabilecek bilgileri igermektedir. Giiniimiizde DNSTICR
kapsaminda, “COVID-19” ile ilgili kelimelerin yaninda, Ukrayna’daki savas veya
diger baz1 mevcut ve muhtemel krizler kapsamindaki belirli anahtar kelimeler de

incelenmektedir (ICANN, 2020; ICANN, 2023f; ICANN, 2024e).

Raporlar1 olusturmak i¢in, mevcut gTLD bdlge dosyalarinda belirli anahtar kelimeleri
igeren alan adlar1 taranmaktadir. Ortaya ¢ikan listedeki alan adlar1 hem mesru amagh
kullanilan hem de kotli amacli kullanilan alan adlarini icermektedir. Bu ayrimi yapmak
ve kimlik avi/oltalama veya kotii amagli yazilim faaliyetlerde kullanilan alan adlarin

tespit etmek icin; Virus Total, AlienVault OTX, Phishtank ve Google Safe Browsing
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gibi tehdit istihbarat kaynaklarina bakilmaktadir. Bu kaynaklar tarafindan saglanan
veriler bir alan adinin kotii amagli oldugunu gostermekte, ancak ¢ogu durumda ¢ok az
kanita ulasilmakta veya hi¢ kanita ulagilamamaktadir. Yeterli kanita ulasilamama
sebebi ise; ¢cogu alan adinin satis yoluyla kar etmek veya reklam yoluyla gelir elde
etmek amaciyla tahsis edilmis olmasidir. Digerleri ise, heniiz kotii niyetli olarak
kullanilmamis yeni tahsis edilen alan adlaridir. Bu nedenle, zaman iginde bir alan
adinin durumunun degigsmesi miimkiin oldugu icin, alan adlar1 periyodik olarak

yeniden kontrol edilmektedir (ICANN, 2020).

Kotii niyetli faaliyetlere iligskin glivenilir kanitlar bulundugunda, alan adlar1 hakkinda
“Kayit Kurulusu Kétilye Kullanim Raporlama Kilavuzu (Guide to Registrar Abuse
Reporting)’nda belirtilen raporlama gereklilikleri dogrultusunda daha fazla bilgi
toplanmaya devam edilmektedir. Bu raporlama bilgileri; kayit kurulusunu ve kotiiye
kullanim irtibat kisisini, yer saglayici bilgilerini vb. icermektedir. Bu bilgiler,
raporlarin gonderildigi kisilerin alan adina kars1 durdurma vb. islem yapip yapmama
konusunda karar vermelerine yardimci olmak i¢in toplanmaktadir (ICANN, 2020).

Belirtilen bu siirece iliskin akis diyagrami ICANN tarafindan paylasmistir:



Sekil 3.1. DNSTICR Raporlama Siireci
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Kaynak: ICANN, 2020
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DNSTICR raporlama siirecinin sonunda iki farkli formatta dosya olusmaktadr. Tlki;
alan adi, IP adresi ve yetkili ad sunucu kayitlari ile her bir tehdit istihbarat kaynagindan
alinan puani ve toplami igeren csv? formatindaki dzettir. Digeri ise, her bir alan adi
icin; mevcut ve uygun oldugunda harici kanitlara dair baglantilar da dahil olmak tizere

alan ad1 hakkinda daha fazla ayrintiy1 iceren Markdown® dosyasidir (ICANN, 2020)

3.1.3. gTLD Kayit Otorite ve Kayit Kurulusu DNS Abuse Yiikiimliiliikleri

Bolim 1.3.3. de anlatildig1 lizere ICANN, gTLD kayit otoritesi olmak isteyen
kuruluslar ve gTLD kapsaminda kayit kurulusu olarak hizmet vermek isteyenler ile
yetkilendirme ve akreditasyon sézlesmeleri yapmaktadir. Kayit otoritesi adaylari ile
yapilan s6zlesme RA, kayit kurulusu adaylari ile yapilan akreditasyon sozlesmesi
RAA’dir. ICANN ile yapilan her iki sozlesme de taraflara sorumluluklar
yiiklemektedir. DNS Abuse ile ilgili ylikiimliiliikler de bunlar arasinda yer almaktadir.
Bu ¢ercevede, gTLD kayit otoriteleri ve kayit kuruluslarinin DNS Abuse kapsaminda
sOzlesmede yer alan yiikiimliiliikleri sirastyla agiklanacak ve bu yiikiimliiliklerin
yerine getirilmesine iliskin olarak ICANN tarafindan hazirlanan tavsiye metinleri’

15181nda yapilmasi beklenen eylemler ifade edilecektir.

2 Verilerin tablo yapisinda kaydedilmesine olanak taniyan 6zel bir bi¢imle kaydedilmis metin
dosyalaridir. Daha fazla bilgi i¢in bkz. (https://www.howtogeek.com/348960/what-is-a-csv-file-and-
how-do-i-open-it/), (28.02.2024)

% Diiz metin belgelerine bi¢cimlendirme 6geleri eklemek i¢in kullanilan bir igaretleme dilidir. Microsoft
Word gibi uygulamalarda, kelimeleri ve ciimleleri bi¢imlendirmek ig¢in ilgili bdliimlere tiklamak
yeterliyken Markdown ile bigimlendirilmis bir dosya olusturdugunda, hangi sézciik ve ifadelerin farkl
goriinmesi gerektigini belirtmek i¢in metne Markdown s6zdizimi eklenmesi gerekmektedir. Daha fazla
bilgi icin  bkz. (https://www.knowledgehut.com/blog/web-development/what-is-markdown),
(28.02.2024)

4ICANN tavsiye metninde, 6rnek olarak belirtilen islemleri yapan kayit otoritesi ve kayit kuruluglarinin
ilgili ylikimliiliikleri biiyiik 6l¢iide yerine getirecegi ancak bu islemlerin bir veya daha fazlasinin
gerceklestirilmesinin  yiikiimliiliklerin ~ mutlaka yerine  getirildigi anlamma gelmeyecegi
belirtilmektedir. Her haliikarda, ICANN tarafindan bir sorusturma baglatildiginda kayit otoritesi ve
kayit kuruluslarmin ilgili RAA ve RA gerekliliklerine uydugunu gosteren kanitlar1 sunmasi
gerekmektedir.



https://www.howtogeek.com/348960/what-is-a-csv-file-and-how-do-i-open-it/
https://www.howtogeek.com/348960/what-is-a-csv-file-and-how-do-i-open-it/
https://www.knowledgehut.com/blog/web-development/what-is-markdown
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3.1.1.1. gTLD Kayit Otoritesi DNS Abuse Yiikiimliiliikleri

RA, “Kayit Otoritesi Birlikte Calisabilirlik ve Siireklilik Sartnameleri (Registry
Interoperability And Continuity Specifications)” baglikli Sartname 6’nin “Kétiiye
Kullanimi Azaltma (Abuse Mitigation)” baglikli dérdiincii maddesi kapsaminda, kayzt

otoritesine bazi sorumluluklar yiiklenmistir:

“4.1. Kotiiye Kullamim Iletisimi. Kayit Otoritesi, gegerli bir elektronik posta
adresi veya web formu ve posta adresi de dahil olmak iizere dogru iletisim
bilgilerini ve DNS Abuse da dahil olmak iizere TLD’deki kotii niyetli
davramslarla ilgili bildirimleri degerlendirecek sorumlu irtibat noktasini
ICANN’e bildirecek, internet sitesinde yayinlayacak ve bu iletisim
bilgilerindeki herhangi bir degisikligi ICANN e derhal iletecektir. Bu tiir
bildirimlerin alinmas: iizerine Kayit Otoritesi, bildirimleri aldigim bildirim
yapan tarafa iletecektir. Bu Sozlesmenin amaglar: dogrultusunda, “DNS
Abuse”, SACI15 Béliim 2.1'de
(<https://www.icann.org/en/system/files/files/sac-115-en.pdf>) tamimlandig
sekilde kotii amacgh yazilim, kéle bilgisayar aglari, kimlik avi/oltalama, site
trafigi yonlendirme ve diger tiirler icin dagitim mekanizmasi1 olarak
kullanmldiginda istenmeyen elektronik posta olarak tanimlanmustir.

4.2. DNS Abuse’un Azaltlmasi. Kayit Otoritesi, TLD de kayith bir alan
adimin DNS Abuse igin kullanildigint makul kanitlara dayanarak tespit ederse,
alan adinin DNS Abuse i¢in kullaniimasinin durdurulmas: veya baska sekilde
engellenmesi  icin gerekli olan wuygun azaltma eylemlerini derhal
gergeklestirmelidir. Bu tiir eylemler asgari olarak sunlart icerecektir: (i) DNS
Abuse igin kullanilan alan adlarimin ilgili kanitlarla birlikte hizmet veren kayit
kurulusuna yonlendirilmesi; veya (ii) Kayit Otoritesinin uygun gordiigii
durumlarda dogrudan islem yapilmasi. Eylemler, DNS Abuse tan kaynaklanan
zararin buiyiikliigii ve ilgili ikincil zarar olasiligi dikkate alinarak, her bir

vakanin kosullarina bagh olarak degigebilir.
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5 Kotii Amach Kullamimi. Kayit

4.3. Sahipsiz Birlestirici Kayitlarinin
Otoritesi, bu tiir kayitlarin kotii amagh kullanimina dair kanita dayali bildirim
aldiginda, sahipsiz birlestirici kayitlarim
(https://www.icann.org/en/committees/security/sac048.pdf adresinde

tamimlandig sekilde) kaldirmak i¢in harekete gegecektir.” (ICANN, 2024a).

RA, “Kamu Yarar1 Taahhiitleri (Public Interest Commitments)” baslikli Sartname
11°de, kayit otoritelerine asagida yer alan sorumluluklar yiiklenmis ve bu
sorumluluklarin yerine getirilmemesi durumunda soézlesmenin feshi dahil bazi

yaptirimlarin uygulanabilecegi belirtilmistir:

“3. Kayit Otoritesi, ICANN tarafindan olusturulan
(https.://www.icann.org/picdrp adresinde yayinlanan) ve ICANN tarafindan
zaman zaman esasa etkisi olmayan agilardan revize edilebilecek olan Kamu
Yarari Taahhiidii Uyusmazhik (Céziim  Siireci (PICDRP) araciligiyla
uygulanabilir olan asagidaki belirli kamu yarari taahhiitlerini yerine getirmeyi
kabul eder. Kayit Otoritesi PICDRP'ye uyacaktir. Kayit Otoritesi, herhangi bir
PICDRP panelinin kararint takiben ICANN’in wuygulayacagi her tiirlii
yaptirimi (siipheye mahal vermemek igin Sozlesmenin 4.3(e) Boliimii uyarinca
Kayit Otoritesi Yetki Sozlesmesi feshi de dahil olmak iizere her tiirlii makul
yaptirim) uygulamayt ve bunlara uymay: ve bu tiir bir karara bagl kalmay
kabul eder.

a. Kayit Otoritesi, Kayit Kurulusu ile alan adi sahibi arasinda yapilan
sozlesmeye, alan adi sahiplerinin kétii amagh yazilim yaymasini, kole
bilgisayar aglarini kétiiye kullanmasini, kimlik avi/oltalama, korsanlik,
ticari marka veya telif hakki ihlali, hileli veya aldatict uygulamalar,

sahtecilik veya yiiriirliikteki yasalara aykirt baska faaliyetlerde

S Birlestirici kayitlar, alan ad1 yetkili ad sunucu bilgisi ile bu sunucunun IP adres bilgisinin birlesik
olarak kayit edilmesidir. Bu sayede, yinelemeli ¢dzlimleyici TLD sunucusuna istek gonderdiginde TLD
sunucusu ilgili 1P adres bilgisini iletebilmektedir. Sahipsiz birlestirici kaydi ise, alan adi yetkili ad
sunucu bilgisinin TLD bélgesinde silinmesine ragmen sunucu IP adres bilgisinin silinmemesi sonucu
olusan durumdur.


https://www.icann.org/en/committees/security/sac048.pdf
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bulunmasini yasaklayan ve yiiriirliikteki yasalar ve ilgili prosediirlerle
tutarli olarak alan adinin durdurulmas: da dahil olmak iizere bu tiir
faaliyetler icin sonuglar doguran bir hiikiim eklemesini gerektiren bir
hiikmii, Kayit Otoritesi-Kayit Kurulusu sézlesmesine dahil edecektir.
b. Kayut Otoritesi, TLD deki alan adlarinin DNS Abuse icin kullanilip
kullanmilmadigini degerlendirmek iizere periyodik olarak teknik bir
analiz gergeklestirecektir. Kayit Otoritesi, tespit edilen DNS Abuse ve
periyodik giivenlik kontrolleri sonucunda alinan onlemler hakkinda
istatistiksel raporlar tutacaktir. Kayit Otoritesi, kanunlarca daha kisa
bir siire gerekmedikce veya ICANN tarafindan aksi belirtilmedikce, bu
raporlari sozlesme siiresi boyunca saklayacak ve talep iizerine bunlart

ICANN'e sunacaktir...” (ICANN, 2024a).

RA’nin Sartname 6’nin, 4 iincli maddesi, genel {ist diizey alan adindaki koti niyetli
davranisglarla ilgili taleplerin ele alinmasi i¢in iletisim bilgilerinin yayinlanmasini ve
ICANN’e sunulmasini gerektirmektedir. Ayrica, kotii niyetli davraniglarla baglantili
olarak kullanildiginda sahipsiz birlestirici  kayitlarmin  kaldirilmasiyla  1lgili

gereklilikleri de icermektedir.

ICANN tarafindan yayinlanan tavsiye metnine gore; Sartname 6, madde 4.1.
kapsaminda kayit otoritesinin, DNS Abuse da dahil olmak tizere TLD’deki kétii niyetli
davranig iddiasinda bulunan herhangi bir tarafin bildirim géndermesini kolaylastirmak
i¢in elektronik posta adresi veya web formu, posta adresi ve bu tiir bildirimleri ele
almak i¢in sorumlu irtibat noktasi yaymlamasi gerekmektedir. Kayit otoritesinin,
bildirimlerin sorunsuz bir sekilde gonderildigi “Kotiiye Kullanim Bildir” veya kotiiye
kullanim iletisim bilgilerini igeren “iletisim” sayfas1 baglantilarini, internet sitesi ana
sayfasinda goriiniir bir alana yerlestirmesi ICANN tarafindan uygun kabul
edilmektedir. Ayrica, bildirimin alinmasindan sonra kayit otoritesi tarafindan
bildirimde bulunan tarafa, bildirimin alindigina dair bilgi verilmesi gerekmektedir. Bu
alind1 bilgisi, kotliiye kullanim bildiriminde bulunan tarafa gonderilebilecegi gibi

bildirim isleminin tamamlanmasindan sonra ekranda goriintiilenebilir. Alindi
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bilgisinin, bildirimde bulunan kisinin koétiiye kullanim bildiriminin gdnderildigini
kanitlayabilmesi i¢in yeterli bilgiyi icermesi gerekmektedir. Alind1 bilgisinde asgari
olarak; kayit otoritesi, bildirime konu alan adi veya adlar1 ve gonderildigi tarih

belirtilmelidir (ICANN, 2024f).

RA, Sartname 6, madde 4.2°de belirtilen makul kanit ifadesi tavsiye metnine gore;
kayit otoritesinin, alan adi iizerinden bir veya daha fazla DNS Abuse tiiriiniin
gerceklestirildigini tespit etmek icin sahip olmasi gereken bilgi olarak agiklanmustir.
Kayit otoriteleri makul kaniti, kotiiye kullanim bildirimi vasitastyla veya Sartname 11
madde 3(b) kapsaminda DNS Abuse i¢in kullanilan alan adlarini belirlemek i¢in teknik
analiz gerceklestirmesi sonucunda elde edebilmektedir. Bunlarin yani sira, kolluk
kuvvetleri, kayit otoritesinin giivenilir ve taninmis kaynaklar1 ve diger kaynaklar

tarafindan da makul kanit sunulabilmektedir (ICANN, 2024f).

Kayit otoritesinin gelen bildirimlere binaen DNS Abuse’a iliskin bir sorusturma
baslatmak icin yeterli bilgiye sahip olmasi gerekmektedir. Bu sebeple, kotiiye
kullanim bildiriminde bulunanlarin miimkiin oldugunca fazla bilgi saglamalar1 tesvik
edilmelidir. Gelen bildirimin yeterli bilgiyi igermemesi halinde ise, kayit otoritesinin
bildirime konu alan adinin DNS Abuse i¢in kullanilip kullanilmadigini tespit etmek

i¢in yeterli bilgiye erisim imkani olmasi halinde, makul kanita sahip olundugu kabul
edilebilecektir (ICANN, 2024f).

Mesru bir amacla tahsis edilen ve alan adi sahibinin bilgisi ve rizast olmadan DNS
Abuse’e konu olan bir alan ad1 “Giivenligi ihlal Edilmis Alan Ad: (Compromised
Domain)” olarak adlandirilmaktadir. Bu durumlarda, alan adinin kayit otoritesi veya
kayit kurulusu tarafindan durdurulmasi halinde tali zararlar olusabilecegi i¢in uygun
azaltic1 eylem farklilik gostermelidir. Bu durum, DNS Abuse’un {igiincii derece veya
daha tist dereceli alan adlariyla iligkili oldugu durumlarda da gegerlidir. Kayit
otoriteleri ve kayit kuruluslar ikinci veya tiiglincli derece alan adi diizeyinde islem
yapabilmektedir. Bu nedenle, ikinci veya iicilincli seviye alan adi durdurulursa,

yalnizca DNS Abuse ile iligkili olan degil, alan adiyla iligkili tiim i¢erik ve hizmetlerde
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durdurulmus olacaktir. Bu durumlarda, alan adinin kayit otoritesi ve kayit kurulusu
tarafindan eylemde bulunulmadan alan ad1 sahibine, internet site yoneticisine ve/veya

yer saglayicisina bildirimde bulunmak tercih edilebilecektir (ICANN, 2024f).

Makul kanitlar elde edildikten sonra kayit otoritesinin, alan adinin DNS Abuse i¢in
kullanilmasini1 durdurmak veya baska bir sekilde engellemek icin gerekli olan uygun
azaltma eylemlerini derhal gerceklestirmesi gerekmektedir. Uygun azaltma
eylemlerini hizli bir sekilde belirlemek i¢in, DNS Abuse’un neden oldugu zararin
biiyiikliigii ve iliskili tali zarar® olasihginin dikkate alinarak olaym kendi kosullari
icerisinde incelenmesi 6nemlidir. Kayit otoritesinin ayrica, eyleme gegme konusunda
hangi tarafin daha uygun olabilecegini degerlendirmesi gerekmektedir. Burada
belirtilen taraflar; kayit otoritesi, alan adina hizmet veren kayit kurulusu ve ilgili bagka
taraflardir. Ornegin, giivenligi ihlal edilmis sistemler s6z konusu oldugunda, etkilenen
sistemlere erisim saglayan alan adi sahibi veya yer saglayicisi sorunu daha uygun bir
sekilde ¢ozebilir. Ciinkii, alan adinin durdurulmasi mesru icerik tizerinde tali zarara
neden olabileceginden bu gibi durumlarda kayit otoritesinin Oncelikli olarak kayit
kurulusuna konuyu ydnlendirmesi daha uygun olacaktir. Ote yandan, kole bilgisayar
aglar ¢cogaltmak i¢in kullanilan alan adi olugturma algoritmalar1 gibi bir¢ok alan adi
veya kayit kurulusunu kapsayan biiyiik 6l¢ekli tehditleri ele almak i¢in en iyi taraf
kayit otoritesi olabilmektedir (ICANN, 2024f).

DNS Abuse faaliyetini durdurmak veya engellemek i¢in uygun azaltma eylemini
belirlemek kosullara gore degisebilmektedir. Benzer bir sekilde, DNS Abuse
kapsaminda alan adini sorusturmak ve eylemde bulunmak i¢in uygun siireler de
farklilik gosterebilmektedir. Bu da bir eylemin hizli olarak kabul edilmesi i¢in sabit
bir siirenin belirlenmesini zorlagtirmaktadir. Bu sebeple kayit otoriteleri, alan adlarinin

DNS Abuse i¢in kullanildigina dair iddialara karsi magdur edilenlerin ugrayacagi

® Burada ifade edilen tali zarar, alan adi sahibinin bilgisi ve rizas1 olmadan alan adinin DNS Abuse
faaliyetine konu olmasi ve bunun sonucu alan adinin durdurulmasi halinde, alan adi sahibinin
ugrayacag zarar olarak agiklanabilir. Bu zarara 6rnek olarak, alan adinin yasal olan igeriklerine de
erisilememesi veya alan adiyla iligkili elektronik posta hizmetinin kullanilamaz hale gelmesi verilebilir.



70

zarar1 da dikkate alarak gerekli 6zeni gostermelidir. Bu ¢ergevede, ICANN tarafindan
acilan bir sorusturmada kayit otoritesinin, belirli kosullar altinda eylemlerin nasil hizli
alindigin1 agiklamasi gerekecektir. Agiklamanin ve ilgili kosullarin ICANN tarafindan
incelenmesi sonucunda, eylemlerin makul 6l¢lide hizli olup olmadigina dair karar

verilecektir (ICANN, 2024f).

ICANN tavsiye metninde, kayit otoritelerinin yerine getirmesi beklenen eylemlere dair
tic farkli 6rnek verilmistir. Bu 6rneklerde belirtilen siirelerin baglayict olmayip 6rnek
niteliginde oldugu ifade edilmis ve bir olayda daha fazla zaman harcanmasinin bir ihlal
olmayacag belirtilmistir. Diger taraftan, ¢ok sayida kisinin zarar gorebilecegi biiytik
Olcekli tehditlerde kayit otoritesinin daha hizli hareket etmesi gerekebilecektir. Kayit
otoritesinden beklenen ise, DNS Abuse olayinin tespiti i¢in en kisa siirede sorugturma

baslatmasi ve uygun eylemlerde bulunmasidir (ICANN, 2024f).

Birinci drnekte kayit otoritesi, bir kredi birliginden koétiiye kullanim web formu
araciligiyla bir bildirim almigtir. Bu bildirimde, alan adinin alt1 giin nce tahsis edildigi
ve alan adi iizerinde kimlik avi/oltama yapildig: belirtilmistir. Ayrica, son kullanici
kimlik bilgilerinin talep edildigini gosteren bir internet sayfasinin ekran goriintiisii de
bildirime eklenmistir. Tavsiye metnine gore kayit otoritesinden, bildirimi almasindan
sonra sorusturma baglatmasi ve sorusturmanin iki is giinii igerisinde DNS Abuse tespiti
seklinde sonuglandirilmas: beklenmektedir. Yapilan tespitten sonra kayit otoritesi
kayit kurulusuna, sahip oldugu bilgileri iletecek ve alan adinin DNS Abuse i¢in
kullantmimi durdurmak veya bagka bir sekilde engellemek icin uygun Onlemleri
arastirmasini ve uygulamasini iceren bir talepte bulunacaktir. Bu talebin belirli bir

tarihe kadar yerine getirilmesi gerektigi de belirtilecektir (ICANN, 2024f).

Ikinci &rnekte kayit otoritesi, kolluk kuvvetlerinden bir grup alan adinin kéle bilgisayar
aglart ile iligkili bir alan ad1 olusturma algoritmasina dahil olduguna veya olacagina
dair kanit iceren bir bildirim almaktadir. Kole bilgisayar aglari, baz1 kayitli alan
adlarmi icermekle birlikte genel olarak heniiz tahsis edilmemis alan adlarindan

olusmaktadir. Tavsiye metnine gore, 6rnek kapsaminda kayit otoritesi tarafindan
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baslatilan sorusturmasinin DNS Abuse tespiti ile sonu¢lanmasindan sonraki alt1 saat
icinde, kolluk kuvvetleri tarafindan talep edilen veya kolluk kuvvetleri ile daha 6nce
anlagilan eylemlerin gerceklestirilerek DNS Abuse’un durdurulmasi saglanmalidir.
Kolluk kuvvetlerinin talebi iizerine kayit otoritesi, DNS Abuse’a konu olan tahsisli
alan adlarini, sahibi oldugu yetkili ad sunucusuna veya sunucularina yonlendirmelidir.
Kayit otoritesi ayrica, kolluk kuvvetleri tarafindan talep edilmesi halinde kole
bilgisayar aglar1 ile iliskili daha Once tahsis edilmemis alan adlarimi kendisi
olusturmalidir. Alan adi olusturma isleminin ICANN’in Giivenlik Miidahale
Feragatnamesi (Security Response Waiver - SRW’) yoluyla izin gerektirdigine dikkat
edilmeli ve sozlesmeye dayali bir feragatname almak i¢in zamaninda talepte
bulunulmalidir. Metinde ayrica, SRW i¢in olaydan sonra makul olan en kisa siirede
basvurulabilecegi ve ICANN’in kolluk kuvveti operasyonuna destegin saglanmast i¢in

geriye doniik bir feragat ile yanit verebilecegi belirtilmektedir3(ICANN, 2024f).

Ucgiincii drnekte, kayit otoritesinin Sartname 11 madde 3(b) gercevesinde DNS Abuse
faaliyetlerini aragtirmak i¢in yaptig1 teknik analiz kapsaminda, bir alan admna ait
internet sayfasinin kotii amacl yazilim yaymak icin kullanildigi, internet sitesinin geri
kalaninda ise uygun igeriklerin bulundugu tespit edilmistir. Alan adi ti¢ y1l 6nce tahsis
edilmistir. Tavsiye metnine gore, Ornek kapsaminda kayit otoritesi tarafindan
baslatilan sorusturmasinin DNS Abuse tespiti ile sonuglanmasindan ve alan adinin
giivenligi ihlal edilmis olarak tespit edilmesinden sonraki ii¢ saat i¢inde, kayit otoritesi
tarafindan alan adina hizmet veren kayit kurulusuna ilgili tiim bilgilerin ve belirli bir

tarihe kadar eylemde bulunma talebinin yer aldig1 bir bildirimde bulunulmalidir. Kayit

" Giivenlik miidahale feragat hizmeti, gTLD kayit otoritelerinin bir gTLD ve/veya DNS’e ydnelik
mevcut veya yakin bir giivenlik olayin1 azaltmak veya ortadan kaldirmak i¢in alabilecegi veya aldig1
onlemler icin sozlesmeye dayali bir feragatname talep etmesi i¢in olusturulmustur. S6zlesmeye dayali
feragat, olaya miidahale etmek adina gerekli siire boyunca, RA’nin belirli bir hiikkmiine uymaktan
muafiyettir. Daha fazla bilgi i¢in bkz. (https://www.icann.org/resources/pages/srw-reqgistries-requests-

en), (05.03.2024)
8

gTLD kayit otoriteleri ile kolluk kuvvetlerinin, kole bilgisayar aglar1 ile kotii amagh yazilim
kapsamindaki is birligine iligkin daha fazla bilgi i¢in bkz. (https://www.rysg.info/wp-
content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-
Malware-and-Botnets.pdf), (05.03.2024)



https://www.icann.org/resources/pages/srw-registries-requests-en
https://www.icann.org/resources/pages/srw-registries-requests-en
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
https://www.rysg.info/wp-content/uploads/assets/Framework-on-Domain-Generating-Algorithms-DGAs-Associated-with-Malware-and-Botnets.pdf
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kurulusu bildirime binaen alan adi sahibini bilgilendir. Alan adi sahibi de icerik

yonetim sistemini giincelleyerek DNS Abuse faaliyetini sonlandirir (ICANN, 2024f).

RA Sartname 6, madde 4.3 kapsaminda kayit otoritesinin, kotii niyetli davranislarla
baglantili olarak kullanildiginda sahipsiz birlestirici kayitlarinin kaldirilmasiyla ilgili
yukiimliligi bulunmaktadir. ICANN tavsiye metninde, bu madde ¢ergevesinde bir
oneri bulunmamaktadir. Ilgili maddede yer alan baglantida da politika tavsiyesi

goriilmemistir.

RA, “Kamu Yarar1 Taahhiitleri” baglikli Sartname 11 madde 3(b) kapsaminda,
ICANN tarafindan 2017 yilinda bir tavsiye metni yaymlanmistir. Bu metin
yaymlandigi zaman RA’da DNS Abuse yerine giivenlik tehditleri ifadesi
kullanildigindan metin icerisinde de giivenlik tehditleri ifadesi yer almaktadir®

(ICANN, 2017D).

Tavsiye metnine gore teknik analiz, veri akislarini inceleyerek veya “Alan Adi itibar
Hizmet Saglayicilar1t (Domain Reputation Service Providers)” tarafindan yapilan
otomatik analizlere esdeger analizlerin yapilmasi yoluyla gerceklestirilebilir.
Belirtilen eylemler, kayit otoritesi tarafindan dogrudan yapilabilecegi gibi, alan adi

itibar hizmet saglayicilari araciligiyla da yapilabilecektir ICANN, 2017b).

Tavsiye metninde alan adi itibar hizmet saglayicilari, alan adlar1 ve bunlarin giivenlik
tehditleri ile iliskileri hakkindaki veri tabanlarini muhafaza eden veya yoneten ve
“itibar hizmetleri” olarak bilinen hizmetleri saglayan kuruluglar seklinde ifade
edilmistir. Itibar hizmetleri ise, alan ad1 kayit bilgilerinin, alan adi1 kotilye kullanimiyla
iliskili oldugu bilinen diger verilerle iliskilendirmek igin yapilan veri analizine
dayanmaktadir. Bu hizmetlerde; siirekli giincellenen engelleme listeleri, kotii amagl

yazilim imzalar1 ve dogrulanmis kaynaklardan bildirilen kotiiye kullanim verileri

o RA’ya DNS Abuse ifadesi, 21 Ocak 2024'te ICANN Yonetim Kurulu tarafindan onaylanan ve 5 Nisan
2024 tarihinden itibaren gegerli olan degisiklikler ile girmistir.
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toplanmaktadir. Toplanan veriler analiz edilmekte, tehdit kategorisine gore ayrilmakta
ve eski bilgilere gore yanlis tespitin yapilmasinit 6nlemek i¢in alan adlarinin gegici

dogasi hesaba katilarak agirlikli bir itibar puani hesaplanmaktadir. (ICANN, 2017b).

ICANN, kayit otoritelerinin alan adi itibar hizmet saglayicilarini tercih ederken veya
hizmetleri kendilerini yerine getirirken asagidaki kriterleri géz oniinde bulundurmasi

gerektigini belirtmistir:

e Itibar hizmeti, kay1t otoritesinin istedigi giivenlik tehditlerini kapsryor mu?

e {tibar hizmeti, bir alan adinin alan ad1 itibar hizmeti saglayicisinin veri tabanina
veya veri tabanlarina dahil olmasi tizerine kayit otoritesine bildirim gonderiyor
mu?

e Sorgular1 otomatiklestirmek i¢in API gibi bir sistem var m1?

e Alan adi itibar hizmeti saglayicisi tarafindan alan adi itibar verilerinin
hazirlanmasinda kullanilan metodoloji ve kriterleri kamuya agiklantyor mu?
(Ornegin, adlarm veri tabanlarina nasil eklendigi, bunlarin ne kadar siire

tutulabilecegi ve veri tabanlarindan nasil kaldirildigi) (ICANN, 2017b).

Kayit otoritelerinin teknik analizlerini ayda en az bir kere olmak iizere makul
araliklarla yapmas1 gerektigi tavsiye metninde belirtilmistir. Giivenlik tehdidi
faaliyetleri icin tahsis edilmis alan adlarinin hizli bir sekilde tespit edilmesi icin ise
giinliik olarak analiz yapilmasi Onerilmistir. Yapilan analizler sonucu tespit edilen
giivenlik tehditlerinin sayist ve periyodik giivenlik kontrolleri sonucunda alinan
onlemlere iligkin istatistiksel raporlar, kanunlarca daha kisa bir siire gerekmedikce
veya ICANN tarafindan aksi belirtilmedikce sdzlesme siiresi boyunca saklanacaktir.
[statistiksel raporlarin genel olarak igermesi gerekenler tavsiye metninde su sekilde

belirtilmistir:

e Analiz sirasinda incelenen alan adlarinin sayisi
e Potansiyel tehdit i¢eren alan adlarinin listesi

e Kotii amaclh yazilim ve kole bilgisayar aglar gibi tespit edilen tehdit tiirleri
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e Tehditlere yanit olarak alinan 6nlemlerin tiirii (durdurma vb.)

e Tehdidin durumu (agik/beklemede/kapali)) ve alinan Onlemlere iliskin
istatistikler

e [P adresi, cografi konum ve alan ad1 sahibi bilgileri gibi tehditlerle ilgili ek
bilgiler

e Trendler ve uyarilar (ICANN, 2017b)

ICANN, RA’da belirtilen yiikiimliiliiklerin ihlali kapsaminda kayit otoritelerine
sorusturma agabilmektedir. Bu sorusturmalar, gelen sikayet sebebiyle olabildigi gibi,
dogrudan ICANN tarafindan da baslatilabilmektedir. Sorusturma siirecinde kayit
otoritesi tarafindan ihlal diizeltilmezse ICANN tarafindan kamuya agik bir ihlal
bildirimi yaymlanmaktadir (ICANN, 2012). Ihlal bildiriminde belirtilen tarihe kadar
ilgili yiikiimliiliikler yerine getirilmedigi durumda, RA madde 4.3 kapsaminda kayit
otoritesinin sdzlesmesi feshedilebilmektedir. ICANN bildirimde belirtilen siireyi

uzatabilmektedir (ICANN, 2024g).

Ornegin, ICANN tarafindan, 12 Temmuz 2018 tarihli ve Sartname 6’nin “Kétiiye
Kullanim Iletisimi” baslikli madde 4.1. kapsamindaki yiikiimliiliik ihlalini iceren bir
kamuya acik ihlal bildirimi yayimmlanmistir. Bildirimde, 11 Agustos 2018 tarihine
kadar belirtilen ihlallerin diizeltilmesi istenmis, daha sonra siire 1 Ekim 2018’e kadar
uzatilmugtir. Thlallerin diizeltildigi bilgisi ICANN tarafindan 3 Ekim 2018 tarihinde
ilan edilmistir. (ICANN, 2018; ICANN, 2024g).

3.1.1.2. gTLD Kayit Kurulusu DNS Abuse Yiikiimliiliikleri

RAA, “Kayit Kurulusunun Kétiiye Kullamm Iletisimi ve Kétiiye Kullanim
Bildirimlerini Sorusturma Gorevi (Registrar’s Abuse Contact and Duty to Investigate
Reports of Abuse) ” baglikli ve 3.18 sayil1 madde kapsaminda, kayit kurulusuna asagida

yer verilen bazi sorumluluklar yiiklenmistir:
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“3.18.1 Kayit Kurulusu, DNS Abuse ve yasa disi faaliyet bildirimleri de dahil
olmak iizere, hizmet verilen alan adlariyla ilgili kotiiye kullanim bildirimleri
almak igin bir kotiiye kullanim irtibat noktast olusturacaktir. Kayit Kurulusu,
bu tiir bildirimleri almak icin internet sitesinin ana sayfasinda (veya ICANN
tarafindan belirlenebilecek baska bir yerde) goriiniir ve kolayca erigilebilen
bir elektronik posta adresi veya web formu yayinlayacaktir. Bu tiir
bildirimlerin alinmasi iizerine Kayit Kurulusu, bildirimleri aldigini bildirim
vapan tarafa iletecektir. Kayit Kurulusu, herhangi bir kétiiye kullanim
bildirimini arastirmak ve uygun sekilde yanitlamak i¢in makul ve hizli adimlar
atacaktir. Bu Sézlegsmenin amaglart dogrultusunda, “DNS Abuse”, SACI115
(<https://www.icann.org/en/system/files/files/sac-115en.pdf>) Boliim 2.1'de
tammlandigy sekilde kotii amacgl yazilim, bot aglari, kimlik avi/oltalama, site
trafigi yonlendirme ve diger tiirler icin dagitim mekanizmasi olarak
kullanildiginda istenmeyen elektronik posta anlamina gelir.

3.18.2 Kayit Kurulusu, hizmet verdigi bir alan adimin DNS Abuse igin
kullanildigina dair makul kanitlara sahip oldugunda, alan adinin DNS Abuse
icin kullanmilmasini durdurmak veya baska sekilde engellenmesi icin gerekli
olan uygun azaltma eylemlerini derhal gerceklestirmelidir. Eylemler, DNS
Abuse’tan kaynaklanan zararin biiyiikliigii ve ilgili ikincil zarar olasilig
dikkate alinarak, her bir vakanin kosullarina bagli olarak degisebilir.

3.18.3 Kayit Kurulusu, kurulmus oldugu veya fiziksel bir ofisinin bulundugu
bolgenin ulusal veya bolgesel hiikiimeti tarafindan yetkilendirilmis kolluk

1% veya diger benzer yetkililer

kuvvetleri, tiiketici koruma makami, yari hiikiime
tarafindan yasa dist faaliyet bildirimlerini almak i¢in, yedi giin yirmi dort saat
takip edilen bir elektronik posta adresi ve telefon numarast da dahil olmak
tizere ozel bir kotiiye kullanim irtibat noktasi olusturacak ve siirdiirecektir. Bu

irtibat noktalarina gonderilen yasa disi faaliyet bildirimleri, Kayit Kurulusu

10 K anunla veya genel uygulamayla hem kamu hem de 6zel sektoriin baz1 hukuki 6zelliklerinin tahsis
edildigi karma bir kuruluslardir. Daha fazla bilgi i¢in bkz.
(https://www.everycrsreport.com/reports/RL30533.html), (25.02.2024)



https://www.everycrsreport.com/reports/RL30533.html
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tarafindan bildirime yanit olarak gerekli ve uygun onlemleri alma yetkisi
verilmig bir kisi tarafindan 24 saat icinde incelenmelidir. Bu tiir bildirimlere
yanit verirken, Kayit Kurulusunun yiiriirliikteki yasalara aykirt herhangi bir
islem yapmasi gerekmeyecektir.

3.18.4 Kayit Kurulusu, kotiiye kullanim bildirimlerinin alinmasi, islenmesi ve
izlenmesine iliskin prosediirlerinin bir ag¢iklamasint internet sitesinde
vaymlayacaktir. Kayit Kurulusu bu tiir tiim bildirimleri aldigimi ve bunlara
yanit verdigini belgeleyecektir. Kayit Kurulusu, bu tiir bildirimlerle ilgili
kayitlart en az iki (2) yil veya yiiriirliikteki yasalarin izin verdigi en uzun siire

boyunca saklayacak ve bu siire boyunca bu kayitlari makul bir bildirim iizerine

ICANN ‘e sunacaktir” (ICANN, 2024b).

ICANN tarafindan yayinlanan tavsiye metnine gore, madde 3.18.1 kapsaminda kayit
kurulusunun; DNS Abuse veya yasa dis1 faaliyet iddiasinda bulunan taraflarin
bildirimlerini kolayca iletebilmeleri i¢in internet sitesi ana sayfasinda acikca
goriilebilen bir elektronik posta adresi veya web formu yayinlanmasi gerekmektedir.
Web formu yoluyla kétiiye kullanim bildirimi géondermek isteyen taraflarin oturum

acmadan bu islemi yerine getirebilmeleri saglanmalidir (ICANN, 2024f).

Kayit kurulusu internet sitesi ana sayfasinda, “Kotiiye Kullanim Bildir” veya kétiiye
kullanim irtibat bilgisini iceren “Iletisim” sayfasinda bir baglantinin agikca yer almasi
ve bildirimde bulunanlarin bu sayfalarda kolayca bildirim yapabilmesine olanak
taninmasi tavsiye metnine gore yeterli kabul edilmektedir. Ayrica, kotiiye kullanim
bildiriminde bulunan taraflara kayit kurulusu tarafindan bildirimin alindigina dair bilgi
verilmelidir. Bu alind1 bilgisi, bildirimde bulunan tarafa gonderilebilir veya bildirim
isleminin tamamlanmasindan sonra ekranda goriintiilenebilir. Alind1 bilgisinin,
bildirim yapan tarafin kotiiye kullanima dair yaptig1 bildirimi kanitlayabilmesi i¢in
yeterli bilgiyi igermesi gerekmektedir. Alind1 bilgisinde asgari olarak; kayit kurulusu,
bildirime konu alan adi veya adlari ve gonderildigi tarih belirtilmelidir (ICANN,
2024f).
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ICANN tarafindan yayinlanan tavsiye metninde madde 3.18.2 kapsaminda, igerisinde
iki farkli 6rnegin de bulundugu ayrintili bir agiklama yapilmistir. Bu agiklamada ilk
olarak, makul kanit ifadesi aciklanmis, daha sonra uygulanacak eylemin orantililigina
iliskin aciklama yapilmis ve eylemlerin derhal yerine getirilmesinden anlagilmasi
gerekenin ne oldugu belirtilmistir. Son olarak, iki 6rnek {izerinden kayit kurulusunun

yapmasi gerekenler belirtilmistir.

Tavsiye metninde, kayit otoriteleri i¢in yapilan makul kanit ifadesi kayit kuruluslar
icin de yapilmis ve iletilen bilgilerin degerlendirilmesinin her olayin kosullarina gore

degisecegi ayrica belirtilmistir.

ICANN, kayit kuruluslarinin hizmet verdigi alan adlarin1 proaktif olarak izlemesini
tavsiye etmektedir Bunun yani sira, kayit kurulusuna makul kanit kapsaminda yeterli
bilgi igermeyen bir bildirim yapilmasi halinde bile, madde 3.18 kapsaminda
sorusturma yapmasi gerektigi tavsiye metinde belirtilmistir. Kayit kurulusunun bazi
durumlarda bildirim yapan kisinin erisemeyecegi bilgilere erisebilecegi ve bu bilgileri
dikkate alarak sorusturmanin yapilmasi gerektigi metinde ifade edilmistir (ICANN,
2024f).

Makul kanitlar elde edildikten sonra kayit kurulusunun, alan adinin DNS Abuse i¢in
kullanilmasini durdurmak veya baska bir sekilde engellemek i¢in gerekli olan uygun
azaltma eylemlerini derhal gerceklestirmesi gerekmektedir. Uygun azaltma
eylemlerini hizl bir sekilde belirlemek i¢in, DNS Abuse’un neden oldugu zararin
blytikligl ve iliskili tali zarar olasiliginin dikkate alinarak olayin kendi kosullari

igerisinde incelenmesi 6nemlidir (ICANN, 2024f).

DNS Abuse faaliyetini durdurmak veya engellemek i¢in uygun azaltma eylemini
belirlemek kosullara gore degisebilmektedir. Benzer bir sekilde, DNS Abuse
kapsaminda alan admni sorusturmak ve eylemde bulunmak i¢in uygun siire de
degisebilmektedir. Bu da bir eylemin hizli olarak kabul edilmesi i¢in sabit bir slirenin

belirlenmesini imkansiz hale getirmektedir. Bu sebeple kayit kuruluslari, hizmet
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verdigi alan adlarinin DNS Abuse i¢in kullanildigina dair iddialara karst magdur
edilenlerin ugrayacagi zarar1 da dikkate alarak gerekli 6zeni gostermelidir. Bu
cercevede, ICANN tarafindan acilan bir sorusturmada kayit kurulusunun, belirli
kosullar altinda eylemlerin nasil hizli alindigin1 agiklamasi gerekecektir. Agiklamanin
ve ilgili kosullarinin ICANN tarafindan incelenmesi sonucunda eylemlerin makul

Olctlide hizli olup olmadigina dair karar verilecektir (ICANN, 2024f).

ICANN tavsiye metninde, madde 3.18.2 kapsaminda iki farkli 6rnek verilmistir. Bu
orneklerde, iki farkli senaryo {iizerinden kayit kuruluslarinin yapmasi beklenen

eylemler belirtilmistir.

Birinci 6rnekte kayit kurulusu, hizmet verdigi bir alan adinin kimlik avi/ oltalama igin
kullanildigini iddia eden ve makul bir kanit igeren kotiiye kullanim bildirimi almistir.
Bildirim, kayit kurulusu tarafindan hizmet verilen alan adini igeren bir URL’in,
kendisini biiylik bir banka olarak tanitan ve alicilardan hesaplarinin kilidini agmalarini
isteyen elektronik posta veya kisa mesaj yoluyla gonderildigine dair kanitlar
icermektedir. Kayit kurulusu, kotiiye kullanim bildirimde yer alan ilgili tiim bilgileri
dikkate alarak bir sorusturma baglatmaktadir. Kayit kurulusu sorusturmasi sonunda,
alan adinin bir internet site icerigine sahip olmadigi, yalnizca alan adini igeren bir
URL’in biiyiik bir bankanin giris ekranmi gibi goriindiigii tespit edilmistir. Bu URL,
elektronik posta veya kisa mesaj yoluyla gonderilen URL ile aynidir. Kayit kurulusu
ayrica, kullanicinin yeni oldugunu ve alan adinin bes giin 6nce tahsis edildigini tespit

etmistir (ICANN, 2024f).

Yukarida belirtilen kosullar altinda, kayit kurulusunun alan adi izerinden DNS Abuse
faaliyeti yiiriitiildiiglinii tespit ederek alan adin1 durdurmasi ve siireci iki ig giinii i¢inde
sonuglandirmast ICANN tavsiye metnine gdre uygun azaltma eylemi olarak
goriilmektedir. Ayrica, ICANN transfer politikasindaki sartlara uyulmasi halinde, alan
adi sahibinin alinan 6nlemden kaginmak amaciyla alan adin1 farkl bir kayit kurulusuna
transfer etmesini engellemek i¢in kayit kurulusu tarafindan transfer kilidi

uygulanabilecektir (ICANN, 2024f).



79

Ikinci &rnekte, kayit kurulusu hizmet verdigi bir alan adinin kimlik avi/oltalama igin
kullanildigina dair makul kanmitin da yer aldigi bir kotiiye kullanim bildirimi
almaktadir. Bildirim, belirli bir URL’in kimlik avi/oltalama i¢in kullanildigina dair
kanitlar icermektedir. Kayit kurulusu, kotiiye kullanim bildiriminde yer alan bilgilerin
yaninda kendisinin kolayca erigebilecegi bilgileri de dikkate alarak sorusturma
baslatmaktadir. Sorusturma, kotiiye kullanim bildirimindeki URL’in  kimlik
avi/oltalama i¢in kullanildigimi gostermektedir ancak kotiiye kullanim tahsis edilen
alan adi iizerinden degil, alt bir seviyede (Ornegin trabis.btk.gov.tr)
gerceklestirilmektedir. Bu seviyedeki alan adi ise bir bayi tarafindan kullanilmaktadir.
Ayrica, kayit kurulusu tarafindan alan adinin {i¢ y1l 6nce tahsis edildigi, bir otomobil
bayiligi i¢erigine sahip oldugu, kurumsal elektronik postalar i¢in kullanildigi ve birden

fazla bayi tarafindan alt seviyelerde kullanildig: tespit edilmistir (ICANN, 2024f).

Belirtilen sartlar altinda kayit kurulusunun, alan adinin DNS Abuse i¢in kullanildigin
tespit etmesi ancak bunun alan adi sahibinin bilgi ve rizast disinda gergeklestirildigi
sonucuna varmasi gerekmektedir. Bu durumda, alan adinin durdurulmas: tali zarara
neden olacagindan uygun bir eylem olmayacaktir. Bunun yerine, kayit kurulusunun
alan ad1 sahibine bildirimde bulunmasi ve kimlik avi/oltalama igeriginin belirlenen bir
tarihe kadar kaldirmasini talep etmesi gerekmektedir. Sorusturma siireci ise, kotiiye
kullanim bildirimi alinmasindan sonraki {i¢ is giinii i¢inde tamamlanmalidir (ICANN,
2024f).

ICANN tavsiye metninde RAA madde 3.18.3 icin, daha onceki versiyonda madde
3.18.2°de yer alan, kolluk kuvvetlerinden ve yetkili diger makamlardan bildirim
almaya yonelik ilgili yiikiimliiliiklerin artitk madde 3.18.3°te yer aldig1 belirtilmis ve
bu yiikiimliiliiklerin ayn1 sekilde devam ettigi ifade edilmistir. RAA madde 3.18.4 i¢in
ise herhangi bir agiklama yapilmamistir ICANN, 2024f).

Yukarida ifade edilen yiiktimliiliiklerin yan1 sira, kayit kurulusunun koétiiye kullanim
iletisim elektronik posta adresini ve telefon numarasint RDDS araciligiyla yayinlamasi

yiikiimliiliigliniin devam ettigi belirtilmistir (ICANN, 2024f).
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ICANN, RAA’da belirtilen yiikiimliiliklerin ihlali kapsaminda kayit kuruluslarina
sorusturma acabilmektedir. Bu sorusturmalar, gelen sikayet sebebiyle olabildigi gibi
dogrudan ICANN tarafindan da baslatilabilmektedir. Sorusturma siirecinde kayit
kurulusu tarafindan ihlal diizeltilmezse ICANN tarafindan kamuya agik bir ihlal
bildirimi yaymlanmaktadir (ICANN, 2012). Ihlal bildiriminden sonraki yirmi giin
icinde ilgili yilikiimliliikler yerine getirilmedigi durumda, RAA madde 5.5.4
kapsaminda kay1t kurulusunun sézlesmesi feshedilebilmektedir. ICANN yirmi giinliik
stireyi uzatabilmektedir (ICANN, 2024g).

Ornegin, ICANN tarafindan 10 Ocak 2022 tarihli ve igerisinde kotiiye kullanim
bildirimleri kapsamindaki yiikiimliiliiklerin ihlalini de igeren kamuya agik bir ihlal
bildirimi yayimlanmistir. Bildirimde, 31 Ocak 2022 tarihine kadar belirtilen ihlallerin
diizeltilmesi talep edilmistir. Ancak, bu siire zarfinda gerekli diizeltme islemleri
gerceklestirilmedigi icin 7 Subat 2022 tarihli kamuya acik bir fesih bildirimi ile kayit
kurulusunun soézlesmesinin feshedildigi duyurulmustur (ICANN, 2022¢; ICANN,
2022d).

3.2. Avrupa Birligi Tarafindan Yapilan Calismalar

Avrupa Birligi diizeyinde siber gilivenlige iliskin ilk diizenleme, liye devletler
genelinde yiiksek siber giivenlik diizeyi saglamak amaciyla olusturulan Ag ve Bilgi
Giivenligi (The Network and Information Security - NIS) Direktifi’dir. Direktif, iiye
devletlerin siber giivenlik kapasitelerini artirmis olsa da uygulamada {iye devletler
nezdinde farkliliklar olugsmustur. Avrupa Komisyonu, NIS Direktifini degistirmek ve
boylece giivenlik gerekliliklerini giiglendirmek, tedarik zincirlerinin giivenligini ele
almak, raporlama yiikiimliliiklerini diizenlemek ve Avrupa Birligi genelinde
uyumlastirilmis yaptirimlar da déhil olmak tizere daha siki denetim tedbirleri ve daha
kat1 uygulama gereklilikleri getirmek tizere NIS 2 Direktifi’ni teklif etmistir. Kasim
2022°de resmen kabul edilen Direktif, 16 Ocak 2023 tarihinde yiiriirliige girmistir. Uye
devletlerin, 17 Ekim 2024 tarihine kadar NIS 2 Direktifi ile uyumlu olmak icin yasal
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diizenlemelerini tamamlamalar1 gerekmektedir (European Parliamentary Research

Service, 2023).

NIS 2 Direktifi disinda, Avrupa Komisyonu tarafindan DNS Abuse ile ilgili olarak bir
rapor hazirlatilmistir. Calismanin genel amaci, Avrupa Komisyonuna DNS Abuse
olgusunun kapsamli bir degerlendirmesini yapmak ve nasil miicadele edilecegine

iliskin bilgi sunmaktir (European Commission, 2022, s.6, s.28).

DNS Abuse ile miicadelede kapsaminda Avrupa Birligi diizeyinde yapilan ¢aligmalar
cergevesinde ilk olarak NIS 2 Direktifi ilgili maddeleri incelenecek, daha sonra Avrupa

Komisyonu tarafindan hazirlatilan rapor hakkinda bilgi verilecektir.

3.2.1. NIS 2 Direktifi

NIS 2 Direktifi’'nde kayit otoriteleri, iist diizey alan adi kayit otoriteleri ve TLD ad
kayit otoriteleri (top-level domain name registry/TLD name registry) olarak
tanmimlanirken, kayit kuruluslari alan adi kayit hizmetleri saglayan kurulus (entity
providing domain name registration services) tanimi igerisinde yer almistir. Kayit
otoriteleri ve kayit kuruluslarimin Direktif kapsaminda olduklari ise ikinci maddede

belirtilmistir (NIS 2 Directive, 2023).

NIS 2 Direktifi’nde, DNS Abuse ile miicadeleye iliskin dogrudan bir diizenlememe
olmamasina ragmen kayit otoriteleri ve kayit kuruluslarinin topladig alan adi kayit
bilgilerinin dogru ve eksiksiz olmasi, bunun saglanmasi i¢in dogrulama prosediirleri
de dahil olmak tiizere politika ve prosediirlere sahip olmalarinin zorunlu kilinmasi ve
yasal ve usuliine uygun olarak alan adi kayit verilerinin istenilmesi durumunda talep

edenlere verilmesi bakimindan iliskili diizenlemeler bulunmaktadir.

NIS 2 Direktifi’'nde DNS Abuse tanimlanmamis, sadece 6nsdz yiiz onuncu maddede

ifade edilmis oldugu icin kavramin kapsami belirsizdir. Bu madde; kayit otoriteleri ve
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kayit kuruluglart tarafindan, alan adi kayit verilerinin “Mesru Erisim Talep Edenler”e

zamaninda verilmesi ve verilen bilgilerin kullanilabilir olmasi1 gerektigi ile ilgilidir:

“(110) Alan adi kayit verilerinin mesru erisim talep eden kisiler tarafindan
kullanilabilir ve zamaninda erisilebilir olmasi, DNS Abuse un énlenmesi ve
bununla miicadele edilmesi ve siber olaylarin énlenmesi, tespit edilmesi ve
bunlara miidahale edilmesi i¢in esastir. Mesru erisim talep edenler, Birlik
hukuku veya ulusal hukuk wyarinca talepte bulunan herhangi bir gercek veya
tiizel kisi olarak anlasiimalidir. Bunlar, Direktif kapsaminda yetkili olan
makamlar ve Birlik veya ulusal hukuk kapsaminda cezai suglarin énlenmesi,
sorusturulmasi, tespiti veya kovusturulmast igin yetkili olan makamlar ve
CERT Y ler veya CSIRT'? leri icerebilir. TLD ad kayit otoriteleri ve alan adi
kayit hizmetleri saglayan kuruluslarin, erigim talebinin amaglari igin gerekli
olan belirli alan adi kayit verilerine, Birlik ve ulusal hukuka uygun olarak
mesru erisim talep edenlere yasal erisim saglamasi gerekmektedir. Megru
erisim  talep  edenlerin  talebine, verilere erisim  gerekliliginin

’

degerlendirilmesine izin veren bir gerekce beyani eslik etmelidir.’

Bu maddeye gore; DNS Abuse ile miicadelede kayit otoriteleri ve kayit kuruluglar
daha edilgen bir durumda olup, mesru erisim talep edenlere alan adi kayit verilerini
iletmekle gorevlidir. Direktife gore mesru erisim talep edenler, Avrupa Birligi hukuku
veya ulusal hukuk uyarinca talepte bulunan herhangi bir gercek veya tiizel kisi olarak
cok genis bir sekilde tanimlanmistir. Ancak, verilen Ornekler ile ¢ercevenin
daraltilmaya calisildig1 degerlendirilmektedir. Mezkr maddede ayrica, mesru erisim
talep edenlerin ilgili verilere erisim basvurularinin, kayit otoritesi ve kayit kuruluslar
tarafindan degerlendirilmeye uygun olacak sekilde bir gerekce beyani ile yapilmasi

gerektigi ifade edilmistir.

1 Bilgisayar Acil Miidahale Ekibi
12 Bilgisayar Giivenligi Olay Miidahale Ekibi
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Mesru erisim talep edenlerle ilgili olarak Direktif’in 6nsdz yiiz on ikinci maddesinde,
kayit otoriteleri ve kayit kuruluslar1 tarafindan yapilmasi gerekenlere dair bilgi

verilmistir:

“(112) TLD alan adi kayit kuruluslar: ve alan adi kayit hizmetleri saglayan
kuruluslarin, 2016/679 (AB) sayili Tiiziigiin giris boliimiine uygun olarak, tiizel
kisilerle ilgili veriler gibi Birlik veri koruma kanunu kapsami diginda kalan
alan adi kayit verilerini kamuya agik hale getirmeleri gerekmektedir. Tiizel
kisiler icin, TLD ad kayit otoriteleri ve alan adi kayit hizmetleri saglayan
kuruluglar, en azindan alan adi sahibinin adini ve irtibat telefon numarasini
kamuya acik hale getirmelidir. E-posta takma adlar:*® veya islevsel hesaplar
gibi herhangi bir kisisel veri icermemesi kosuluyla, iletisim e-posta adresi de
yvaymlanmalidir. TLD ad kayit otoriteleri ve alan adi kayit hizmetleri saglayan
kuruluglar, gercek kisilerle ilgili belirli alan adi kayit verilerine, Birlik veri
koruma yasasina uygun olarak, mesru erisim talep edenlerin yasal erigimini
de saglamahdir. Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit
hizmetleri saglayan kuruluslarin, mesru erisim talep edenlerden gelen alan adt
kayit verilerinin ifsa edilmesi taleplerine gecikmeksizin yanit vermesini
zorunlu kilmaldir. TLD ad kayit otoriteleri ve alan adi kayit hizmetleri
saglayan kuruluslar, mesru erisim talep edenlerin erisim taleplerini
degerlendirmek igin hizmet seviyesi anlagmalar: da dahil olmak iizere, kayit
verilerinin yayinlanmasi ve ifsa edilmesine yonelik politika ve prosediirler
olusturmalidir. Bu politika ve prosediirler, miimkiin oldugu olgiide,
uluslararast diizeyde ¢ok paydash yonetisim yapilar: tarafindan gelistirilen
rehber ve standartlar: dikkate almalidir. Erisim prosediirii, kayit verilerinin
talep edilmesi ve bunlara erigilmesi igin etkin bir sistem saglamak tizere bir

arayiiz, portal veya baska bir teknik aracin kullamilmasim icerebilir. Ic pazar

13 E-posta takma adi1 olarak da bilinen diger e-posta adresi, yoneticinin bir kullaniciya ait birincil e-
posta adresine ekledigi bir yonlendirme e-posta adresidir. E-posta takma adina gonderilen iletiler
otomatik olarak kullanicinin birincil e-posta hesabina yonlendirilmektedir. Daha fazla bilgi igin bkz.
(https://support.google.com/a/answer/33327?hl=tr#:~:text=E%2Dposta%20takma%20ad%C4%B1%?2
Oolarak,bir%20y%C3%B6nlendirme%20e%2Dposta%?20adresidir.), (11.05.2024)



https://support.google.com/a/answer/33327?hl=tr#:~:text=E-posta takma adı olarak,bir yönlendirme e-posta adresidir
https://support.google.com/a/answer/33327?hl=tr#:~:text=E-posta takma adı olarak,bir yönlendirme e-posta adresidir
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genelinde uyumlastirilmis uygulamalary tesvik etmek amaciyla Komisyon,
Avrupa Veri Koruma Kurulu'nun yetkilerine halel getirmeksizin, miimkiin
oldugu ol¢iide uluslararas diizeyde ¢ok paydasl yonetisim yapilar: tarafindan
gelistirilen standartlar: dikkate alan bu tiir prosediirlere iliskin kilavuz ilkeler
olusturulabilir. Uye Devletler, kisisel ve kisisel olmayan alan adi kayit

>

verilerine her tiirlii erigimin iicretsiz olmasini saglamalidir.’

Bu maddeye gore; kayit otoritesi ve kayit kuruluslari tarafindan, alan adi sahibi olan
tiizel kisilerin asgari olarak alan adi sahiplik bilgileri ile irtibat telefon numaralari
kamunun erisimine sunulmali, alan ad1 sahibi gergek kisilere ait veriler mesru erisim
talep edenlerle paylasilmalidir. Mesru erisim talep edenlerin yaptig1 bagvurulara, kayit
otoritesi ve kayit kuruluslan tarafindan gecikmeksizin yanit verilmesi iiye devletler
tarafindan zorunlu kilinmali ve kisisel ve kisisel olmayan alan ad1 kayit verilerine her
tiirli erisimin {icretsiz olmasi saglanmalidir. Mesru erisim talep edenlerin yaptigi
basvurularin degerlendirilmesi i¢in, kayit otoritesi ve kayit kuruluslari tarafindan
politika ve prosediirler olusturulmalidir. Hazirlanacak prosediirlerin  kullanigh
olabilmesi adina arayiiz, portal veya baska bir teknik ara¢ kullanilabilir. Bunlarin yani
sira, mesru erisim talep edenlerle ilgili prosediirlere iliskin olarak Avrupa Komisyonu

tarafindan kilavuz ilkeler olusturulabilecegi de belirtilmistir.

Mesru erisim talep edenlerle ilgili olarak “Alan adi kayit verilerinin veri tabani™
baslikl1 yirmi sekizinci madde stirecin nasil isleyecegine dair bilgiler icermektedir. Bu
madde ayrica, alan ad1 kayit bilgilerinin dogru ve eksiksiz olmasi ve bunun saglanmasi

icin zorunlu kilian politika ve prosediirlere iligkin hiikiimler de igermektedir:

“Madde 28

Alan adi kayit verileri veri tabani

1. DNS’in giivenligine, istikrarina ve dayanmikliligina katkida bulunmak
amaciyla Uye Devletler, kisisel verilerle ilgili olarak Birlik veri koruma
kanununa uygun bir sekilde TLD ad kayit otoritelerinin ve alan adi kayit

hizmetleri saglayan kuruluslarin, dogru ve eksiksiz alan adi kayit verilerini
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ozel bir veri tabaminda gerekli 6zeni gostererek toplamasini ve muhafaza
etmesini zorunlu kilacaktir.

2. Paragraf 1’in amaglar: dogrultusunda Uye Devletler, alan adi kayit verileri
veri tabaninin, alan adlarinin sahiplerini ve TLD ’ler kapsaminda alan adlarin
voneten yetkili kisileri belirlemek ve onlarla iletisim kurmak igin gerekli
bilgileri icermesini zorunlu kilacaktir. Bu tiir bilgiler sunlari icerecektir:
(a)alan adi;

(b)tahsis tarihi;

(c)alan adi sahibi, iletisim e-posta adresi ve telefon numarasi;

(d)alan adimin sahibi disinda yoénetilmesi durumunda alan adini yéneten
kisinin iletisim e-posta adresi ve telefon numarasti,

3. Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit hizmetleri
saglayan kuruluslarin, paragraf 1 de atifta bulunulan veri tabanlarinin dogru
ve eksiksiz bilgi icermesini saglamak i¢in dogrulama prosediirleri de dahil
olmak iizere politika ve prosediirlere sahip olmalarim zorunlu kilacaktir. Uye
Devletler bu tiir politika ve prosediirlerin kamuya agik olmasim talep
edeceklerdir.

4. Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit hizmetleri
saglayan kuruluslarin, kisisel veri olmayan alan adi kayit verilerini, alan adi
tahsisinden sonra gecikme olmaksizin kamuya agik hale getirmesini zorunlu
kilacaktir.

5. Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit hizmetleri
saglayan kuruluglarin, Birlik veri koruma hukukuna uygun olarak, mesru
erisim talep edenlerin yasal ve usuliine uygun olarak dogrulanmis talepleri
tizerine belirli alan adi kayit verilerine erigim saglamasint zorunlu kilacaktir.
Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit hizmetleri
saglayan kuruluslarin herhangi bir erisim talebini aldiktan sonra gecikme
olmaksizin ve her haliikarda 72 saat i¢inde yanit vermesini talep edeceklerdir.
Uye Devletler, bu tiir verilerin kamuya acik hale getirilmesine iliskin politika

ve prosediirleri zorunlu kilacaktir.
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6. 1'den 5'e kadar olan paragraflarda belirtilen yiikiimliiliiklere uygunluk, alan
adi kayit verilerinin toplanmasinda miikerrerlik yapilmasina yol agmayacaktir.
Bu amacla Uye Devletler, TLD ad kayit otoritelerinin ve alan adi kayit
hizmetleri saglayan kuruluslarin birbirleriyle is birligi yapmasint zorunlu

kilacaktir.”

Bu maddeye gore; kayit otoritesi ve kayit kuruluslarinin, kisisel veri olmayan alan adi
kayit verilerini tahsis isleminden hemen sonra kamuya agik hale getirmesi ve mesru
erisim talep edenler tarafindan yasal ve usuliine uygun olarak yapilan bagvurulari
verilerin paylasilmasi seklinde sonuglandirmasi tiye devletlerce zorunlu kilinacaktir.
Mesru erisim talep edenlerin bagvurular1 yetmis iki saat icerisinde yanitlanacak ve bu
stirece iligkin politika ve prosediirler kayit otoritesi ve kayit kuruluslar tarafindan

kamuya acik hale getirilecektir.

NIS 2 Direktifi, alan adi kayit verilerinin kayit otoriteleri ve kayit kuruluslar
tarafindan paylasilmasina biiylik 6nem vermektedir. Elbette paylasilan verilerin dogru
olmas1 da ayn1 derecede onemlidir. Bu baglamda, Direktif’in yirmi sekizinci maddesi
verilerin dogruluguna iliskin diizenlemeler i¢cermektedir. Bu maddeye gore; kayit
otoriteleri ve kayit kuruluslari, alan adi kayit verilerini dogru ve eksiksiz bir sekilde
almali, bunun i¢in gerekli dogrulama prosediirlerini igeren kamuya agik politika ve
prosediirlere sahip olmali ve alan adi kayit verilerini 6zel bir veri tabaninda gerekli
0zeni gostererek toplamali ve muhafaza etmelidir. Bu yiikiimliilikler, liye devletler

tarafindan kayit otoriteleri ve kayit kuruluslarina getirilmelidir.

Direktif’in yirmi sekizinci maddesi yaninda 6nséz yiiz on birinci madde de alan adi
kayit verilerinin dogru ve eksiksiz olmasi i¢in uygulanacak politika ve prosediirlere

iligkin bilgiler igermektedir:

“(111) Dogru ve eksiksiz alan adi kayit verilerinin kullanilabilirligini
saglamak icin, TLD ad kayit otoriteleri ve alan adi kayit hizmetleri saglayan

kuruluglar, alan adi kayit verilerinin biitiinliigiinii ve kullanilabilirligini
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saglamali ve garanti etmelidir. Ozellikle, TLD ad kayit otoriteleri ve alan adi
kayit hizmetleri saglayan kuruluslar, Birlik veri koruma kanununa uygun
olarak, dogru ve eksiksiz alan adi kayit verilerinin saglanmast ve muhafaza
edilmesinin yani swra yanls kayit verilerinin onlenmesi ve diizeltilmesi icin
politika ve prosediirler olusturmalidir. Bu politika ve prosediirler, miimkiin
oldugu olciide, uluslararasi diizeyde ¢ok paydash yonetisim yapilart
tarafindan gelistirilen standartlar: dikkate almalidir. TLD ad kayit otoriteleri
ve alan adi kayit hizmetleri saglayan kuruluslar, alan adi kayit verilerini
dogrulamak igin orantili prosediirler benimsemeli ve uygulamalidir. Bu
prosediirler, sektorde kullanilan en iyi uygulamalar: ve miimkiin oldugu ol¢iide
elektronik kimlik belirleme alaminda kaydedilen ilerlemeyi yansitmalidir.
Dogrulama prosediirlerine ornek olarak, kayit sirasinda gerceklestirilen on
kontroller ve kayit sonrasinda gergeklestirilen nihai kontroller verilebilir. TLD
ad kayit otoriteleri ve alan adi kayit hizmetleri saglayan kuruluslar, ozellikle,

alan adi sahibinin en az bir iletisim aracint dogrulamalidir.”

Bu maddeye gore; kayit otoriteleri ve kayit kuruluslarinin, orantili ve sektorde
kullanilan en iyi uygulamalar1 ve miimkiin oldugu 6lctide elektronik kimlik belirleme
alaninda kaydedilen ilerlemeyi yansitan prosediirler benimsemesi gerektigi belirtilmis,
dogrulama prosediirlerine 6rnek olarak, tahsis sirasinda gergeklestirilen 6n kontroller
ve tahsis sonrasinda gerceklestirilen kontroller verilmis ve alan ad1 sahibinin en az bir
iletisim bilgisinin dogrulanmasi gerektigi belirtilmistir. Mezklr maddede ayrica, hatali
kayit verilerini Onlemek ve diizeltmek icin politikalar ve prosediirler olusturmasi

gerektigi de belirtilmistir.

Onsoz yiiz on birinci madde, “Alan adi kayit verilerinin veri tabam” baslikli yirmi
sekizinci maddeye gore daha ayrintili bilgi icermesine ragmen kayit otoriteleri ve kayit
kuruluglarinin, hatali alan adi kayit verilerini diizeltmek i¢in yapacagi politikalar ve

prosediirlerin nasil olusturulabilecegine dair bilgi icermemektedir.
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NIS 2 Direktifi’'nde DNS Abuse ile miicadeleye iliskin ¢ok fazla detay bulunmamakla
birlikte, ilgili maddeler incelendiginde olusturulmaya calisilan politika hakkinda bazi
bilgilere ulagmak miimkiindiir. Direktif’e gore kayit otoritesi ve kayit kuruluslart DNS
Abuse ile miicadelede, alan ad1 kayit verilerinin dogru ve eksiksiz olarak muhafaza
edilmesi ve bunlarn ilgili kisilerle paylagilmasi seklinde edilgen bir bigimde
konumlandirilmistir. DNS Abuse ile etkin miicadelenin ise, yetkili kamu kurum ve

kuruluglara birakildig1 degerlendirilmektedir.

3.2.2. Avrupa Komisyonu - DNS Abuse Raporu

Avrupa Komisyonu, DNS Abuse’un kapsamini, etkisini ve biiyiikligiini
degerlendirmek ve tespit edilen eksiklikler noktasinda hazirlanacak politikalara katki
olmasi i¢in “DNS Abuse Raporu (Study on Domain Name System (DNS) Abuse)”nu
hazirlatmistir. Raporda, DNS Abuse tanimi1 incelenmis; boyutu, yapilan dl¢iimler ve
anketler ile ikincil arastirmalarin sonuglar1 gercevesinde tespit edilmeye calisiimais;
nesnelerin interneti ve 5G*nin DNS Abuse faaliyetlerine olan etkisi ele alinmis; DNS
Abuse’e iliskin diizenlemeler hakkinda bilgi verilmis; DNS Abuse faaliyetlerinin
azaltilmasma yonelik en iyi uygulamalar incelenmis ve son olarak DNS Abuse’un

azaltilmasinda iliskin 6nerilerde bulunulmustur.

Raporda yer alan 6l¢iimlerin, Mart 2021°den Haziran 2021°e kadar olan siire zarfinda
yapildig1 belirtilmistir. Bu 6l¢iimlerde; en ¢gok new gTLD’ler iizerinden DNS Abuse
faaliyeti yiiriitiildigi ve bunun yaklagik yarisimin iki new gTLD kapsaminda
gerceklestigi, kotli amaclh yazilim dagitimi yapilan alan adlarinin yaklagik yarisinin
mesru amaglarla tahsis edildigi ve kotii amacla kaydedilen alan adlarinin %48’inin bes

kay1t kurulusu tarafindan tahsis edildigi gibi carpici tespitler yapilmastir:

14 5@, onceki aglardan daha yiiksek yiikleme ve indirme hizlari, daha tutarli baglantilar ve gelismis

kapasite sunan, besinci nesil kablosuz hiicresel teknolojisidir. Daha fazla bilgi igin bkz.
(https://aws.amazon.com/tr/what-is/5g/), (05.04.2024)



https://aws.amazon.com/tr/what-is/5g/
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“a) Tahmini pazar payr %6,6' olan new gTLD uzantili alan adlari en ¢ok
kotiiye kullanilan TLD grubudur.

b) Tiim new gTLD’ler ayni oranda DNS Abuse’a konu olmamaktadir. En ¢ok
kotiiye kullanilan iki new gTLD, kotiiye kullanilan tiim new gTLD uzantili alan
adlarimin %41 ’ini olusturmaktadir.

¢) Avrupa Birligi iilke kodlu TLD'leri (AB ccTLD'leri), mutlak anlamda ve
genel pazar paylarina oranla en az kotiiye kullanilan uzantilardr.

d) Istenmeyen elektronik posta ve kéle bilgisayar aglart komuta ve kontrol
faaliyeti yiiriitiilen alan adlarinin biiyiik cogunlugu kotii niyetle kaydedilmistir.
e) Kimlik avi/oltalama yapilan alan adlarimin yaklasik %25°i ve kétii amagh
yvazilim dagitimi yapilan alan adlarimin %41°i mesru amaglarla tahsis edilen
ancak yer saglayici diizeyinde saldirganlar tarafindan yapilan eylemler
sonucu kotiiye kullanilan alan adlaridir.
) Kotii amagla kaydedilen alan adlarinin %48’ bes kayit kurulusu tarafindan
tahsis edilmistir.

g) Asirt diizeyde istenmeyen elektronik posta iletilen alan adi yogunluguna
sahip yer saglayicilarinda, 10.000 kayitli alan adi basina 3.000 kotiiye
kullanilan alan adina ulasiimaktadir

h) DNSSEC in genel olarak benimsenme diizeyi diisiiktiir.

i) Diinya ¢apinda, dagitilmis hizmet reddi saldirilarinda gii¢lendirici olarak
etkili bir sekilde kullamilabilecek 2,5 milyon acgik yinelemeli ¢oziimleyici

bulunmaktadir.” (European Commission, 2022, s.7).

DNS Abuse Raporu’nda bes baslik altinda oneriler ifade edilmistir. Bunlar; DNS meta
verileri, iletisim bilgileri ve kotliye kullanim bildirimi, DNS Abuse faaliyetlerinin
Onlenmesi, tespit edilmesi ve azaltilmasi, DNS islemlerinin korunmasi, ilgili DNS
Abuse faaliyetlerinin onlenmesi ve Avrupa Birligi diizeyinde farkindalik, bilgi
olusturma ve risk azaltma is birligidir (European Commission, 2022, s.8-9). Bu
bagliklar altinda verilen oOneriler, alan adi sektdriinden daha kapsamli olarak internet
paydaslarina yoneliktir. Bununla birlikte, raporda belirtilen tavsiyeler tam olarak

asagida ifade edilmistir:
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DNS Meta Verileri
e ccTLD kayit otoriteleri, gTLD’lerde oldugu gibi “Kayit Veri Erisim
Protokoliinii (Registration Data Access Protocol -RDAP)*” kullanarak
eksiksiz kayit (WHOIS?®) bilgilerine erismek igin 6l¢eklenebilir ve birlesik bir
sistem olusturmali ve DNS bolge dosya verilerini DNS bolge aktarimi veya
ICANN tarafindan siirdiiriilen Merkezi Bolge Veri Hizmetine (Centralized
Zone Data Service - CZDS)' benzer bir sistem araciligiyla yayinlamayi
degerlendirmelidir.
fletisim bilgileri ve kétiiye kullanim bildirimi
e Alan adi sahiplerinin ve alan adi yoneticilerinin WHOIS de goriinmeyen
elektronik posta adresleri anonimlestirilmis olarak yer alabilir.
e Alan adi idarecileri, kotliye kullanim bildirimi yapilabilecek standart
elektronik posta takma adlar1 olusturmalidir.
e Hem kayit verilerine (WHOIS verileri) erisim hem de koétiye kullanim
bildirimi i¢in standartlastirilmis sistemler kurulmalidir.
DNS Abuse faaliyetlerinin 6nlenmesi, tespiti ve azaltilmasi
TLD kayit otoriteleri, kayit kuruluslar1 veya bayileri, gérev alanlarina bagli olarak
asagida belirtilenleri yapmalidir:
e Alan kaydi (WHOIS) bilgilerinin dogrulugu, Ticari Isletmeyi Tan1 (Know Your
Business Customer -KYBC) prosediirleri ve eID kimlik dogrulama gibi

yontemler araciligiyla teyit edilmelidir;

15 Kayit Veri Erisim Protokolii (RDAP), kullanicilarin mevcut alan adi kayit verilerine erigsmesine
olanak taniyan ve nihai olarak WHOIS protokoliiniin yerini alacak sekilde internet Miihendisligi Gorev
Giicii tarafindan gelistirilen protokoldiir. Daha fazla bilgi i¢in bkz. (https://www.icann.org/rdap),
(05.04.2024)

16 Whois; alan adi tahsis tarihi, tahsis bitis tarihi, sahiplik ve iletisim bilgileri, alan admin yetkili ad
sunucusu bilgileri, alan adinin satin alindig1 kay1t kurulusu vb. gibi bilgileri sorgulamak i¢in kullanilan
kamuya agik bir protokol ve veri tabani sistemidir. Whois, “.tr”” uzantili alan adlarina iligkin mevzuatta
“rehber” olarak tanimlanmuistir.

1 Merkezi Bolge Veri Hizmeti, gTLD kayit otoriteleri tarafindan olusturulan bdlge dosyalarina
erisimin, merkezi bir nokta tizerinden saglanmasi igin gelistirilmistir. Her new gTLD kayit otoritesinin,
yetkili talep sahiplerine (6rn. kolluk kuvvetleri, fikri miilkiyet avukatlari, arastirmacilar) bolge verilerini
saglamasi gerekmektedir. Daha fazla bilgi i¢in bkz. (https://www.icann.org/resources/pages/czds-2014-
03-03-en), (05.04.2024)



https://www.icann.org/rdap
https://www.icann.org/resources/pages/czds-2014-03-03-en
https://www.icann.org/resources/pages/czds-2014-03-03-en
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Uciincii taraflarin, potansiyel olarak haklarini ihlal edecek alan adlarini tespit
etmelerini saglamak i¢in benzerlik arama araclar1 veya gozetim hizmetlerinin
gelistirilmesi ve sunulmasi tesvik edilmelidir;

Fikri miilkiyet hakk: sahiplerinin, haklarini ihlal edecek alan adi tahsislerini
engellemelerine olanak taniyan hizmetler sunulmalidir;

Kotiiye kullanim amach tahsisleri 6nlemek i¢in tahmine dayali algoritmalar
veya diger yontemlerin kullanilmasi tesvik edilmelidir;

Ekosistemlerindeki DNS Abuse kullanimimin yogunlugu ve oranlari tespit
edilmelidir;

Kétiiye kullanim oranlar1 kurumlar ve diizenleyici kurumlarla is birligi iginde
bagimsiz arastirmacilar tarafindan stirekli olarak izlenmelidir;

Belirli bir siire zarfinda, kotiiye kullanim oranlarinin 6nceden belirlenmis
esikleri agmaya devam etmesi halinde yetkilendirmeler iptal edilmelidir;
Kotliye kullanim orani diisiik olanlar, alan adi tahsis iicretlerinde indirim

yapilarak mali olarak ddiillendirilmelidir.

Yer saglayicilart:

Ekosistemlerindeki DNS ve barindirma altyapis1 kdétiiye kullanimlarinin
yogunlugu ve oranlari agisindan tanimlanmalidir;

Kétiiye kullanim oranlari, kurumlar ve diizenleyici kurumlarla is birligi i¢inde
bagimsiz arastirmacilar tarafindan siirekli olarak izlenmeli ve kotiye
kullanimlar 6nceden belirlenmis esikleri asmamalidir;

Barindirma ve igerik istismarmi etkili bir sekilde engelleyen teknik ¢oziimler
gelistirmeye ve kullanmaya tesvik edilmelidir;

Barindirma altyapis1 ve li¢ veya daha fazla dereceli alan adlarimin kotiiye
kullanimin1 hizla engellemek i¢in gelismis Onleme ve diizeltme ¢oziimleri

kullanilmalidir.

DNS islemlerinin korunmasi ve ilgili DNS Abuse faaliyetlerinin 6nlenmesi

TLD kayit otoritesi ve kayit kuruluslari, TLD bolge dosyalarini (kayit

otoriteleri) ve alan adlarmi (kayit kuruluslari) DNS giivenlik uzantilari
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DNSSEC ile imzalamali, iyi uygulamalara gore dagitimini kolaylastirmali ve
DNSSEC imzali alan adlar1 i¢in indirimler sunmalidir.

Yinemeli c¢oOziimleyicileri isleten internet servis saglayicilar1 DNSSEC
dogrulamasini yapilandirmalidir.

Ulusal hiikiimetler ve CERT ekipleri, dagitilmis yansitict hizmet reddi
(DRDoS) saldirilarin1 6nlemek i¢in agik yinelemeli ¢6ziimleyicilerinin ve
diger acik hizmetlerin sayisin1 azaltmaya yonelik bilgilendirme ¢aligmalarini
yogunlastirmalidir.

Siber giivenlik toplulugu, alan adi dolandiriciligini 6nleyen elektronik posta
giivenlik  standartlarinin = benimsenmesini  6lgmek i¢in  ¢alismalarini
arttirmalidir.

Ag operatdrleri'® IP sahtekarligi, dagitik yansitici hizmet reddi (DRDoS) ve
DNS altyapr saldirilarina karsi interneti koruyan IP kaynak adresi

dogrulamasini devreye sokmalidir.

Avrupa Birligi diizeyinde farkindalik, bilgi olusturma ve risk azaltma is birligi

Iyi uygulamalarin benimsenmesi yoluyla ccTLD faaliyetleri birbiriyle uyumlu
hale getirilmelidir.

Avrupa Birligi ve iiye devletlerin kurumlari, DNS hizmet saglayicilarinin
kolluk kuvvetleri (Law enforcement agency - LEA) ve giivenilir bildirimde
bulunanlarla is birligi yapmasini zorunlu kilmalidir.

Hedef kitlenin DNS Abuse ile miicadelede kullanilan tedbirlerden haberdar
olmasi i¢in farkindalik artirma ve bilgi olusturma faaliyetleri tesvik
edilmelidir.

DNS Abuse ile miicadelede yer alan kurumlar ve ilgili paydaslar arasinda bilgi
paylasim1 ve kapasite gelistirme faaliyetleri tesvik edilmelidir (European

Commission, 2022, s.8-9).

18 Ag operatdrii, mobil ag operatorlerine, sanal ag operatorlerine ve son kullanicilara hizmet satmak ve
sunmak icin gerekli altyapiya sahip olan veya bunlar1 kontrol eden kablolu ve kablosuz iletisim
hizmetleri saglayicisidir.
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4. CCTLD KAYIT OTORITELERININ ALAN ADI SiSTEMININ KOTUYE
KULLANIMI (DNS ABUSE) iLE MUCADELE UYGULAMALARI

ccTLD kayit otoriteleri, tahsis modellerinde ve tahsis politikalarinda farkl
uygulamalar tercih edebilmektedir. Tahsis modelleri; belgeli tahsis, belgesiz tahsis,
belgeli ve belgesiz tahsislerin birlikte uygulandigi karma model olarak
siniflandirilabilirken, alan adi sahiplerine iliskin olarak; iilkede yerlesik olan veya

olmayan seklinde siiflandirma yapilabilmektedir.

Belgeli tahsis modelinde, alan adini talep eden kisinin belirli belgeleri sunmasi
gerekmektedir. Belgeler, genellikle basvuru sahibinin kimligini, ticaret unvanini,
kurumsal yapisin1 veya diger belirli kriterleri dogrulayan bilgileri i¢ermektedir.
Belgesiz tahsis modelinde ise, genellikle belge sunma zorunlulugu bulunmamaktadir.
Alan adin isteyen herhangi bir kisi, tahsis tlicretini 6deyerek belgesiz bir sekilde alan
adimni alabilmektedir. Bu iki modelin birlikte kullanimindan olusan model ise karma
model olarak tanimlanabilir. Karma modelde, belgeli ve belgesiz ayrimi ikinci seviye

alan ad1 (SLD) tizerinden yapilabilmektedir.

Alan adi sahiplerine yonelik yapilan siniflandirma kapsaminda bazi ccTLD kayit
otoriteleri, alan ad1 sahibinin tasimasi gereken sartlar1 belirlerken diger ccTLD kayit
otoriteleri herhangi bir sinirlandirma getirmemistir. Belirlenen sartlar genellikle

iilkede yerlesik olma iizerine olusturulmustur.

DNS Abuse ile miicadele konusunda da kayit otoriteleri arasinda farkli politika
tercihleri bulunmaktadir. Bu farkliliklarin anlagilmasi amaciyla DNS Abuse
kapsaminda incelenecek iilkeler; ccTLD kayit otoritelerinin DNS Abuse politikalari,
tahsis modelleri ve alan adi sahibine iligkin belirlenen sartlar goz Oniine alinarak

secilmistir.
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4.1. Almanya

Almanya’nin ccTLD’si “.de” dir ve bir kooperatif olan DENIC tarafindan
yonetilmektedir (DENIC, 2023b). “.de” uzantili alan adlari, ilk gelen ilk alir kuralina
gore Almanya’da ikamet etsin veya etmesin herkes tarafindan tahsis edilebilmektedir.
Bazi durumlarda DENIC, Almanya’da yerlesik olmayan alan adi sahiplerinden,
Almanya’da yerlesik olan ve tebligat alma yeterliligine sahip bir kisiyi
yetkilendirmesini isteyebilmektedir. Bu durumda alan adi sahibine iki haftalik bir siire

taninmaktadir (DENIC, 2023c; DENIC, 2024¢).

DENIC kurumsal internet sitesinde, alan adlari igeriginin ve yasalliginin kontrol
edilmedigi belirtilmistir. Ancak “DENIC Alan Adi Hiikiim ve Kosullar1 (DENIC
Domain Terms and Conditions)” “Fesih (Termination)” baslikli 7’ inci maddesinde bu
kapsama girebilecek ifadelere yer verildigi goriilmistiir (DENIC, 2023c; DENIC,
2023¢):

“§ 7 Fesih

(2) DENIC sozlesmeyi sadece asagidaki durumlarda gegerli bir sebepten
dolayi feshedebilir:

d) ozel kullanmimina bakilmaksizin, alan adimin sahibi adina tahsisinin ti¢iincii

taraflarin haklarini agik¢a ihlal etmesi veya baska bir sekilde yasa digi olmast

i3]

Belirtilen madde disinda DENIC’in diizenlemelerinde DNS Abuse’a iliskin hiikiimler
bulunmamaktadir (DENIC, 2023c). Kurumsal internet sitesinde yer alan bilgiler
151¢inda DENIC’in DNS Abuse politikasina dogrudan miidahalesinin olmadigi, son
kullanicilarin farkindaligini arttirmaya calisan bir politika izledigi goriilmektedir

(DENIC, 20244).
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DENIC, DNS Abuse ile miicadelede dogrudan aksiyon almadigini belirtmesine
ragmen “.de Kayit Otoritesi Kilidi (.de Registry Lock)” hizmeti ile alan ad1 yetkili ad
sunucu bilgilerinin izinsiz olarak degistirilmesini engellemektedir (DENIC, 2023a).
“.de” kayit otoritesi kilidi hizmetinin yan1 sira DNSSEC teknolojisi de “.de” uzantili
alan adlarinda kullanilmaktadir (DENIC, 2024c)

DENIC’in DNS Abuse politikas1 kapsaminda ilk olarak farkindalik caligmalari
belirtilecek, sonrasinda .de kayit otoritesi kilidi hizmeti aciklanacak ve son olarak

DNSSEC kapsaminda bilgi verilecektir.

e Farkindalik Calismalari

DENIC’in kurumsal internet sitesinde, sahte internet magazalar ile yasa dis1 internet
icerikleriyle ilgili sayfalar bulunmaktadir. Bu sayfalarda, DENIC’in belirtilen
konulara yaklagimi belirtilmekte ve bagvuruda bulunabilecek kuruluslar hakkinda bilgi
verilmektedir (DENIC, 2024a; DENIC 2024b). Yasa dis1 internet igerikleriyle ilgili
olan sayfada yer alan basliklar, DNS Abuse 6zelinde olmamakla birlikte cogu DNS
Abuse tiiriinii ihtiva etmektedir. Ilgili sayfada yer alan kurumlar ve bildirime konu olan

icerikler asagida yer almaktadir:

e Gengleri etkileyen yasa dis1 icerige sahip internet siteleri (6rnegin nefrete
tesvik, siddet tasvirleri, asir1 pornografi). Iletisim kurulacak kurum: Internet
Sikayetleri Ofisi

e Istenmeyen elektronik postalar (pornografik igerikle veya resit olmayanlar igin
zararl igerikle baglantisi olmayan, istenmeyen reklam elektronik postalari.
Bunlar genellikle viriislii dosyalar veya viriislii internet sitelerine yonlendiren
baglantilar icermektedir). Tletisim kurulacak kurum: Eyalet polis gii¢lerinin
siber su¢ yardim portali

e Haber gruplarinda, tartisma forumlarinda ve sohbet odalarindaki yasa dist
internet igerigi. fletisim kurulacak kurum: internet Sikayetleri Ofisi

e Yasa dis1 mobil igerik. Iletisim kurulacak kurum: Internet Sikayetleri Ofisi
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e Dosya paylasim aglari/P2P’deki yasa dis1 internet icerigi. Iletisim kurulacak
kurum: Internet Sikayetleri Ofisi

e Kot amagli yazilimlar (viriisler, solucanlar, truva atlari, kole bilgisayar aglar
gibi kotii amagl programlar). Tletisim kurulacak kurum: Eyalet polis
gliclerinin siber su¢ yardim portali

e Kimlik Avi/ Oltalama (sahte internet siteleri, elektronik postalar veya kisa
mesajlar araciligiyla bir internet kullanicisinin PIN’leri veya sifreleri gibi
kisisel verilerini elde etme, ¢evrimici bankacilik veya aligveris alaninda kimlik
hirsizligi/dolandiricilik  suglar1 isleme girisimleri). iletisim Kkurulacak
kurum: Tiiketici danisma merkezi

e Veri koruma suglari. fletisim kurulacak kurum: Federal eyaletlerin veri
koruma denetim makamlar1 (Eyalet Veri Koruma ve Bilgi Ozgiirliigii
Komiseri)

e Saglayici etiketleme yiikiimliiliiklerinin/kiinye yilikiimliiliigiiniin ~ ihlali.
fletisim kurulacak kurum: Haksiz Rekabetle Miicadele Merkezi (DENIC,
2024a).

e .de Kayit Otoritesi Kilidi

DENIC, bir alan adi kilidi hizmeti olan “.de Kayit Otoritesi Kilidi (.de Registry
Lock)ni alan ad1 sahiplerine sunmaktadir. Bu hizmet genel hatlariyla “DENIC Alan
Adi Hiikim ve Kosullari”nin birinci maddesinin besinci fikrasinda aciklanmistir

(DENIC, 2023c; DENIC, 2023a).

.de kay1t otoritesi kilidi konulan bir alan adinin bilgilerinde degisiklik yapilmasi, daha
once yetkilendirilmis “Kilit Irtibat Kisisi (Lock Contact)” onay ile gergeklesmektedir.
Kilit irtibat kisisi, alan ad1 sahibi tarafindan yetkilendirilen ti¢iincii bir kisidir (DENIC,
20233).

.de kayit otoritesi kilidi kapsaminda dort taraf bulunmaktadir. Bunlar; kayit otoritesi,

kayit kurulusu, alan adi sahibi ve kilit irtibat kigisidir. Alan adi sahibi, .de kayit
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otoritesi kilidi ile ilgili tiim iglemlerini kayit kurulusu araciligi ile yapmaktadir. Alan
ad1 sahibinin, yapmak istedigi islemler icin ilgili formlar1 doldurmasi ve kimlik
belgesini ibraz etmesi gerekmektedir. Kayit kurulusu da kendisine gelen talepleri

DENIC’e iletmektedir (DENIC, 2023a).

Kilitli bir alan adinin bilgilerinde degisiklik talebi, kayit kurulusu tarafindan DENIC’e
iletildigi durumda talep DENIC tarafindan kontrol edilmektedir. Yapilan kontrol
stirecinde uygun bulunmayan talepler yerine getirilmemektedir. Kontroliin basarilt
oldugu durumda ise DENIC, kilit irtibat kisisinden talep edilen islemi onaylamasini
istemektedir. Onay verilmesi halinde talep edilen islem gergeklestirilmekte ve kayit

kurulusu ile kilit irtibat kisisi bilgilendirilmektedir (DENIC, 2023a).

Kilit irtibat kisisi, alan adi bilgilerinde yapilacak tiim degisiklikler icin irtibat
noktasidir. DENIC, kayit kurulusu araciligiyla alan adi bilgilerinin degistirilmesi igin
bir talep aldiginda, kilit irtibat kisisinin cep telefonu numarasina kod, mail adresine
elektronik posta gondermektedir. Kilit irtibat kigisi tarafindan islemin onaylanabilmesi
icin, cep telefonuna iletilen kodun gelen elektronik posta ile DENIC’e iletilmesi
gerekmektedir. Kilit irtibat kisisi tarafindan yedi giin i¢inde degisiklik talebi
onaylanmadig1 takdirde talep yerine getirilmemektedir (DENIC, 2023a; DENIC,
2023d).

e DNSSEC

DNSSEC teknolojisi, “.de” uzantili alan adlarinda kullanilmaktadir. DNSSEC’in
kullanilabilmesi i¢in alan adinin imzalanmas1 ve genel anahtarin kayit kurulusu

araciligiyla DENIC’e iletilmesi gerekmektedir (DENIC, 2024c).

DENIC kurumsal internet sitesinde DNSSEC baglikli bir sayfa yaymlanmistir. Bu
sayfada; DNSSEC’in ne oldugu, nasil calistig1, “.de” uzantili alan adlarinda siirecin
nasil isledigi hakkinda bilgiler verilmis ve ilgili dokiiman ve internet sitelerine

yonlendiren baglantilar paylasilmistir (DENIC, 2024c).
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4.2. Avustralya

[3

Avustralya’nin ccTLD’si “.au” dur ve kar amaci giitmeyen bir kurulus olan .au
Domain Management Limited (auDA) tarafindan yonetilmektedir (auDA, 2023a).
auDA’nm kurallaria gore; “.au” altinda dogrudan alan adi tahsis etmek miimkiinken,

(6rn. x.au) SLD altinda da alan adi tahsis edilebilmektedir (6rn. X.com.au, x.org.au

vb.) (auDA, 2023b).

“.au” uzantili bir alan ad1 alabilmek igin, bagvuru sahibinin “Avustralya varligina®”
sahip olmasi ve .au Alan Adi Yonetim Kurallari: Lisanslama (.au Domain
Administration Rules: Licensing) da belirtilen kriterleri  belgelendirmesi
gerekmektedir. Ornegin, basvuranin “x.com.au” alan adm1 alabilmesi icin ticari bir
kurulus oldugunu belgelendirmesi, “x.org.au” alan adini alabilmesi i¢in kar amaci
giitmeyen bir kurulus oldugunu belgelendirmesi gerekmektedir. Ayrica, tahsis edilmek
istenen ad (x) ile bagvuru sahibinin ticaret unvani, verdigi hizmet, sattig1 mal, yonettigi

program gibi unsurlarin adlartyla ayn1 veya es anlamli olmasi gerekmektedir (auDA,
2023b).

Yukarida belirtilen kriterler disinda baz1 adlarin  tahsisi  belirli  kisilere
yapilabilmektedir. .au Alan Adi Yonetim Kurallari: Lisanslama’da “Rezerve Adlar
(Reserved Names)” olarak tanimlanan bu adlar madde 2.6’da: “Avustralya yasalarina
gore kisitlanan veya yasaklanan bir kelime, kisaltma; Avustralya kelimesi de dahil
olmak tiizere bir Avustralya eyaletinin veya bdlgesinin adi veya kisaltmasi; .au ve
DNS’in giivenligi, istikrar1 ve biitiinliigii acisindan risk olusturabilecek adlar” olarak

ifade edilmistir (auDA, 2023b.)

! Avustralya varligina” sahip olmak, .au Alan Adi Yonetim Kurallari: Lisanslama’da tanimlanan ve
Avustralya vatandasi veya Avustralya daimi ikamet vizesi sahibi olma, Sirketler Yasas1 2001(Cth)
uyarinca kayith bir sirket olma gibi farkli durumlart igeren terimdir. Daha fazla bilgi igin bkz.
(https://www.auda.org.au/policy/au-domain-administration-rules-licensing#2-11), (08.12.2023)



https://www.auda.org.au/policy/au-domain-administration-rules-licensing#2-11
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.au Alan Ad1 Yonetim Kurallari: Lisanslama’da DNS Abuse tanimi1 yapilmis ve DNS
Abuse “Yasaklanmis kullanimlar (Prohibited uses)” arasinda sayilmistir (auDA,

2023b). Yapilan tanimda ICANN’e atif yapildig1 goriilmiistiir:

“Alan Adi Sisteminin Koétiiye Kullanimi veya DNS Abuse, bu terimlerin
Internet Tahsisli Sayilar ve Isimler Kurumu’nun 19 Mart 2021 tarihinde
yayinlanan SAC115 (ICANN Giivenlik ve Istikrar Danisma Komitesi'nin
DNS'de Kotiiye Kullamimin Ele Alinmasina Yonelik Birlikte Calisabilir
Yaklasima Iliskin Raporu) raporunun 2.1. Béliimiinde tammlandigi veya bunu
takip eden herhangi bir esdeger belgede tammlandigi sekliyle kotii amagl
yazilim, kole bilgisayar aglari, site trafigi yonlendirme, kimlik avi/oltalama ve
istenmeyen elektronik posta (bu tamimda belirtilen diger DNS Abuse tiirleri
icin bir dagitim mekanizmasi olarak kullanildiginda) anlamina gelir.” (aUDA,

2023D).

.au Alan Adi Yonetim Kurallari: Lisanslama’da DNS Abuse’a iliskin uygulanacak
eylemler 6zelinde bir hiikkiim bulunmamakla birlikte, auDA’nin tamamen kendi

3

takdirine gore “.au” uzantili bir alan adin1 durdurabilecegi veya iptal edebilecegi

belirtilmistir (auDA, 2023b).

auDA, DNS Abuse ile miicadele prosediiriinii kurumsal internet sitesinde yayinladigi
“.au'da DNS Abuse ile Miicadele - Bilgi Notunda agiklamistir. Bu bilgi notunda “.au”
uzantili alan adlarinin DNS Abuse’e maruz kalma oraninin ¢ok az oldugu belirtilmistir
(auDA, 2023c¢). Bu oranin az olmasinda “.au” uzantili alan adlarinin belgeli olarak ve
Avustralya varhigina sahip olan kisilere tahsis edilme sartinin etkili oldugu
degerlendirilmektedir. Bilgi notunda ayrica, DNS Abuse’a maruz kalan alan adlarinin
neredeyse tamaminin internet sitesi giivenliginin ihlal edilmesinden kaynaklandigi
belirtilmis ve giivenlik ihlallerinin genellikle internet sitesi yaziliminin
giincellenmemesi veya yetersiz giivenlik dilizeyi nedeniyle gergeklestigi ifade

edilmistir (auDA, 2023c). Internet sitesinin DNS Abuse’e karsi korunmasina iliskin
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olarak da auDA kurumsal internet sitesinde “Internet Sitenizi DNS Abuse’e Karsi

Koruyun - Bilgi Notun” yaymlanmistir (auDA, 2023¢).

auDA, DNS Abuse ile miicadelede asagidaki yontemleri uygulamaktadir:

e Tabhsis sirasinda kimlik bilgisi kontroli

e Tahsis sonrast dogrulama kontrolleri

e DNS Abuse tehdit istihbarati yayinlarinin “.au” uzantili alan adlart kapsaminda
giinliik incelenmesi ve kontrollerin yapilmasi

e Acik ve erisilebilir sikayet siireci (auDA, 2023c¢).

auDA, “.au” uzantili alan adlarin1 DNS Abuse kapsaminda resen inceleyebildigi gibi,
kendisine yapilan sikayetler sonucu da inceleme baslatabilmektedir. Ancak, sikayetin
ilk olarak alan adinin yonetildigi kayit kurulusuna yapilmasi gerekmekte, kayit
kurulusu tarafindan sikayet ¢ozlilemedigi durumda auDA’ya sikayet edilebilmektedir

(auDA, 2023c).

auDA tarafindan yapilan DNS Abuse tespitinden sonra, ilgili alan adi sahibi ile
iletisime gec¢ilmekte ve DNS Abuse’un ortadan kaldirilmasi igin 72 saatlik siire
taninmaktadir. Ayrica, ilgili kayit kurulusuna da alan ad1 sahibi ile iletisime gegmesi
i¢in istekte bulunulmaktadir. 72 saatlik siire zarfinda DNS Abuse devam ederse alan

adi durdurulmaktadir (auDA, 2023c¢).

auDA, farkindalik calismalar1 cergevesinde “Internet sitenizi DNS Abuse’a Karsi
Koruyun” baglikli bir bilgi notunu kurumsal internet sitesinde yayinlamistir. Bilgi
notunda DNS Abuse’un ne oldugu, internet sitesinin ele gecirilmesi halinde neler
yapilmast gerektigi ve internet sitesi giivenligini saglamak i¢in alinmasi gereken

onlemler hakkinda bilgi verilmistir (auDA, 2023¢).

Hesap giivenligi kapsaminda auDA, “auDA Kayit Kurulusu So6zlesmesi (auDA
Registrar Agreement)”’nde kayit kuruluslarina bazi sorumluluklar yiiklemistir. Bu
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sorumluluklar ¢ercevesinde kayit kurulusu miisteri hesaplara giriste ve alan adi
sahibi verilerindeki degisikliklerde c¢ok faktorlii kimlik dogrulamanin yapilmasi

gerekmektedir (auDA, 2020, s.73):

“Cizelge D - Asgari Kontroller
1. Cok faktorlii kimlik dogrulama
1.1 Cok faktorlii kimlik dogrulama en azindan asagidakiler igin
uygulanmalidir:
(a) Kayit kurulusu miisterileri
(i) Kayit kurulusu hizmetlerine erisimi saglayan miisteri arayiizlerine
giriste
(ii) Miisterinin alan adi sahibi verilerinde herhangi bir degisiklik
yapmasini halinde
(b) Kayit kurulusu personeli
(i) Alan adi sahibi verilerine herhangi bir diizeyde erisim saglayan tiim
araylizlerde
1.2 E-posta, telefon ve SMS ¢ok faktorlii kimlik dogrulama bicimleri olarak

kullanmlmayacaktir.”

Bunlara ek olarak auDA, “.au” uzantili alan adlariin giivenilir olmasi i¢in Avustralya
kolluk kuvvetleri, istihbarat kurumlari, diizenleyici kurumlar ve tiiketici isleri ve
ticaret kurumlar ile diizenli olarak iletisim halinde oldugunu belirtmistir (auDA,

2023c).

auDA, DNSSEC kapsaminda “.au” bolgesini 20 Kasim 2014 tarihinde imzalamus,
ilgili kayitlar1 da 20 Kasim 2014 tarihinde IANA’ya sunmustur. Bu kayitlar 26 Kasim
2014 tarihinde kok bolge dosyasinda yaymlanmigtir. 2014 Aralik ayinda da “csiro.au”

ve “oz.au” ikinci derece alan adlar1 kayitlar “.au” bolgesine eklenmistir (auDA, 2024).



102

4.3. Belcika

Belgika’nin ccTLD’si “.be”dir ve kar amaci glitmeyen bir kurulus olan DNS Belgium
tarafindan yonetilmektedir (DNS Belgium, 2024c¢). “.be” uzantili alan adlar1 herkes
tarafindan belgesiz olarak tahsis edilebilmekte ve tahsis islemlerinde ilk gelen ilk alir

kurali? isletilmektedir (DNS Belgium, 2024a, DNS Belgium, 2022).

“.be alan adi kayitlari igin sartlar ve kosullar (Terms and conditions for .be domain
name registrations)”’da, DNS Abuse’a benzer olarak “alan adi kotiiye kullanimi
(domain name abuse)” ifadesi yer almaktadir. Ilgili madde; DNS Belgium’un alan ad
kotiiye kullanimiyla miicadele ¢ercevesinde, alan ad1 sahibi iletisim bilgilerinin ve alan
adiyla ilgili teknik bilgilerin diger kayit otoriteleriyle paylagimiyla ilgilidir (DNS
Belgium, 2023a).

DNS Belgium, DNS Abuse ile miicadelede bir¢ok yontem kullanmaktadir. Bu
yontemlerin merkezinde ise alan adi kayit bilgilerinin kontrolii yer almaktadir. Bunun
yani1 sira, makine 6greniminin kullanildig: sistemler, alan adi kilidi hizmetleri, kurum
ve kuruluslar ile is birligi, farkindalik ¢alismalar: ve DNSSEC teknolojisi DNS Abuse
ile miicadelede kullanilan diger yontemler arasindadir. Bu yontemler sirasiyla su

sekildedir:

e Alan Ad1 Kayit Bilgilerinin Kontrolii

“.be” uzantili bir alan adinin tahsis iglemi sonrasinda, kayit bilgileri otomatik olarak
makine 6grenmesine dayali bir dizi parametreye gore kontrol edilmektedir. Kontrol
sonrast sorunlu goriilen alan adinin yetkili ad sunucu bilgileri etkisiz kilinmakta ve
alan adi sahibi kimlik bilgileri kontrol siireci baglatilmaktadir. Bu siire¢ genel
hatlariyla “.be alan adi kayitlart i¢in sartlar ve kosullar” 11 inci maddede ifade

edilmistir (DNS Belgium, 2023a; DNS Belgium, 2024a; DNS Belgium, 2024b).

2 Alan adinin, ilk basarili bagvuru yapan kisiye tahsis edilmesidir.
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Siirecin baginda alan ad1 sahibi, kimlik bilgilerini kanitlamas1 gerektigini belirten bir
elektronik posta almaktadir. Bu elektronik postada, alan adi1 sahibinin kimlik bilgilerini
dogrulayabilecegi, kayit otoritesi internet sitesine ait bir baglanti bulunmaktadir. Eger
kayit kurulusu, alan adi sahibinin kendisini bilgilendirmek istedigini sistem
ayarlarinda sectiyse, ilgili baglantiy1 gondermekle sorumlu olmaktadir. Alan adi
sahibinin yan1 sira kayit kurulusu da dogrulama yapilanana kadar alan adinin aktif
edilmeyecegi ve ayni kisi tarafindan yapilacak baska basvurular i¢in dogrulama
saglanana kadar bu mesajin alinacagi seklinde bilgilendirilmektedir (DNS Belgium,

2024a).

Alan adi sahibi iletilen baglantiya eriserek, -elektronik kimlik dogrulama
yontemleriyle®veya ilgili belgeleri giivenli yerlere yiikleyerek dogrulama adimin
gerceklestirebilmektedir (DNS Belgium, 2024a). DNS Belgium yiiklenecek belgeleri
ayrintilt bir sekilde aciklamistir. Agiklamada, alan adi sahibinin Avrupa Birligi veya
Avrupa Ekonomik Bdélgesi’nde yerlesik olup olmamasi ve 6zel kisi-tek kisilik isletme
veya tlizel kisi olmasi bakimindan siniflandirmaya gidilmistir. Tiim smniflarda kimlik
tespiti i¢in dogum yeri ve tarihi, cinsiyet ve fotograf gibi gerekli olmayan bilgilerin
paylasilmasinin gerekli olmadigi, dogrulama isleminin ad ve adres bilgisi kontrolii
oldugu ve kimlik belgesinin bir sureti, elektrik faturasi gibi gerekli tiim belgelerin
iletilmesi gerektigi belirtilmistir (DNS Belgium, 2024¢). DNS Belgium istenecek

belgeler bakimindan dort farkli sinif olusturmustur:

“1. Alan adimizi Avrupa Birligi veya Avrupa Ekonomik Alani dahilinde 6zel bir
kisi veya tek kisilik bir isletme olarak mi kaydettirdiniz?

o Alan adi sahibinin ulusal kimlik belgesinin on yiiziiniin sureti

e Alan adi sahibinin ulusal pasaportundaki bilgilerin sureti

3 Elektronik kimlik, ¢evrimigi hizmetlere giivenli erigsim saglamak ve elektronik islemleri daha giivenli
bir sekilde yiirlitmek i¢in kullanilan araglardan biridir. Daha fazla bilgi i¢in bkz. (https:/digital-
strategy.ec.europa.eu/en/policies/electronic-identification), (26.03.2024)



https://digital-strategy.ec.europa.eu/en/policies/electronic-identification
https://digital-strategy.ec.europa.eu/en/policies/electronic-identification

104

o Alan adi sahibinin ulusal siiriicii belgesinin kredi karti versiyonunda
on yiziiniin, kagit versiyonunda i¢ tarafinin sureti

o Alan adi sahibinin uluslararasi stiriicii belgesinin i¢ tarafinin sureti

o Alan adi sahibinin adina bir altyapt sirketi tarafindan (gaz, elektrik, su,
internet) diizenlenmis yakin tarihli bir faturanin sureti

o Alan adi sahibini igeren noter tasdikli belgenin asli veya sureti

o Alan adi sahibinin mahkeme tarafindan tiizel kisiliginin tasdik edildigi
belgenin sureti

e Alan adi sahibinin kimligini a¢ik¢a gosteren ve kamuya agik olmayan

diger herhangi bir belge sureti veya sertifika

2. Alan adimizi Avrupa Birligi veya Avrupa Ekonomik Alani disinda ozel sahis
veya tek kisilik bir igletme olarak mi kaydettirdiniz?

e Alan adi sahibinin ulusal kimlik belgesinin sureti

e Alan adi sahibinin ulusal pasaportundaki bilgilerin sureti

e Alan adi sahibinin ulusal siiriicii belgesindeki bilgilerin sureti

o Alan adi sahibinin adina bir altyap: sirketi tarafindan (gaz, elektrik, su,
internet) diizenlenmis yakin tarihli bir faturamn sureti

o Alan adi sahibini iceren noter tasdikli belgenin asli veya sureti

o Alan adi sahibinin kimligini agik¢ca gésteren ve kamuya agik olmayan

diger herhangi bir belge sureti veya sertifika

3. Alan adimizi Avrupa Birligi veya Avrupa Ekonomik Alani dahilinde bir tiizel
kisilik (sirket veya kurulug) i¢in mi kaydettirdiniz?

o Tiizel kisiligi temsil eden bir kiginin ulusal kimlik kartinin on yiiziiniin
sureti
o Tiizel kisilik adina bir altyap: sirketi tarafindan (gaz, elektrik, su,

internet) diizenlenmis yakin tarihli bir faturanin sureti
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e  UBO kaydinda® belirtildigi gibi tiizel kisinin iletisim verilerinin ash
veya ¢iktisi

o Tiizel kisiligin iletisim bilgilerini belirten noter onayl bir senedin ash
veya sureti

o Tiizel kisilik belgesi aslinin katiplikten alinmis miihiirlii sureti

o Aslhmin herkesin erisimine agik olmadigr durumlarda, Avrupa Birligi
veya Avrupa Ekonomik Alani iiyesi devletinin ulusal ticaret odast
tarafindan diizenlenen, tiizel kiginin iletigim verilerini iceren yeni ve
miimkiinse onayl dijital ash

o Aslhmin herkesin erisimine agik olmadigi durumlarda, Avrupa Birligi
veya Avrupa Ekonomik Alani iiye devleti ulusal ticaret sicilinin, tiizel
kisinin iletigsim verilerini iceren yeni ve miimkiinse onayli dijital asl

o Tiizel kisinin kimligini agik¢a gosteren ve kamuya agik olmayan diger

herhangi bir belge sureti veya sertifika

4. Alan adimizi Avrupa Birligi veya Avrupa Ekonomik Alanmi disinda bir tiizel
kisilik (sirket veya kurulug) icin mi kaydettirdiniz?

o Tiizel kisiligi temsil eden bir kiginin ulusal kimlik kartinin sureti

o Tiizel kisilik adina bir altyapt sirketi tarafindan (gaz, elektrik, su,
internet) diizenlenmig yakin tarihli bir faturanin sureti

o Tiizel kisiligin iletisim bilgilerini belirten noter onayli belge aslinin
kendisi veya sureti

o Ashmin herkesin erisimine a¢ik olmadigr durumlarda, ulusal ticaret
odasi tarafindan diizenlenen, tiizel kisinin iletisim verilerini iceren yeni

ve miimkiinse onayli dijital ozeti

4 UBO kaydi, bir sirketin veya baska bir tiizel kisiligin tiim “Nihai Intifa Hakki Sahiplerinin” veya
“nihai  lehtarlarmin”  kayithh  oldugu  bir  kayittir. Daha fazla bilgi i¢in  bkz.
(https://financien.belgium.be/nl/E-services/Ubo-register), (27.03.2024)



https://financien.belgium.be/nl/E-services/Ubo-register
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o Aslhmin herkesin erisimine a¢ik olmadigi durumlarda, ulusal ticaret
sicilinin, tiizel kisinin iletisim verilerini iceren yeni ve miimkiinse onayli
dijital ozeti

o Tiizel kisinin kimligini agik¢a gosteren ve kamuya agik olmayan diger

herhangi bir belge sureti veya sertifika” (DNS Belgium, 2024¢).

Alan adi1 sahibi, kimlik bilgilerini dogrulayabilmesi i¢in kendisine iletilen baglantiya
eriserek elektronik kimlik dogrulama yontemleriyle veya ilgili belgeleri giivenli
yerlere ylikleyerek dogrulama adimini gergeklestirebilmektedir. Alan adi sahibinin
elektronik kimlik dogrulama yontemini kullandigi durumda, alan adi otomatik olarak
onaylanmakta ve bir saat icinde aktif hale gelmektedir. ilgili belgelerin yiiklenmesi
halinde DNS Belgium destek personeli tarafindan bu belgeler kontrol edilmektedir.
Kontrol islemi bes giine kadar siirebilmekte ve ihtiya¢ olmasi halinde alan ad1 sahibiyle

iletisime gegilmektedir (DNS Belgium, 2024a).

Yapilan kontrol sonucu iletilen belgelerin uygun goriilmesi halinde alan adi sahibi,
alan adinin aktif edildigi ve sistemdeki bu kullanic1 kimligi ile baska bir alan ad1 i¢in
bagvuru yapilmasi halinde bagvurunun otomatik olarak kabul edilecegi konusunda
bilgilendirilmektedir. Alan adi sahibinin farkli kullanict kimligiyle basvuruda
bulunmas1 halinde ise, kimlik bilgileri kontrol siireci tekrar isletilebilecektir (DNS

Belgium, 2024a).

Alan adi sahibinin dogrulama icin yeterli bilgi iletmemesi halinde DNS Belgium
destek personeli tarafindan ek bilgi talep edilmektedir. Yeterli bilgi iletilinceye kadar
alan adi kullanilamamaktadir ancak kayitli olmaya devam etmektedir. Alan adi
sahibinin hi¢ belge iletmedigi durumda da benzer olarak alan adi kullanilamamakta
fakat kayitli olmaya devam etmektedir. Ayni kullanic1 kimligiyle tahsis edilen diger
tim yeni alan adlari da dogrulama siirecine girmekte ve bu alan adlari DNS
Belgium’un acilis sayfasina yonlendirilmektedir. Daha 6nce ayni kullanic kimligiyle

kaydedilen alan adlar1 bu durumdan etkilenmemektedir (DNS Belgium, 2024a).
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Alan adi sahibi kimlik bilgilerinin dogrulama islemi DNS Belgium’un izni halinde
kayit kurulusu tarafindan da yapilabilmektedir. Kayit kurulusunun bu islemi
yapabilmesi i¢in dogrulamanin yapildigi tarihin ve dogrulamaya dayanak olusturacak
belgelerin temin edilmesi gerekmektedir. DNS Belgium bu belgelerin neler

olabilecegini yine ayrintili bir sekilde agiklamistir:

o  “Avrupa tarafindan, yiiksek diizeyde giivenilir bir kimlik dogrulama araci
oldugu resmi olarak onaylanan “itsme®” elektronik kimlik dogrulama
yontemi

e Alan adi sahibinin ulusal kimlik belgesi

e Alan adi sahibinin ulusal pasaportu

e Alan adi sahibinin oturma izni

o Alan adi sahibinin ulusal siiriicii belgesi

e Alan adi sahibinin uluslararas: siiriicii belgesi

o Alan adi sahibine bir altyap: sirketi tarafindan (gaz, elektrik, su, internet)
diizenlenmis fatura

o  UBO kaydinda belirtildigi gibi tiizel kisinin iletisim verilerinin asli

e Alan adi sahibinin adini belirten noter onayli senedin asl

o Alan adi sahibinin mahkeme tarafindan tiizel kisiliginin tasdik edildigi
belgenin ash

o Tiizel kisi alan adi sahibinin ticaret odasindan aldigi belge

e Alan adi sahibinin tiizel kisiligini gosteren ticaret sicilinin asl

o Alan adi sahibinin tiizel kisiligine ait lisansh sertifikast

o Alan adi sahibinin tiizel kigiligini gosteren kayit kurulugu ile yapilan sézlesme

o LEl yayinlayicisimin faturasi ve/veya alan adi sahibinin tiizel kisiligini belirten

5

LEI numarasi

o Alan adi sahibinin tiizel kisiligini gosteren LEI portalinin ekran gériintiisti

% LEI Yayinlayicist (LEI Publisher), “Tiizel Kisi Kimlik Kodu (Legal Entity Identifier - LEI)”
numaralarini yaymlayan ve bu numaralar1 gilincelleyen kuruluslardan biridir.. LEI, bir isletmenin
kiiresel olarak benzersiz bir tanimlayicisidir ve finansal islemlerde, raporlamada ve diger islemlerde
kullanilmaktadir.
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o Alan adi sahibine yapilan banka ddemesi

o Alan adi sahibinin iletisim bilgilerini iceren ve hesabin sahibi oldugunu teyit
eden bankadan alinmis beyan

o Alan adi sahibinin yetkili bir temsilcisi tarafindan usuliine uygun olarak
imzalanmig olan ve alan adi sahibinin tiizel kisiligini, temsil etmeye veya onun
adina hareket etmeye yetkili vekili belirten belge

o Hollanda bankalari tarafindan gelistirilen ve kisilerin kendi bankalarinin
glivenli ve giivenilir giris yontemlerini kullanarak kendilerini diger
kuruluglarda tanitmalarini saglayan bir hizmet olan IDIN

o Alan adi sahibinin kimligini a¢ik¢a gosteren ve kamuya acik olmayan diger

belge veya sertifikalar ” (DNS Belgium, 2024a).

Kayit kurulusunun dogrulama siirecinde en azindan elektronik posta adresi, isim ve
adres bilgilerini kontrol etmesi gerektigi DNS Belgium tarafindan belirtilmistir. DNS
Belgium ayrica, yiiriitiilen dogrulama siireci dokiimantasyonunun, siire¢ akisinin
dogru ve ayrintili bir agiklamasin1 igermesini ve miisteri bilgilerinin ne zaman ve nasil

kontrol edildigini gostermesi gerektigini ifade etmistir (DNS Belgium, 2024a).

Yeni tahsis edilen “.be” uzantili alan adlarmin kayit bilgileri, makine 6grenmesine
dayali yapilan inceleme sonucu baglatilan siire¢ disinda manuel olarak da
incelenmektedir. Bu incelemeye, kimlik bilgileri kontrol siirecini basariyla
tamamlayan alan adlar1 da girmektedir. Alan ad1 sahibi bilgilerinin dogru veya tam
olmadig1 durumlarda, bilgilerin giincellenmesi hususunda alan adi sahibiyle iletisime
gecilmektedir. Alan adi sahibinin bu bilgileri on dort giin icinde degistirmemesi
halinde ise alan adinin kullanim1 durdurulmaktadir. Bu tarihten sonraki on dort giin
igerisinde de bilgiler giincellenmezse alan adi iptal edilmekte ve alan adi karantinaya
alinmaktadir. Karantinaya alinan alan adlar1 kirk giin sonra basvuruya acilmakta ve
tahsis edilebilmektedir (DNS Belgium, 2024b). Kirk giinliik siire, siire¢ 6zelinde
olmay1p, iptal gerekcesi ne olursa olsun beklenen bir siiredir (DNS Belgium, 2023a).
Alan admin dolandiricilik yapilan alan adlarinin bulundugu listede yer almasi halinde

ise on dort giinliik siire beklenmeyerek alan adinin kullanimi durdurulmaktadir. Bu
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durumda, alan ad1 sahibine bilgileri glincellemesi i¢in dort haftalik siire taninmaktadir.
Agiklanan bu siireg, “.be alan adi kayitlar i¢in sartlar ve kosullar” 3 iincli maddenin
(d) bendi ile 8 inci maddenin (b) bendinde ifade edilmistir (DNS Belgium, 2023a; DNS
Belgium, 2024b).

“be” uzantili bir alan adinin, irtibat bilgilerinin veya elektronik posta adresinin yanlis
oldugu tigiincii taraflarca tespit edilmesi halinde ilgili alan ad1 sikayet edilebilmektedir.
Bu sikayet, alan adi kayit bilgilerinin bulundugu sayfadan veya DNS Belgium internet
sitesinde yer alan iletisim formu araciligiyla yapilabilmektedir. Iletisim formunda;
alan adi, isim ve soyisim, elektronik posta adresi ve sikayetin yazilacagi boliimler
bulunmaktadir. DNS Belgium, “.be alan adi kayitlar i¢in sartlar ve kosullar”, 8 inci
madde (b) bendi geregince; iiglincii tarafin sikayetine bagli olarak da alan adi sahibi
kimlik bilgileri kontrol siirecini baslatabilmektedir (DNS Belgium, 2023a; DNS
Belgium, 2024b; DNS Belgium, 2024d).

Makine Ogrenmesine dayali bir dizi parametreye gore yapilan kontrol siirecinin
yaninda potansiyel siipheli kayitlar kisa siirede tespit etmek i¢in makine 6grenmesinin
kullanildig1 ve “.nl” uzantili alan adlart kayit otoritesi SIDN tarafindan gelistirilen
RegCheck sistemi kullanilmaktadir. RegCheck’in kaynak kodlar1 SIDN tarafindan
gelistirilmesine ragmen “.be” uzantili alan adlart i¢in DNS Belgium tarafindan
ozellestirilmistir. RegCheck’in bu versiyonunda sistem, iptal edilen alan adlari ile alan
ad1 sahibi kimlik dogrulama siirecini tamamlayamadig i¢in aktif edilmeyen alan adlar
ile egitilmektedir. RegCheck sistemi tarafindan yiiksek risk puani tespit edilen “.be”
uzantili alan adi tahsislerinde, alan adi sahibinden kimlik bilgilerini kanitlanmasi
istenmektedir. Kimlik bilgileri dogrulanana kadar da alan adi1 aktif edilmemektedir
(DNS Belgium, 2023b; DNS Belgium, 2024e).

e Kurum ve Kuruluslar ile is birligi

DNS Belgium, DNS Abuse ile miicadelede bazi giivenlik firmalar1 ve tarayici

gelistiricisiyle birlikte caligmaktadir. Bu firmalar, “.be” uzantili bir alan adinda kotiiye
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kullanim tespit ettigi zaman, alan ad1 sahibine ve hizmet veren kayit kurulusuna DNS
Belgium tarafindan otomatik bir mesaj gonderilmektedir. Mesajda; dolandiricilik
faaliyeti igeren internet sitesi sayfalarini kaldirma sorumlulugunun alan ad1 sahibinde
oldugu belirtilmektedir. Bunun yani sira, alan adinin kétiiye kullanildiginin veya
internet sitesine normal bir sekilde erisilemediginin fark edilmesi durumunda, yetkili
makamlarin uygun Onlemleri alabilmesi i¢in, alan adi sahibinin hizli1 bir sekilde
miidahalede bulunmasi tavsiye edilmektedir (DNS Belgium, 2024b).

DNS Belgium ayrica, Belgika’nin “Ekonomi Bakanlig1” olan FPS Economy ile sahte
internet magazalar1 ve kimlik avi/oltalama konusunda is birligi yapmaktadir. Sahte
internet magazalari, internet siteleri iizerinden aligveris yapilan ancak iicretin
O0denmesine ragmen {rliniin teslim edilmeyerek dolandiricilik faaliyetinin
gerceklestirildigi platformlardir. Bu platformlarda kisilerin kredi kart1 bilgileri de ele
gecirildigi icin kisa slirede miidahalede bulunulmasi gerekmektedir. Bu kapsamda,
FPS Economy tarafindan DNS Belgium’e “.be” uzantili bir alan adi i¢in bildirim
yapildiginda alan adinin kullanim1 durdurulmaktadir. Alan adi sahibi, yapilan islemin
haksiz olduguna iliskin iki hafta igerisinde itirazda bulunabilmektedir. Itirazda
bulunulmadigi veya yapilan itirazin kabul gérmedigi durumlarda alan adi, durdurulma
tarthinden alt1 ay sonra iptal edilmektedir. Bu prosediiriin ciddi sug¢ teskil eden
durumlarda uygulandigi DNS Belgium tarafindan ifade edilmektedir. DNS Belgium
ayrica, sahte internet magazalarimi tespit i¢in kendi yontemleri gelistirdigini

belirtmistir (DNS Belgium, 2018; DNS Belgium, 2024b).

e Alan Adi Korumasi

DNS Belgium DNS Abuse ile miicadele alan adi kilidi hizmeti sunmaktadir. Bu
hizmet; “Alan Adi Korumasi (Domain Guard)” ve “Alan Adi Kalkan1 (Domain
Shield)” olmak tizere iki farkli sekilde sunulmaktadir. Alan adi korumasinda siireg
daha ¢ok kayit otoritesi tarafindan yiiriitiiliirken, alan adi kalkaninda kayit kurulusu
daha aktif rol almaktadir. Ayrica, alan adi korumasi kontrol siiregleri alan adi

kalkanina gore daha sikidir. Her iki hizmet de “.be alan ad1 kayitlar i¢in sartlar ve
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kosullar” 3 iincii maddenin (f) bendinde genel olarak belirtilmistir. (DNS Belgium,
2023a; DNS Belgium, 2024f; DNS Belgium, 20249).

Alan adi korumasi hizmeti alinan alan adlarinda; yetkisiz olarak alan adi kayit
bilgilerinin degistirilmesi, alan adi sahibinin degistirilmesi, alan adinin transferi ve
alan adindan feragat edilmesi engellenmektedir. Alan ad1 korumasina, hizmet alinan
kayit kurulusu aracilifiyla DNS Belgium tarafindan olusturulan talep formu ile
basvuruda bulunulmaktadir. Basvuru; alan adi sahibi, alan adi sahibi tarafindan
yetkilendirildigini belgelendiren kisi ve alan adi sahibi tarafindan vekalet verilen kisi
tarafindan yapilabilmektedir. Talep formu ile birlikte formda belirtilen ilgili belgelerin
de iletilmesi gerekmektedir. DNS Belgium tarafindan, bagvuruda yazilmis alan adi
sahiplik bilgisi ile Whois’deki alan ad1 sahibi bilgilerinin uyusup uyusmadigi, formun
imzalanip imzalanmadigi, belirtilen telefon numarasinin dogru olup olmadigi
incelenmekte, form ile birlikte gonderilen ekler kontrol edilmektedir. Gelen
basvurunun uygun bulunmasi halinde alan ad1 koruma hizmeti etkinlestirilmekte ve
bunun bilgisi alan adi sahibi ve kayit kurulusuna otomatik olarak bildirilmektedir.
Uygun bulunmama durumunda ise kayit kurulusu ile iletisime gecilmektedir. (DNS

Belgium, 2024a; DNS Belgium, 2024f; DNS Belgium, 2024g).

Alan adi korumasi hizmetinin baglamasindan sonra, alan adi kayit veya sahiplik
bilgilerinin degistirilebilmesi i¢in alan adi korumasinin gegici olarak devre dis1
birakilmas: gerekmektedir. Devre dis1 birakilma istegi kayit kurulusu araciligryla
yapilmaktadir. DNS Belgium gelen istege binaen alan adi sahibi tarafindan
yetkilendirilen kisilerden birisini aramakta ve talebe onay vermesini istemektedir.
Yetkili kisiye saat dilimi farkliligindan dolay1 telefonla ulasilamamasi durumunda,
telefon goriismesi igin elektronik posta yoluyla tarih ve saat belirlenebilmektedir (DNS
Belgium, 2024a; DNS Belgium, 2024f).

Isleme onay verilmesinden sonra alan adi sahibi ve kayit kurulusuna, alan adi
korumasinin gegici olarak devre dis1 birakilmasi icin DNS Belgium tarafindan bir onay

elektronik postasi iletilmektedir. Alan adi1 sahibi ve kayit kurulusu tarafindan onay
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verilmesi halinde, alan ad1 korumasi kirk sekiz saat siireyle gecici olarak devre dis1
birakilmaktadir. Bu siirenin sonunda veya kayit kurulusu tarafindan hizmetin tekrar
devreye alinmasi isteginin iletilmesi halinde alan adi korumasi tekrar devreye

alinmaktadir (DNS Belgium, 2024a; DNS Belgium, 2024f).

Alan adi koruma hizmeti gegici olarak bir yilda en fazla dort kez devre disi
birakilabilmektedir. Hizmetin gegici olarak devreden alindigi hallerde alan adi
transferi veya feragat islemleri talep edilememekte, bu islemlerin yapilabilmesi i¢in
hizmetin sonlandirilmasi gerekmektedir. Alan ad1 korumasi hizmetinde yetkilendirilen
kisilerin degistirilmesi i¢in ise DNS Belgium tarafindan hazirlanan formun kayit
kurulusu araciligiyla iletilmesi gerekmektedir (DNS Belgium, 2024f; DNS Belgium,
2024h).

Alan adi koruma hizmeti herhangi bir zamanda sonlandirilabilmektedir. Bunun i¢in
DNS Belgium tarafindan hazirlanan formun imzalanarak kayit kurulusu araciligiyla
iletilmesi gerekmektedir. Hizmetin sonlandirilmasi halinde alan adi sahibi ve kayit
kurulusu bilgilendirilmektedir. Bu hizmetten tekrar yararlanabilmek i¢in basvuru
stirecinin tekrarlanmasi ve hizmet ticretinin 6denmesi gerekmektedir (DNS Belgium,
2024f; DNS Belgium, 20241). Alan ad1 koruma hizmeti i¢in kayit kurulusundan alinan
tutar vergi hari¢ yillik € 80,00°dur (DNS Belgium, 2024a).

e Alan Adi Kalkam

“.be” uzantil alan adlarinda alan adi koruma hizmetinin yani sira ¢aligma mantig1 ¢ok
benzer olan alan adi kalkani hizmeti de sunulmaktadir. Bu hizmet icin kayit
kuruluglarindan herhangi bir iicret alinmamaktadir (DNS Belgium, 2024a). Alan adi
kalkan1 hizmeti alinan alan adlarinda da yetkisiz olarak alan adi kayit bilgilerinin
degistirilmesi, alan adi1 sahibinin degistirilmesi, alan adinin baska bir kayit kurulusuna
transferi ve alan adindan feragat edilmesi engellenmektedir. Bu hizmet sadece alan ad1
kalkani kapsaminda DNS Belgium ile bir s6zlesme yapan kayit kuruluslar tarafindan

sunulmaktadir. Bu sebeple, ilk olarak kayit kurulusunun bu hizmeti sunup
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sunmadigmin kontrol edilmesi gerekmektedir. Eger hizmet sunuluyor ise, alan adi
sahibi tarafindan alan adi kalkanini etkinlestirmek veya devre dig1 birakmak i¢in kayit
kurulusundaki bir veya daha fazla kisiye yetki vermesi gerekmektedir (DNS Belgium,
2024a; DNS Belgium, 2024q9).

Alan adi kalkanm1 hizmetinde, alan adi sahibinin yukarida engellendigi belirtilen
islemleri yapabilmek i¢in hizmet alinan kayit kurulusu ile iletisime ge¢mesi
gerekmektedir. Alan ad1 kayit veya sahiplik bilgilerinin degistirilebilmesi i¢in alan adi
kalkaninin gegici olarak devre dis1 birakilmasi yeterliyken, transfer veya feragat
islemleri i¢in hizmetin sonlandirilmasi gerekmektedir. Hizmet gegici olarak yirmi dort
saat siireyle devre dis1 birakilmakta, bu siirenin sonunda veya kayit kurulusunun
bildirimine binaen daha kisa siirede tekrar devreye alinmaktadir. Hizmetin
etkinlestirilmesi veya devre dist birakilmasiyla ilgili islemleri yapan kayit kurulusu
personeli ile bilgileri degistiren kayit kurulusu personeli farkl kisilerden olusmaktadir

(DNS Belgium, 2024a; DNS Belgium, 20249).

e Farkindalik Calismalar:

DNS Belgium, alan adi sahiplerini ve son kullanicilart DNS Abuse kapsaminda
bilgilendirmek ve farkindalik olusturmak i¢in c¢aligmalar yiirlitmektedir. Alan adi
sahiplerini  bilgilendirmek iizere olusturulan siire¢ “Safebrowsing” olarak
adlandirilmaktadir. Bu siirecte, saldirganlar tarafindan ele gecirilip kotiiye kullanilan
alan adlarinin yayinlandig listeler giinliik olarak kontrol edilmektedir. Bu listelerde
yer alan “.be” uzantili alan adlar1 tespit edilmekte ve bu alan adlarinin sahiplerine bir
uyar1 elektronik postasi iletilmektedir. Elektronik postada hangi alan adlarinin kotiiye
kullanildigin1 gosteren bir baglanti yer almaktadir. Safebrowsing kapsaminda DNS
Belgium, alan adi1 sahiplerinin ne yapabilecegine iliskin olarak da kurumsal internet

sitesinde tavsiyeler yaymlamistir:

1. “Internet sitenizin yoneticisi ile iletisime gecin. Viriislii dosyalarin

tespit edilmesine ve kaldirilmasina yardimci olacak en iyi konumda
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olan kisi internet sitesi yoneticisidir. Viriis bulagmis tiim dosyalarin
kaldirilmasi onemlidir. Her zaman internet sitesinin yeni bir yedekleme
ile degistirilmesini tavsiye ederiz.

2. Yer saglayict hesabinizin tiim sifrelerinin degistirerek saldirganlar
tarafindan eski verilere erigimi engelleyin.

3. Giivenlik taramast yapin veya yaptirin. Saldirganlarin internet sitenize
nasil erisim sagladigint tespit edemiyorsaniz, internet sitenizi geri
yiiklemek icin bir yedekleme siiriimii kullansaniz bile bunu tekrar

yapma ihtimalleri olacaktir.” (DNS Belgium, 20241).

DNS Belgium, safebrowsing kapsaminda yayinladig: tavsiyelerin yani sira kimlik avi
yontemleri, sahte internet magazalar1 ve ¢evrimigi dolandiricilik ile ilgili farkindalig
artirmak amactyla kurumsal internet sitesinde bilgilendirme sayfalar1 yayinlamaktadir.
Bu sayfalarda, internette nasil giivende olunabilecegine iliskin bilgiler ve magdur
olundugu zaman ne yapilmasi gerektigine iliskin tavsiyelerde bulunulmaktadir. DNS
Belgium ayrica, DNS Abuse kapsaminda is birligi yaptigi kurum ve kuruluslari
internet sitesinde yaymlamistir (DNS Belgium, 2024j).

e DNSSEC

DNS Abuse ile miicadelede kullanilan araglardan biri olan DNSSEC teknolojisi “.be”
uzantili alan adlarinda kullanilmaktadir. Alan adi sahipleri, kayit kuruluslar
araciligiyla alan adlarint DNSSEC ile giivence altina alabilmektedir (DNS Belgium,
2024k). DNS Belgium, DNSSEC’¢ iliskin olarak; DNSSEC uygulamasi, DNSSEC
anahtarlar1 ve anahtar gruplar baslikli bir bilgilendirme metnini kurumsal internet

sitesinde yayinlamistir (DNS Belgium, 2024a).
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4.4. Danimarka

Danimarka’nin ccTLD’si “.dk” dir ve kar amac1 giitmeyen bir kurum olan Punktum
dk tarafindan yonetilmektedir (Punktum dk, 2023b).% “.dk” uzantili alan adlari,
Danimarka’da yerlesik olanlar tarafindan tahsis edilebildigi gibi yerlesik olmayan
kisiler tarafindan da tahsis edilebilmektedir (Punktum dk, 2023¢; Punktum dk, 2023¢).
Her iki durumda da alan adi sahiplik bilgilerine dair Punktum dk tarafindan,
Danimarka Alan Adlar1 Yasas’nin  18. Maddesi geregince’ ¢esitli kontrol
mekanizmalart uygulanmaktadir. (Punktum dk, 2023d; Punktum dk, 2023e; Punktum
dk, 2023f; Punktum dk, 2023g; Punktum dk, 2023a).

Danimarka’da yerlesik olan bagvuru sahiplerinin tahsis esnasinda isim ve adres
bilgileri kontrol edilmektedir. Kontrol islemi; basvuruda iletilen isim ve adres bilgisi
ile Danimarka Ulusal Kisiler/Sirketler Sicilinde tanimli bilgilerin karsilagtirilmasi

yoluyla yapilmaktadir (Punktum dk, 2023d).

Punktum dk, tahsis sonrasi yapilan kontroller kapsaminda; Danimarka’da yerlesik olan
veya olmayan kisiler i¢in iki farkli kimlik kontrol siireci olugturmustur. Olusturulan
bu siirecler de kendi icerisinde; yeni alan adi sahibi bilgilerinin kontrolii ve mevcut
alan adi sahibi bilgilerinin kontrolii olmak iizere ikiye ayrilmaktadir (Punktum dk,
2023¢). Yeni alan adi sahibi, bir alan adin1 yeni tahsis eden veya mevcut bir alan adinmi

devralan kisi olarak tanimlanmistir (Punktum dk, 2023e; Punktum dk, 2023g).

Danimarka’da yerlesik olan kisilerin, kayit kuruluslar1 aracilifiyla alan adi tahsis

islemini gerceklestirdikten sonra Punktum dk’nin talebi iizerine MitID® kontrol

6« dk”nin kayit otoritesi Dansk Internet Forum (DIFO) olmasina ragmen “.dk”’nin yonetimi, DIFO’nun
kurmus oldugu Punktum dk A/S iizerinden gergeklestirilmektedir. Daha fazla bilgi icin bkz.
(https://punktum.dk/en/articles/the-dk-domain), (09.12.2023)

" Daha fazla bilgi i¢in bkz. (https://www.retsinformation.dk/eli/ft/201312L.00066), (19.12.2023)

8 MitID, Danimarka’da kullanilan dijital kimliktir. MitID sayesinde kisiler, cevrimi¢i bankacilikta para
transferi yapabilmekte veya skat.dk, borger.dk ve sundhed.dk gibi kamu hizmeti verilen ¢evrimigi
platformlarda oturum agabilmektedir. Daha fazla bilgi igin bkz. (https://www.mitid.dk/en-gb/about-
mitid/), (20.12.2023)



https://punktum.dk/en/articles/the-dk-domain
https://www.retsinformation.dk/eli/ft/201312L00066
https://www.mitid.dk/en-gb/about-mitid/
https://www.mitid.dk/en-gb/about-mitid/
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islemini gerceklestirmesi gerekmektedir. Bu kontrol siirecinden, baska bir alan adinin
kaydiyla baglantili olarak siireci basariyla tamamlamis olup, sistemde tanimli ayni
kullanic1 kimligi ile yeni alan adi sahibi olanlar muaf tutulmaktadir. Alan adi sahibinin
kontrol siirecinde, Punktum dk internet sitesindeki “self-servis” bolimiine MitID ile
girig yapmasi ve giris yaptiktan sonra gercek kisi ise sivil kayit numarasini (CPR),
tiizel kisi ise isletme kayit numarasini (CVR) girmesi gerekmektedir. Punktum dk
sistemindeki alan adina ait tamimli bilgiler ile CPR veya CVR bilgileri eslestigi
durumda alan adi sahiplik bilgileri dogru kabul edilmektedir (Punktum dk, 2023e).

Alan ad1 sahibi, Punktum dk tarafindan belirlenen siirede MitID ile yapilan kontrol
islemini tamamlayamazsa sahip oldugu alan adi veya adlar1 Punktum dk tarafindan
durdurulmaktadir. Alan adi veya adlar1 durdurulan alan ad1 sahibinin, MitID kontrolii
hakkinda Punktum dk miisteri hizmetleri ile iletisime ge¢mesi ve kontrol islemini
tamamlamas1 gerekmektedir. Alan adi veya adlarinin durduruldugu tarihten itibaren
otuz giinliik siire igerisinde MitID kontrolii tamamlanmadig: takdirde, Punktum dk
tarafindan s6z konusu alan ad1 veya adlari iptal edilmektedir. Ayrica, baz1 durumlarda
Punktum dk tarafindan, alan adi sahibinden kimligini ve iletisim bilgilerini (6rnegin
ad1, adresi ve telefon numarasi) gosteren belgeler de talep edilmektedir (Punktum dk,
2023e).

Danimarka’da yerlesik olan mevcut “.dk” uzantili alan adi sahibi bilgilerine dair
yiiriitiilen kontrol siireci ile yeni alan ad1 sahibi kapsaminda yiiriitiilen kontrol siireci

ayni1 sekilde gergeklesmektedir (Punktum dk, 2023f).

Yeni alan adi sahibi veya mevcut alan adi sahibi olan ancak Danimarka’da yerlesik
olmayan kisiler i¢in, Punktum dk tarafindan alan adi sahibi iletisim bilgilerinin ve
kimliginin dogruluguna iliskin risk bazli kontroller gerceklestirilmektedir (Punktum
dk, 2023g; Punktum dk, 2023a). Risk bazli kontrollerde, sahte aligveris sitesi olarak
kullanilan alan adlarinin kayitlartyla ilgili bilgiler (6rnegin mantiksiz veri

kombinasyonlari, bir alan adinin ne kadar hizli yeniden kaydedildigi ve kayit kurulusu)
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otomatik degerlendirme igin temel alinmaktadir. (European Commission, 2022,
5.159).

Risk degerlendirmesi sonucunda Punktum dk, Danimarka’da yerlesik olmayan yeni
alan ad1 sahibinden; .dk Alan Adinin Kullanim “Hakki i¢in Sartlar ve Kosullar (Terms
And Conditions For The Right Of Use To A .dk Domain Name)” madde 4.3
kapsaminda, sistemlerinde kayitli iletisim bilgilerinin ve kimliginin dogrulugunu
kanitlamasini isteyebilmektedir. Bu durumda alan ad1 sahibinin, resimli kimlik belgesi
ve iletisim bilgilerine iliskin olarak mesru ve yetkili makamlarca yayinlanmis belgeleri
Danca veya Ingilizce olarak iletmesi gerekmektedir. Punktum dk, belge talebine dair
bildiriminde ayrintili bilgi verdigini ifade etmektedir (Punktum dk, 2023c; Punktum
dk, 2023a).

Danimarka’da yerlesik olmayan yeni alan adi sahibinden talep edilen belgelerin
belirlenen siire igerisinde alinamamasi durumunda, alan adi1 sahibi tarafindan tahsis
edilen tiim alan adlar1 durdurulmaktadir. Durdurulma tarihinden otuz giin sonra da alan
adlar1 iptal edilmektedir. Alan adi sahibi tarafindan iletilen belgelerin Punktum dk
tarafindan uygun bulunmama durumunda alan adi durdurulmaktadir. Punktum dk,
durdurulma tarithinden itibaren ilk bes giin igerisinde yeni belge gonderilebilecegini
belirtmektedir ancak durdurma siireci boyunca da yeni belge iletilebilecegi ifade
edilmistir. Durdurulma tarihinden otuz giin sonra ise alan ad1 sahibinin alan adi/adlar

iptal edilmektedir (Punktum dk, 2023a).

Danimarka’da yerlesik olmayan mevcut alan adi sahibi bilgilerine dair yiiriitiilen
kontrol siireci ile yeni alan adi1 sahibi kapsaminda yiiriitiilen kontrol stireci ayni1 sekilde
gerceklesmektedir. Punktum dk, mevcut alan adi sahibi bilgilerinin kontrol edilme
sebeplerinin risk bazli degerlendirmeler disinda, Punktum dk tarafindan iletilen
elektronik postalara alan adi sahibi tarafindan yanit verilmemesi veya alan adinin
internet suclariyla belirli bir baglantist olup olmadigina iliskin bir degerlendirme

olabilecegini belirtmistir. (Punktum dk, 2023a).
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Alan adi sahiplik bilgilerinin dogruluguna iligkin uygulanan kontrol mekanizmalarinin
yani sira DNS Abuse ile miicadelede dogrudan aksiyon alinabilmektedir. .dk Alan
Adinin Kullanim Hakki i¢in Sartlar ve Kosullar’in “Alan Admin Yasa dist Kullanimi”
baslikl1 9’uncu maddesinin® ikinci fikrasi, Punktum dk’ya bu kapsamdaki alan adlarimni

durdurma yetkisi verilmistir:

“9.2 Punktum dk asagidaki durumlarda bir alan adini durdurabilir:
o Alan adimin acgik bir ekonomik suc rviski, kimlik avi ve kotii amach
vazihm dagitimi gibi BT ekipmammin tehlikeye atilmasi ve/veya

’

oldukga saldirgan nitelikteki icerikle baglantili olarak kullaniimasi...’
(Punktum dk, 2023c).

Bu kapsamdaki alan adlar1 dort haftalik bir siire i¢in durdurulmaktadir. Alan adi
durdurma kararmin Sikayet Kurulumal® gétiiriilmesi halinde ise alan adi karar
verilinceye kadar durdurulmaktadir. Durdurma siiresinin sona ermesinden sonra alan
ad1 sahibi, durdurmaya neden olan durumun artik mevcut olmadigint Punktum dk'ye
kanitlayamadig1 takdirde alan adi Punktum dk tarafindan iptal edilmektedir (Punktum
dk, 2023c).

Punktum dk, alan adi kilidi hizmeti kapsaminda “Very Important Domain (VID)”
hizmetini sunmaktadir. Bu hizmet, “Alan Adi Sahibi Yonetimi (Registrant
Management!)ni segen alan ad1 sahipleri tarafindan alinabilmektedir. Alan adi sahibi
veya vekili, Punktum dk internet sitesindeki “self-servis” boliimiinden ilgili islemleri

yaparak hizmetten yararlanabilmektedir (Punktum dk, 2023g).

% Bu maddenin diger fikralarinda, tahsisli alan adinin neredeyse aynisi olan alan adlar1; giivenlik veya
kamu yararina iliskin dnemli hususlar1 ihlal edip agik¢a yasa disi eylemler veya ihmallerle baglantili
olarak kullanilan alan adlar1 ve agikca yasa dis1 eylemler veya ihmallerle baglantili olarak kullanilan
alan adlarina iliskin hiikiimler bulunmaktadir.

10 Danimarka Alan Adlari Sikayet Kurulu, “.dk” uzantili alan adlariyla ilgili anlagmazliklar1 ¢6zen
bagimsiz sikayet kuruludur. Daha fazla bilgi i¢in bkz. (www.domaeneklager.dk) (20.12.2023)

1 dk Alan Adinmn Kullanim Hakk Icin Sartlar ve Kosullar’da alan adi sahibi yonetimi, alan adi
kullanim hakkinin alan ad1 sahibi tarafindan bizzat yonetilmesi veya anlagsma yoluyla bagkalarinin bu
konuda yardimc1 olmasina izin verilmesi olarak tanimlanmgtir.



http://www.domaeneklager.dk/
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VID hizmetindeki alan ad1 i¢in, belirli islemleri onaylama yetkisine sahip olacak en az
bir en fazla li¢ VID irtibat kisisi atanabilmektedir. Birden fazla VID kisisi atanirsa
bunlar esit statiiye sahip olmaktadir. Alan ad1 sahibi veya vekili, VID kisisini herhangi
bir zaman degistirebilmekte ve yeni VID kisi veya kisileri atayabilmektedir (Punktum
dk, 2023g).

VID hizmeti kapsamindaki alan adlar1 i¢in yapilacak islemler farkli siirecler
sonucunda ger¢eklesmektedir. Alan ad1 sahibi; “alan adinin yenilenmesi, VID kisisinin
olusturulmasi, VID kisisinin silinmesi, yeni fatura yetkilisi veya vekili atanmas1”
islemlerini tek basina yapabilirken, “DNSSEC kaydi, DNSSEC iptali, DNSSEC
anahtarlarinin ~ kaldirilmasi, DNSSEC anahtarlarinin  atanmasi, DNSSEC
anahtarlarinin yayimlanmasi ve alan adi sahibi adresinin manuel olarak degistirilmesi”
islemlerini VID kisisi onay1 ile yapilabilmekte, “yetkili ad sunucu degisiklikleri, alan
adi transferi, alan adi1 feragati ve VID hizmet iptali” islemlerini VID kisisi onay1
disinda Punktum dk’nin gonderdigi ve ic¢inde yetki kodu olan taahhiitlii mektubu
almasi halinde yapilabilmektedir (Punktum dk, 2023g).

VID hizmeti yillik olarak verilmektedir. Punktum dk diger kay1t otoritelerinden farkl
olarak hizmetin iptali i¢in de iicret almaktadir. VID hizmetinin y1llik fiyati vergi dahil
150 Danimarka Kronu iken hizmetin iptal ticreti 180 Danimarka Kronu’dur (Punktum
dk, 2024a).

Yukarida belirtilen caligmalarin yani1 sira Punktum dk tarafindan farkindalik
caligmalar1 yapilmistir. Bu c¢alismalarda giivenli e-ticarete odaklanilmis ve nasil
yapilabilecegine iliskin olarak kurumsal internet sitesinde bir sayfa yayinlanmistir

(Punktum dk, 2024b).

“.dk” uzantilar1 alan adlarinda DNSSEC teknolojisi kullanilmaktadir. Punktum dk
kurumsal internet sitesinde yer alan bilgiye gore “.dk”, 870 binden fazla DNSSEC
imzali alan adi ile Avrupa’da en ¢ok DNSSEC imzali ccTLD’dir. Punktum dk bu

basarida en biiyiik pay sahibi olarak internet servis saglayicilarini gostermis ve diger
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tilkelerdekilerin aksine Danimarka’daki internet servis saglayicilarin sorumluluk
alarak DNSSEC teknolojisi ile uyumlu olmak i¢in ¢aligmalar yiiriittiigiinti belirtmistir
(Punktum dk, 2023h).

Punktum dk, DNSSEC ile ilgili olarak bilgilendirme amagli bir sayfayr kurumsal
internet sitesinde yayinlamistir. Bu sayfada, DNSSEC’in ne oldugu, ne ise yaradigi ve

nasil yonetilecegi hakkinda kisaca bilgi verilmistir (Punktum dk, 2024c).

4.5. Hollanda

Hollanda’nin ccTLD’si “.nl” dir ve kar amaci giitmeyen bir kurulus olan SIDN
tarafindan yonetilmektedir (SIDN, 2023b). “.nl” uzantili alan adlar1 herkes tarafindan
tahsis edilebilmektedir (SIDN, 2023c). Alan ad1 tahsis islemleri otomatik sistemler
tarafindan ilk gelen ilk alir kuralina gére yapilmaktadir. Kullanilan bu sistemler, alan
adinin tahsise uygun olup olmadigini ve basvuruda iletilen bilgilerin tamligin1 ve
dogrulugunu kontrol etmektedir (SIDN, 2023c). Bagvuru sahibi, SIDN’e karst olan
yukiimliiliiklerini daha 6nce yerine getirmemisse basvurusu red edilebilmektedir

(SIDN, 2023c, madde 1.5).

“nl Uzantili Alan Adi1 Sahibi I¢in Genel Hiikiim ve Kosullar (General Terms and
Conditions for .nl Registrants)” madde 21.1 madde kapsaminda SIDN, DNS Abuse ve
diger kotliye kullanimlar ile miicadelede uygulanacak eylemler konusunda genis bir
yetkiye sahiptir. Bu yetki kapsaminda SIDN, alan adim belirli bir siire veya kalici
olarak bolge dosyasindan kaldirabilir, iptal edebilir ve gerekli gordiigii diger islemleri

yapabilir (SIDN, 2023c).

SIDN, DNS Abuse ile miicadelede farkli araglar kullanmaktadir. Bunlarin ¢ogunlugu
kendisi tarafindan verilen hizmetler, uygulanan prosediirler ve kontrol mekanizmalari
olmakla birlikte dis paydaslar ile beraber yiiriittigii siirecler de bulunmaktadir. SIDN,
DNS Abuse ile miicadelede ihbar ve kaldirma prosediirii ile alan ad1 kayit bilgilerinin

dogrulamasi prosediiriinii uygulamakta, “.nl Kontrol (.nl Control), SIDN Marka
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Korumas1 (SIDN BrandGuard) ve Sahte internet Magazalar1 Tespiti” hizmetlerini
sunmakta, RegCheck ile yeni tahsis edilen alan adlarinin risk degerlendirmesini
yapmakta ve Netcraft ile birlikte kotliye kullanilan alan adlarma iliskin bir siireg
isletmektedir. Ayrica, “.nl Alan Adlarina iliskin Sikayet ve Itiraz Kurulu (Het College
voor Klachten en Beroep voor .nl-domeinnamen - CvKB)!'?” tarafindan, “.nl” uzantil
alan adinin ahlaka veya kamu diizenine aykir1 olduguna dair yapilan sikayetler karara

baglanmaktadir. Belirtilen ara¢lar asagida sirasiyla agiklanacaktir.

e ihbar ve Kaldirma Prosediirii

“lhbar ve Kaldirma Prosediirii (Notice-and-Take-Down Procedure - NTD
Procedure)”, internet sitelerindeki yasa dis1 ve ceza gerektiren igeriklerle ilgili olarak
yiiriitiilen ve ilgili taraflarin ne yapmasi gerektigini belirten bir prosediirdiir. DNS
Abuse tiirleri disinda ¢ocuk pornografisi, intihal, ayrimcilik ve yasa dist veya calinti

3

mallarin tedariki de prosediir kapsaminda yer almaktadir. “.nl” uzantili alan adlar

kapsaminda SIDN ilgili taraflar arasinda bulunmaktadir (SIDN, 2024c).

Ihbar ve kaldirma prosediirii kapsaminda basvuruda bulunacak kisilerin ilk olarak
internet site igerik saglayici ile iletisime gecmesi gerekmektedir. Igerik saglayic,
internet sitesine video yiikleyen veya metin yayinlayan kisi olabilmektedir. Yapilan
basvuruya binaen igerik saglayicidan yanit alinamadig takdirde sirasiyla; internet site
yoneticisine, alan adi sahibine, yer saglayiciya, kayit kurulusuna ve son olarak kayit
otoritesine basvuruda bulunulabilmektedir. “.nl” uzantili alan adlar1 6zelinde SIDN,

ilgili taraflara yapilan basvurulardan sonu¢ alinamamasi durumunda bagvuruda

bulunabilecek son mercidir (SIDN, 2024c).

12 « 01" uzantili alan adlarinmn ahlaka ve kamu diizenine aykirt olduguna dair yapilan sikayetlerin

incelemesinin yani sira, SIDN tarafindan kayit kuruluslar1 ve alan adi sahipleri i¢in verilen kararlara
iliskin yapilan itirazlar da CvKB tarafindan karara baglanmaktadir. Daha fazla bilgi i¢in bkz.
(https://cvkb.nl/downloads/2SDwIMOdgSyHIzGQ3RqiTg/745fh920db130b66ab0d59db42197f1b/Cv

KB-regeling.pdf), (07.01.2024)



https://cvkb.nl/downloads/2SDwlMOdqSyHlzGQ3RqiTg/745fb920db130b66ab0d59db42197f1b/CvKB-regeling.pdf
https://cvkb.nl/downloads/2SDwlMOdqSyHlzGQ3RqiTg/745fb920db130b66ab0d59db42197f1b/CvKB-regeling.pdf

122

SIDN’e yapilacak basvurular dzel bir form olan “Ihbar ve Kaldirma Formu” ile
yapilmakta ve basvuruya, daha Once iletisime gegilen taraflarla yapilan yazisma
kopyalarmin eklenmesi gerekmektedir. Ilgili form ve ekler support@sidn.nl adresine
iletilmektedir (SIDN, 2024a). SIDN, yapilan bagvurularda hatali olmasi halinde
basvuru sahibinden basvuruyu diizeltmesini isteyebilmekte ve basvurulart uzmanlik
alanma gore farkli kurumlara degerlendirmesi i¢in yoOnlendirebilmektedir (SIDN,

2024c¢).

Yapilan degerlendirme sonucu bagvuruya konu alan adi durdurulabilmektedir. Alan
adi durdurulmadan 6nce hizmet alinan kayit kurulusu ile iletisime gecilmekte, alan adi
durdurulduktan sonra ise alan adi sahibi, basvuru sahibi ve kayit kurulusu
bilgilendirilmektedir. SIDN, ihbar ve kaldirma prosediirii kapsaminda alan adini
durdurduktan sonra alan adii iptal de edebilmektedir. Bagvurunun reddedilmesi
halinde ise basvuru sahibi, bagvurusunun neden reddedildigi konusunda

bilgilendirilmektedir (SIDN, 2024¢; SIDN, 2023c).

SIDN, ihbar ve kaldirma prosediirii kapsaminda hatali olarak durdurulan veya iptal
edilen alan adlarina dair olusan her tiirlii zarar ve masrafin bagvuru sahibinden talep
edilecegini belirtmekte ve sorumlulugu basvuru sahibine yiiklemektedir (SIDN,

2024c).

e Alan Ad1 Kayit Bilgilerinin Dogrulanmasi

SIDN, alan adi sahibinden kimligini ve ilettigi bilgilerin dogrulugunu kanitlamasini
isteyebilmektedir (SIDN, 2024d). SIDN bu yetkisini “.nl Uzantil1 Alan Ad1 Sahibi I¢in

Genel Hiikiim ve Kosullar ‘da yer alan 18. maddeye dayandirmaktadir:

“18. Usulsiizliiklerin onlenmesi i¢in gereklilikler
Kayitla ilgili usulsiizliikleri miimkiin oldugunca onlemeye ¢alisiyoruz ve bu
amagla ek yiikiimliiliikler getirebiliriz. Bu tir yiikimliliikleri uygulamaya

koydugumuzda www.sidn.nl adresinde yaymlanacaktir.” (SIDN, 2023c).
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SIDN, alan ad1 kayit bilgilerinin dogrulanmasina dair alan ad1 sahibine, alan ad1 idari
irtibat kisisine, hizmet aliman kayit kurulusu irtibat kisisine ve biliniyorsa kayit
kurulusu DNS Abuse ile miicadele irtibat kisisine mail gondermektedir. Gonderilen
maile iki is giinii igerisinde cevap verilmezse mail tekrar iletilmektedir. Ug is giinii
igerisinde bilgilerin alan adi sahibi tarafindan kanitlanamamasi halinde ise alan adi

durdurulmaktadir (SIDN, 2024d).

Alan adinin durdurulmasindan sonra alan adi sahibi ve kayit kurulusuna; alan adinin
durduruldugu ve .nl Uzantili Alan Adi Sahibi i¢in Genel Hiikiim ve Kosullar 16.
madde geregince iptal edilecegi, bilgisini iceren bir mail iletilmektedir. Bu mailde
ayrica, alan adiin tekrardan kullanilmasi ve/veya iptal isleminin engellenebilmesi igin
alan ad1 sahibi veya kay1t kurulusunun neler yapabilecegi de ifade edilmektedir (SIDN,
2024d).

SIDN, “nl” Uzantili Alan Ad1 Sahibi i¢in Genel Hiikiim ve Kosullar madde 1.2
geregince; 1 Ekim 2023 tarihinden itibaren kisinin, ti¢lincii bir kisi adina alan ad1 tahsis

etmesine izin verilmeyecegini belirtmistir (SIDN, 2024d).

SIDN’in alan adi kayit verilerinin dogrulanmasini istedigi kisinin, tigiincii bir kisi i¢in
alan ad1 tahsis ettigi anlagilirsa, alan adi1 sahibi ve kayit kurulusuna elektronik posta
iletilmektedir. Bu e-postada, ti¢iincii kisinin kanitlartyla birlikte agiklanmasi ve alan
ad1 bilgilerinin ti¢lincii kisi bilgileri ile degistirilmesi gerektigi belirtilmektedir (SIDN,
2024d).

Eger, li¢ is gilinii icerisinde ti¢lincii kisi bilgisi kanitlariyla birlikte aciklanmaz veya
alan ad1 bilgileri gilincellenmez ise alan ad1 durdurulmaktadir. Bu siirecte alan adi
sahibi bilgilerinin kanitlanamamasindan farkli olarak alan adi iptal edilmemektedir

(SIDN, 2024d).
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¢ “.nl” Kontrol

SIDN, alan adi kilidi hizmeti kapsaminda “.nl Kontrol (.nl Control)” hizmetini
sunmaktadir. Bu hizmet, alan adi bilgilerinin izinsiz olarak degistirilmesi, alan adinin
transferi ve alan adindan feragat edilmesi gibi islemlere karsi koruma saglamak
amaciyla sunulmaktadir. “.nl” kontrol hizmeti kayit kuruluglart araciligiyla
alinmaktadir. SIDN, hizmet fiyatinin kayit kuruluslar1 tarafindan belirlendigini

belirtmistir (SIDN, 2024a; SIDN, 2024e).

“nl” kontrol hizmeti alinan bir alan adi i¢in yukarida belirtilen iglemlerden birisi
yapilmak istendiginde alan adi sahibi aranmakta ve isleme onay vermesi

istenmektedir. Onay verilmesi halinde islem ger¢eklestirilmektedir (SIDN, 2024a).

e SIDN Marka Koruma

Saldirganlar, ¢ok bilinen internet sitelerinin kasitli olarak yanlis yazilmis hallerini
iceren alan adlarini tahsis etmekte ve bu alan adlar lizerinden kotli amagli faaliyetler
yiirlitebilmektedir. SIDN marka koruma, kasith yanlis yazilmis alan adlart ile
internetteki marka ihlallerini tespit eden ve buna karsi yasal yollara bagvurma firsati
sunan bir koruma hizmetidir. Bu hizmet sayesinde kisiler, sahip olduklarina ¢ok
benzeyen alan adlar1 ile marka logolarinin bulundugu alan adlarini takip

edebilmektedir (SIDN, 2024f).

SIDN marka koruma hizmetinde, tespit edilen alan adlar1 hakkinda istege bagli olarak
yasal islemler hakkinda bilgi alma ve islem baglatabilme imkan1 da sunulmaktadir. Bu
kapsamda destek almak isteyen kisiler ICTRecht'® {izerinden hizmet almaktadur.

Yasal takip hizmetinin iki ¢esidi bulunmaktadir:

13 Bilgi ve iletisim teknolojileri, internet ve telekomiinikasyon gibi alanlarda hukuki danigmanlik yapan
kurulustur. Daha fazla bilgi i¢in bkz.(https://www.ictrecht.nl/en/legal-advice), (02.02.2024)



https://www.ictrecht.nl/en/legal-advice
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1. Hizh taramalar'®, tavsiyeler ve simirl destek igin temel modiil;
2. Thbar ve kaldirma prosediirii dahil prosediirleri iceren ve iicreti daha yiiksek

olan kapsamli modiil (SIDN, 2024g).

SIDN marka koruma hizmeti alan kisiler, sahip olduklarina ¢ok benzer olan “.nl”
uzantili alan adlarinda tahsis edilmeden once, “.com ve .org” gibi TLD uzantili alan
adlarinda ise tahsisten sonraki yirmi dort saat i¢inde bilgilendirilmektedir. Logolara

(13

iligkin kontrol ise sadece “.nl” uzantili alan adlari i¢in gergeklestirilmekte ve
bilgilendirme aylik olarak yapilmaktadir. Hizmet alan kisiler, kisisel kontrol panelleri
lizerinden yapilan incelemeleri gorebilmekte, yasal takip hizmeti alabilmekte ve
davalarini kolayca takip edebilmektedir. Ayrica, elektronik postayla da bilgilendirme

yapilmaktadir (SIDN, 2024f).

e Sahte Internet Magazalar1 Tespiti

Hollanda pazarina odaklanan bir calismada; yaklasik doksan bin internet
magazasindan tahmini yirmi bes bin ile otuz bes bin arasindaki magazanin giivenilmez

oldugu ifade edilmistir (SIDN, 2019).

Sahte internet magazalarinin tespiti, SIDN tarafindan gelistirilen ve makine
ogrenmesinin kullanildig: bir yazilim tarafindan yapilmaktadir. Yapilan incelemelerde
alan adinin igerigi ile birlikte alan ad1 kayzt bilgileri de kontrol edilmektedir. Ornegin,
bir alan adinin diger alan adlariyla ayni anda kaydedilip kaydedilmedigi, alan adinin
daha once kaydedilip kaydedilmedigi ve belirli anahtar kelimelerin kullanilip
kullanilmadig1 kontrol edilmektedir. Ayrica, bu alan adlarinin ¢ogunun genellikle
birka¢ dakika gibi kisa bir siirede kaydedildigi goézlenmistir. Bu durum siiphe
uyandiran hallerden bir bagkasidir (SIDN, 2019).

1% Hizmet alan kisinin talebi {izerine, tespit edilen alan adina dair hangi islemlerin yapilabilecegi ve alan
admin kendisine devredilmesi ihtimalinin ne kadar oldugu gibi sorulara iliskin bilgilendirmenin
yapildig1 hizmettir.
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Yazilim tarafindan tespit edilen alan adlar1 daha sonra “SIDN Kayit ve Servis
(Registration and Service Department)” boliimiine gonderilerek kontrol edilmektedir.
Kontrol sonrasi yasal internet magazalarina iligkin alan adlar listeden ¢ikarilmaktadir.
Yapilan incelemeler sonucunda alan adinin sahte internet magazasi i¢in kullanildigina
dair sliphe oldugu durumda, alan ad1 sahibinden kimlik bilgilerinin bes giin igerisine
kanitlamasi istenmektedir. Bu siire zarfinda kimlik bilgisi kanitlanmaz ise alan adi
yetkili ad sunucu bilgileri TLD sunucusundan kaldirilmakta ve alan adi erisilemez hale

gelmektedir (SIDN, 2019).

e RegCheck

RegCheck, SIDN tarafindan gelistirilen ve makine 6grenmesinin kullanildig1 bir
sistemdir. Bu sistem, alan ad1 tahsis esnasinda yiiksek risk iceren “.nl” uzantili alan
adlarmi tespit etmek igin gelistirilmistir. RegCheck, tahsis esnasinda internet
sitesindeki bilgiler heniiz mevcut olmadig1 igin, tahsis edilen alan adi ve alan adi
sahibinin elektronik posta adresi gibi tahsis sirasinda mevcut olan verilere dayanarak

bir risk puan1 olusturmaktadir (SIDN, 2023a).

Belirli bir esigin tlizerinde risk puanina sahip alan adlari, SIDN analistleri tarafindan
incelenmesi i¢in kontrol paneline aktarilmaktadir. Analistler bu kayitlar1 diizenli
olarak incelemekte ve bunlarin gercekten bir risk olusturup olusturmadigina karar
vermektedir. Risk olusturdugu karar verilen alan adlarmin sahiplerinden kimlik
bilgilerini kanitlamasi istenmektedir (SIDN, 2023a). Bu kapsamda baslatilan alan adi
kayit bilgilerinin dogrulanmasi prosediirii ¢cergevesine ii¢ ig giinii i¢erisinde alan adi
sahibi kimlik bilgileri kanitlanamaz ise alan ad1 erisilemez hale getirilmektedir (SIDN,
2023a; SIDN, 20244d).
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Sekil 4.1. Kontrol Paneli Ekran Goriintiisii'®

A securepaymentportal.ni R KASM b 4

Risk score

Name Stichting Internet Domeincegistratie Nederand

Address A fake address, 12345A8 Randomsterdam, NL
Email

Phone +31.263525555

Registrar Stichting Internet Domeinregistratie Nededland
Resoller

Registration date

Name servers ns5.sidn.nl, ns3.sidn.nl, ns1.sidnlabs.n

Comment

Could be a scam, given the word “payment’

& High-risk Pending

Reset annotation

registration

B Registration invalid Done Save and exit

Kaynak: SIDN, 2023

e Alan Ad1 Kotiiye Kullanim Kontrolii

“.nl” uzantili alan adlar1 kapsamindaki “Alan Adi Ké&tiiye Kullanim Kontrolii” stireci,
SIDN ile Netcraft’in birlikte yiirlittiigii bir siirectir. Bu stiregte, kotiiye kullanildigi
diigiiniilen alan adlarmin tespiti Netcraft tarafindan yapilmakta, alan adinin
durdurulmast ve kotilye kullanim tespitinin farkli kaynaklardan kontrolii SIDN
tarafindan gergeklestirilmektedir. Netcraft, DNS Abuse tiirleri disinda farkli kotiiye
kullanim tiirleri i¢in de inceleme yapmaktadir (SIDN, 2024b). DNS Abuse disinda

incelemesi yapilan tiirler ve agiklamalar1 asagida yer almaktadir:

15 RegCheck’in tespit ettigi risk faktdrlerinin kirmizi {inlem isaretiyle isaretlendigi veya altinin gizildigi
ve bu sayede puanin yorumlanabilir olmasinin saglandigi SIDN tarafindan belirtilmistir.
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e Sahte internet magazalar: Uriinlerin diisiik fiyatla satisa sunuldugu ancak
iriiniin satin almmasindan sonra {riiniin gonderilmedigi, taklit {riiniin
gonderildigi veya alakasiz bir iiriinlin gonderildigi magazalardir. Sahte internet
magazalarinda kisinin banka giris bilgileri ile kredi kart1 bilgileri gibi bilgileri
de ele gegirilebilmektedir.

e Cevrimici kredi kart1 hirsizh@i: Aligveris sitesi 6deme sayfasina girilen kredi
karti bilgilerinin saldirganlara aktarilmasidir. Bu islem viriislii 6deme sayfas1
aracilifiyla yapilmaktadir.

o Tahrif edilmis internet sitesi: Mesru bir internet sayfasinin saldirganlar
tarafindan degistirilmesidir. Degistirilen sayfa genellikle siyasi materyal
icermektedir. Yapilan islem de bir tiir kotli amagli yazilimdir. Tahrif edilen
internet siteleri genellikle zayif giivenlige sahiptir ve bu nedenle daha fazla sug
istismarina agik olmaktadir.

e Kripto para yatirnm dolandiricih@r: Kisilere kripto para getiri vaatlerinin
verildigi ancak verilen vaatlerin yerine getirilmedigi internet siteleridir. Bu
sitelerde kisilere, yatirim yapmaya devam edildigi siirece garantili getiri vaat
edilmekte ancak vaat edilen tutarlar higbir zaman 6ddenmemektedir. Ayrica,
kisilerin gizli bilgileri de ele gegirilmektedir.

e Kargo dolandiricihgr: Kisilere sahte bir mesaj atilarak yapilan
dolandiriciliktir. Bu mesajda bir kargo firmasindan bir paket gonderildigi
belirtilmekte ve kisilerden hassas bilgilerini girmesi istenmektedir.

e Anket dolandiricih@r: Birgok anket dolandiriciliginin amaci, tiiketicilerin
kisisel verilerinin satis veya kimlik hirsizli§1 amaciyla ele gecirilmesidir.

e Kripto madencisi: Kripto para madenciligi yapmak i¢in kotii amacgh
JavaScript!® kullanimini icermektedir. Bu, kisinin bilgisayar veya cep telefonu

giicliniin kotiiye kullanilmasidir.

18 nternet sitesi gelistirme, mobil uygulamalar, oyunlar ve ag uygulamalar1 i¢in kullanilan komut
dosyasi programlama dillerinden biridir. JavaScript, bir internet sayfasinin temel igerigini etkilesimli
yapmaktadir. Statik metinden daha fazlasi olan bir internet sitesi her kullandiginda, JavaScript koduyla
etkilesime girilmektedir. Daha fazla bilgi i¢in bkz. (https://bulutistan.com/blog/javascript-nedir/),
(04.01.2024)



https://bulutistan.com/blog/javascript-nedir/
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e Web Kabugu: Web kabugu, genellikle siber saldir1 amaciyla bir web

sunucusuna uzaktan erismeyi miimkiin kilmaktadir (SIDN, 2024b).

Netcraft, “.nl” uzantili bir alan adinin kétiiye kullanildigini tespit ettikten sonra, alan
ad1 kaydi ile baglantili herkese durumu bildiren bir elektronik posta gondermektedir.
Bu elektronik postanin gonderilmesinden sonraki altmis alt1 saatlik siire zarfinda, on
sekiz saatlik araliklarla elektronik posta tekrar gonderilmektedir. SIDN ise, alan adi
sahibine, yer saglayiciya ve hizmet alinan kayit kurulusuna konu hakkinda elektronik

posta gonderilmektedir (SIDN, 2024b).

SIDN, alan ad1 kétiiye kullanim kontrolii kapsaminda elektronik posta gonderilen alan
adi sahiplerine; internet sitesini yoneten kisi veya firma ile virlislii dosyalarin
kaldirilmas: i¢in iletisime ge¢melerini, Google’1n ilgili dokiimanlarini incelemelerinti,
tiim sifrelerini degistirmelerini ve kullamlan “Icerik Yonetim Sistemi (Content
Management System - CMS) “'nin giincelligini kontrol etmelerini tavsiye etmektedir
(SIDN, 2024b).

Netcraft tarafindan alan adi sahibine elektronik posta iletilmesinden altmis alt1 saat
sonra, SIDN baska bir kaynak araciligiyla alan adi1 kétiiye kullaniminin devam edip
etmedigini kontrol etmektedir. Ilgili kisilere gonderilen elektronik postalara yanit
gelmemesi ve baska bir kaynaktan yapilan kontrol sonucu kétiiye kullanimin devam
ettiginin anlagilmas1 durumunda alan adi durdurulmaktadir. Durdurma islemi, kayit
kurulusu ve alan adi idari irtibat kisisine elektronik posta ile bildirilmektedir. SIDN,
yapilan islemin orantisiz bir olumsuz etkiye sahip olup olmadigin1 degerlendirdigini
ve bu degerlendirmenin karar alma siirecinde dikkate alindigini belirtmektedir (SIDN,
2024Db).

17 Bir internet sitesinde ziyaretgi tarafindan goriintiilenebilen igeriklerin, dosyalarin ve tasarimlarin
kontrol edilmesini saglayan bir tiir bilgisayar yazilimidir. Genellikle ydnetici paneli olarak adlandirilan
bir menii tizerinden kullanilmaktadir. Daha fazla bilgi i¢in bkz. (https://www.ideasoft.com.tr/cms-
icerik-yonetim-sistemi-nedir/), (04.01.2024)



https://www.ideasoft.com.tr/cms-icerik-yonetim-sistemi-nedir/
https://www.ideasoft.com.tr/cms-icerik-yonetim-sistemi-nedir/
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Alan ad1 sahipleri, yapilan igslemin haksiz oldugunu diisiinmesi durumunda veya konu
hakkinda daha fazla destek alabilmek i¢in takedown@netcraft.com adresi ile iletisime

gecebilmektedir (SIDN, 2024b).

e Alan Adi1 Kontrolii

Alan adi kontrolii, SIDN tarafindan ii¢ yillik siire igin atanan ve en az bes iiyeden
olusan “.nl Alan Adlarina iliskin Sikayet ve itiraz Kurulu (Het College voor Klachten
en Beroep voor .nl-domeinnamen - CvKB)” tarafindan yapilmaktadir. Kurul Bagkant,
tiyeler tarafindan secilmektedir. Secilen {iyeler {ii¢ yillik siire igin tekrar

secilebilmektedir (SIDN, 2023¢).

“nl” Uzantili Alan Ad1 Sahibi Igin Genel Hiikiim ve Kosullar madde 19.6 geregince
kisiler, “.nl” uzantili bir alan admin ahlaka veya kamu diizenine aykiri oldugunu
disiiniiyorsa  kurula sikayette bulunabilmektedir (SIDN, 2023c). Sikayet
basvurusunun tcreti 50€’dur. Sikayetin kurul tarafindan degerlendirme yapilmadan
once geri ¢ekilmesi durumunda 25€ geri alinabilmektedir. Sikayetin hakli bulunmasi
halinde ise, bagvuru iicretinin tamami on dort giin igerisinde geri 6denmektedir (SIDN,

2023¢).

“nl” Uzantili Alan Ad1 Sahibi I¢in Genel Hiikiim ve Kosullar madde 20.1 geregince,
Kurul tarafindan davaya konu oldugu SIDN’e bildirilen alan adi dondurulmaktadir.
Dondurulan alan adlarn bagkasina devredilememekte ve alan adindan feragat
edilememektedir. Ancak, dondurulma siiresi boyunca alan adi baska bir kayit
kurulusuna transfer edilebilir veya alan adinin yetkili ad sunucu bilgileri degistirilebilir

(SIDN, 2023c).

Yapilan sikayetler i¢in kurul tarafindan durusma yapilmaktadir. Durusma tarihinin
belirlenmesinden sonra alan adi sahibi ve sikayetci taraf en kisa siirede
bilgilendirilmektedir. Taraflar kendilerinin tigiincii bir kisi tarafindan temsil edilmesini

istiyorlarsa bunu durugma tarihinden en az on dort giin once kurula bildirmelidir.
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Durugsmalar halka acik olarak yapilmakta ancak taraflardan birinin talebi ve kurulun
uygun bulmasi {izerine gizli durusmada da yapilabilmektedir. Kararin verilebilmesi

i¢in en az li¢ kurul iiyesinin durusmada bulunmasi gerekmektedir (SIDN, 2023¢).

Kurulun verdigi karar, taraflara yazili olarak ve elektronik posta yoluyla
gonderilmektedir. Kurulun sikayeti hakli bulmasi halinde SIDN, kararin kendisine
ulagmasi iizerine alan adini1 gegici olarak durdurmaktadir. Ayrica, bu alan adlar1 gegici
bir siire tahsise kapatilabilmektedir. Sikayetin kurul tarafindan haksiz bulunmasi

halinde ise alan adina dair bir islem yapilmamaktadir (SIDN, 2023¢).

Kurulun karari, SIDN {izerinde baglayici bir etkiye sahiptir. Sikayet eden ve alan adi
sahibi i¢in, karar alt1 hafta i¢inde yetkili bir Hollanda mahkemesine tasinmazsa karar
onlar i¢in de baglayict hale gelmektedir. Bu siire, kararin taraflara gonderildigi giin

baslamaktadir (SIDN, 2023¢).

SIDN, “.nl” uzantili bir alan ad1 i¢in ahlaka veya kamu diizenine aykir1 olarak yapilan

sikayetin nadiren hakli bulundugunu belirtmektedir (SIDN, 2024g).

e Farkindahk Cahismalari

SIDN, kigileri bilgilendirmek ve farkindalik olusturmak igin internetin kotiiye
kullanim1 baslikli bir sayfa yaymlamistir. Bu sayfada kimlik avi/oltalama, kole
bilgisayar aglar1 gibi saldirilar agiklanmis ve yapilabilecekler hakkinda Onerilerde

bulunulmustur (SIDN, 2024h).

e DNSSEC

“nl” uzantili alan adlarinda DNSSEC teknolojisi kullanilmaktadir. SIDN, kurumsal
internet sitesinde DNSSEC ile ilgili ayrintili bilgilerin yer aldigi bir sayfa
yaymlamistir. Bu sayfada, ana metnin disinda sik¢a sorulan sorular formatinda

boliimler yer almaktadir. Bu boéliimlerde; genel bilgiler, sifreleme algoritmalari,
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DNSSEC uygulamasi, Hollanda’daki durum gibi bir¢ok baslikta ¢ok sayida soruya
cevap verilmistir (SIDN, 20241).

4.6. Ingiltere

[3

Ingiltere’nin ccTLD’si “.uk”dir ve kamu yararina c¢alisan bir sirket olan Nominet
tarafindan yonetilmektedir (Nominet, 2023c). Nominet, “.uk” uzantili alan adlarinin
tahsisi ve kullanimina iliskin olarak “Kurallar (Rules)”’u yayinlamistir. Buna gore;
alan adlar ilk gelen ilk alir kuralina gore tahsis edilmekte ancak alt alan adlarina (6rn.
co, Itd, me, sch vb.) gore farkli tahsis kurallar1 da isletilmektedir. Ornegin, .uk, co.uk
ve org.uk altinda tahsis edilmek istenen alan adlari*® herhangi bir incelemeden
geemeden dogrudan tahsis edilebilmekteyken, diger alt alan adlar1 altinda tahsisin

gerceklesebilmesi i¢in Kurallar’da belirtilen sartlarin saglanmasi gerekmektedir

(Nominet, 2018, s.2-7).

“uk” uzantili alan adlarinin iptal edilmesi veya Ozel statiiye!® alinmasma dair
hiikkiimler “Alan Adi Kayd1 Hiikiim ve Kosullar (Terms And Conditions Of Domain
Name Registration)”’da yer almaktadir. Bu hiikiim ve kosullarda DNS Abuse ifadesi
dogrudan degil, tiirleri ve etkileri itibariyle yer almakta ve alan adinin iptal edilmesi

veya 0zel statliye alinmasi kapsamina dahil edilmektedir (Nominet, 2020, s.7):

“10.1 Asagidaki durumlarda size bildirimde bulunarak bir alan adini iptal

edebilir veya ozel bir statiiye alabiliriz:

10.1.2 Tamamen kendi takdirimize baglh olarak alan adimin, alan adi

sisteminin herhangi bir boliimiinii, diger internet kullanicilarin (viriis ve kotii

18 Mart 2024 verilerine gore .uk, co.uk ve org.uk altindaki aktif alan adlar1 tiim .uk uzantili alan adlarinin
%99’unu olusturmaktadir.  Daha fazla bilgi igin bkz. https://www.nominet.uk/news/reports-
statistics/uk-register-statistics-2024/), (15.05.2024)

19 «Alan Adi Kaydi Hiikkim ve Kosullar’da 6zel statiiniin; alan adinin durdurulmasi, uyusmazlik
politikas1 veya hukuki ihtilaf sebebiyle alan ad1 transfer veya feragat isleminin engellenmesi, alan adinin
bilgi/yardim sayfasina yonlendirilmesi gibi ¢esitli durumlari icerebilecegi ifade edilmistir.



https://www.nominet.uk/news/reports-statistics/uk-register-statistics-2024/
https://www.nominet.uk/news/reports-statistics/uk-register-statistics-2024/
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amagl yazihm yaymm, kimlik avi/oltalama faaliyeti veya dagitilmis hizmet
reddi saldirilarimin kolaylastiriimast dahil ancak bunlarla simirli olmamak
lizere) veya sistemlerimizi ve internet baglantilarimizi tehlikeye atacak sekilde
kullamildigini veya kullanilma riskinin yiiksek oldugunu diigiindiigiimiiz

durumda,

Nominet, DNS Abuse ile miicadeleyi sadece kendi yetkisi altinda degil, ayn1 zamanda
kayit kuruluslart ve kolluk kuvvetleri gibi ¢esitli kurumlarin da katilimini igeren bir
yap1 lizerinden yiiriitmektedir. Bu yapida Nominet, kayit kuruluslarina alan adi
durdurma ve iptal yetkisi vermekte, Britanya kolluk kuvvetlerinden kendisine gelen
resmi bildirimlere binaen de alan adini 6zel statiiye almaktadir (Nominet, 2021, s.4;

Nominet, 2023¢; Nominet, 2023¢; Nominet, 2023g)

Nominet, DNS Abuse ile miicadele i¢in “Alan Adi Sagligi (Domain Health), Alan Ad1
Izleme (Domain Watch), Alan Adi Kilidi (Domain Lock) ve Sorusturma Kilidi
(Investigation Lock)” yontemlerini gelistirmis ve alan adinin sug¢ faaliyetinde
kullanilmas1 kapsaminda Britanya kolluk kuvvetleri ile iligkisini diizenleyen “Ceza
Uygulamalar1 Politikasi (Criminal Practices Policy)”’n1 gelistirmistir (Nominet, 2021;
Nominet, 2023¢; Nominet, 2023b; Nominet, 2023a; Nominet, 2023g). Belirtilen

yontem ve prosediirler asagida sirasiyla agiklanacaktir.

e Alan Ad1 Saghg:

Alan Adi Sagligi (Domain Health), “.uk” uzantili alan adi islemlerini yiiriiten tiim
kayit kuruluglarinin hizmet verdikleri alan adlar1 kapsaminda; istenmeyen elektronik
posta, kimlik avi/oltalama, kotli amagli yazilim ve kole bilgisayar aglarina karisanlar
hakkinda bilgi sahibi olmasini ve bu sorunlari ¢dzmek icin neler yapabilecekleri
konusunda tavsiyeler alabilmesine olanak saglayan bir hizmettir. Nominet tarafindan
ticretsiz olarak sunulan bu hizmetin kayit kuruluslar1 tarafindan alinmasi zorunlu

degildir (Nominet, 2023¢).
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Nominet, alan ad1 saglig1 verilerinin DNS Abuse ile ilgili farkli kaynaklardan edinilen
bilgilerle olustugunu belirtmis ancak saldirganlarin yararlanmamasi i¢in bu kaynaklari
aciklamayacagii ifade etmistir. Bununla birlikte, belirli bir kotiiye kullanim
raporunun kaynaginin talep edilmesi durumunda seffaflik adina gosterilebilecegi de

ifade edilmistir (Nominet, 2023¢).

Alan adi saghginda her bir etikete®® yani kayit kurulusuna, DNS Abuse ile
iligkilendirilen alan adlarinin seviyelerini 6lgmek ve izlemek i¢in birden ona kadar
puan verilmektedir. DNS Abuse’un olmadigi durumda kayit kurulusu on puan
almaktadir. Nominet, puanin bir etiket iizerindeki “koti” alan adlarinin orani
kullanilarak hesaplandigini ve tiim DNS Abuse verilerinin puan hesaplamasi i¢in
kullanilmadigini belirtmistir. Kullanilan verilerin, 6nemli kategorilerde yiiksek
istismar olasiligint gosteren alan adlari dikkate alinarak olusturuldugu ayrica ifade

edilmistir (Nominet, 2023¢).

Alan ad1 sagliginda kayit kuruluslart benzer biiyiikliikteki diger kayit kuruluslari ile
karsilastirilmakta ve DNS Abuse diizeyine gore siralanmaktadir. Kayit kuruluslari
yalnizca kendi puanlarini ve siralamalarini gorebilmekte, diger kayit kuruluslarinin

puan ve siralamalarin1 gorememektedir (Nominet, 2023¢).

Kayit kuruluslari, alan adi sagliginda bulunan alan adlarin1 Nominet kurumsal internet
sitesi cevrimici hizmetler boliimiinden gériintiileyebilmekte ve csv dosya?! formatinda
indirebilmektedir. Cevrimig¢i hizmetler boliimdeki veriler on giinliik siire baz alinarak
olusturulmakta ve giinliik olarak giincellenmektedir. Ayrica bu bdliimde arama

olanaklar1 da mevcuttur (Nominet, 2023¢).

20 Etiket (tag), kayit kuruluglariin “.uk” uzantili alan adlarini tahsis edebilmesi veya yonetebilmesi
icin kendilerine verilen bir kayit sistemi tanimlayicisidir. Daha fazla bilgi i¢in bkz.
(https://nominet.uk/wp-content/uploads/2020/12/UK-Reqistry-Reqgistrar-Agreement-26-11-2021-
1.pdf), (02.12.2023)

2L Verilerin tablo yapisinda kaydedilmesine olanak taniyan ozel bir bigimle kaydedilmis metin
dosyalaridir.



https://nominet.uk/wp-content/uploads/2020/12/UK-Registry-Registrar-Agreement-26-11-2021-1.pdf
https://nominet.uk/wp-content/uploads/2020/12/UK-Registry-Registrar-Agreement-26-11-2021-1.pdf
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Kayit kuruluglar1 ¢evrimici hizmetlerin yani sira giinliik elektronik posta, “Alan Adi
Saglig1 Rest API” ve grafiksel raporlama araciligiyla da alan adi saglig1 tarafindan
tespit edilen alan adlarina dair bilgi edinebilmektedir. Giinliik elektronik postada, kotii
amacli yazilim ve kimlik avi/oltalama gibi kdtiiye kullanimla iligkili tiim alan adlar
hakkinda elektronik posta yoluyla ve csv formatindaki dosya ile bilgilendirilme

yapilmaktadir (Nominet, 2023¢).

Alan Ad1 Saglig1 Rest AP, kayit kurulusunun ilgili API’ye entegre olmasi sonucu alan
ad1 sagligi ile ilgili tiim bilgileri otomatik olarak ¢ekmesine olanak saglayan sistemdir.
Kayit kuruluslar1 bu sistem sayesinde alan adi sagliginda olan alan adlartyla ilgili

olarak asagidaki islemleri yapabilmektedir:

o Kotiiye kullanim ile iligkili tiim alan adlarini getir
o Kotiiye kullanim ile iligkili alan adini getir
e Kaotiiye kullanim ile iligkili alan adlarini tek bir etiketten getir

o Kotiiye kullanim kategorisine goére alan adlarini getir (Nominet, 2023c,

Nominet, 2023d).

Son olarak, kayit kuruluslar1 grafiksel raporlama sayesinde alan ad1 saglig1 verilerini
gorsellestiren, etiketini, etiket siralamasini ve kotiiye kullamim kategorilerini

ayrintilandiran yararl grafiklere ulasabilmektedir (Nominet, 2023¢).

Nominet, Alan Adi Saglig1 hizmeti kapsaminda kayit kuruluslar ile paylastig1 alan
adlarma kars1 hangi 6nlemler alinabilecegine dair tavsiye niteliginde olan asagidaki

bilgileri paylasmistir:
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Tablo 4.3. DNS Abuse Azaltma Onerileri

DNS Abuse Tanim Etki Azaltma Onerileri
Thiirleri
Komuta Alan admin, kole [ Alan adinin K&K olma amaciyla
Kontrol bilgisayar aglar1  igin | kaydedilmis olmast muhtemeldir.
(K&K) kontrol merkezi | Sorunu ¢6zmek i¢in miimkiin olan en
gorevinde olmasidir. kisa siirede daha ayrintili arastirma
yapilmast  Onerilmektedir. Yapilan
arastirmanin  ardindan alan adim
durdurmaniz gerekebilir.
Alan Adi Ele | Alan adimin koti niyetli | Saldirmin nasil  gergeklestiginin
Gegirilme kigiler tarafindan ele [ arastirnrlmasi ve bu alan adindan
gecirilmesidir. Ele | beklenmeyen igerigin  kaldirilmasi
gecirilen alan adlar1 bu | 6nerilmektedir. Tim sifreleri
kisilerin kontrolii | degistirmeniz ve Dbilgisayarinizdaki
altindadr. tim yazilimlari giincellemeniz
Onerilmektedir. Alan adinin igerigini
barindirmiyorsaniz, kaydedeni
bilgilendirmeniz ~ ve  yukaridaki
tavsiyeyi sunmaniz Onerilmektedir.
Alan Ad1 Alan adinin, genellikle | Alan adi bir kole bilgisayar agin
Olusturma kotii amacgh yazilimlarda | parcast olmak amaciyla veya koti
Algoritmast veya kole bilgisayar | amagli yazilim olarak kaydedilmis
(Domain aglarinda kullanilan bir | olabilir. Alan admi durdurmanin
Generating DGA ile | gerekip gerekmedigine karar
Algorithm - iliskilendirilmesidir. vermeden Once daha fazla arastirma
DGA) yapmaniz onerilmektedir.

Gilivenlik uzmanlarinin bazen analiz
yapmak i¢in DGA alan adi
kaydettiginin unutulmamast
gerekmektedir.
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Tablo 4.1. DNS Abuse Azaltma Onerileri

Koti Amagh

Koétii amach yazilimlarin
alan adlar1 araciligiyla

Alan adiin ele gecirilip
gecirilmedigini arastirilmasi, etkilenen

Yazihm bilgisayarlara dosyalarm/hesaplarin  temizlenmesi,
yiliklenmesidir. Kotii | tim  sifrelerin ~ degistirilmesi  ve
amacl yazilim; | sunucudaki yazilimlarin
bilgisayarlar1 ~ bozmak, | giincellenmesi tavsiye edilmektedir.
hassas bilgileri toplamak | Alan admin igerigini
veya 0Ozel bilgisayar | barindirmiyorsaniz, kaydedeni
sistemlerine erisim | bilgilendirmeniz ~ ve  yukaridaki
saglamak icin kullanilan | tavsiyeleri sunmaniz dnerilmektedir.
yazilimdir. Viriisler ve
truva atlari yaygin
orneklerdir.

Kimlik Kimlik avi/oltalama, | Alan adindan beklenmeyen igerigi
saldirganlarin asil alan ad1 | kaldirmaniz ve bu alan adinda toplu

Avi/Oltalama | . ~..¢ . . .. .
icerigine  benzer  bir | elektronik posta pazarlamasi i¢in en iyi
icerikte alan adin1 | uygulamalari kullanmaniz
kullanarak kullanic1 | 6nerilmektedir. Alan admin igerigini
adlarimi, sifreleri, banka | barindirmiyorsaniz, kaydedeni
bilgilerini vb. ele [ bilgilendirmeniz ~ ve  yukaridaki
gecirmesidir. Alan ad1 | tavsiyeyi sunmaniz 6nerilmektedir.
iizerinden dogrudan
kimlik avi/oltalama
elektronik postalari
gonderebilecegi gibi
farkl kimlik avi/oltalama
elektronik postalari
icerisinde de yer
alinabilmektedir.

Istenmeyen Alan  adi  lizerinden | Alan adindan beklenmeyen icerigi

Elektronik istenmeyen  elektronik | kaldirmaniz ve bu alan adinda toplu

Posta posta gonderilmesi veya | elektronik posta pazarlamasi i¢in en iyi
istenmeyen  elektronik | uygulamalari kullanmaniz
posta yoluyla alan adi | 6nerilmektedir. Alan adinin igerigini
bilgisi paylasilmasidir. barindirmiyorsaniz, kaydedeni

bilgilendirmeniz ve yukaridaki

tavsiyeyi sunmaniz onerilmektedir.

Kaynak: Nominet, 2023
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e Alan Adi izleme

Nominet tarafindan alan adi sagligi hizmetinin sunulmasindan sonra yapilan
incelemelerde, DNS Abuse kapsamindaki faaliyetlerin biiylik bir kisminin kimlik
avit/oltalama oldugu goriilmiistiir. Nominet, “.uk™’nin giivenilirligini artirmak ve son
kullanicilarinin kétii niyetli faaliyetlerden korumak adina Alan Adi izleme (Domain
Watch) programini gelistirmistir. Program, kimlik avi/oltalama amaciyla tahsis edilen
alan adlarmi hizli bir sekilde tespit etmek ve durdurmak {izere gelistirilmistir.
Nominet, alan adi izleme sisteminin teknik algoritmalar ve manuel miidahalelerin
birlesimi olarak calistigini belirtmis ancak saldirganlarin verilecek bilgilerden
yararlanmamasi adina ayrint1 vermeyecegini ifade etmistir (Nominet, 2023b; Nominet,

2023¢).

Alan adi izleme tarafindan, kimlik avi/oltalama amaciyla tahsis edildigi diisiiniilen
alan adlar tespit edildikten kisa bir siire sonra durdurulmakta ve durdurulma bilgisi
hizmet alinan kayit kurulusuna ve alan adi sahibine iletilmektedir. Kayit kuruluslar
bu bilgiyi Extensible Provisioning Protocol (EPP) ve/veya elektronik posta yoluyla
alirken, alan ad1 sahipleri durdurma bilgisi ile birlikte yapilan islemin yanlis oldugunu
diistinmesi halinde yapmasi gereken islemleri iceren bir elektronik posta almaktadir.
Durdurulan alan adlar1 hakkinda alan ad1 sahibi veya kayit kurulusu tarafindan yapilan,
alan adinin mesru kullanimina dair agiklamalarin Nominet tarafindan uygun
bulunmasi halinde durdurma islemi geri alabilmektedir?®> (Nominet, 2023b;
Nominet, 2023e).

Alan adi izleme programi ile alan adi sagligi hizmeti birbirinden farkli siiregleri

icermektedir. Alan adi saglhig1 hizmetinde; DNS Abuse kapsamindaki veriler kayit

22 Alan ad1 izleme hakkinda bilgi verilen Nominet internet sayfasinda; sadece alan ad1 sahibi tarafindan
yapilan agiklamanin uygun bulunmasi sonucu islemin geri alinacagi belirtilirken, alan adi izleme
kapsamindaki sikca sorulan sorular sayfasinda yer alan dokuzuncu sorunun cevabinda; kayit kurulusu
tarafindan da agiklama yapilabilecegi ifade edilmistir.
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kurulusglarina iletilip kayit kurulusu tarafindan islem yapilmasi beklenirken, alan adi

izleme programinda Nominet dogrudan islem yapmaktadir (Nominet, 2023¢).

e Alan Ad1 Kilidi

13

Nominet, alan adi kilidi kapsaminda “.uk” uzantili alan adi hizmeti sunan kayit
kuruluslaria “Alan Adi Kilidi (Domain Lock)” hizmeti sunmakta, “.uk” uzantili alan
ad1 sahibi olan herkes de bu hizmetten yararlanabilmektedir. Bu hizmetle; alan adi
yetkili ad sunucu bilgisi, sahiplik bilgisi, adres ve iletisim bilgisi yetkisiz olarak
degistirilememekte, alan adimin bagka bir kayit kurulusuna yetkisiz transferi
engellenmektedir. Kilitli bir alan adi, iki faktorli kimlik dogrulama yoluyla dnceden
yetkilendirilmis bir temsilci tarafindan Kkilitlenip agilabilmektedir. Alan adi kilidi

hizmetinin {icreti, alan ad1 basina yillik vergi hari¢ £90 olup, bu iicret on iki aylik taksit

halinde 6denebilmektedir (Nominet, 2023a).

Alan adi kilidi hizmetinde iki faktorli kimlik dogrulama ve zaman tabanli bir sistem
kullanilmaktadir. Kayit kuruluslari, alan ad1 kilidi islemini Nominet kurumsal internet
sitesinde yer alan cevrimi¢i hizmetler boliimiinden yapmaktadir. Kayit kurulusu
tarafindan alan adi kilidi isleminin yapilabilmesi igin, 2FA Authenticator
uygulamasinda olusturulan tek kullanimlik kodun ¢evrimig¢i hizmetlerdeki ilgili
boliime girilmesi gerekmektedir. Tek kullanimlik kodun sisteme girilmesinden sonra
ise, sistemde tanimli kayit kurulusu yetkili kisilerine bir onay elektronik postasi

gonderilecektir (Nominet, 2023a; Nominet, 2023f).

Alan adi kilidinin agilabilmesi i¢in kilitlemeye benzer bir sekilde 2FA Authenticator
uygulamasinda olusturulan tek kullanimlik kodun ilgili boliime girilmesi ve kayit
kurulusu yetkili kisilerine iletilen elektronik postaya onay verilmesi gerekmektedir.
Alan adi kilidi yirmi dakikalik bir siire i¢in agilmakta bu siirenin sonunda otomatik
olarak kilitlenmektedir. Ayrica, yirmi dakikalik siire icerisinde manuel olarak da alan

adi tekrar kilitlenebilmektedir (Nominet, 2023f).
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Alan adr kilidinin kaldirilmasi i¢in, kayit kurulusu tarafindan ¢evrimici hizmetlerdeki
ilgili boliime 2FA Authenticator uygulamasinda olusturulan tek kullanimlik kodun
girilmesi ve kayit kurulusu yetkili kisilerine iletilen elektronik postaya onay verilmesi

gerekmektedir (Nominet, 2023f).

e Sorusturma Kilidi

Sorusturma kilidi, “.uk” uzantili bir alan adinin yasa dis1 faaliyetlerde kullanildiginin
polis tarafindan bildirilmesi, yasa dis1 faaliyet gerceklestirildigine dair kanita dayanan
sikayetlerin alinmasi veya fark edilmesi durumunda, kayit kuruluslarinin kullanmasi
icin Nominet tarafindan gelistirilen bir yontemdir. Sorusturma kilidi konulan alan
adinin; internet site icerigine erisilememekte, alan adi bilgileri degistirilememekte,
alan adindan feragat edilememekte ve baska bir kayit kurulusuna transferine izin
verilmemektedir. Ayrica, alan adinin whois’deki durumunda durdurulmus bilgisi yer

almaktadir (Nominet, 2023g).

Kayit kuruluslar: tek bir alan adi i¢in sorusturma kilidi islemini yapabilecegi gibi kendi
sistemlerinde kayitl bir hesaptaki tiim alan adlar1 i¢in de sorusturma kilidi islemini
yapabilmektedir. Sorusturma kilidi konulan alan adlar1 tahsis siiresi boyunca
durdurulmakta ve tahsis siiresi sona erdikten doksan giin sonra iptal edilmektedir.
Kayi1t kurulusu tarafindan yapilan incelemenin tamamlanmasindan sonra sorusturma
kilidi kaldirilabilecegi gibi alan adi kilitli kalmaya devam da edebilmektedir (Nominet,
20239).

Sorusturma kilidi isleminin agir etkileri oldugundan dolay1, Nominet bu islemin yasa
dis1 faaliyet sliphesine dair giivenilir kanit bulundugu durumda kullanabilecegini
belirtmis, kayit kurulusu tarafindan islemin istismar edilmesi durumunda ise kayit
kurulusu ile yaptigr “.UK Kayit Otoritesi-Kayit Kurulusu Soézlesme (UK Registry-
Registrar Agreement)”’sini askiya alabilecegini belirtmistir. Buna ek olarak,
sorusturma kilidi konulabilecek alan adi sayisina sinirlama getirmistir (Nominet,

2023g). Nominet’in kayit kuruluslart ile yaptig1 sozlesmede bu siir, kayit
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kurulusunun iptal ettigi alan adlari ile sorusturma kilidi koydugu alan adlar1 sayisinin
toplamina gore belirlenmistir. Bu sinira gore, kayit kurulusunun iptal ettigi alan adi
sayisl1 ile sorusturma kilidi koydugu alan ad1 sayisi toplaminin hizmet verdigi alan adi
sayisinin %5’ini agmamasi gerekmektedir. Kayit kurulusu tarafindan bu smirin
asilmaya caligildig1 durumlarda alan adi iptal edilmekte ve sorusturma kilidi iglemleri
otomatik olarak reddedilmektedir. Kayit kurulusunun belirlenen sinir1 agmasi gereken

durumlarda ise Nominet ile iletisime ge¢mesi gerekmektedir (Nominet, 2023g).

e Ceza Uygulamalar Politikasi

Nominet, sug¢ faaliyetleri icin kullanilan alan adlarina yonelik “Ceza Uygulamalari
Politikas1 (Criminal Practices Policy)” gelistirmistir. Bu politika, Birlesik Krallik

9% ¢¢

kolluk kuvvetleri tarafindan “.uk”, “.cymru” veya “.wales” uzantili alan adlarinin sug
faaliyeti i¢in kullanildigin1 belirten resmi yazili bildirim alinmasindan sonraki siireci
icermektedir. Nominet, bildirime konu alan adi hakkinda daha once bir 6nlem
alinmadigi, idari kontrollerin yapildig1 ve ihbar siiresinin sona erdigi durumda alan
adin1 6zel statiiye?® almaktadir. Alan ad1 6zel statiiye alinmadan kirk sekiz saat dnce
alan adi sahibine; suc faaliyeti degerlendirmesini gergeklestiren ilgili Birlesik Krallik
kolluk kuvveti iletisim bilgilerini igeren bildirim yapilmaktadir. Alan adi sahibi
yapilan degerlendirmeye katilmiyorsa bu iletisim bilgileri yoluyla sikayette

bulunabilmektedir. Kamu zararinin yakin zamanda olusabilecegine dair ciddi kanitlar

oldugu durumda ise ilgili alan ad1 derhal durdurulabilmektedir (Nominet, 2021, s.4).

Ceza Uygulamalar1 Politikasi’'nda 6zel statiiye alinan alan adimin bu statiiden
c¢ikarilabilmesi i¢in sug faaliyeti degerlendirmesini yapan ilgili Birlesik Krallik kolluk
kuvvetinin, alan adinin artik sug teskil eden faaliyetlerde kullanilmadigini Nominet'e

bildirmesi gerekmektedir (Nominet, 2021, s.4).

2 Ceza Uygulamalar1 Politikasi’nda &zel statli, alan adini durdurulmasi veya alan adinin bir
bilgi/yardim sayfasina yonlendirmesi olarak ifade edilmistir.
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Alan ad1, “.uk” uzantili olmasi durumunda en az 24 ay, “.cymru/.wales” uzantili olmasi
durumunda gecerlilik siiresi dolana kadar 6zel statiide kalmaktadir. Ozel statii siiresi

sonunda alan adi iptal edilerek yeniden tahsis edilebilir hale gelmektedir (Nominet,

2021, 5.4).

e DNSSEC

“.uk” uzantili alan adlarinda DNSSEC teknolojisi kullanilmaktadir. Nominet kurumsal
internet sitesinde kayit kuruluslar1 6zelinde olmak tizere DNSSEC ile ilgili bilgiler
paylasilmistir. Bu sayfalarda kayit kuruluglarinin DNSSEC’i, EPP ve diger kayitlar
Ozelinde nasil yonetecegine iliskin bilgiler paylasiimis ve DNSSEC destek
diyagramlar1 yaymnlanmistir (Nominet, 2024a; Nominet, 2024b; Nominet, 2024c;
Nominet, 2024¢).

e Alan Ad1 Kayit Bilgileri Kontrolii

Alan Adi Kayd:1 Hiikiim ve Kosullar madde 3.1.2, alan ad1 kayit bilgileri kontroliine
iligkin bir diizenleme icermektedir. Bu maddeye gore alan adi sahibi; adini, adresini,
telefon numarasini ve elektronik posta adresini dogru olarak iletmelidir. Ayrica, bu
bilgilerin teyidi i¢cin Nominet tarafindan bir talepte bulunulmasi halinde talep hizli bir
sekilde yerine getirilmelidir. Talebin yerine getirilmemesi halinde Alan Adi Kaydi
Hiikim ve Kosullar kapsaminda alan adi iptal edilebilmekte veya oOzel statiiye

alinabilmektedir (Nominet, 2020, s.7):

“10.1 Asagidaki durumlarda size bildirimde bulunarak bir alan adim iptal
edebilir veya 6zel bir statiiye alabiliriz:

10.1.1 Tamamen kendi takdirimize bagl olarak, sizin veya kayit kurulusunuzun
ciddi olgiide hatali, siipheli veya yanlis iletisim bilgileri (isimler dahil)
verdigini, iletisim bilgilerini giincel tutmadigini veya bu bilgileri hi¢

vermedigini diisiindiigtimiiz durumda, ...”
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“.uk” uzantil alan adlarinda kayzt bilgileri kontrolii Mitek?* araciligiyla yapilmaktadir.
Yapilacak kontroller, alan adi sahibinin Nominet c¢evrimi¢i hizmetler kullanici
bilgilerini kaybetmesi durumunda talep lizerine yapilabilecegi gibi, dogrudan Nominet

tarafindan da yapilabilmektedir (Nominet, 2024d).

Kontrol siireci Nominet tarafindan iletilen elektronik posta ile baslamaktadir.
Elektronik postada, ilgili belgelerin yiiklenebilecegi ve erisim saglamak i¢in SMS
dogrulama kodu alinabilen Mitek platformuna ait bir baglanti yer almaktadir.

Belirtilen elektronik posta Mitek tarafindan da iletilebilmektedir (Nominet, 2024d).

Kontrol siirecinin yedi giin igerisinde tamamlanmasi gerekmektedir. Siirenin
dolmasindan ii¢ giin Once bir hatirlatma e-postas: iletilmektedir. Siire¢ halen
tamamlanmaz ise siirenin dolmasindan yirmi dort saat dnce ikinci bir hatirlatma e-

postasi daha iletilmektedir (Nominet, 2024d).

Stirec  kapsaminda hangi belgelerin iletilmesi gerektigi  kosullara gore
degisebilmektedir. Genel olarak, fotografli bir kimlik belgesi veya siiriicli belgesi,
fatura veya banka 6zeti gibi belgelerin yiiklenmesi gerekmektedir. Baz1 durumlarda ek

belgelerin yiiklenmesi istenebilmektedir (Nominet, 2024d).

4.7. Kanada

Kanada’nin ccTLD’si “.ca”dir ve kar amaci giitmeyen bir kurulus olan Canadian

Internet Registration Authority (CIRA) tarafindan yonetilmektedir (CIRA, 2023b).

24 Mitek, finansal kurumlar, 6deme sirketleri ve yliksek diizeyde denetimli sektdrlerde faaliyet gdsteren
diger isletmeler tarafindan tercih edilen bir kimlik dogrulama saglayicisidir. Mitek, dijital ayak izleri,
kimlik belgeleri ve biyometrik yiiz tanima aracilifiyla insanlart hizli ve giivenli bir sekilde
dogrulamaktadir.
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“.ca” uzantili alan adlar1 sadece, “Kanada'da Bulunma Kosullar1®®”

tarafindan tahsis edilebilmektedir (CIRA, 2023c¢). Tahsis islemlerinde ilk gelen ilk alir
kurali isletilmektedir (CIRA, 2019).

n1 saglayan kisiler

CIRA, auDA’nin “Rezerve Adlar (Reserved Names)”ina benzer bir sekilde
“Rezerve/Yasak Adlar (Reserved/Restricted Names)” ile bazi adlarin “.ca” altinda
tahsisine izin vermemekte, bazi1 adlarin tahsisini ise belirli kisilere yapmaktadir. Bu
listelerin hangi adlar igerecegi, “.ca’’ya iliskin “Genel Kayit Kurallar1 (General
Registration Rules)”’nda belirtilmis ve bunlarla sinirli olmadigi ifade edilmistir
(CIRA, 2019).

Alan adi sahiplik bilgilerinin dogruluguna iliskin olarak CIRA, Punktum dk’nin
uyguladig1 siirece benzer olarak Kayit Sahibi Bilgi Dogrulamasit (Registrant
Information Validation - RIV) siirecini gergeklestirmektedir. RIV siirecinde alan adi

sahibinin bilgileri Kanada Mevcudiyet Gerekliligi Politikasina®

uygunlugu
kapsaminda kontrol edilmektedir. CIRA, “.ca” uzantili alan adlarina iliskin “Alan Adi
Sahibi Sozlesmesi (Registrant Agreement)”ne gore; alan adi sahibinin ilettigi
bilgilerinin kontroliinii saglamak i¢in belge talep edebilmektedir (CIRA, 2022; CIRA,

2023¢).

RIV siireci, alan adi sahibi ve/veya idari irtibat kisisine; Kanada Mevcudiyet
Gerekliligi politikasina uygunlugunu gosteren belgelerin iletilmesi gerektigine dair

yapilan bildirimle baglamaktadir. Siirecin baslamasiyla birlikte alan adinin bagka bir

25 Kanada'da Bulunma Kosullari; “Alan adi sahipleri igin Kanada'da Bulunma Kosullari”nda
tanimlanan ve Kanada vatandasi veya daimi ikamet eden olma, Kanada yasalarina veya Kanada’nin
herhangi bir eyaletine veya bdlgesine tabi bir sirket olma ve Aborijin Halklar1 gibi farkli durumlari
igeren terimdir. Daha fazla bilgi i¢in bkz.
(https://www.cira.ca/en/resources/documents/domains/canadian-presence-requirements-registrants/),
(21.12.2023)

26 «K anada'da Bulunma Kosullar1”n1 saglayan alan adi sahipleri ile CIRA 6ncesi “.ca” uzantili alan ad1
sahibi olan kisileri de kapsayan daha genis bir topluluga iliskin politikadir. Daha fazla bilgi i¢in bkz.

(https://www.cira.ca/en/resources/documents/domains/canadian-presence-requirements-registrants/,)
(21.12.2023)



https://www.cira.ca/en/resources/documents/domains/canadian-presence-requirements-registrants/
https://www.cira.ca/en/resources/documents/domains/canadian-presence-requirements-registrants/
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kayit kurulusu veya kisiye transferi ile iletisim bilgilerinin degistirilmesi CIRA
tarafindan engellenmektedir (CIRA, 2023¢).

[lk bildirim tarihinden itibaren on is giinii igerisinde Kanada Mevcudiyet Gerekliligi
politikasina uygunlugu kanitlayan belge iletilmezse, CIRA tarafindan hatirlatma
amaciyla ikinci bir bildirim yapilmakta ve bes is giinili icerisinde belge iletilmedigi
takdirde alan adinin durdurulacag belirtilmektedir. Bu siire zarfinda belge iletilmedigi
durumda, alan adinin otuz giinliigiine durduruldugu ve bu siire igerisinde kanitlayici
belge iletilmedigi takdirde alan adinin iptal edilecegine dair “durdurma bildirimi”
yapilmaktadir. Otuz giinliik siire zarfinda da kanitlayici belge iletilmemesi halinde,

alan adinin iptal edildigine dair son bir bildirim yapilmaktadir (CIRA, 2023¢).

RIV siireci kapsaminda iletilen belgelerin CIRA tarafindan uygun bulundugu
durumda®’ alan adi sahibi ve/veya idari irtibat kisisine, iletilen belgelerin uygun
bulunduguna iliskin elektronik posta gonderilecek ve alan adi lizerindeki transfer ve
bilgi degisikligine iliskin kisitlamalar kaldirilacaktir. iletilen belgeler CIRA tarafindan
uygun bulunmadig: takdirde ise alan adi sahibi ve/veya idari irtibat kisisine, iletilen
belgelerin uygun bulunmadigi ve alan adinin iptal edilerek yeniden tahsise agilacagina

iligkin elektronik posta gonderilecektir (CIRA, 2023¢).

CIRA, alan adi kilidi kapsaminda “Kayit Otoritesi Kilidi (Registry Lock)” hizmetini
sunmaktadir. Bu hizmet sayesinde, kilitli bir adina dair bilgiler degistirilememekte,
alan adi transfer edilememekte ve alan adindan feragat edilememektedir. Kayit
otoritesi kilidi hizmeti, “.ca” uzantili alan adi hizmeti veren kayit kuruluslari
araciligiyla yillik olarak alinabilmekte ve tahsis siiresi boyunca otomatik olarak
yenilenmektedir (CIRA, 2023a). Kayit kuruluslarinin kayit otoritesi hizmeti i¢in alan
ad1 basina 6dedigi ticret yillik 240%°dir (CIRA, 2023d).

21 CIRA, kabul edilebilir belgelerine iliskin olarak kurumsal internet sitesinde bilgi vermektedir. Daha
fazla bilgi i¢in bkz. (https://www.cira.ca/en/legal-policy-and-compliance/registrant-information-
validation/), (21.12.2023)



https://www.cira.ca/en/legal-policy-and-compliance/registrant-information-validation/
https://www.cira.ca/en/legal-policy-and-compliance/registrant-information-validation/
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CIRA, DNS Abuse ile miicadelede dogrudan aksiyon alabilmektedir. “.ca’ya iliskin

“Genel Kayit Kurallar1 (General Registration Rules)”’nda DNS Abuse tiirleri ayrintili

olarak tanimlanmis ve CIRA’ya belirtilen durumlarda alan adin1 durdurma veya iptal

etme yetkisi verilmistir:

“...CIRA ayrica, dogrudan veya dolayli olarak, kasith veya kasitsiz olarak,

asagidaki faaliyetlerden herhangi birine dahil olan veya olabilecek herhangi

bir alan adi kaydini durdurabilir ve/veya iptal edebilir:

1.
2.

Yasa disi veya hileli eylemler (Illegal or fraudulent actions);
Istenmeyen Elektronik Posta (Spam): Elektronik mesajlasma
sistemlerinin  istenmeyen  toplu  mesajlar  gondermek  icin
kullanilmasidir. Bu terim, elektronik posta spam’1 ve anlik mesajlasma
spam’, mobil mesajlasma spam’t ve internet siteleri ile internet
forumlarinin spam’1 gibi benzer suistimaller icin gecerlidir. Ornek
olarak, hizmet engelleme saldirilarinda elektronik postalarin
kullanilmasi;

Kimlik avvoltalama (Phishing): Kullanici adlari, sifreler veya
finansal veriler gibi hassas verileri ifsa etmeleri i¢in kigileri kandirmak
tizere tasarlanmig sahte internet sayfalarinin kullanilmasi;

Site Trafigi Yonlendirme (Pharming): Kullanicilarin, genellikle
yetkili ad sunucunun ele gegirilmesi veya yinelemeli ¢oziimleyicinin
zehirlenmesi yoluyla farkinda olmadan sahte internet sitelerine veya
hizmetlere yonlendirilmesi;

Kotii amacgh yazilim yayilimi (Distribution of malware): Bir bilgisayar
sistemine sizmak veya zarar vermek icin tasarlanmis yazilimlarin,
sahibinin onayt olmadan yayilmasidir. Bunlarla simirli olmamak iizere
bilgisayar viriisleri, solucanlar, keylogger’lar ve truva atlar: ornek
olarak verilebilir;

Hizli akis barindirma (Fast flux hosting): Internet sitelerinin veya
diger internet hizmetlerinin konumunu gizlemek veya tespit ve etkisini

azaltma ¢abalarindan kaginmak ya da yasa disi faaliyetlere ev sahipligi
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vapmak igin hizli akis tekniklerinin kullanmilmasidir. Hizli akis
teknikleri, bir internet ana bilgisayarmmin veya yetkili ad sunucusunun,
alan adimin  ¢oziimlendigi internet tizerindeki konumu sik sik
degistirmek icin DNS'i kullanmasidr. Hizli akis barindirma yalnizca
CIRA 'min onceden izni ile kullanilabilir,

7. Kole bilgisayar aglari komuta ve kontrolii (Botnet command and
control): Giivenligi ihlal edilmis bilgisayarlar veya “zombiler”
toplulugunu kontrol etmek veya hizmet engelleme saldirilarint (DDoS
saldirilart) yonlendirmek icin alan adi iizerinde ¢alisan hizmetlerdir;

8. Cocuklarin cinsel istismart materyallerinin dagiimi (Distribution of
child sexual abuse material);

9. Diger Bilgisayarlara veya Aglara Yasa Disi Erisim (Illegal Access to
Other Computers or Networks): Baska bir tarafa ait bilgisayarlara,
hesaplara veya aglara yasa dist olarak erigmek veya baska bir kisiye
ait sisteminin giivenlik onlemlerine sizmaya c¢alismaktir (genellikle
“bilgisayar korsanligi” olarak bilinir). Ayrica, sisteme sizma
girigiminin onciisii olarak kullanilabilecek her tiirlii faaliyettir (6rn.

port taramasi, gizli tarama veya diger bilgi toplama faaliyetleri)”

(CIRA, 2019).

CIRA tarafindan herhangi bir nedenle alan adinin durdurulmasi veya iptal edilmesi

durumunda, alan ad1 sahibi ve kayit kurulusuna alan ad1 durdurulma veya iptal edilme

nedeni elektronik posta yoluyla iletilmektedir (CIRA, 2019).

Ayrica, “.ca” uzantili alan adlarina iligkin “Alan Ad1 Sahibi S6zlesmesi’nde CIRAya,
bagvuru sahibi 6zelinde alan ad1 bagvurusunu reddetme yetkisi verilmistir. Buna gore,
daha 6nce CIRA ile yaptig1 “Alan Adi1 Sahibi S6zlesmesi” CIRA tarafindan feshedilen
Kisilerin alan adi basvurulari reddedilebilmektedir (CIRA, 2022). Sozlesme fesih
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nedenleri arasinda, Kayit Otoritesi PRP (Registry PRP)?sinin herhangi bir sartinin
ihlal edilmesi ve bu ihlalin CIRA’dan bildirim alindiktan sonra on giin iginde

giderilmemesi yer almaktadir (CIRA, 2022).

CIRA, farkindalik ¢aligmalar1 kapsaminda belirli bir iicret karsiliginda kuruluslara
siber giivenlik egitimleri vermektedir. Bu egitimler bes ile elli kisi arasinda calisani
olan kuruluslara verildigi gibi, daha biiyiik organizasyonlara da verilebilmektedir.
Egitim alan kuruluslarda kimlik avi/oltalama elektronik postasina tiklayan personel
sayisinda ortalama ii¢ katlik bir diisiis oldugu CIRA tarafindan belirtilmektedir (CIRA,
20243a; CIRA, 2024b).

“.ca” uzantili alan adlart DNSSEC teknolojisinin uygulandig: alan adlar1 arasinda yer
almaktadir. CIRA, DNSSEC ¢ergevesinde kurumsal internet sitesinde sik¢a sorulan
sorular formatinda bilgiler ve “.CA i¢in CIRA DNSSEC Uygulama Beyani (CIRA
DNSSEC Practice Statement for .CA)” dokiimanini paylasmistir (CIRA, 2024c; CIRA,
2024¢).

28 CIRA'nin internet sitesinde yer alan ve CIRA tarafindan zaman zaman degistirilebilecek veya kabul
edilebilecek olan; alan ad1 sahipleri, kayit kuruluslar1 ve alan adr tahsislerine ilisgkin CIRA politikalari,
kurallar ve prosediirleridir. Daha fazla bilgi i¢in bkz.
(https://www.cira.ca/en/resources/documents/about/registrant-agreement/), (28.12.2023)
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5. “. TR” UZANTILI ALAN ADLARINDA ALAN ADI SISTEMININ KOTUYE
KULLANIMI (DNS ABUSE) iLE MUCADELE UYGULAMALARI

Tiirkiye’nin ccTLD’si “.tr”dir ve Bilgi Teknolojileri ve Iletisim Kurumu (BTK)
tarafindan yonetilmektedir. “.tr” uzantili alan adlar1 1991 yilindan 2022 yilina kadar
Orta Dogu Teknik Universitesi tarafindan yonetilmistir. 14 Eyliil 2022 tarihinde .tr Ag
Bilgi Sistemi (TRABIS) ’nin faaliyete ge¢mesiyle birlikte internet alan adlar1 yonetimi
BTK’ya gecmistir.

5809 say1l1 Elektronik Haberlesme Kanununun (Kanun) “Kurumun? gérev ve yetkileri
baslikli” 6 nc1 maddesinin birinci fikrasinin (v) bendinde;
“Siber giivenlik ve internet alan adlari konularinda Cumhurbaskani, Bakanlik
ve/veya Siber Giivenlik Kurulu tarafindan verilen gérevieri yerine getirmek”

gorevi yer almaktadir.

Kanun’un “Internet Alan Adlar1” bashkli 35’inci maddesinde yer alan “(1) Internet
alan adlarumin tahsisini yapacak kurum veya kurulusun tespiti ile alan adi yonetimine
iliskin usul ve esaslar Bakanlik® tarafindan belirlenir.” hikkmii kapsaminda hazirlanan
ve 07.11.2010 tarihli ve 27752 sayili Resmi Gazete'de yayimlanarak yliriirliige giren
Internet Alan Adlar1 Yonetmeligi’nin (Y6netmelik) “Kurumun Gdorevleri” baglikl
14’{incii maddesinin birinci fikrasinin (a) bendi ile TRABIS i kurmak ve isletmek veya
belirledigi usul ve esaslar ¢ercevesinde TRABIS in {iciincii bir tarafca kurulmas: ve
isletilmesini saglamak gorevi BTK’ya verilmistir. Bu gorev uyarinca gerekli

hazirliklar tamamlanmis ve TRABIS 14 Eyliil 2022 tarihinde faaliyete ge¢mistir.

! tr ag bilgi sistemi (TRABIS), “.tr” uzantil internet alan adi sisteminin ve buna ait merkezi veri
tabaninin isletilmesine, rehberin olusturulmasina, giincellenmesine ve rehberlik hizmetinin sunulmasina
ve alan adi bagvuru iglemlerinin ger¢ek zamanli olarak yapilmasina imkan veren, tiim bu faaliyetlerin
giivenli ve is siirekliligini saglayacak sekilde gergeklestirildigi sistemdir.

2 Bilgi Teknolojileri ve Iletisim Kurumu

3 Ulastirma ve Altyap1 Bakanlig1
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Yonetmelik’te alan adlar1 yapisi; “a.tr” ve “a.b.tr” seklinde diizenlenmistir. “a.b.tr”

yapisindaki alan adlarinda “.com, .net, .gov, .dr vb.” alt alan adlar1 altinda tahsis

(13 99

miimkiinken, “a.tr” yapisindaki alan adlarinda dogrudan “.tr” altinda tahsis

yapilabilmektedir.

“tr” uzantili alan adlari, belgeli ve belgesiz tahsis modellerinin birlikte uygulandigi
karma bir model ile tahsis edilmektedir. Yonetmelik’te belgeli ve belgesiz ayrimi alt
alan adlar1 bazinda yapilmistir. “.av, .bel, .dr, .edu, .gov, .pol, .k12, .tsk, .kep” alt alan
adlarmni igeren alan adlar1 belgeli olarak tahsis edilirken, “.bbs, .biz, .com, .gen, .info,
.name, .net, .org, .tel, .tv, .web” alt alan adlar1 iceren alan adlar1 belgesiz olarak ve ilk

gelen ilk alir kuralina gore tahsis edilmektedir (Giirel, S.36).

“a.tr” yapisindaki alan adlar tahsis siireci 14 Eyliil 2023 tarihinde baglamis ve ilk
tahsis siirecinde mevcut alan adi sahiplerine Oncelik tanmmustir. Siirecin
tamamlanmasi ile birlikte “a.tr” yapisindaki alan adlar1 belgesiz olarak ve ilk gelen ilk

alir kuralina gore tahsis edilecektir (BTK, 2024).

Belgeli olarak tahsis edilen “.tr” uzantili alan adlarinin kimler tarafindan tahsis
edilebilecegi, BTK tarafindan 15.12.2020 tarihli ve 2020/DK-BTD/346 sayil1 Kurul
Karari ile yayimlanan “Belgeli Tahsis Edilecek Internet Alan Adlarma Iliskin Usul ve
Esaslar’da diizenlenmistir. Belgesiz olarak tahsis edilen alan adlarinin kimler
tarafindan tahsis edilebilecegine dair kosullar bulunmamaktadir ancak 21.08.2013
tarihli ve 28742 sayili Resmi Gazete'de yayimlanarak yiiriirliige giren Internet Alan
Adlar1 Tebligi (Teblig) “Internet alan adi basvurusu” baslikli 14’{incii madde uyarinca
basvuru sahibinin; gercek kisi ise Tiirkiye Cumhuriyeti Kimlik Karti numarasi veya

4

yabanct kimlik numarasini®, tiizel kisi ise vergi kimlik numarasini alan adi

4 5490 Sayili Niifus Hizmetleri Kanunu geregince, Tiirkiye’de herhangi bir amagla en az alt1 ay siireli
ikamet tezkeresi (oturma izni belgesi) alan yabancilara Niifus ve Vatandaslik Isleri Genel Miidiirliigiince
“Yabancilara Mahsus Kimlik Numarasi” tahsis edilmektedir. Bu numara yabancinin resmi kurumlardaki
i§ ve islemlerini yiiriitebilmesi amaciyla kullanilmaktadir.
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bagvurusunda iletmesi gerekmektedir. Bu kapsamda, alan adi tahsisi yapabilecek

kisilere bir sinirlama getirildigi soylenebilmektedir.

Belgesiz tahsis islemlerinde ise, bazi adlarin kétiiye kullanilmasini engellemek igin
Tahsisi Kapali Alan Adlar1 Listesi (TAKAL) ve Tahsisi Kisitli Alan Adlar1 Listesi
(TAKIL) olusturulmustur. Bunlar; Yonetmelik, Teblig ve 15.12.2020 tarihli ve
2020/DK-BTD/345 sayili Kurul Karari ile yayimlanan “Tahsisi Kisitli Alan Adlarina

Mliskin Usul ve Esaslar”da diizenlenmistir.

Teblig’de TAKIL ve TAKAL’ 1n hangi adlardan olusacagi genel olarak ifade edilmis,

bu adlarin BTK tarafindan giincellenecegi belirtilmistir:

“Tahsise kapali ve tahsise kisith adlar listesi

MADDE 34 — (1) (Degisik:RG-17/10/2020-31277) Mevzuata, kamu diizenine,
tilke giivenligine, genel ahlaka, sagliga ve emniyete aykiri olma gibi sebeplerle
tahsisine izin verilmeyen adlar Tahsise Kapali Adlar Listesine alinir.

(2) Tahsise Kisitlt Adlar Listesi,

a)Tarihi ve kiiltiirel degerler bakimindan halka mal olmus adlardan,

b)Sehir isimlerinden,

c) Internet kullanicilarint aldatmaya yonelik olarak hazirlanabilecek finans
kuruluslart ve devlet kurumlart adlarini iceren sahte IAA’larin tahsisini
zorlastirmak i¢in bank, banka, finans, bakanlik gibi adlardan,

olusur.

(3) (Ek:RG-17/10/2020-31277) Tahsise Kapali Adlar Listesi ve Tahsisi Kisitli

Adlar Listesi gerektiginde Kurum tarafindan giincellenir.”

Ayrica, TAKIL’da yer alabilecek adlar, tahsisin gergeklesebilmesi igin
gonderilebilecek belgeler, bagvuru degerlendirme siireci ve diger ilgili seyler “Tahsisi

Kisitlt Alan Adlarma Iliskin Usul ve Esaslar’da diizenlenmistir.
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TAKAL’da bulunan adlar1 igeren alan adlarinin tahsisine izin verilmemektedir. Diger
bir degisle, “a.b.tr” ve “a.tr” yapisindaki alan adlarinda “a” kismindaki adin
TAKAL’da bulunmas1 halinde basgvurular otomatik olarak reddedilmektedir. Tahsisli
bir alan adinin “a” kismindaki adin sonradan TAKAL’a alinmas1 durumunda ise alan

ad1 iptal edilmektedir.

TAKIL’da bulunan adlar1 igeren alan adlarmin tahsisi, alan adi tahsis amaciin
belgelendirilmesi ve ilgili belgelerin iletilmesi durumunda gerceklestirilmektedir.
Basgvurulara iligkin degerlendirme BTK tarafindan yapilmaktadir. Bagvurunun
reddedilmesi durumunda uygun bulunmama nedenleri ile tespit edilen eksikliklere
iliskin bilgilendirme TRABIS iizerinden kayit kurulusuna yapilmaktadir. Kayit

kurulusu da basvuru sahibini bilgilendirmektedir.

“tr” uzantili alan adlarina iliskin mevzuatta, DNS Abuse ile iliskili olabilecek “koti
niyetli alan ad1 tahsisi” ifadesi yer almaktadir. Bu ifade tanimlanmamis olup, sadece
Teblig’in “Diger ylkimlilikler” bashkli 13’lincii maddenin (e) bendinde
gecmektedir:

“Diger yiikiimliiliikler
MADDE 13 - (1) KK, ...
e) Kotii niyetli IAA tahsisine karsi tedbir almakla,

’

... yiiktimliidiir.’
“tr” uzantili alan adlar1 kapsaminda DNS Abuse ile miicadele, Ulusal Siber Olaylara

Miidahale Merkezi (USOM) ile birlikte yiiriitiilen siirecler, kritik alan adlar1 ve
DNSSEC’le gergeklestirilmektedir. Belirtilen uygulamalar sirasiyla agiklanacaktir.

e USOM ile Birlikte Yiiriitiilen Siirecler

USOM, Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1 geregince 2013

yilinda kurulmustur. Ulke ¢apinda siber giivenlik bilincini artirmak ve siber tehditlere
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kars1 koruma saglamak amaciyla alarm, uyari ve duyuru faaliyetlerini yoneten USOM,
kritik durumlarda yerinde miidahale ekipleriyle olaylarin kontroliinii ele almak ve
siber olaylara karsi ulusal diizeyde koordinasyonu saglamak iizere faaliyetlerini
stirdiirmektedir (USOM, 2024a; Yilmaz, 2023, s.80) USOM faaliyetlerinin hukuki
dayanagini, Kanunun “Kurumun yetkisi ve idari yaptirimlar” baslikli 60 inc1 maddenin

on birinci fikrasi olusturmaktadir:

“(11) (Ek: 15/8/2016-KHK-671/25 md.; Aynen kabul: 9/11/2016-6757/22
md.) Kurum, kamu kurum ve kuruluslari ile ger¢ek ve tiizel kisilerin siber
saldirilara karsi korunmasi ve bu saldirilara karsi caydiricilik saglamak igin

her tiirlii tedbiri alir veya aldirir.”

“tr” uzantil alan adlar1 kapsaminda DNS Abuse ile miicadelede USOM ile birlikte iki

farkli siireg yiiriitiilmektedir Bu siiregler;

e USOM tarafindan tespit edilen alan adlarina iliskin siireg ile
e DNS Abuse kapsaminda gelen sikayetlerin USOM’a iletilmesi ile ilgili

stirectir.

USOM, yapay zeka teknolojileri kullanilarak AZAD yazilimi gelistirilmistir. Bu
yazilimda, dogal dil isleme® ve makine Ogrenimi teknikleri kullanilarak kimlik
avi/oltalama yapilmas1 muhtemel alan adlarina iliskin tarama yapilmaktadir (USOM,
2024b). Yapilan tarama sonrasi alan adlarina 0-100 aras1 bir puan verilmekte, belirli
bir puanin iizerinde olanlar USOM tarafindan degerlendirilmek iizere bir arayiize
aktarilmaktadir. USOM tarafindan alan adinin sakincali oldugunun degerlendirilmesi
halinde TRABIS ilgili personele; alan adinin almacak onlemler acisindan

degerlendirilmesi ve gerekli islemlerin yapilmasi konusunda bildirim yapilmaktadir.

5 Dogal dil isleme (Natural Language Processing - NLP), bilgisayarlara insan dilini yorumlama, isleme
ve anlama yetenegi veren bir makine 6grenimi teknolojisidir.
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Ayrica, USOM’un farkl araglar ile tespit ettigi “.tr” uzantili alan adlar1 da bildirime

konu olmaktadir.

USOM’dan gelen bildirim sonrasinda, alan adi sahibi kimlik bilgilerinin dogrulanmas1
stireci baslatilmaktadir. Bu siiregte, alan adi tedbir amagli durdurulmakta ve hizmet
aliman kayit kurulusu aracilifiyla alan adi sahibinden kimlik bilgilerini kanitlamasi
istenmektedir. Alan adi1 sahibinin, kimlik bilgilerinin dogrulugunu kanitlayamamasi
halinde alan adi, Yénetmelik’in “Iptal” baslikli 11 inci maddesi geregince iptal

edilmektedir:

“Iptal

MADDE 11 - (1) Alan ad: tahsisi asagida belirtilen durumlarda alan adi
sahibi ve ilgili KK bilgilendirilerek TRABIS vasitasiyla iptal edilir:

a) Alan adi sahibinin verdigi bilgilerin tam ve/veya dogru olmadiginmin tespit
edilmesi,

b) Alan adinmin tahsise kapalr adlar listesine alinmast,

¢) Alan adi tahsisinin iptali ile ilgili UCHS tarafindan Kuruma iletilen hakem
va da hakem heyeti kararimin bulunmasi ve kararin uygulanmast i¢in Kurum
tarafindan belirlenen gerekli sartlarin mevcut olmasi,

¢) Alan adi tahsisinin iptaline yonelik bir mahkeme kararimin bulunmasi.

(2) (Ek:RG-20/4/2021-31460) Belgeli tahsis edilen alt alan adlart i¢in basvuru
esnasinda sunulan bilgi ve/veya belgelerin gecerliligini yitirdiginin tespit

edilmesi durumunda Kurum ilgili alan ad tahsisini iptal edebilir.”

DNS Abuse ile miicadele kapsaminda yiirtitiilen diger siirecte, DNS Abuse’a iliskin
TRABIS ekibine gelen sikayetler USOM’a iletilmektedir. USOM tarafindan sikayete
konu alan adinin sakincali bulunmasi durumunda alan adi tedbir amagli durdurulmakta
ve alan adi sahibinin kimlik bilgilerinin dogrulanmasina iliskin siire¢ baslatilmaktadir.
Alan ad sahibinin kimlik bilgilerini kanitlayamamasi durumunda Y &netmelik “Iptal”

baglikli 11 inci madde kapsaminda alan adi iptal edilmektedir.
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¢ Kiritik Alan Adlan

“tr” uzantili alan adlarinda alan ad1 kilidi hizmeti, “kritik alan adlar1” listesinde yer
alanlar i¢in sunulmaktadir. Bu listede; bazi kamu kurum ve kuruluslari, bankalar vb.
kuruluglara ait alan adlart yer almaktadir. Yapilan degerlendirmeye gore liste

giincellenmektedir.

Kritik alan adlar listesinde olanlar i¢in yapilan ilgili iglemler gerceklestirilmeden 6nce
bir arayiize aktarilmaktadir. TRABIS ilgili personel tarafindan bu alan adlarm ilgili
kisileriyle mail lizerinden iletisime gecilmektedir. Elektronik posta ile teyit alindiktan

sonra isleme onay verilmektedir.

Kritik alan adlar1 kapsamindaki hizmet iicretsiz olarak sunulmaktadir. Bu hizmet

herkese agik olmayip BTK tarafindan belirlenen alan adlari i¢in gergeklestirilmektedir.

e DNSSEC

DNSSEC teknolojisi “.tr’de 2023 yilinda kullanilmaya baglanmistir. DNSSEC ile
imzalanan ilk alan ad1 “dnssec.gov.tr”’dir. Bu alan ad1, BTK ya tahsislidir ve DNSSEC
ile 1ilgili bilgileri paylasmak icin kullanilmaktadir. Bu kapsamda, sik¢a sorular
formatinda bilgi verilmis ve “. TR Alan Adlar1 i¢in DNSSEC Uygulama Bildirimi (.TR
DPS)” yayinlanmustir. Internet sitesinde ayrica, BTK nin ¢evrimigi egitim platformu
olan “BTK Akademi” iizerinden DNSSEC egitiminin verilecegi bilgisi paylasilmigtir
(Bilgi Teknolojileri ve Iletisim Kurumu, 2023; Bilgi Teknolojileri ve Iletisim Kurumu,
2024).

Ayrica, “.tr” uzantili alan adlari i¢in hizmet veren kayit kuruluslarina yonelik olarak
Subat 2024'te BTK merkezinde ICANN ile is birligi icerisinde teorik ve uygulamali

bir egitim verilmistir.



156

SONUC

Bu calismada, DNS Abuse kavrami, DNS Abuse tespit yontemleri ve uygulanan
eylemler incelenmis; DNS Abuse ile miicadelede ccTLD uygulamalar1 kapsaminda
Almanya, Avustralya, Belcika, Danimarka, Hollanda, ingiltere, Kanada ve Tiirkiye’de
kullanilan yontemler ve diizenlemeler arastirilmis, gTLD uygulamalar1 kapsaminda
ICANN caligsma ve diizenlemeleri incelenmis; Avrupa Birligi nezdinde yapilan NIS 2
Direktifi tetkik edilmis ve hazirlanan DNS Abuse raporu hakkinda bilgi verilmistir. Bu
kapsamda, iilkemizde uygulanabilecek diizenlemeler ve yontemler tespit edilmeye

calisiimustir.

Yapilan literatiir incelemesinde DNS Abuse kavraminin tanimi ve kapsami iizerinde
bir uzlasi olmadig1 goriilmiistiir. Bunun temel sebebi, pornografi, ¢ocuk istismari
materyali, nefret sdylemi ve fikri miilkiyet haklar1 ihlali gibi yasa disi internet
igeriklerinin DNS Abuse kapsamina girip girmeyecegi konusundaki anlasmazliktir.
ICANN nezdinde kabul gérmiis bir tanim olmamasina ragmen “Kayit Otoritesi Yetki
Sozlesmesi (Registry Agreements - RA)” ile “Kayit Kurulusu Akreditasyon S6zlesmesi
(Registrar Accreditation Agreement - RAA)"’nde DNS Abuse; kotii amagh yazilim,
kole bilgisayar aglari, kimlik avi/oltalama, site trafigi yonlendirme ve diger tiirler i¢in
dagitim mekanizmasi olarak kullanildiginda istenmeyen elektronik posta olarak

tanimlanmis, yasa dis1 internet igerikleri tanim kapsamina dahil edilmemistir.

Tiim gTLD uzantili alan adlarinin yonetimi RA ve RAA yoluyla yapilmasina karsin
ccTLD uzantili alan adlarmin yonetimi farklilik gostermektedir. DNS Abuse da bu

farkliliktan etkilenmektedir. ccTLD’ler bazinda yapilan incelemeler neticesinde;

e “au” diizenlemelerinde DNS Abuse ifadesinin yer aldig1 ve tanimim ICANN’e
atifla yapildigy,
e “be” diizenlemelerinde “alan adi koétiiye kullanimi (domain name abuse)”

ifadesinin yer aldig1 ancak bir tanimin yapilmadigi,
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13

e “ca” diizenlemelerinde DNS Abuse’a iligkin herhangi bir ifadenin yer
almadig1r ancak alan adi lizerinden yapilmasi halinde durdurma ve iptal
eylemlerinin uygulanabilecegi tiirlerin tanimlandig;,

o “.dk” diizenlemelerinde “Alan Adinin Yasa dis1 Kullanim1 (Unlawful use of a
Domain Name)” ifadesinin yer aldig1 ve tanimin 6rnekler lizerinden yapildig,

e “nl” diizenlemelerinde bir tanimin yapilmadigi ancak yasa dis1 veya sug teskil
eden ifadesi ile ¢ok genis bir kapsamda eylemde bulunabileceginin belirtildigi,

e “.de” diizenlemelerinde DNS Abuse’la iligkili olabilecek “yasa dis1” ifadesinin
yer aldig1 ancak herhangi bir tanimin yapilmadig:

e “uk” diizenlemelerinde DNS Abuse ifadesinin dogrudan degil bazi tiirleri
itibariyle yer aldig1 ve uygulanabilecek eylemlerin belirtildigi ve

e “tr” diizenlemelerinde DNS Abuse’la iliskili olabilecek “kotii niyetli alan ad1

tahsisi” ifadesine yer verildigi ancak tanimin yapilmadig goriilmiistiir.

Sonug olarak, ccTLD’ler diizeyinde DNS Abuse kavrami kullaniminin yaygin
olmadig1 ve bazi kayit otoritelerinin yasa dis1 internet iceriklerine miidahalede

bulundugu anlasilmistir.

DNS Abuse faaliyeti yiiriitiilen alan adlarinin tespiti; kayit otoriteleri, ticari sirketler,
kamu kurumlar1 ve kar amaci giitmeyen kuruluslar gibi farkli aktorler tarafindan
yapilmaktadir. Bu tezin odagini olusturan kayit otoriteleri tarafindan yapilan tespitler
ise farkli yontemler ile ger¢eklesmektedir. Bunlar; resen yapilan tespitler, bildirimlere
bagli yapilan tespitler, hizmet alinan kuruluslar araciligiyla yapilan tespitler ve

“Reputation Block List - RBL” araciliiyla yapilan tespitler olarak siniflandirilabilir.

DNS Abuse tespiti yapilan alan adlarina karsi kayit otoriteleri tarafindan “Kilitle
(Lock), Durdur (Hold/Suspension), Yonlendir (Redirect), Aktar (Transfer), Iptal
(Delete) ve Olustur (Create)” gibi farkli eylemler uygulanabilmektedir. Secilecek
eylemin tespiti DNS Abuse’un tiirii ve mevcut kosullara gore degisebilmektedir ancak
yapilan arastirmalarda kayit otoritelerinin en fazla durdur eylemini kullandig: tespit

edilmistir.
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DNS Abuse ile miicadelede farkli yontemler kullanilabilmektedir. Yapilan aragtirmalar
neticesinde bu yontemlerin; alan adi1 kayit bilgilerinin kontrolii, alan ad1 kilidi, hesap
giivenligi, makine 6grenimi, DNSSEC teknolojisi, farkindalik ¢alismalar1 ve kurum ve
kuruluglar ile is birligi basliklar1 altinda toplanabilecegi degerlendirilmistir. DNS
Abuse’e karst yiiriitiilecek calismalarda farkli yontemlerin uyum igerisinde

kullanilmasinin faydali olacagi degerlendirilmektedir.

Avrupa Birligi tarafindan DNS Abuse ile ilgili olarak yapilan ¢aligmalar kapsaminda
NIS 2 Direktifi ve DNS Abuse raporu incelenmigtir. NIS 2 Direktif’inde kayit otorite
ve kayit kuruluglarinin DNS Abuse ile miicadele kapsaminda eylemde bulunmasi
gerekmemekte ancak alan adi kayit bilgilerinin dogrulugu ve tamliginin saglanmasi ile

bu bilgilerin ilgili kisilere verilmesi hususlarini yerine getirmesi istenmektedir.

Avrupa Komisyonu tarafindan yayimlanan DNS Abuse raporunda da alan ad1 kayit
bilgilerinin dogrulugu ve tamlig1 konusuna énem verilmistir. Bu bilgilerin teyidi i¢in
de ilgili prosediir ve kimlik tanima yontemlerinin kullanilmasi tavsiye edilmistir.
Ayrica, kotiiye kullanim amagli alan adi tahsislerini 6nlemek i¢in tahmine dayali
algoritmalar veya diger yontemlerin kullanilmasi, ilan edilen kotiiye kullanim
oranlarin1 belirli bir siire boyunca asan kayit otoritesi ve kayit kuruluslarinin
yetkilendirmelerinin iptal edilmesi, DNSSEC imzali alan adlar1 i¢in indirimler
yapilmasi, yinelemeli ¢oziimleyicileri isleten internet servis saglayicilarinin DNSSEC
dogrulamalarini yapilandirmasi ve DNS Abuse kapsaminda farkindalik ¢aligmalarinin

yiirtitiilmesi tavsiye edilmistir.

DNS Abuse ile miicadelede kapsaminda ccTLD wuzantili alan adlarinda kayit
otoritelerinin, gTLD uzantili alan adlarinda ise kay1t kuruluslarinin daha aktif rol aldig:
goriilmiistiir. Bu durumun RA, RAA ve ccTLD diizenlemeleri ile ilgisi bulunmaktadir.
Ilgili diizenlemeler incelendiginde; ccTLD’lerde kayit otoritelerinin daha yetkili
oldugu goriiliirken, gTLD’lerde ise paydaslar arasi bir yetki dagiliminin oldugu
goriilmiistiir. ccTLD’ler arasinda “.uk™ gibi gTLD yapisina daha yakin ornekler de

bulunmaktadir.
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gTLD uzantili alan adlar1 DNS Abuse politikas1 ICANN tarafindan belirlenmektedir.
ICANN, DNS Abuse ile miicadelede RA ve RAA ile kayit otoritesi ve kayit

kuruluglarma bazi sorumluluklar yiiklemistir. Bu sorumluluklar kapsaminda kayit

otoritesi ve kayit kuruluglart DNS Abuse ile miicadelede aktif olarak rol almaktadhir.

RA hiikiimleri uyarinca kayit otoriteleri;

DNS Abuse da dahil olmak tizere TLD’deki kotii niyetli davranislarla ilgili
bildirimleri degerlendirecek sorumlu irtibat noktasini ICANN’e bildirmeli ve
internet sitesinde yayinlamali,

TLD’de kayith bir alan adinin DNS Abuse i¢in kullanildigini tespit etmesi
halinde eylemde bulunmali veya konuyu kayit kurulusuna yonlendirmeli,
Sahipsiz birlestirici kayitlarinin kotii amacgl kullanimini engellemeli,

Kot amagli yazilim, kimlik avi/oltalama, korsanlik, ticari marka veya telif
hakki ihlali gibi faaliyetleri yasaklayan ve bunlarin yapilmas: halinde
durdurma dahil eylemlerin uygulanacagini belirten hiikiimleri kayit kurulusu
ile alan adi sahibi arasinda yapilan sézlesmeye eklenmesini saglamali ve
TLD’deki alan adlarinin DNS Abuse i¢in kullanilip kullanilmadigini tespit
etmek admna periyodik teknik analizler gergeklestirmeli, bu analizler
sonucunda tespit edilen DNS Abuse kayitlar1 ve alinan dnlemler ¢ercevesinde

istatistiksel rapor tutmalidir.

RAA’da belirtilen yiikiimliiliikler ¢ercevesinde kayit kuruluslari;

DNS Abuse ve yasa dis1 faaliyet bildirimleri de dahil olmak {izere, hizmet
verilen alan adlariyla ilgili kétilye kullanim bildirimlerini almak i¢in kdtiiye
kullanim irtibat noktas1 olugturmali,

Bu tiir bildirimler i¢in internet sitesinin ana sayfasinda veya ICANN tarafindan
belirlenebilecek bagka bir yerde goriiniir ve kolayca erisilebilen bir elektronik

posta adresi veya web formu yaymlamali,
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e Hizmet verdigi alan adinin DNS Abuse i¢in kullanildigini tespit ettiginde
uygun eylemi derhal gergeklestirmeli,

e Kuruldugu veya fiziksel bir ofisinin bulundugu bolgenin ulusal veya bolgesel
hiikiimeti tarafindan yetkilendirilmis kolluk kuvvetleri, tiiketici koruma
makami, yar1 hiikiimet veya diger benzer yetkililer tarafindan yasa dis1 faaliyet
bildirimlerini almak i¢in, siirekli takip edilen elektronik posta adresi ve telefon
numarast da dahil olmak lizere 6zel bir kotiiye kullanim irtibat noktasi
olusturmal,

e Kotiiye kullanim bildirimlerinin alinmasi, islenmesi ve izlenmesine iliskin
prosediirlerinin agiklamasini internet sitesinde yaymlamali ve

e Bu tiir tiim bildirimleri aldigini ve bunlara yanit verdigini belgelemelidir.

g¢TLD kayit otoritesi ve kayit kuruluslarinin RA ve RAA’da belirtilen yiikiimliiliikleri
yerine getirmemesi halinde ICANN tarafindan sorusturma baglatilabilmektedir.
Sorugturma siirecinde ihlal diizeltilmezse ICANN tarafindan kamuya ag¢ik bir ihlal
bildirimi yaymlanmaktadir. ihlal bildiriminde belirtilen tarihe kadar ilgili
yiikiimliiliikler yerine getirilmedigi durumda, kayit otoritesi ve kayit kuruluslarinin

sozlesmeleri feshedilebilmektedir.

ICANN, DNS Abuse ile miicadele kapsaminda “Alan Ad1 Kétiiye Kullanim Faaliyeti
Raporlama (Domain Abuse Activity Reporting - DAAR) ve “Alan Adi Giivenligi
Tehdidi Bilgi Toplama ve Raporlama (The Domain Name Security Threat Information
Collection and Reporting -DNSTICR)” projelerini yiiriitmektedir. DAAR projesinde,
RBL’ler araciligiyla tespit edilen kimlik avi/oltalama, koétii amachi yazilim, kole
bilgisayar aglar1 komuta ve kontrol ve istenmeyen elektronik posta verileri kayit
otoritelerine raporlanmaktadir. Kayit otoriteleri hem kendi verilerini hem de
anonimlestirilmis toplu istatistikleri bu raporlarda gorebilmektedir. Projeye gTLD
kayit otoritelerinin yan1 sira ccTLD kayit otoriteleri de katilabilmektedir. DNSTICR
ise, kimlik avi/oltalama veya kotii amagli yazilim faaliyetlerinde kullanilan ve belirli
isimleri igeren alan adlarini raporlayan bir projedir. Raporlari olusturmak i¢in mevcut

gTLD bolge dosyalarinda belirli anahtar kelimeleri iceren alan adlar1 taranmakta ve
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tarama sonucu tespit edilen alan adlart tehdit istihbarat kaynaklar1 ile
karsilagtirilmaktadir. ICANN tarafindan yapilan inceleme ve degerlendirmeler
sonucunda raporlanmaya karar verilen alan adlar1 ilgili kayit otoritesi ve kayit

kuruluslarina gonderilmektedir.

DNS Abuse politikast gTLD uzantili alan adlarinda genel olarak ICANN tarafindan
belirlenitrken ccTLD wuzantili alan adlarinda kayit otoriteleri tarafindan
belirlenmektedir. c¢ccTLD kayit otoriteleri arasinda uygulanan politikalarda ve

kullanilan yontemlerde farkliliklar bulunmaktadir.

DNS Abuse ile miicadelede ccTLD uygulamalar1 kapsaminda Almanya, Avustralya,
Belgika, Danimarka, Hollanda, Ingiltere, Kanada ve Tiirkiye incelenmistir. Yapilan

incelemeler sonucunda;

e DNSSEC teknolojisinin incelenen tiim ccTLD’lerde kullanildigi,
e Alan ad1 kayit bilgileri kontrolii ¢cer¢cevesinde;

o “.au” uzantili alan adlarinda hem tahsis esnasinda hem de tahsis
sonrasinda kontrollerin belge tizerinden yapildigi,

o “.dk” uzantili alan adlarinda, Danimarka’da yerlesik olan basvuru
sahipleri i¢in tahsis esnasinda kontroliin yapildigi, yerlesik olmayan
basvuru sahipleri icin ise bu kontroliin gergeklestirilmedigi; tahsis
sonrasinda Danimarka’da yerlesik olanlar i¢in dogrulama siirecinin
devam ettigi, yerlesik olmayanlar i¢in dogrulamanin bazi durumlarda
yapildigy,

o “.be” uzantili alan adlarinda yeni tahsis edilen tiim alan adlarinin
kontrol edildigi, mevcut olanlar i¢in ise bazi durumlarda kontroliin
gerceklestirildigi,

o “.ca”, “.nl”, “.tr” ve “.uk” uzantili alan adlarinda kontroliin mevcut alan
adlar1 i¢in bazi durumlarda yapildigi,

o “.de” uzantil alan adlarinda ise tahsis esnasinda ve tahsis sonrasinda

kontrollerin yapilmadig,
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Alan adi kilidi hizmetinin “.be”, “.ca”, “.de”, “.dk”, “.nl” ve “.uk’ uzantili tim
alan adlarinda sunuldugu, “.tr”’ uzantili alan adlarinda ise bunun bazi alan adlar1
ile simirh tutuldugu,

Kayit kuruluslarindaki miisteri hesaplarinin giivenligi ¢ergevesinde sadece
“.au” uzantili alan adlarinda diizenleme yapildigi,

“be”, “.dk”, “.nl”, “tr” ve “uk” uzantili alan adlarinda makine 6grenimi
teknolojisinin kullanildigi,

“au”, “be”, “.nl” ve “.uk” uzantili alan adlar1 kapsaminda ilgili kurum ve
kuruluslar ile is birligi yapildig: ve

“au, “.be”, “.ca”, “.de”, “.dk” ve “.nl” kayit otoriteleri tarafindan farkindalik

calismalar yliriitildigi goriilmiistiir.
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ONERILER

DNS Abuse ile Miicadele Politikasinin Degistirilmesi: Tez kapsaminda da
belirtildigi {lizere “.tr” uzantilh alan adlart mevzuatinda DNS Abuse tanimi
bulunmamaktadir. Nitekim, Teblig’de “kotli niyetli internet alan adi tahsisi” ifadesi
gecmesine ragmen tanimin yapilmamis olmasi sebebiyle kapsamin belirsiz kaldigi
degerlendirilmektedir. Kotii niyetli internet alan adi tahsisinin DNS Abuse’u da igine
alan c¢ok daha genis bir ifade oldugu disiiniilmektedir. Mevzuatta DNS Abuse
taniminin yanisira, DNS Abuse’a kars1 uygulanacak yaptirimlar da belirlenmemistir.
Tanimin ve uygulanacak yaptirimlarin belirlenmemis olmasi, mevcut DNS Abuse

politikasinin gelistirilmesinin 6niinde bir engel olusturmaktadir.

Uygulanan politika, USOM’un bildirimine binaen alan adiin tedbir amagh
durdurulmast ve alan ad1 sahibi kimlik bilgilerinin kontrol edilmesi seklindedir. Alan
ad1 sahibi, kimlik bilgilerini kanitlayamadig: takdirde ilgili madde kapsaminda alan
adi iptal islemi gergeklestirilmektedir. S6z konusu politika genel olarak basarili
olmakla birlikte, eksiklikleri de bulunmaktadir. Bu eksiklikler; politikanin DNS Abuse
tiirlerine gore farkli yaptirimlar uygulanmasina imkan saglamamasi ve iptal edilen alan
adinin iki ay sonra yeniden bagvuruya acilacak olmasi sebebiyle kotiiye kullanimin bu
sirenin sonunda tekrar edebilecek olmasi olarak ifade edilebilir. Alan adinin
durdurulmas: yaptiriminin kullanilmasi halinde daha uzun olabilecek bu siire iptal

kapsaminda iki ay ile sinirlidir.

Bu cergevede, “.tr” uzantili alan adlar1 kapsaminda DNS Abuse ile miicadelede etkin
bir politikanin olusturulabilmesi i¢in DNS Abuse’a iligskin tanimin ve uygulanabilecek

yaptirimlarin alan adlart mevzuatinda yer almasi gerektigi degerlendirilmektedir.

Bu dogrultuda, DNS Abuse kavramina karsilik olarak ‘“alan adi sistemi kotiiye
kullanim1” ifadesinin, Internet Alan Adlar1 Yénetmeligi’nin “Tanimlar ve kisaltmalar”
baslikli 3’lincii maddesi 1’inci fikrasinda; “0) Alan adi sistemi kotiiye kullanimi: Alan

adi sistemi ile iliskili oldugu ol¢iide kimlik avi/oltalama, kotii amacgh yazilim, kole
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bilgisayar aglari komuta kontrol, site trafigi yonlendirme ve diger tiirleri yaymak igin
kullanildiginda istenmeyen elektronik posta gibi kotii amacgl faaliyetler,” olarak
tanimlanmasmin uygun olacagi degerlendirilmektedir. Uygulanacak yaptirimlar
konusunda da kotliye kullanimin niteligine ve tiirline gore farklilastirmaya gidilerek
durdurma, iptal ve internet alan adi dondurma yaptirimlarinin mevzuatta
belirtilmesinin uygun olacag:1 degerlendirilmektedir. Nitekim, Internet Alan Adlari
Uyusmazlik Coziim Mekanizmasi Tebliginde internet alan adi dondurma, internet alan
ad1 kaydinda yer alan bilgilerin degistirilmesine, internet alan adinin satisina, devrine,
feragatine ve kayit kurulusu transferine izin verilmeyip yenilenmesine izin verilmesi

hali olarak tanimlanmustir.

DNS Abuse kapsaminda eylemde bulunuldugu zaman bunun ilgili taraflara kisa siirede
bildirilmesi Onemlidir. Bu kapsamda, alan adi sahibine ve hizmet veren kayit
kurulusuna eylemin gerceklestirilmesi sonrasinda otomatik olarak bilgilendirici bir
elektronik posta iletilmesinin uygun olacagi degerlendirilmektedir. Bu elektronik
postada, uygulanan eylem ve itiraz kapsaminda yapilabileceklere iliskin bilgilerin yer

almasimin faydali olacag1 degerlendirilmektedir.

DNS Abuse Tiirlerinin Alan Adi Mevzuatinda Tamimlanmasi: DNS Abuse politika
degisikligi Onerisinde; DNS Abuse’a karsilik olarak “alan adi sistemi kotiiye
kullanim1” ifadesinin belirtilen tiirler kapsaminda tanimlanmasmn uygun olacagi
belirtilmistir. Ancak, yapilan incelemelerde belirtilen tiirlerin alan adlart mevzuatinda
tanimlanmadig1 gortilmiistiir. Bu kapsamda, kimlik avi/oltalama, kotii amacgl yazilim,
kole bilgisayar aglari, site trafigi yonlendirme ve istenmeyen elektronik posta
kavramlarmin  alan adlart mevzuatinda tanimlanmasinin  uygun olacagi

degerlendirilmektedir.

Kayit Kuruluslar ile iletisimin Artirllmasi: DNS Abuse kapsaminda otomatik
gonderilen elektronik postanin yaninda, kayit kurulusunun hizmet verdigi alan

adlarindan DNS Abuse ile ilgili islem yapilanlarin bilgisine ulasmasini saglayan bir
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arayiiz olusturulmasmin veya TRABIS gelistirmesi yapilmasmin uygun olacag:

degerlendirilmektedir.

Ayrica, kayit kuruluslarina yonettikleri tiim alan adlarina oranla DNS Abuse faaliyeti
gerceklesen alan adlari i¢in bir puan verilmesi ve bu puana gore aylik olarak bir
siralama yapilmasinin faydali olacagi degerlendirilmektedir. Bu siralamada kayit
kurulusunun sadece puanini ve siralamadaki yerini gérmesinin uygun olacagi

degerlendirilmektedir.

Kayit Kurulusu Miisteri Hesap Giivenliginin Saglanmasi: Tezin ilgili
boliimlerinde, miisterinin kayit kurulusundaki hesabinin saldirganlar tarafindan ele
gecirilmesi  halinde, alan adi sahibinin bilgisi disinda DNS Abuse faaliyeti
gerceklestirilebilecegi belirtilmistir. Bu faaliyetler, yetkili ad sunucu bilgilerinin
degistirilmesi yoluyla yapilabilecegi gibi, saldirganlar tarafindan alan adi sahibi adina
tahsis edilen alan adlar1 iizerinden de yapilabilecektir. Ayrica, alan adinin devri, feragat
ve transfer islemleri ile de alan ad1 sahibi magdur edilebilecektir. Bu sorunlarin 6niine
gecebilmek icin misteri hesaplarma giriste iki faktorli kimlik dogrulama
yontemlerinin kullanilmasi 6nerilmektedir. Bu kapsamda, hesap sahibi tarafindan talep
edilmesi halinde bu dogrulamanin kayit kurulusu tarafindan saglanmasina iliskin bir

hiikmiin alan adlar1 mevzuatina eklenmesinin uygun olacagi degerlendirilmektedir.

Alan Ad1 Kilidi Hizmetinin Tiim “.tr” Uzantih Alan Adlarim icerecek Sekilde
Diizenlenmesi: Kayit kurulusu miisteri hesabinin ele gecirilmesi disinda alan adi
sahibinin bilgisi olmadan, kayit kurulusu sistemlerinin kismen veya tamamen
saldirganlar tarafindan ele gegirilmesi sebebiyle de DNS Abuse faaliyeti
gerceklesebilmektedir. Ayrica, yetkisiz bir sekilde yapilacak devir, feragat ve transfer
islemleriyle alan adi sahibi magdur edilebilmektedir. Hem miisteri hesabinin hem de
kayit kurulusu sistemlerinin ele gecirilmesi halinde ortaya c¢ikabilecek sorunlarin
Oniine gecebilmek adina birgok ccTLD kayit otoritesi tarafindan alan ad1 kilidi hizmeti

sunulmaktadir. Bu hizmet ile alan adi kayit bilgileri degisikligi, devir, feragat ve
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transfer iglemleri daha onceden belirlenen yetkili kisinin onayma sunulmakta,

olusabilecek kotiiye kullanim ve magduriyetlerin oniine gecilmektedir.

“.tr” uzantil alan adlarinda alan adi kilidi hizmeti, “kritik alan adlar1” kapsaminda
secilen bazi alan adlariyla smirh tutulmus, genele yonelik olarak sunulmamuistir.
Tercih edilen yontem sebebiyle tiim alan adi sahipleri bu hizmetten
yararlanamamaktadir. Bu eksikligin giderilebilmesi i¢in, alan ad1 kilidi hizmetinin tiim
“tr” wuzantili alan adlarmi kapsayacak sekilde alan adlar1 mevzuatinda

diizenlenmesinin uygun olacag1 degerlendirilmektedir.

Alan adi kilidi kapsaminda belirlenecek yetkili kisinin alan ad1 sahibi veya tigiincii bir
kisi olabilecegi degerlendirilmektedir. Alan adi kilidi bagvurusuna iliskin kontroliin,
iki faktorlii dogrulama yapilan hesaplardan yapilmasi seklinde olmasi ve bunun
mevzuata eklenen hiikiim ile saglanmasinin uygun olacagi diisiiniilmektedir. Bu
hesaplardan elektronik basvuru formlar1 ile yapilan bagvurular kayit kurulusu
araciligryla TRABIS e iletilecek ve yapilan kontroller sonucunda onaylanabilecektir.
Ayrica, alan adi 1glemleri, yetkili kisi degisikligi ve alan adi kilidi hizmetinden feragat

islemleri i¢in de benzer siireclerin yiiriitiilmesinin uygun oldugu degerlendirilmektedir.

Alan adi kilidi hizmeti bagvurusu, feragati ve yetkili kisi degisikligine iligkin siireglerin

asagida yer aldig1 sekliyle yapilmasinin uygun olacagi degerlendirilmektedir:

1. Iki faktorlii dogrulama yapilan miisteri hesabindan elektronik form ile ilgili
talebinin yapilmasi

2. Kayit kurulusunun islem talebini TRABIS e iletmesi

3. TRABIS’in alan ad1 sahibi cep telefonu numarasina SMS ile tek kullanimlik
bir kod, elektronik posta adresine bu kodun girilecegi bir baglanti iletmesi

4. Alan adi sahibi tarafindan tek kullanimlik kodun iletilen baglantiya girilmesi

5. TRABIS tarafindan islemin gergeklestirilmesi
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Alan ad1 kilidi hizmeti sunulan alan adlar1 i¢in feragat, devir, transfer ve kayit bilgileri
degisikligi islemlerinin gerceklestirilmesi silirecinin asagida yer aldigi sekliyle

yapilmasinin uygun olacagi degerlendirilmektedir:

1. Iki faktorlii dogrulama yapilan miisteri hesabindan elektronik form ile islem
talebinin yapilmasi

2. Kayit kurulusunun islem talebini TRABIS e iletmesi

3. TRABIS’in yetkili kisi cep telefonu numarasina SMS ile tek kullanmimhik bir
kod, elektronik posta adresine bu kodun girilecegi bir baglanti iletmesi

4. Yetkili kisi tarafindan tek kullanimlik kodu iletilen baglantiya girilmesi

5. TRABIS tarafindan islemin gerceklestirilmesi

Alan adr kilidi hizmeti kapsaminda elektronik bagvuru formuyla yapilan islemler i¢in
SMS ile alman tek kullanimlik kod ve maile gelen baglanti {izerinden yapilan
dogrulama esas olmakla birlikte, alan adi sahibi tarafindan BTK’ya sunulan yazili
taleplerin teyit siirecinde degerlendirmeye alinabilecegi diistiniilmektedir. Bu yontem
ile ticiincti kisi tarafindan yonetilen veya kayit bilgilerinde sabit telefon numarasi olan
alan adlarinda olusabilecek sorunlarin Oniine gegilebilecegi degerlendirilmektedir.
Ayrica, uygulamada esneklik saglamak amaciyla, BTK’nin gerekli goérdiigii hallerde
farkli onay mekanizmalar1 olusturabilecegine dair bir hiikmiin mevzuata dahil

edilmesinin uygun olacagi degerlendirilmektedir.

Bunlarin yani sira, alan ad1 kilidi hizmetinin belirli bir ticret karsiliginda sunulmasi ve
bu iicretin, diger ccTLD kayit otoritesi tarifeleri, iilke piyasa kosullart ve hizmet

verimliligi gézetilerek belirlenmesinin uygun olacagi degerlendirilmektedir.

Alan Ad1 Kayit Bilgileri Kontrol Siirecinin Degistirilmesi: “.tr” uzantili alan adi
kayit bilgileri tahsis esnasinda kontrol edilmemektedir. Tahsis sonrasi yapilan
kontroller ise cogunlukla DNS Abuse tespiti yapilan alan adlariyla sinirlidir. Tez
kapsaminda 6nerilen DNS Abuse politikas1 degisikliginde alan adi kayit bilgileri

kontrol yontemi yer almamaktadir. Ancak, bu yontemin belirli araliklarla rastgele
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secilen alan adlar1 kapsaminda devam ettirilmesinin yararl olacag: diislintilmektedir.
Bu sayede DNS Abuse ile miicadeleye katki saglanacagi ve alan adi kayit bilgilerinin

TRABIS’e iletilirken daha dikkatli olunacag: diisiiniilmektedir.

DNSSEC Kullanomimin Yayginlastirilmasi: DNSSEC’in islevsel olabilmesi;
yinelemeli ¢6zlimleyici, kok sunucu, TLD sunucu ve yetkili ad sunucunun bu teknoloji
ile uyumlu olmasina baglhidir. Kok sunucu ve “.tr”” sunucusu bu teknolojiyle uyumludur
ancak tilkemizdeki internet servis saglayicilari ile yetkili ad sunucu hizmeti veren yer
saglayicilar i¢in ayn1 durum gecerli degildir. Islevsel olmayan bir teknoloji de kisiler
tarafindan tercih edilmeyecektir. Bu sebeple, internet servis saglayicilar ile yer
saglayicilarinin DNSSEC teknolojisi ile uyumlu olmasini zorunlu kilacak hiikiimlere

ilgili mevzuatta yer verilmesinin uygun olacagi degerlendirilmektedir.

DNSSEC’in islevsel olabilmesi igin yapilacak gelistirmeler ne kadar onemliyse,
kullanicilar tarafindan tercih edilmesi de o kadar onemlidir. Eger kullanicilar
DNSSEC’i tercih etmezse yapilan gelistirmeler anlamini yitirecektir. Bu nedenle,
kullanicilarin DNSSEC’1 tercih etmelerini tegvik etmek icin DNSSEC imzali alan
adlarina daha diisiik ticret uygulanmasinin DNSSEC kullaniminin yayginlasmasi

acisindan yararli olacag diisiiniilmektedir.

Bunlarin yan1 sira, DNSSEC teknolojisi konusunda kamuoyu olusturmak, bilgi
paylasimina imkan saglamak ve ilgili taraflar arasinda is birligini tesvik etmek
amaciyla BTK tarafindan belirli araliklarla; internet servis saglayicilari, yer
saglayicilari, kayit kuruluslar: ve ilgili akademisyen ve sivil toplum kuruluslarinin da

dahil olacag calistaylar diizenlenmesinin uygun olacagi degerlendirilmektedir.

DNS Abuse’a Karsi Kayit Kuruluglarinin Aldigi Tedbirlerin izlenmesi: DNS
Abuse sonrasinda uygulanan eylemlerle magduriyetin azaltilmas1 6nemli oldugu gibi,
DNS Abuse’un olusmasini engelleyecek tedbirlerin alinmasi da onemlidir. Tez

kapsaminda yer alan Oneriler arasinda bulunan alan adi kilidi hizmeti, kayit
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kurulusundaki misteri hesab1 giivenliginin saglanmasi ve DNSSEC teknolojisi bu

tedbirler arasinda yer almaktadir.

Teblig’in “Diger yiikiimliiliikler” baslikli 13’iincii maddesinin (e) bendinde; kotii
niyetli internet alan adi tahsisine karsi kayit kurulusunun tedbir alma ylkimliligi
bulunmaktadir. Kotii niyetli internet alan adi tahsisinin genel bir ifade olmasina ve
mevzuatta tanimlanmamis olmasina ragmen DNS Abuse faaliyetini kapsayacagi
disiiniilmektedir. Bu kapsamda, DNS Abuse’a karsi dnleyici tedbirler gercevesinde

kayit kuruluglarina sorumluluk yiiklendigi diistiniilmektedir.

Bu sorumluluk kapsaminda, kayit kuruluslarinin her yil BTK’ya sunduklar1 faaliyet
raporlarinda, alinan tedbirleri bildirmelerinin uygun olacagi degerlendirilmektedir.
Bunun yani sira, belirli bir donemde ger¢eklesen DNS Abuse faaliyetlerinde hizmet
verdigi alan adi sayis1 yiiksek olan kayit kuruluglarina, ilgili madde kapsaminda alinan
tedbirlerin yetersiz oldugunun ve bu sayiy1 azaltmak icin yeni tedbirler almalar
gerektiginin BTK tarafindan bildirilmesinin uygun olacagi degerlendirilmektedir.
Kayit kurulusu ile yapilan yazismalar sonucunda mevcut durumun anlamli bir sekilde
degismemesi halinde, ilgili mevzuat hiikiimleri uyarinca idari yaptirim siirecinin

baslatilabilecegi degerlendirilmektedir.

ICANN’in “Alan Ad1 Kotiiye Kullanim Faaliyeti Raporlama (Domain Abuse
Activity Reporting - DAAR) Projesine Dahil Olunmasi: DAAR projesinde, RBL’ler
aracilifiyla tespit edilen kimlik avi/oltalama, kotii amach yazilim, kole bilgisayar
aglart komuta ve kontrol ve istenmeyen elektronik posta verileri kayit otoritelerine
raporlanmaktadir. Bu raporlarda, yonetilen TLD bazinda yapilan analizler ile diger
gTLD ve ccTLD’lerle ilgili anonim veriler yer almaktadir. Ayrica, DAAR sistemindeki
istatistikler ve anonimlestirilmis veriler, kayit otoritesinin kayit verilerini veya kotiiye
kullanim faaliyetlerini incelemesi, gilinliik veya tarihsel olarak raporlanmasi i¢in bir

platform gorevi gorebilmektedir.
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Bu ¢ergevede, USOM tarafindan tespit edilen alan adi verileri ile DAAR verilerinin
karsilastirilmasi, projeye dahil olan TLD’lere gore “.tr” ’nin hangi seviyede oldugunun
anlasilmas1 ve raporlarda sunulan analizlerin konu hakkinda uzmanliga katki
saglayacak olmasi sebebiyle DAAR projesine dahil olunmasmin uygun olacagi

degerlendirilmektedir.

trabis.gov.tr’de DNS Abuse ile ilgili iceriklerinin Olusturulmasi: BTK’nin “.tr”
uzantili alan adlar1 6zelinde hizmet veren internet sitesi trabis.gov.tr tizerinden DNS
Abuse kapsaminda farkindalik c¢aligmalar1 yapilmasinin ve uygulanan politika
hakkinda bilgi verilmesinin uygun olacagi degerlendirilmektedir. Yapilacak ¢alismada
asgari olarak asagidaki unsurlarin yer almasiin faydali olacag diisiiniilmektedir:

e DNS Abuse tanimi

e Yasa dis1 igeriklerin kapsami ve DNS Abuse’tan farki

e DNS Abuse faaliyetine kars1 alinabilecek dnlemler

e DNS Abuse ve yasa disi1 icerik sikayet mercileri

e “.tr” uzantil alan adlarinda uygulanan DNS Abuse politikast

“tr” ile Ilgili Mevzuatta Terim Birliginin Saglanmasi: DNS Abuse ile miicadele
kapsamina girmemekle birlikte “.tr” ile ilgili mevzuat igerisindeki “alan adi” ve
“internet alan ad1” karigikligina son verilmesinin uygun olacagi degerlendirilmektedir.
Yonetmelik’in “Tanimlar ve kisaltmalar” baglikli 3 iincli maddesinde alan adi, “.tr”
uzantili internet alan ad1; “internet alan ad1 ise okunmasi ve akilda tutulmasi kolay olan
ve genelde aranan adres sahipleri ile iliskilendirilebilen simgesel isimlerle yapilan
adreslemede, karsilig1 olan internet protokol adresini bulan ve kullaniciya veren
sistem” olarak tanimlanmistir. Teblig’de ise internet alan adi, ““.tr” uzantili internet alan
adi olarak tanimlanmistir. Bu karisiklik BTK tarafindan yayimlanan Usul ve Esaslar
kapsaminda da devam etmistir. Bu cercevede, Kanun geregi strateji ve politika
belirleyicisi olan Ulastirma ve Altyapt Bakanligi tarafindan belirlenecek terim
tizerinden mevzuat degisikliklerinin yapilmasinin uygun olacagi

degerlendirilmektedir.
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OZGUNLUK BILDiRiMi

Uzmanlik tezi olarak sundugum bu calismayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gdosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli

Yonetmeligine uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belli bir zamana bagl olmaksizn,
tezimle ilgili yaptigim bu beyana aykir1 bir durumun saptanmast durumunda, ortaya

cikacak tiim ahlaki ve hukuki sonuclara katlanacagimi bildiririm.
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