BiLGi TEKNOLOJILERI VE ILETISIM KURULU

KARARI
Karar Tarihi : 05.07.2022
Karar Sayisi : 2022/DK-BTD/174
Giindem Konusu . Elektronik Muhre iliskin Usul ve Esaslar Hakkinda

Yonetmelik Taslagi

KARAR . Bilgi Teknolojileri Dairesi Bagkanliginin hazirladigi takrir
ve ekleri incelenmistir.

15/1/2004 tarihli ve 5070 sayili Elektronik imza Kanunu’nu uyarinca hazirlanan “Elektronik
Muhre iliskin Usul ve Esaslar Hakkinda Yénetmelik Taslagi’nin (Ek) onaylanarak Resmi Gazete'de
yayimlanmak Uzere Cumhurbaskanligi'na gonderilmesi, yayimlanma asamasinda olabilecek sekli

degisikliklerin yapilabilmesi konusunda icraya yetki verilmesi hususuna karar verilmistir.
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ELEKTRONIK MUHRE ILiSKIN USUL VE ESASLAR HAKKINDA YONETMELIK

BIRINCI BOLUM
Amag, Kapsam, Dayanak ile Tanimlar ve Kisaltmalar
Amag

MADDE 1- (1) Bu Yonetmeligin amaci; elektronik miihriin hukuki ve teknik yonleri ile
uygulanmasina iligskin usul ve esaslar1 belirlemektir.

Kapsam

MADDE 2- (1) Bu Yonetmelik; elektronik miihiir sertifika bagvurularinin alinmasi,
elektronik miihiir sertifikasinin olusturulmasi, kullanilmasi, iptali ve yenilenmesine yonelik
stireglere, elektronik miihiir olusturma ve dogrulama verileri ile araglarina, elektronik miihiir
sahibinin yiikiimliliiklerine iliskin usul ve esaslari kapsar.

Dayanak
MADDE 3- (1) Bu Yonetmelik 15/1/2004 tarihli ve 5070 sayil1 Elektronik Imza Kanununa
dayanilarak hazirlanmistir.

Tammlar ve kisaltmalar

MADDE 4- (1) Bu Yonetmelikte gecen;

a) Devlet Teskilati Merkezi Kayit Sistemi (DETSIS): Tiirkiye Cumhuriyeti Devlet
Teskilat1 igerisinde yer alan kurum ve kuruluslar ile bunlarin merkez, tasra ve yurt dist
teskilatlarinda bulunan her diizeydeki birimlerinin hiyerarsik yapiya uygun olarak Tiirkiye
Cumbhuriyeti Devlet Teskilati Numarasi ile tanimlandig: sistemi,

b) DETSIS numarasi: DETSIS’ te taniml1 birimlere verilen Tiirkiye Cumhuriyeti Devlet
Teskilat1 numarasini,

c) Elektronik miihiir: Bagka bir elektronik veriye eklenen veya elektronik veriyle mantiksal
baglantist bulunan ve elektronik miihiir sahibinin bilgilerini dogrulama amaciyla kullanilan
elektronik veriyi,

¢) Elektronik miihiir dogrulama: Elektronik miihriin gegerli olduguna dair dogrulama veya
onaylama siirecini,

d) Elektronik miihiir dogrulama verisi: Elektronik miihrii gegerli kilmak i¢in kullanilan
veriyi,

e) Elektronik miihiir sahibi: Elektronik miihrii olusturan kamu kurum ve kuruluslari, kamu
idareleri, kamu kurumu niteligindeki meslek kuruluslar1 ve {ist kuruluslari, kamu ve 6zel hukuk

tiizel kisileri ile yargi mercileri ve noterlikleri,
f) Elektronik miihiir sertifikasi: Elektronik miihiir dogrulama verisini elektronik miihiir

sahibi ile iligkilendiren ve bu kisinin unvanini1 dogrulayan elektronik onay1,

g) Elektronik miihiir olusturma araci: Elektronik miihiir olusturmak amaciyla kullanilan
yazilim veya donanimi,

¢) Elektronik miihiir olusturma verisi: Elektronik miihiir sahibi tarafindan elektronik miihiir
olusturmak icin kullanilan benzersiz veriyi,

h) ESHS: Elektronik sertifika hizmet saglayicisini,

1) Gelismis elektronik miihiir: 8 inci maddede belirtilen sartlar1 saglayan elektronik miihrii,

1) Giivenli elektronik miihiir: Giivenli elektronik miihiir olusturma araci kullanilarak
olusturulan ve elektronik miihiir i¢in nitelikli elektronik miihiir sertifikasina dayanan gelismis
elektronik miihrd,
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J) Giivenli elektronik miihiir olusturma araci: 13 {incii maddede belirtilen sartlar1 karsilayan
elektronik miihiir olusturma aracini,

k) iptal durum kaydi: Kullanim siiresi dolmamus sertifikalarin iptal bilgisinin yer aldig,
iptal zamaninin tam olarak tespit edilmesine imkan veren ve ti¢lincii kisilerin hizli ve giivenli bir
bicimde ulagabilecegi kaydi,

[) Kanun: 5070 sayili Elektronik imza Kanunu,

m) Kurum: Bilgi Teknolojileri ve Iletisim Kurumu,

n) MERSIS: Ticaret sicili kayitlarin1 da iceren, Ticaret Bakanlig1 tarafindan olusturulan
ve yonetilen Merkezi Sicil Kayit Sistemini,

0) MERSIS numarasi: MERSIS iizerinden Ticaret Siciline kayitl tiizel kisilere verilen
tekil numarayn,

0) Nitelikli elektronik miihiir sertifikasi: ESHS tarafindan verilmis ve 9 uncu maddede

belirtilen sartlar1 karsilayan elektronik miihiir sertifikasini, '
p) Teblig: 6/1/2005 tarihli ve 25692 sayili Resmi Gazete’de yayimlanan Elektronik Imza

ile Igili Siireclere ve Teknik Kriterlere iliskin Tebligi

ifade eder.

(2) Bu Yonetmelikte gecen ancak yukarida yer almayan tanimlar i¢in ilgili mevzuatta yer
alan tanimlar gegerlidir.

Ilkeler

MADDE 5- (1) Bu Yonetmeligin uygulanmasinda asagidaki temel ilkeler goz 6niine alinir;

a) Objektif nedenler aksini gerektirmedik¢e, kaynaklarin diizenli verimli ve etkin
kullanilmasi,

b) Niceliksel ve niteliksel devamlilik, giivenilirlik, ayrimer olmama, agiklik ve seffafligin
saglanmasi,

¢) Tiiketici haklarinin korunmasi,

¢) Hizmet kalitesinin saglanmasi,

d) Etkin ve siirdirilebilir rekabet ortamimin saglanmast ve devamina yonelik
uygulamalarin tesvik edilmesi,

e) Uluslararasi standartlarin dikkate alinmast,

) Elektronik miihiir kullaniminin yayginlagmasi igin yeni yatirimlarin ve uygulamalarin
Ozendirilmesi,

g) Elektronik miihiir sahibinin, talep ettigi hizmet ya da tirtinler disinda herhangi bir hizmeti
ya da lirlinii satin almak zorunda birakilmamasi,

g) Bir hizmetin ya da iriiniin diger bir hizmetin ya da {irlinlin iicreti yoluyla
desteklenmesinden veya karsilanmasindan kaginilmasi,

h) Bu Yonetmelik kapsamindaki islemlerin uzun siireli saklanmasi, elektronik miihiirlerin
uzun siireli olarak yasal gecerliliginin temin edilmesi ve teknolojik gelismelerden bagimsiz olarak
dogrulanabilmesinin saglanmasi.

IKiNCi BOLUM

Elektronik Miihre ve Sertifikaya iliskin Hiikiimler
Elektronik miihriin hukuki gecerliligi
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MADDE 6- (1) Elektronik miihiir, elektronik belgenin veya verinin elektronik miihiir
sahibi tarafindan olusturuldugunu, belgenin veya verinin kaynagini ve biitiinliigiinli garanti eden
delil kaydidir.

(2) Guivenli elektronik miihiir, resmi miihiir dahil her tiirli fiziki miihiir ile ayn1 hukuki
niteligi haizdir.

Elektronik miihriin kullanilmasi

MADDE 7- (1) Giivenli elektronik miihiirler, elektronik miihiir sahibinin kimliginin
dogrulanmasi ve miihiirlenen verinin biitiinliigiiniin saglanmas1 i¢in kullanilir.

(2) Gelismis elektronik miihiirler, elektronik miihiir sahibinin herhangi bir dijital varliginin
kimlik dogrulamasi i¢in kullanilabilir.

(3) Nitelikli elektronik miihiir sertifikasi, giivenli elektronik imza olusturmak amaciyla
kullanilamaz.

Gelismis elektronik miihiir

MADDE 8- (1) Gelismis elektronik miihiir;

a) Elektronik miihiir sahibi ile benzersiz bir sekilde baglantili olan,

b) Elektronik miihiir sahibinin kimliginin tespit edilmesini saglayan,

c) Elektronik mihiir sahibinin tasarrufunda bulunan elektronik miihiir olusturma verisiyle
olusturulan,

¢) Veride sonradan meydana gelen herhangi bir degisikligin tespit edilmesini saglayacak
sekilde iligkili oldugu veri ile baglantili olan

elektronik miihiirdiir.

Nitelikli elektronik miihiir sertifikasi

MADDE 9- (1) Nitelikli elektronik miihiir sertifikasinda;

a) Otomatik islemeye uygun bir bi¢imde, sertifikanin “nitelikli elektronik miihiir
sertifikas1” olarak verildigine dair bir ibarenin,

b) ESHS’nin kimlik bilgileri ve kuruldugu tilke adinin,

c) Elektronik miihiir sahibinin teshis edilebilecegi resmi kayitlarda belirtilen unvani ve
MERSIS numaras1 veya DETSIS numaras1 veya Vergi Kimlik Numaras1 veya Ticaret Sicil
Numarasi veya bagvuru sahibinin bagl bulundugu resmi sicile tescil edilen veya ilgili mevzuat ile
belirlenen tekil kayit numarasi gibi kimlik bilgilerinin,

¢) Elektronik miihiir olusturma verisine karsilik gelen elektronik miihiir dogrulama
verisinin,

d) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihinin,

e) ESHS i¢in benzersiz olmasi gereken sertifika seri numarasinin,

f) ESHS’nin elektronik imzasinin veya giivenli elektronik miithriiniin,

g) (f) bendinde atifta bulunulan elektronik imza veya giivenli elektronik miihrii
destekleyen sertifika bilgisinin sunuldugu yerin,

) Sertifikanin gegerlilik durumunu sorgulamak i¢in kullanilabilecek hizmetlerin yerinin

bulunmasi zorunludur.

Nitelikli elektronik miihiir sertifikas1 basvurusu ve olusturulmasi

MADDE 10- (1) Nitelikli elektronik miihiir sertifikas1 almak isteyen taraflar ESHS ye
basvuruda bulunur.

(2) Bagvuru sahibi;
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a) Ticaret sirketi ise; sirketin adi/unvani, en son yayimlanan Ticaret Sicil Gazetesi veya
ticaret sicil belgesi, vergi levhasi, sirketin sicil tasdiknamesi veya sahis sirketlerinde imza
beyannamesi ve adres, telefon, faks, elektronik posta adresi, internet adresi ve kayith elektronik
posta adresi gibi iletisim bilgilerini,

b) Ticaret sirketi degil ise; bagvuru sahibinin bagli bulundugu resmi sicile tescil edilen veya
ilgili mevzuat ile belirlenen adi/unvani ve ilgili birimlerine ait adres, telefon, faks, elektronik posta
adresi, internet adresi ve kayitli elektronik posta adresi gibi iletisim bilgilerini bagvuru asamasinda
ESHS’ye iletir.

(3) ESHS, bagvuru sahibinin; elektronik miihiir sertifikasi almaya yetkili olup olmadigini;
basvuru sahibinin Vergi Kimlik Numarasi, Ticaret Sicil Numarasi, MERSIS numarasi veya
DETSIS numaras: bilgilerinden birini, bu bilgilerden herhangi birine sahip olmayan diger tiim
bagvuru sahiplerini de bagli bulunduklari resmi sicile tescil edilen veya ilgili mevzuatta yer alan
bilgilerini kullanarak teyit eder.

(4) ESHS, Kanun ve ilgili mevzuat ile belirlenen teknik kriterlere uygun olarak nitelikli
elektronik miihiir sertifikasint Tebligin 6 nc1t maddesiyle, imza olusturma ve dogrulama verileri
icin belirlenen kriterlere uygun olarak {iiretir ve basvuru sahibine teslim eder.

(5) ESHS, bagvuru sahibinin bilgilerini teyit edememesi veya nitelikli elektronik miihiir
sertifikas1 almaya yetkisi olmadigini belirlemesi halinde basvuruyu reddeder.

Nitelikli elektronik miihiir sertifikasinin yenilenmesi

MADDE 11- (1) Gegerlilik siiresinin sona ermesinden 6nce elektronik miihiir sahibinin
talebi dogrultusunda nitelikli elektronik miihiir sertifikast ESHS tarafindan yenilenir.

(2) ESHS nitelikli elektronik miihiir sertifikasini, elektronik miihiir sahibine ait bilgilerin
ve nitelikli elektronik miihiir sertifikasinda yer alan bilgilerin gegerliligini dogrulayarak yeniler.

(3) Nitelikli elektronik miihiir sertifikasina iligkin bilgilerde degisiklik meydana gelmesi
halinde ilgili elektronik miihiir sahibi ESHS’yi derhal bilgilendirir.

Nitelikli elektronik miihiir sertifikasinin iptal edilmesi

MADDE 12- (1) Nitelikli elektronik miihiir sertifikasinin iptaline iliskin talepler; ESHS,
elektronik miihiir sahibi ve s6zlesme veya taahhiitname ile belirlenen kisiler tarafindan yapilabilir.

(2) ESHS; nitelikli elektronik miihiir sertifikasinin iptaline iligkin taleplerin yapilabilmesini
kesintisiz olarak saglar ve elektronik miihiir sahibini s6z konusu durum hakkinda bilgilendirir.

(3) Iptal talebinin almmasmi miiteakip nitelikli elektronik miihiir sertifikass ESHS
tarafindan derhal iptal edilir. iptal edilen nitelikli elektronik miihiir sertifikasi, gegerlilik siiresi
sonuna kadar iptal durum kayitlarinda yer alir.

(4) ESHS, nitelikli elektronik miihiir sertifikalarina iliskin iptal durum kaydini herhangi bir
kimlik dogrulamasina gerek olmaksizin iicretsiz ve kesintisiz olarak kamu erisimine agik tutar ve
kayitlarin bir sonraki glincelleme zamaninin bu kayitlarda agik¢a gdsterilmesini saglar.

(5) Nitelikli elektronik miihiir sertifikasinin giivenligine iliskin tehdit olugmasi, elektronik
miihiir olusturma verisinin yetkisiz ele gecirilmesi veya unutulmasi, sertifikada bilgi degisikligi
gerekmesi, elektronik miihiir sahibinin talebi gibi durumlarda sertifika ESHS tarafindan iptal edilir
ve elektronik miihiir sahibi bilgilendirilir.

(6) ESHS, nitelikli elektronik miihiir sertifikasin1 gegmise yonelik olarak iptal edemez.

Giivenli elektronik miihiir olusturma araclari
MADDE 13- (1) Giivenli elektronik miihiir olusturma araglari, elektronik miihiir
olusturmak i¢in kullanilan elektronik miihiir olugturma verilerinin;
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a) Arag disina higbir bigimde ¢ikarilamamasini ve gizliligini,

b) Kendi aralarinda bir esi daha bulunmamasini, higbir sekilde yeniden elde edilememesini,
kullanilamamasini ve mevcut teknoloji kullanilarak sahtecilige karsi giivenilir bir sekilde
korunmasini,

c) Elektronik miihiir sahibi disinda degistirilmemesini ve lgiincii kisiler tarafindan
kullanimina kars1 glivenilir bir sekilde korunabilmesini

saglayan elektronik miihiir olusturma araglaridir.

(2) Giivenli elektronik miihiir olusturma araglar1, miihiirlenen verilerin, degistirilmemesini
ve mithiirleme 6ncesinde elektronik miihiir sahibine gosterilmesini saglamalidir.

(3) Giivenli elektronik miihiir olusturma araglari, Tebligin 8 inci veya 11 inci maddeleriyle
belirlenen kriterlere uygun olmalidir.

Genel hiikiimler

MADDE 14- (1) Elektronik miihiirler i¢in nitelikli elektronik miihiir sertifikalar1 veren
ESHS’ler, nitelikli elektronik miihiir sertifikasi alan elektronik miihiir sahibini temsil eden gergek
kisinin kimligini dogrulayabilmek i¢in adli veya idari siirecler baglaminda gerekli tedbirleri
almakla yiikiimlidiir.

(2) ESHS; gecerlilik siiresi sona eren nitelikli elektronik miihiir sertifikalarini, nitelikli
elektronik miihiir sertifika bagvurusunda talep edilen bilgi, belge ve elektronik verileri, nitelikli
elektronik miihiir sertifika yonetimine iliskin tiim islemlere, bu islemlerin yapildig1 zamana ve
islemleri yapan kisiye veya kisilere ait bilgileri i¢eren kaydi giivenligini, gizliligini, biitiinliigiinii
ve erisilebilirligini saglayarak en az yirmi (20) y1l siireyle saklar.

(3) ESHS’nin elektronik miihiir olusturma verisinin ¢alinmasi, kaybolmasi, gizliliginin
veya glivenilirliginin ortadan kalkmasi ya da sertifika ilkelerinin degismesi gibi elektronik miihiir
sahibinin kusurunun bulunmadig1 durumlarin sonucunda nitelikli elektronik miihiir sertifikalarinin
ESHS tarafindan iptal edilmesi ve yenilenmesi halinde, bu islemler i¢in higbir iicret talep edilemez.

(4) Nitelikli elektronik miihiir sertifika bagvurularinin  alinmasi, olusturulmasi,
yenilenmesi, iptal edilmesi ve yasam dongiisiiniin yonetiminde, nitelikli elektronik sertifikalar ile
elektronik miihiir sertifikalar1 arasindaki yapisal ve islevsel farkliliklar nedeniyle uygulanamayan
hususlar disinda, Kanun ve ilgili ikincil diizenlemelerde nitelikli elektronik sertifikalar icin
tanimlanmais siire¢ ve teknik kriterlere uyulmasi esastir.

(5) Nitelikli elektronik miihiir sertifika bagsvurusunun alinmasi, olusturulmasi,
yenilenmesi, iptal edilmesi gibi islemler, Kanun ve ilgili mevzuat kapsaminda; ilgili bagvuru sahibi
ile ESHS arasinda akdedilen sézlesme veya taahhiitname gibi yontemlerle yapilir.

UCUNCU BOLUM
Cesitli ve Son Hiikiimler

Denetim

MADDE 15- (1) Kurum, ESHS’lerin bu Yo6netmeligin uygulanmasina iliskin faaliyet ve
islemlerini Kanun kapsaminda re ’sen veya sikayet iizerine 14/12/2011 tarihli ve 28142 sayili
Resmi Gazete *de yayimlanan Bilgi Teknolojileri ve Iletisim Kurumunun Denetim Calismalarina
[liskin Y®&netmelik uyarinca denetleyebilir veya denetletebilir.

Nitelikli elektronik miihiir sertifika iicretleri
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MADDE 16- (1) ESHS, elektronik miihiir sertifikalarina iligkin sundugu hizmetlerin
ticretleri belirlemekte serbesttir. Ancak Kurum rekabetci ortam gerekleri veya elektronik miihiir
sertifika sahiplerinin haklarinin korunmasi amaciyla elektronik miihiir ve elektronik miihiir
sertifikalar ile ilgili hizmetlere ait tarifeler i¢in ilgili Kurum mevzuati gercevesinde onaylama
stireci isgletebilir, licretlere alt ve iist sinir getirebilir.

Idari iicret

MADDE 17- (1) Kurum, ESHS’den elektronik miihiir ve elektronik miihiir sertifikalarina
iligkin bir 6nceki yila ait net satiglarinin binde doérdii (%0,4) kadar idari ticret alir. ESHS bu ticretin
tespit edilebilmesini teminen, sunmus oldugu hizmetler ile bu hizmetlere iliskin hesaplari
ayrigtirir.

(2) Idari iicretin tamami her takvim yil1 nisan ayinin sonuna kadar Kuruma ddenir.

Idari yaptirnmlar

MADDE 18- (1) Bu Yonetmelik ile belirlenen yiikiimliiliiklerin yerine getirilmemesi
halinde, 5070 sayil1 Kanunun 18 inci ve 19 uncu maddeleri ile 15/2/2014 tarihli ve 28914 sayili
Resmi Gazete ’de yayimlanan Bilgi Teknolojileri ve Iletisim Kurumu Idari Yaptirimlar
Yonetmeligi hiikiimleri uygulanir.

Yirirlik

MADDE 19- (1) Bu Yonetmelik yayimi tarihinde yiirtirliige girer.

Yiiriitme
MADDE 20- (1) Bu Yonetmelik hiikiimlerini Bilgi Teknolojileri ve Iletisim Kurulu
Bagkani yiiriitiir.
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